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0.1 Bakgrunn

Det pdgar en elektrifisering i bdde Norge og tilkoblede stremnett i Europa. Samtidig
sa settes det klimamal for utfasing av kull og gass i Europa. Dette erstattes med mer
variable stremproduksjon. Ogsd i Norge far vi mer variabel stromproduksjon som
sol og vindkraft. Samtidig er det ogsa endringer i forbruk med biler som benytter
elektrisk energi istedenfor bensin og diesel. Det gir nye utfordringer i nettet. Mdlet med
oppgaven er d se pd hvordan stromnettet kan se ut i fremtiden og hvilke utfordringer
dette skaper med tanke pa cybersikkerhet. Her er det en utvikling mot smartgrid som
har bade mer digitalisering, integrering og automatisert kontroll over bdde nett og
kunder. Det apner for nye sarbarheter og okt risiko. Oppgaven er skrevet som en del av
InterSecure-prosjektet som er eid av Lnett.

0.2 Problemstilling og oppbyggning

Rapporten tar for seg en systembeskrivelse jeg har laget av hvordan et smartgrid-
system kan se ut. Rapporten skal svare pa to spersmal:

¢ Hvordan ser trusselbildet ut i dag og fremover, og hvilken risiko gir det for
smartgrids?

¢ Hoyvilke tiltak kan benyttes for 4 mitigere risiko i smartgrids?

Det vil veere et spesielt fokus pda AMS-malere i private husholdninger. Mdlerene
har bryterfunksjonalitet som kan bety at en angriper kan koble ut strom om de far
kontroll over maler. Fysisk sikkerhet og eventuelle sarbarheter for komponenter i
nettet som AMS-maélere og digitale transformatorer er ikke vurdert i denne rapporten.
Kostnadsestimater er heller ikke utarbeidet, i flere tilfeller vil det inkludere sensitiv
informasjon om nettselskapers naverende losninger. Istedenfor har jeg i de tilfeller
basert kostnad pé antakelser. Rapporten inneholder 6 deler.

* Innledning som dekker viktigheten av smartgrid og gir en bakgrunn og
restriksjoner pa hvilke sikkerhetslosninger og ikke basert pa krav for at smartgrid
skal kunne lgse problemer nettet star ovenfor.

¢ Eninnsikt i dagens trusselbilde og mulige fremtidige utviklinger

* Beskrivelse av ulike systemer fra leveranderer og Sintef og begrunnelse for
systemvbeskrivelse valgt i denne oppgaven

* Vurdering av risiko for systembeskrivelsen
¢ Introduksjon og argumenter for bruk av zero trust metode.
¢ Anbefaling til tiltak og ny vurdering av risiko basert pa tiltak.

¢ Konklusjon



0.3 Beskrivelse av AMS og DMS fra Sintef-rapport

Distribution Management System (DMS) har som hovedoppgave a repre-
sentere topologien i nettet slik at man bedre kan forstd konsekvensen av
endringer i nettet. P4 driftssentralen er det leder for kobling (LFK) som har
regien pa DMS. LFK er den eneste som kan godkjenne endringer i nettet, og
har ansvaret for at disse endringene reflekteres i DMS. DMS er en kartap-
plikasjon med nettverkstopologien lagt ut, hvilket gir et godt grunnlag for
a forutse hva som skjer dersom en bryter kobles ut. Folgelig vil LFK ha god
oversikt over hvilke omrdder som blir uten strem dersom en bryter legges
ut eller en feil oppstédr pa en ledning. ([19], s. 6)

Det innhentes ogsé informasjon fra f.eks. AMS-head-end og kundebehand-
lingssystemet, dog kan ingen av disse systemene endre tilstand i DMS-en
eller oppdatere topologien, men vil bare komme som meldinger til LFK som
i tur md vurdere om DMS skal oppdateres med relevant informasjon. I til-
legg kan DMS ta inn informasjon om lokasjon pd samtlige biler og mon-
torer/installaterer, samt andre sensorer og typer data driftssentralen kan
trenge. ([19], s. 6)

Avanserte male- og styringssystem (AMS) foretar malinger i den enkelte
husstand. Det rapporteres om forbruk, evt. feil, som jordfeil, og det er
innebygde funksjoner for & koble ut kunden ved hjelp av bryter- eller
strupefunksjon. Strupefunksjon er i praksis en bryter som kobles ut nar et
gitt tak for effektforbruk er nddd. AMS-malere er knyttet til det sentrale
Head End System (HES) gjennom lokale masternoder. Masternodene har
mobiltilkobling (GPRS, 4G, 3G, 2G) til HES, mens vanlige AMS-malere
tilknyttes masternoden gjennom et radiobasert maskenettverk. ([19], s. 7)

0.4 Okt digitalisering og integrering i stromnettet

Innovasjon badde innenfor kraftbransjen og andre bransjer, ogsa inkluderte private hjem
har i nyere tid hatt stort fokus pé IoT. Ogsa fra infrastrukturstandpunkt sé er flere av
nyvinninger i 5G over 4G rettet spesifikt mot bruk av IoT og operatorer som Telenor
som ikke bare snakker om forbedringer for forbrukere men ogsa har stort fokus pa
a fa bedrifter til & ta i bruk nye 5G nett. En annen faktor som gjor IoT mer relevant
er nyvinninger innen maskinlering som muliggjor modeller som kan ta imot enorme
mengder data og prossesere disse raskt. Proactima har i sin rapport om IloT beskrevet
tre omrdder hvor bruk av IoT er driver for & lese nye problemstillinger.([40], s. 10)

¢ Ekstremveer som folge av klimautfordringer
¢ Elektrifiseringen av samfunnet (transportsektoren, bater, fly)

¢ Vindkraftutbygging — behov for mer fleksible nett
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Det mest utbredte eksempelet er smartmalere som etter hvert blitt sveert utbredt i store
deler av verden. Denne type digitalisering inkluderer mye data fra sensorer som blir
aggregert. Det forer og til at det blir utviklet flere losninger som bygger pa dette.
Disse ulike lgsningene blir igjen gjerne integrert med hverandre slik at resultat av
behandling av ulike data er lett tilgjengelig for hele systemet. Eksempler pa dette pa
leverandersiden er Siemens Spectrum Power losning og Hitachi ABB Power Grids sine
MicroSCADA X lesninger[57] En av fordelene Siemens viser til er & kombinere
veermeldinger med historisk data for a kalkulere bade forbruk og produksjon av
energi fra fornybare kilder og sd sette dataene inn i et optimaliseringsproblem for a
eksempelvis minimere kostnad ved stremproduksjon. Planen for dette blir sa sendt til
et SCADA kontroll-system slik at en kan fa automatisk optimert drift av kraftverk.

Min £ cost -or

Min £ emissions

Load & Generation
Schedules

Weather
Data

Feed

Microgrid

Optimization
Module

Generation

Feedback Control

Historical
Load and
Generation
Data

Control Commands

Figure 1: MGMS Operational Flow
Figur 1: Optimalisering av drift i smartgrid fra Siemens spectrum model

MicroScada X er pad sin side er bygget til & veere veldig moduleert. Det betyr i prak-
sis at systemet er veldig apent for nye integrasjoner av veldig mange ulike former for
tjenester. Alt integreres i praksis inn i samme system.

Nettselskaper tester ogsd ut lesninger der en bruker og behandler ny data tilgjengelig
fra IloT. Agder Energi har eksempelvis et samarbeid med Microsoft hvor Microsoft stod
for prosessering av informasjon og basert pa det koblet Agder Energi ut varmekabler
hos storforbrukere Dette er i dag en del av prosjektet NORFLEX I private hus-
holdninger kan en ogsé oppna lignende funksjonalitet. AMS maélere har en HAN-port
som tillater kunder & hente ut informasjon direkte fra sin maler og star fritt til 4 gi den-
ne informasjonen til 3. part leveranderer som tilbyr eksempelvis smarthus-lesninger.



Data fra AMS-maler blir da sendt til 3. part sitt datasenter, behandlet og sender kon-
trollsignal til stremforbrukere i husholdningen.

Det er altsé en sterk ekning i innsamling av mengde informasjon, og innsamling av in-
formasjon som ikke ble samlet inn for. Informasjon blir i sterre grad ogsa sentralisert og
en storre deling av informasjon. Her oppstédr det nye problemstillinger. Det blir samlet
inn mye data, men hvem har tilgang til denne dataen? Med mer integrering av ulike
systemer og stadig flere leveranderer involvert enn tidligere s ma nye risikoer kartleg-
ges og sa blir det et sparsmal om hvordan en skal mitigere disse nye risikomomentene?

0.5 Hbvilke data blir innhentet av AMS og hvem har tilgang til
disse?

Data som blir innhentet: [27] Alle AMS maélere i private husstander ma hente inn ma-
lingsdata for stremforbruk, styrings- og jordfeilsignal. Méling av effekt begge veier er
ogsd et krav. Maleverdier lagres i maler [28]. Og prisinfo skal bli sendt til maler [29] Fra
maler blir opplysninger sendt til Elhub [13] Elhub lagrer en del informasjon utover kun
forbruk og genererer ogsa data som estimert arlig forbruk.

Ogsa spenningskvalitet blir malt avhengig av hvilke malere selskapene har valgt [45]
[2] Kunder kan ogsa hente ut méleverdier for stremforbruk og kostnad lokalt fra strem-
malere via HAN-port. Det er sveert sannsynlig at en slik losning vil kreve kobling til
Internet og disse data vil havne i en skylesning et sted. Innenfor smarthus-lesninger
sd er det veldig mye integrasjon mellom ulike aktorer. Sannsynligvis vil kunde ikke ha
kontroll pa hvem som faktisk lagrer disse dataene og hvem de blir delt med. [41] Du
har ingen garanti for at et selskap faktisk felger reglene for personvern. Innen det po-
tensielt er avdekket vil informasjon allerede veere pa avveie.

I dag finnes en slik losning pa markedet levert av Tibber som heter Tibber Pulse. Den
kobles til WiFi og kommuniserer med Tibber sine serverere. Du har og mulighet for
sammenkobling med en lang rekke apper for a styre diverse basert pa méleverdier fra
AMS maler. Dette er derimot utenfor ansvarsomradet til nettselskap da det er kundene
selv som velger & overlevere sine data.



Kapittel 1

Smartgrid

1.1 Behov for mer fleksibilitet i stromnettet

I forbindelse med elektrifisering i Norge og Europa sa vil det ifelge Statnett sine
prognoser vere storre behov for fleksibilitet[65]. Fleksibilitet blir her skissert opp
lost pa ulike mater. Elbillading er problematisk allerede i dag med tanke pa effekten
av forbrukstopper pé stabilitet og kapasitet i nettet. Allerede neste ar planlegger
Statnett & gd fra 1 time til 15 timers tidsopplesning for mFRR for & balansere
frekvens i stromnettet. Her ser Statnett i fremtiden for seg mer fleksibel lading av
elbiler for & oppnd stabil frekvens. Fleksibel lading av elbiler er ikke bare for a
redusere forbrukstopper, men ogsa produksjonstopper. Det er ogsd lagt inn fleksibilitet
i form av at varmtvann og varme i bygninger kan skrus av i perioder. Spesielt
varmtvannsberedere kan regnes som batterier i den forstand at de holder godt pa energi
og er store nok til at varmtvann ikke mad erstattes med en gang det blir brukt. Sammen
med produksjon kan det ogsa veere med & balansere produksjonstopper.



#3 Batteri og hydrogenkraftverk fyller oppreguleringsgapet
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Figur 1.1: Modell av fremtidig fleksibilitet i EU11 i Statnett sin LM A2020-2050 rapport
63]

Ikt fleksibilitet regnet som nedvendig i stor grad pa grunn av at vi fdr mer
streamproduksjon som er veldig variabel i forhold til strom fra store turbiner. Vannkraft
kan tappes ned ekstra mye om det er en uke med nesten ingen vind i Norge og
tilsvarende tappes ekstra lite en uke med mye vind. Forbeholdet her er at det er nok
installert effekt i vannkraftverk til & ta over for all vindkraft. Det er bade fysiske
begrensninger pd hvor raskt du kan kan gke produksjon men og ekte driftskostnader
ved & oke s raskt som mulig pga okt belastning[49]. Mange vanndammer er ogsa
tyllingsdammer og det vil veere problematisk & raskt dpne opp og stenge igjen rorgater.
Det kan ogsa bli problemer med produksjonstopper av vind hvis det forer til at en
ma stenge kraftverk helt ned i korte perioder. Tyskland betaler eksempelvis Danmark
for & ikke produsere vindkraft i perioder med store produksjonstopper i Danmark
fordi de mangler evne til & handtere produksjonstopper i nettet sitt.[11]. I Statnett sin
markedsutviklingsplan har de skissert ulike kategorier av fleksibilitet i nettet som vil
veere nodvendig.
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Figur 1.2: Modell som viser ulike kategorier som er nedvendig for stabilitet i nettet
([64], s. 17)

I pilotprosjekt i 2018 s& kvalifiserte hverken vannkraftverk eller pumpekraftverk for
kravene til & benyttes som FFR i denne modellen. ([62], s. 16-22) Teknologier som
fungerte var utkobling av elbil-lading, utkobling av datasenter der datasenter gikk over
til & bruke sine batterireserver og utkobling av veldig stromkrevende industri. For a
takle behovet for fleksibilitet ser Statnett for seg at digitalisering og automatisering er
en forutsetning. Her trekkes og behov for seerlig fokus pa digital sikkerhet. ([64], s. 12)

1.2 Elektrifisering gir store effekttopper ogsa lokalt

Elbiler blir raskt en utfordring for nettet ndr ladere ndr 10 kW i husholdning og 300
kW for hurtigladestasjoner. I tilegg s blir det og hurtiglading av eksempelvis ferjer og
fly. Det gir bdde lokale og nasjonale utfordringer. Ogsa eksisterende produkter som en
komfyr kan i dag trekke mer strom. Standard effekt for induksjonskomfyr er nd pa 5,4
kW. Her er ny ordning for nettleie pa vei for & gi husholdninger intensiver til & unnga



slike effekttopper. Selv om dette fungerer bra er det likevel klart at det vil veere vel-
dig ekonomisk & finne nye losninger i nettet for a tilrettelegge for denne fleksibiliteten.
Hvis en legger sammen 10 kW lading, 5 kW middag og kombinert 5 kW for varme og
varmtvann en vinterdag sd ma det da bygges ut transformator og linjekapasitet til mer
enn 20 kW effektuttak per hus. Det er veldig unedvendig nér elbil kan lades saktere
pa et annet tidspunkt og varme kan vere skrudd av i 15 min mens induksjonsplate
er pa fult uten at det vil merkes. Det er en utfordring nasjonalt for Statnett, men det
vil og veere en utfordring lokalt. Dette husholdningsforbruket kan eksempelvis flyttes i
helgen til en hyttekommune som primeert gjor det til en utfordring i lavspenningsnettet

Det er flere nettselskaper i Norge som har begynt med ulike losninger som vil gi mer
fleksibilitet. Eksempler pa det er prosjekt som Lnett21 der Lnett har kontroll over strom-
forbruk hos bedriftskunde[39] [14] og prosjekt fra Elvia der de har kontroll over varmt-
vannsberedere hos private kunder. Elvia sitt prosjekt foregar i et omrade som krever
ekstra mye fleksibilitet lokalt pga mye hytter og hoy elbilandel. [16]

Alternativet til Elvia sin losning er at kundene ved hjelp av lesninger fra akterer som
ikke er nettselskap og selv serger for fleksibelt forbruk og flater ut forbrukstopper. Et
eksempel pd det er produkter fra Tibber som kan brukes til & styre lading av elbil,
varmvann og elektrisk varme. [70] Et problem her er at det er mest naturlig & styre etter
prisnivd. Det kan fortsatt fore til store forbrukstopper innenfor en transformator. Her
kan ny ordning for nettleie med fastledd basert pa forbrukstopper spille inn. Det vil
derimot ikke gi fleksibilitet, kun reduserte effekttopper. Her kan det godt tenkes at det
blir ordninger hvor kunde eksempelvis far betalt far a gi enten nettselskap eller aktorer
som Tibber mulighet til & automatisk redusere stremforbruk i kortere perioder. Det kan
ogsd komme ordninger hvor kunder kan enten fa sveert billig strem eller betalt for a
lade elbil. Dette vil hjelpe pd & handtere produksjonstopper.

1.3 Npytteverdi og besparelser ved smartgrid gir ekt budsjett til
sikkerhet

Behov for fleksibilitet er viktig i forhold til risikovurdering og tiltak ndr det kommer til
sikkerhet. Rent praktisk ma kostnaden av IT-sikkerhet veere rimelig i forhold til reduk-
sjon i risiko. Hvis kostnader ved sikring av et mer digitalt og integrert nett overstiger
besparelsene vil det veere bedre & ikke digitalisere. Hvis nettet ikke blir utviklet til et
mer fleksibelt smartgrid s4 ma kapasitet okes i forhold til et scenario hvor smartgrid
benyttes. Dette er for & kunne hdndtere hoyere forbruks-og produksjonstopper i nettet.
Det vil og veere behov for mer stromproduksjon som kan raskt settes inn ved behov og
der peker Statnett pd hydrogen. Hvis all fleksibilitet kommer fra hydrogen sd mé det
selvfolgelig bygges flere hydrogenkraftverk samt at vi md produsere mer energi siden



det er et eneritap nar elektrisk strom blir lagret som hydrogen og sa brent for a lage
strom igjen. Hydrogenproduksjon kan ogsa bli viktig for & handtere produksjonstop-
per i det tilfellet. Hydrogen loser derimot ikke problemstilling med frekvensrespons
som er klart pd 2 sekund. For & kunne reagere pa endringer i nettet som skjer raskt
er det ogsa behov for sensorer som kan hente denne informasjonen. Statnett peker pa
hoy kvalitet og mye data som viktig for & kunne stabilisere frekvens og opprettholde
god kvalitet pd spenning i nettet.([64], s. 12) Digitalisering og automasjon i nettet blir
da en forutsetning for elektrifisering og fremtidig gronn energiproduksjon. Det betyr at
tilstrekkelige sikkerhetstiltak mé pa plass, selv om de er omfattende.
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Kapittel 2

Trusselbildet i dag og potensielt nye
trussler

2.1 Sikkerhetsrapporter viser lav grad av rapportering og stor
okning i angrep

Bakgrunn for risikoanalyse ma ses i lys av rapporter om trusselbildet eksempelvis
Morketallsunderseokelsen[59] som gir et innblikk i hendelser i Norge. Undersokelsen
viser sd rapporteres kun 2% av hendelser til norCERT og 4% til CERT knyttet til den
aktuelle bransjen. Det vil derfor ikke gi et skikkelig bilde av trusselsituasjonen & kun se
pa angrep som er offentligjort. Derfor er undersekelser basert pa anonyme data viktig
for & fa en innsikt i det reelle trusselbildet og vil bli lagt til grunn istedenfor angrep som
har kommet frem i media.

Mnemonic er et sikkerhetsseslskap som overvaker trafikk hos kunder og publiserer
arlige rapporter for trusselbildet og endringer. De har stort datagrunnlag for utvikling
siden de har mange kunder i Norge som de analyserer trafikk for. Det som presenteres
som sterst okning er gkning i rekogniseringsaktivitet som okte med 83% i 2020 og opp
5x siden 2018.([43], s. 28-29) Med korona har de ogsa sett en dobbling i tilfeller som
gjelder misbruk av autorisasjon hvor angripere har klart & autorisere seg som noen de
ikke er og oppnadd tilganger de ikke skulle hatt. En gkning i angrep mot autorisasjon i
seg selv er ikke like relevant for system for kritisk infrastruktur hvor kun lokal tilgang
er tillatt. Det viser derimot at angripere er veldig opportunistiske og kan endre fokus
raskt. Med en plutselig pandemi og mange ansatte som ma jobbe hjemmefra sa utnytter
angripere dette til  komme i forkant av tiltak for 4 redusere risiko ved bruk av hjemme-
kontor. Her kan det lett tenkes at plutselige endringer skjer i type eller omfang angrep
som skjer spesifikt rettet mot stromnett. Interessen for angrep kan og oke gradvis i takt
med elektrifisering av samfunnet. Angrep mot nettselskap kan bli som et supply-chain
angrep mot samfunnet ellers.

newline
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Et annet viktig moment her er gkning i rekognisering. Det vises spesielt til sveert stor
aktivitet som folger av avsleringer av svakheter. Rekognisering er forste steg for et an-
grep og det viser at det er veldig stor aktivitet for & lete etter mal uansett bransje. Det
gir stor sannsynlighet for 4 bli rammet av tilfeldig angrep hvis zero-day svakheter ikke
blir utbedret. Morketallsunderseokelsen viser at feilkonfigurering er en vanlig feil. Risi-
koen for & bli tilfeldig angrepet vil ke ndr du har flere som konstant leter etter slike feil
i bedriftens systemer.

I europeisk energisektor er nd halvparten av IT-sikkerhetshendelser som folge av di-
rekte kriminell handling. Menneskelig feil er rapportert til 25% [44]. Her ser vi altsa et
litt annerledes bildet enn det generelle fra Morketallsundersgkelsen hvor energi-sektor
i starre grad blir aktivt angrepet eller alternativt har bedre rutiner for 4 motvirke eller
redusere konsekvens av menneskelig feil. ENISA har i sin rapport for 2020/2021 ran-
gert trussler mot tilgjengelig som nummer 6, og supply-chain som nummer 9 i sin top
9 liste over trussler. Disse er spesielt relevante for energisektor siden tilgjengelighet er
det viktigste i nettet.

Supply-chain angrep er ogsa relevant siden det kan gi angriper en lett vei inn i systemer
selv om nettselskapet har god sikkerhet. Det er en type angrep som er vanskeligere a
mitigere siden det gjelder sikkerhet hos leverander og er delvis utenfor kontrollen til et
nettselskap. Hvis nettselskapet har god sikkerhet vil en angriper lete etter letteste vei
inn som gjerne gjor nettselskp med hoyere lovkrav til sikkerhet en selskaper generelt
spesielt utsatt for slike type angrep. Underleveranderer er ikke underlagt de samme
lovkravene og nettselskapet er ansvarlig for sikkerhet.

2.2 Manglende kompetanse og manglende sikkerhetsmonito-
rering hos norske virksomheter

I Morketallsunderseokelsen svarer hele 72% at de ikke har veert utsatt for et forsek pa
datainnbrudd /hacking. 14% sier ja og 14% svarer at de ikke vet. ([59], s. 18)
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Spersmdél: Jeg vil na lese opp noen mulige informasjonssikkerhetshendelser og ber deg
svare ja eller nei pd om virksomheten har vaert utsatt for disse i kalenderdret 20197 (n=1601)

Forsak pa datamnbruddyhacking 1% 72 %
Phishing elier andre sosial manijpularings angrep 13 % T7%
Virus og/aller matwareinfeksjon N1% 79 %
Hendelser fordrsaket av bedriftens ansatte 8% 86 %
Bedrageri 5% 87 %
Tyver av IT-utsfyr A% 92 %
Dafainnbrudd/hacking 4% 92 %
Brudd pé sikring av opplysninger om f.eks brukers, 3% 93 %
ansatts, kunder, pasientar

DDos angrep affer trusler om 3% 93 %
Dataskadeverk 3 94 %
Misbruk av [T-ressurser 3% 95 %
Hendelse fordrsaket av outsourcingsleverandor 709 97 %
Penetrasjon av organisasjonens sikkerhetssystemer 1% g5 %
Tapt forretningshemmelighsater gjennom 0% 97 %

informasjonstyveriidigitalspionas e

Ja Mei Vet ikke
Figur 6

Figur 2.1: Sikkerhetshendelser virksomhet har blitt utsatt for fra Merketallsundersokel-
sen 2020

Dette er ikke et spersmal en eneste virksomhet ber svare nei. Det er ogsd beskrevet i
kapittel 8.3 som er kommentar fra Visma ([59], s. 62). Visma sine tall indikerer angrep
hver eneste dag der de skriver flere er sa sofistikerte at de ber rapporteres. Selv om
Visma sine data indikerer at virksomheter blir angrepet hver dag svarer altsd 72% av
de spurte at de ikke har hatt noen slike forsgk i lopet av hele 2019. Visma peker i sin
kommentar pa at siden de fleste angrep mislykkes og det ikke finnes noen krav fra
ledelse til & overvake eller rapportere, sa ignoreres det. Manglende krav og da gjerne
manglende ressurser for overvdkning kan veere grunnen til at 14% her svarer at de
ikke vet. De som svarer nei derimot viser at det mangler en forstaelse for de trusslene
som eksisterer og at disse angrepene forekommer daglig. Det er ogsa viktig a se denne
figuren i sammenheng med hva virksomhetene oppgir som grunnen til at de oppdager
en hendelse.
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Spersmal: Var noe av felgende drsak til at hendelsen ble oppdaget? (n=454)

Vied en tilfeldighet 44 % 50 %
Rutinemessig intern sikkerhetsmonitorenng 42 % 56 %
Negativ effekt ps virksomhetens drift 3% 65 %
Andre inferne kontrofler og revisjorer 22% 76 %
Annet 2% 76 %
Varsel fra offentlige myndigheter og politi 4% 94 %
Medieoppsiag 2% 97 %

Ja Mei Vet ikke

Figur 12

Figur 2.2: Arsaker til at hendelse ble oppdaget fra Merketallsundersgkelsen 2020 ([59],
s. 25)

Dette sporsmalet gjelder virksomheter som har svart ja i en kategori i figuren over og
har hatt en hendelse som har skjedd og de har oppdaget. Selv om 42% har oppdaget
hendelse ved rutinemessig intern sikkerhetmonitorering viser tallene at mye oppdages
ved tilfeldighet (42%) eller ved at en merker negativ effekt (31%). Det beste ville veert
om alle hendelser ble oppdaget av sikkerhetmonitorering, men dette er vanskelig & fa
til. Spesielt for mer avanserte angrep som bruker nye teknikker. Det er likevel en hoy
andel som blir oppdaget ved en tilfeldighet her. Det tyder pd at sikkerhetsmonitorering
er manglende. Figur 13 fra undersokelsen som viser forskjellen pa om virksomhet har
rammeverk for informasjonssikkerhet eller ikke viser at det kan iverksettes tiltak for a
oke andel hendelser som blir oppdaget ved monitorering og minske andelen som blir
oppdaget ved en tilfeldighet.
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59 %

47 %

35 9% 38 %

Rutinemessig intern sikkerhetsmonitorering Ved en tilfeldighet

Har styringssystem © Har ikke styringssystem

Figur13

Figur 2.3: Bedre sikkerhetsmonitorering hos virksomheter med styringssystem ([59]], s.
25)

2.3 Nyere utvikling innen cyberkriminalitet

Det har lenge eksistert exploit-kits tilgjengelig pa det morke nett hvor hvem som helst

kan kjope dette. De sjekker etter kjente svakheter og kan utnytte disse. Et eksempel pa
et slikt kit er Angler:
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Figur 2.4: Skjema fra Heimdal som beskriver hvordan et angrep med Angler foregar
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Source: Cisco Security Research

Figur 2.5: Figur fra en Cisco rapport i 2016 som viser hvor mye penger en angriper kan forvente &

tene[77]
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Som figurene viser sa er det antatt per 2016 at et slik exploit-kit kan gi mye inntekter.
En stor del av arsaken er jo antall mal som blir truffet. Kun 2.9% har betalt og gjen-
nomsnittlig betaling er pa kun $300[77]. En stor del av grunnen til at gjennomsnittet
er sd lavt er at denne typen er angrep er kjent og ikke vanskelige & beskytte seg mot.
Samtidig sa er sannsynligheten for & bli truffet av et slik angrep sa hoy at det blir veldig
okonomisk for eier av systemer som forvalter data av en viss verdi a iverksette tilstrek-
kelige tiltak for 4 ikke bli rammet av slike angrep. Det & holde seg oppdatert om slike
exploit-kits som massedistributeres er fortsatt viktig, men det er ogsd kommet en nye
trussler innenfor dette feltet i nyere tid.

Digitalshadows har gjort undersokelse der de hovedsaklig har hentet informasjon fra
marked og forum for cyberkriminalitet. De beskriver zero-day utnyttelser som toppen
av pyramiden for cyberkriminelle som ensker & angripe et datasystem.[68] Det som er
problematisk er at de observerer at grupper som driver med ransomware for egkono-
misk gevinst har klart & tjene inn nok penger til at de ogsa er interessert i & kjope slike
svakheter. Prisen er sa hoy at det tidligere ikke var noe slike grupper hadde rad til.
En stor del av grunnen til at nettopp statlige aktorer, som Russland, anses som en stor
trussel mot infrastruktur er at de har ressurser til 4 enten kjope eller oppdage zero-day
svakheter selv. En utvikling der kriminelle grupper som forsgker & tjene mest mulig
penger i sterre grad har tilgang til zero day svakheter kan gi en endring i konsekvens
av angrep.

2.4 Zero day utnyttelser kan i sterre grad bli automatisert og
solgt

Angrepet pa Stortinget i 2021 er antatt av Microsoft og NATO-land & veere utfert av en
grrupper tilknyttet kinesiske myndigheter[1]. Gruppen brukte en zero day utnyttelse
i Exchange. Microsoft sier at denne gruppen har hatt som mal & innhente innforma-
sjon innenfor en rekke omrader bade i privat og offentlig sektor. Denne type angrep
er altsd ansett for & veere spionasje. Gruppen Hafnium, som er antatt & sta bak angre-
pet, regnes som en APT-gruppe som typisk vil forseke & unngé a bli oppdaget slik at
de kan ha tilgang sa lenge som mulig. Selskapet Volexity var det andre selskapet som
rapporterte svakheten til Microsoft. Volexity sier at de sa en endring i oppforsel etter
oppdatering kom fra Microsoft hvor angriperne som for kun hadde eksfiltrert e-mailer
na forsokte & bevege seg videre og ta kontroll over flere systemer. Det gker risikoen for
a bli oppdaget, men som Volexity sier sa er det irrelevant siden de vet at det uansett
vil bli oppdaget innen kort tid.[35]. De startet ogsé a scanne internet for a finne flest
mulig mal & angripe som betyr at selv selskap som oppdaterte samme dag Microsoft
kom med oppdatering ble rammet. [6]
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Typisk vil en slik svakhet miste verdien etter sikkerhetsoppdatering og kanskje ende
opp i et exploit-kit pa et senere tidspunkt. Det at grupper som driver med eksempelvis
ransomware har mer penger og at det blir observert at zero-day svakheter selges pa fo-
rum for cyberkriminelle betyr at disse statlige APT-gruppene ikke bare kan selv endre
taktikk og prove & f& mer kontroll over systemer men ogsa selge koden de bruker for a
utnytte svakheten. Det er vanskelig & vite akkurat hva som skjedde i dette tilfellet, men
vi vet at det var en stor ekning i angrep mot Exchange-servere etter Microsoft publiser-
te svakheten. I praksis var det et veldig kort tidsrom pé 24 timer pa a oppdatere eller
mitigere denne svakheten for & beskytte seg mot angrep fra vinningskriminelle. Angrep
fra Hafnium derimot skjedde for og rett etter oppdatering ble kjent.

Selskapet Acer ble angrepet 5. Mars av ransomware-gruppen REvil med krav om $50
millioner.[1] Det er fult mulig at denne gruppen har funnet ut hvordan de kan utnytte
svakheten basert pd CVE-rapporten fra Microsoft, som og er grunnen til at den ikke
blir publisert for Microsoft hadde fikset problemet. En slik kode med noen feil ble og
publisert pa Github av en sikkerhetsforsker den 10. Mars som viser at det var mulig
a oppna pa kort tid. Det er derimot ingenting som tilsier at Hafnium ikke kunne lagt
ut og solgt denne svakheten som et exploit-kit med en gang Microsoft publiserte sin
oppdatering. Det er ikke viktig om REvil selv skrev kode for & utnytte svakhet eller om
den ble kjopt. Problemet er at ransomware-grupper er observert aktive pad forum klar
til & betale mye penger for slike svakheter. Det apner jo og for angrep for 24 timer.

Access & 0 Days
00 08.05.2021 8 11:11, integra ckasan:

1. I will buy the most clean RAT from detections or light fixing, with the prospect of one hand, PM!
} i 2. Buy unused startup methods in Windows 10 (fileless software, lives in the registry) up to $ 150k for the original solution

3. Buy Oday exploits for Windows 10 (LPE, RCE) budget up to $ 3m for RCE 0 Click, payment more than others for suitable exploits (win rce, linux rce),

for antiviruses and other software 10k-500k $, exclusively in one hand!

N PErNCTpaLm:
o7 JID: enigma@thesecure.biz
TOX: 7ES8F75174BE6GEAAS77982AES8281A68626C75AFDFBACS9009DEFCA46714C63D3EBAO731B2B66F
Perucrpaums

good buyer. no bullshit all business.

OeatenpHocb
+ lwrara

Figur 2.6: Trusselakter som tilbyr penger for diverse svakheter fra Digital Shadows
undersgkelser[68]

Det er ogsa observert diskusjon rundt & leere fra den komersielle sektoren og tilby det
som Exploit-as-a-service. Det er usikkert hvordan det skal fungere i praksis, men det
viser et storre fokus pd & i sterre grad selge svakheter. Her kan det ogsa veere at en
gruppe oppnar tilganger i et system og selger tilgangen videre til noen som da star
fritt til & installere skadevare som ransomware, botnet, cryptominer osv. Det kan ogsa
veere industrispionasje[25]. Effekten er uansett at det blir lettere for angripere a utfore
angrep. Spesielt for angripere som gjerne mangler teknisk kunnskap til & gjennomfore
mer avanserte angrep. Det kan ke bdde mengden av denne typen angrep. Jkninger in-
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nen cyberkriminalitet kan gi veldig store utslag, at angrep mot autorisasjon steg forste
ar under korona er et eksempel pa det. Det har veert flere angrep som denne Exchange
svakheten og SolarWinds som raskt kunne forarsaket mye mer direkte oskonomisk tap
om angrepene sitt primaermal var a distribuere ransomware eksempelvis. Nettselska-
per kan her risikere bade & bli tilfeldige madl i storre grad, men ogsa at denne typen
angrep rettes mot infrastruktur fordi angripere vet at infrastrukturleveranderer forval-
ter store verdier og har stort tidspress nar det kommer til tilgjengelighet. Et eksempel er
angrepet pa Colonial Pipes i USA [8]] hvor losepenger ble betalt innen fa timer etter filer
ble last og oljeledninger ble stengt. Hvis zero day svakheter benyttes i okende grad til &
tjene penger i tillegg til spionasje vil det oke risiko for kostbare hendelser i stremnettet.
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Kapittel 3

Systembeskrivelse

3.1 Lesninger og systembeskrivelse fra leveranderer

Produkter som blir tilbudt av Hitachi ABB Power Grid:

MicroSCADA X er en losning som primeert kombinerer SCADA med DMS, men
losningen er samtidig moduleer og benytter seg av internasjonale standarder for
kommunikasjon. Det vil dermed ikke veere et problem & integrere flere losninger, f.eks
Head-end system for AMS malere. Det finnes en segregering mellom PCer pé kontoret
og systemet ellers. Det er illustrert med en brannmur, og det er ogsd dette som beskrives
i brosjyre til systemet som sikkerhetstiltak. Det star at data som mange trenger tilgang
til kan plasseres utenfor DMS-SCADA domenet slik at du kan begrense antall ansatte

med tilganger i DMS-SCADA system.[23]

MicroSCADA X
Workstations

MicroSCADA X

Workstations Office workplaces

MicroSCADA X
SCADA server

NN

Figur 3.1: Hitachi ABB MircoSCADA X plantegning for nettverkstopologi([23], s. 10)

MicroSCADA X
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=]
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Det er levert en slik type transformator med denne type programvare installert i Nor-
ge[21] Her er det ikke brukt annen programvare enn det de tilbyr for overvdking og
status for selve transformatoren. Bare med den type programvare vil det sendes betrak-
telig mer data inn til en sentral database og data vil her bli prosessert. Det vil og vaere
veldig enkelt for Tensio TN & utvide funksjonalitet og koble denne trafoen mot and-
re systemer, eller bruke DMS programvare fra ABB hvor de importerer data fra andre
transformatorer. ABB har en produktlinje som heter SAM600 som kan konvertere data
innsamlet fra det de beskriver som konvensjonelle maleenheter til IEC 61850-9-2 stan-
dard som muliggjer sending av data fra ikke-digitale trafoer inn til DMS server.[31] [24]

ABB tilbyr og produkter som Lumada APM[22] Denne programvaren samler inn data
og basert pa det gir prognoser pd nar noe kan ga galt, eller hva som kan skje som fol-
ge av en handling samtidig som det gir diagnose for utstyr. Programvaren har ogsa et
“Open Model Interface” som gir tilgang til integrasjon fra 3. part.

Produkter som blir tilbudt av Siemens:

Siemens har pa sine nettsider mye fokus pd microgrids. Programvaren Spectrum Power
er og markedsfort som det, samtidig sa pastds den a veere bade skalerbar og ha integre-
ring av bade digitale trafoer og SCADA systemer[56|] s det er uklart om den ogsa kan
brukes av et kraftselskap for hele infrastrukturen. Beskrivelsen Siemens oppgir er ikke
veldig ulik prosjektet Elnett21[15] og akkurat som i Elnett21 er ogsa fjernvarme med i
systemet her i tillegg til ren strom.

Battery

Wind farm i m Private

1 1L
1 Q
Infrastructure  HE=N Diesel / Gas

Rt =
Photovoltaics | EANERANEA Industry

Figur 3.2: Siemens Microgrid systembeskrivelse[57]]

Her har ogsa Siemens lagt til private husstander som en del av nettverket. Her vil AMS
malere i private husstander veere maten nettet kan kommunisere i begge retninger med
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private husstander. Systemet er basert rundt et datasenter som tar inn store mengder
informasjon bdde fra komponenter i nettet og sterre bruk av IoT for & samle inn flere
malinger, men ogsa data eksternt. Eksempelvis vil meteorologiske data som kan hen-
tes fra API veere relevant her. Det gjores anslag for bade kraftproduksjon og forbruk
og sa lages en optimalisert plan i forhold til fordeling av stremforbruk. I Elnett21 er
bade utenriksterminal for skip, Fiskepiren hvor alle bater for person/bil-transport fra
Stavanger gar fra samt Sola lufthavn en del av prosjektet sa her er det og mulighet for
a se pd rutetider. Avinor har mal om at alle innenlands flyvninger skal veaere elektriske
innen 2040 med estimert 2.5 MW per ladepunkt og Fiskepiren sitt estimerte behov er 8
MW. [38]

Det er slike behov sammen med en sterk okning i fornybar energi hvor en ikke kan kon-
trollere produksjon samt en kraftig reduksjon i priser pd batterier som Siemens bruker
som argument for 4 velge slike losninger.

I Statnett sin digitalisering og automasjon av nettet holder de pa a utvikle et dpent
marked for kjop og salg av aFRR [61]] Her vil et system som beskrevet av Siemens her
kunne ta med priser for salg av reservekapasitet i nettet tas med i kalkulasjoner for
hva som er optimal fordeling og forbruk av strom. I Nordflex prosjektet til Statnett er
det for private husholdninger beskrevet spesielt varme og lading som omrader som
kan kobles ut i korte perioder og selges som reservekapasitet. Det vil gi fordel i form
av mindre belastning i nettet, lavere stremregning for stremkunder da stremkutt skjer
typisk i periode med heyt forbruk som ogsa vanligvis er fulgt av hey strempris. Sam-
tidig kan og kraftselskap fa betalt for 4 ha tilgjengelig automatisk reservekapasitet til
stabilisere nettet.

3.2 Leveranderer kommuniserer udokumenterte pastander om
sikkerhet ved produkter

Ikt digitalisering av infrastruktur og sammenkobling av systemer gir okt eksponering
til internett samt at mens en tranformator for ikke var koblet til internett i det hele
tatt kan den nd bli det. En sammenkobling mellom systemer betyr ofte, men ikke nod-
vendigvis at en apning i et system kan fore til at alle systemer blir kompromittert. Dette
er selvfolgelig avhengig av hvilket system og barrierer som eksisterer mellom systemer.

Siemens skriver spesielt mye om sikkerhet pd sine nettsider. De hevder ogsa at deres
system med microgrid er sikrere, men ikke i forhold til hva [58] Det argumenteres med
at om du har det rette kontrollsystemet sa er du mer beskyttet, men ingen argumenter
for hvorfor deres kontrollsystem er sikrere. Det er ogsa slik at bdde redundans i forhold
til servere og det Siemens kaller “Advanced cyber security” er valgfrie ekstravalg for
deres Spectrum Power programvare. I forhold til IT-sikkerhet s& burde all programvare
leveres konfigurert for heyest mulig sikkerhet. Det vil i dette tilfellet si at valgfri ekstra
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redundans og sikkerhet skal veere standard, mens ekstra funksjonalitet er deaktivert og
en har en vurdering i forhold til risiko for en beslutter & aktivere mer funksjonalitet.
Siemens skriver ogsa om sertifiseringer de har oppnddd for diverse standarder innen-
for innformasjonssikkerhet som ISO/IEC 27000, slik sertifisering sier bare noe om at
de folger en standard for hvordan de jobber med IT-sikkerhet og ikke egentlig noe om
hvor sikkert systemet er. Siemens opplyser ikke om at disse sertifikatene ikke i seg selv
er noe sertifikat for hvor sikkert systemet er.

Fra leveranderen sin side er det altsé ikke opplyst noe om ekstra sikkerhetsutfordrin-
ger ved integrasjon av disse systemene. Det finnes heller ingen vurderinger for risiko-
momenter ved disse produktene. Det finnes heller ingen argumenter for hvorfor deres
system skal veere sikrere mot angrep over internett. En stor beskymring er jo og supply-
chain angrep hvor konsekvensen kan oke om flere systemer er koblet sammen. I Solar-
Winds angrepet hadde Orion-programvaren i noen tilfeller tilgang til Active Directory
fordi den var ansett som programvare som en kunne stole pa. Det gav angriperne til-
gang til disse alle kontoer for domenet [26]]. Tilsvarende for et DMS-system som bruker
Active Directory sa kan en se for seg noe lignende hvor angriper da kan logge inn som
administrator i kontrollsystemet. De vil da ogsa kunne oppna denne tilgangen i alle
andre systemene ogsd inkludert SCADA. I dette tilfelle vil Siemens sin eksterne sik-
kerhet ikke kunne klare & beskytte mot angrepet. En av funksjonene Siemens spesielt
trekker frem er deres tjeneste for & generere digitale sertifikater. Med sentral automa-
tisk generering av sertifikater folger det derimot ogséd at serveren som kjorer denne
programvaren ma veere godt sikret, med SolarWinds sd kom den skadelige koden rett
fra deres servere og var signert.[69] Et digitalt sertifikat er altsa ingen garanti for at det
ikke inneholder skadelig kode.

Ogsd ABB Powergrids sitt system er veldig avhengig av ekstern sikring. Her trekkes og
autorisasjon frem som et viktig element. De har satt opp en liste med IT-sikkerhetstiltak:

¢ Autentisering av bruker og ansvarsomrade

¢ Sentralisert hdndtering av brukere

Fleksibel autorisasjon av brukere

Tidsbegrensede tilganger

¢ Kryptering av kommunikasjon

¢ Logging av hendelser og bruker-aktivitet
* Rapportering

De skriver videre at MicroSCADA X kan utstyres med det de kaller industri-
standard malware og IPS lesninger. Eksempel pa dette er virusbeskyttelse og liste
over godkjente programmer([23], s. 10-11). Selv om de mener disse losningene er
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industri-standard er det altsa ikke standard for deres produkt, men tillegsvalg. Ellers
er det veldig lignende Siemens sine losninger hvor en plasserer sikkerhet i brannmur
for & beskytte mot et ekstern angrep og mener det er tilstrekkelig. Videre skriver
de "Modern security technologies, such as commercial firewalls ensure continuous
system security and prohibit malicious attacks and unauthorized access". Her er det
klart at de mener brannmurer fra andre leveranderer gjor at angrep ikke kan skje
og at ingen som ikke skal far tilgang til systemene. Akkurat som med Siemens blir
ikke sikkerhetsutfordringer ved integrering nevnt. Det er heller ingen grunnlag for
pastander om at brannmur er tilstrekkelig. Som de selv nevner er jo disse brannmurene
og lesningene kommersielt tilgjengelig og blir brukt av virksomheter i dag, likevel
opplever virksomheter datainnbrudd. Her mangler det forklaring pa hvordan bruk av
de samme losningene skal kunne beskytte stromnettet.

3.3 Systembeskrivelse fra Sintef-rapport om integrasjon av
AMS, DMS og SCADA

Sintef har i sin rapport til NVE laget en skisse av et system som integrerer NIS/GIS
i DMS, samt at HES og SCADA ogsa blir integrert.[19] Dette er en integrering som
rapporten beskriver finnes enkelte steder i Europa. Leveranderer har ogsa lesninger
for dette som de onsker & selge som tidligere beskrevet. Her er DMS integrert med
grensesnitt for styring av AMS og SCADA-server. Det gir en sentral styring av alt i
nettet hvor leder for kobling som sitter i driftssentral hos nettselskap ogsa kan gjore
endringer i SCADA-system og AMS-maélere. Fordelen her er at all informasjon samles
og kan behandles et sted. Det vil bade gi god situasjonsforstaelse og mulighet til &
styre alt i nettet fra samme sted. Det apner ogsa for automatisering i nettet siden all
informasjon er tilgjengelig.
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Figur 4 Heynivibeskrivelse av integrasjonen mellom AMS, SCADA og DMS. De lilla pilene, samt den
stiplede boksen som utgjer IDAS, viser den skte integrasjonen.

Figur 3.3: Systembeskrivelse fra Sintef-rapport

I denne figuren har DMS ogséd flere integreringer enn tidligere for & modellere
eksisterende tilkoblinger, men ogsa nye tilkoblinger som kan komme. Her kan det
veere en del ulike losninger som blir valgt spesielt nar det kommer til tjenester som
blir integrert.

3.4 Eksisterende og fremtidige smartgridlesninger fra nettsel-
skap

Nettselskapene har ogsd prosjekter for a forbedre nettet for & takle fremtidige
utfordringer. Det er viktig 4 ta med hva nettselskapene ser for seg innen utvikling og
hva de ensker. AMS-malere bade for husholdninger og bedrifter er veldig relevant i
forhold til utviklingen. De har bade en viktig rolle innenfor microgrid-lesninger og
fleksibilitet. Et element i microgrid er lokal stremproduksjon som kan gd inn i nettet,
dette finnes det allerede stotte for i AMS som kan automatisk selge overpdousksjon. I
dag kan AMS-malere styres fra et HES, men DMS-systemet hvor en far inn informasjon
og har kontroll over nettet har ikke mulighet for & sende styringssignaler til AMS. For
a meote utfordringer som komme kan en slik integrasjon bli nedvendig.
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Figur 3.4: Figur fra Lyse sitt Elnett21 prosjekt som viser eksempel pa microgrid-prosjekt
som foregdr pa Nord-Jeren

I tilegg til integrasjon mot HES vil en gjerne ha behov for flere typer tjenester som in-
tegreres med DMS. Digitale transformatorer vil og veere et viktig element i et slikt sys-
tem. Tjenester kan inkludere programvare for & estimere produksjon lokalt fra fornybar
energi bade en dag i forveien og 1 time, 1 minutt osv og sette det opp mot estimert for-
bruk. Digitalisering vil gi mye tilgjengelig data som muliggjer maskinleering som da
kan kutte kostnader ved & optimalisere nettkontroll basert pa disse estimatene. Sam-
tidig vil det gi flere verktoy til & serge for stabilitet ndr en introduserer mer vind og
sol som har store svingninger i produksjon sammenlignet med vannkraftverk. Det er
ogsd her styring mot AMS malere i private hjem kommer inn. Det er allerede forsok
med forbrukerfleksibilitet i Norge for bedrifter hvor nettselskap kan begrense strom-
tilforsel i perioder. Basert pa fremtidsutsikter legger jeg ogsa inn at husholdninger i
stor grad skal veere en del av fleksibilitet. Enkelthusstander utgjor lite forbruk alene sa
automatisk frekvensrespons for husstander ma bli automatisert. Smartstyring fra and-
re leveranderer i private hjem som benytter data fra HAN-port i AMS maéler og styrer
etter optimal strempris er ikke inkludert i systembeskrivelsen. Grunnen er at disse ikke
styres av nettselskapene. Det kan likevel veere mulig at de kan integreres med Statnet
sitt marked hvor de kjoper fleksibilitet.
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Elvia har identifisert fleksibilitet i lavspenningsnettet lokalt som et omradet de kan
spare 1,1 milliarder over 10 ar i sitt nett alene. [16] Varmtvannsbereder i artikkelen er
derfor koblet til en Azure cloud-lesning for & hente informasjon om lokal transformator
og overforingskapasitet.[33]] Et slikt system vil veere naturlig 4 integrer mot DMS, siden
DMS kan hente inn malinger fra lokale digitale trafostasjoner og AMS-mélere. Denne
losningen addresserer ogsa utfordringer lokalt i lavspentnettet, mens Statnett kjoper
fleksibilitet i prisomradene NO1-NO5. Slike losninger fra nettselskap i samarbeid med
andre aktorer kan som Elvia sin kostnadsberegning viser bli viktige for smartgrid. Den-
ne losningen er ikke med i systembeskrivelsen jeg har laget. Her brukes hverken tilkob-
ling til HES eller AMS fra DMS for & oppnd denne kontrollen. DMS kan her samle inn
relevant informasjon, prossesere, og sa laste opp resultatet. Det gir DMS en indirekte
kontroll over enheter i husholdninger uten at DMS kan angripes fra disse kontrollenhe-
tene. En slik modell gjor at det ikke er behov for DMS & kunne sende kontrollsignaler
til AMS-malere. Jeg kommer derfor til 4 diskutere dette alternativet i konklusjonen.

3.5 Systemmodell for sarbarhets og risikoanalyse

Systemmodell valgt for denne oppgaven:
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Figur 3.5: Systembeskrivelse for risikovurdering

I systembeskrivelsen jeg har valgt er hovedforskjellen fra beskrivelse i Sintef-rapport
at SCADA ikke er inkludert. Hovedgrunnen til dette er inspill fra nettselskap i
InterSecure-prosjektet om at integrasjon av SCADA med DMS ikke er en del av plan
for smartgrid. SCADA-systemer er sdrbare og det finnes skadevare eksempelvis brukt
mot Ukraina som er laget for a sette kraftverk ut av drift[36]. I forhold til smartgrid er
ikke automatisk kontroll av vannkraftverk nedvendig for & lese utfordringer. Grunnen
er at vannkraftverk ikke kan benyttes til oyeblikkelig frekvens-respons. Vannkraft kan
fortsatt brukes til & stabilisere nettet for reserver som bruker lengre tid pd a levere strom
til nettet. Det gjor det fult mulig & styre kraftverkene manuelt. Lovkrav om sikkerhet
for SCADA system vil ogsa gjelde for hele systemet som gjor at besparelsene ma veere
store for at en slik integrasjon skal bli skonomisk.

Jeg har ogsa lagt til flere tjenester som kommuniserer med DMS. Dette er eksempel
pa tjenester som kan brukes i smartgrid. Estimering av vindkraft vil eksempelvis veere
viktig for & jevne ut topper i forbruk og produksjon. Dette ma sees i sammenheng med
informasjon i DMS som har kontroll pd linjekapasitet og topologi. AMS er visualisert
som et system for husholdninger og et system for storre kunder. Grunnen til det er at
flere nettselskap har prosjekter sammen med bedrifter der nettselskap direkte kan kon-
trollere forbruk hos kunde, men ikke lignende hos private husholdninger. Sikkerhet
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lagt til grunn for modellen er slik som er beskrevet av ABB og Siemens.
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Del IV

Risikovurdering
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Kapittel 4

Risikovurdering av
systembeskrivelse

4.1 Metode for risikovurdering

Basert pd dette vil jeg foreta en risikovurdering basert pa ISO/IEC 27005. Det vil veere
en kvalitativ vurdering med sannsynlighet vurdert pd en skala fra 1-4. Basert pd sys-
tembeskrivelse vil det veere en systemsentrisk risikovurdering. Risiko oppnas ved a
legge sammen sannsynlighet og konsekvens og er mellom 2-8. Konsekvens pa 4 betyr
en stor andel eller alle kunder blir frakoblet strom. Konsekvens 1 betyr mindre kostna-
der og ressursbruk for a fortsette drift. Sannsynlighet 4 betyr at det er stor grunn til &
forvente at en hendelse skjer hvertfall en gang innen en tidsperiode pd 1-3 dr. Mal for
vurdering er fra emnet IN5080 — Sikkerhets- og risikostyring ved UiO. [34]

Her finnes det argumenter for & ikke evaluere utifra frekvens for et angrep eller sann-
synlighet for en hendelse i det hele tatt. Hvis en eksempelvis antar at en angriper via
supply-chain angrep har tatt kontroll over et HES med kontroll over alle tilknyttede
AMS malere og disse kan alle bli sldtt av er det en veldig alvorlig hendelse. Da blir
det selvfolgelig et sporsmal om det er relevant om den arlige sannsynligheten er 1%
eller 10%. Her kan det tenkes det kunne vert mer relevant a sette en sikkerhetsklasse
for bryterfunksjonaliteten i AMS-malere heller en enn a basere sikkerhetstiltak pa total
risiko. En sikkerhetsklasse vil i praksis vaere ganske likt det som allerede eksisterer i
kraftberedskapsforskriften om ekstra krav til det som regnes som driftskontrollsystem.
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%

Sikkerhetshendelse pa

Nr. Trussel Sarbarhet . Konsekvenser
verdier
Ekstern kompromittering av Et angrep mot en leverandar kan gi|Tilgjengelighet i nettet er den Ytterste konsekvens er at angrepet farer til
programvare som brukes i netteti |angriper mulighet til @ legge inn viktigste verdien som kan bli bergrt |delvis eller fullstendig nedstegning av
dag, eksempelvis DMS og HES. skadelig kode i programvare som  |her. Kontroll over DMS og HES kan |nettet og at DMS og HES system blir gjort
1 sa blir sendt til kunde som gi angriper mulighet til 3 utfgre utilgjengelige. Det kan fa juridiske
oppdatering. Svakheter kan gi handlinger i nettet eller gjore konsekvenser og vil fe gkonomiske
angripere muligheter til 3 angripe |systemene utilgjengelige. konsekvenser knyttet til gjiennoppretning
DMS eller HES direkte. av system og KILE.
Ekstern kompromittering av ny Et angrep mot en leverandar kan gi|Tilgjengelighet for sekundazre Integrering av diverse tjenester internt
programvare som integreres i angriper mulighet til 4 legge inn tienester kan bli brutt, det samme |sammen med DMS og HES vil gi angriper
internnettet, eksempelvis skadelig kode i programvare som  |gjelder integriteten til informasjon |mulighet il & ogsa fortsette angrep internt
programvare basert pa sa blir sendt til kunde som fra disse tjenestene. og oppna kontroll over DMS og HES. Her
2 maskinlaring for estimering av oppdatering. Svakheter kan gi blir konsekvens det samme selv om
forbruk og produksjon. angripere muligheter til & angripe konsekvensen av angrep mot
direkte. sekundartjenester i seg selv ikke er like
alvorlig.
DDoS angrep som gjor at HES/DMS |Alt som er koblet til Internet kan bl Tilgjengelighet av tjenester som |Mangel pa informasjon kan gi noe mindre
ikke klarer 3 kommunisere eksternt |offer for et DDoS angrep elhub, vaer-API osv. samt optimalisering av nett og produksjon.
3 mot internet og AMS, digitale sensorer og malere. Elhub har frist pa 24 timer for innlevering
transformatorer. av forbruk fra AMS maler.
IT systemer og loT har kortere  |IT systemer baserer seg pa Bade tilgjenglighet av 10T En lIoT enhet med en svakhet kan gi en
levetid enn det teknologi som er i rask endring og |enheter i nettet, tilgjengelighet |angriper tilgang til en transformator
elektromekaniske nar det kan bli utdatert, eksempelvis kan |3y transformatorer og eller kun enheten i seg selv. Feil
kommer til sikkerhet som gir kryptering som blir benyttetikke  lintegriteten til informasjon som |informasjon kan fgre til at
mange nye angrepsflater inn veere tilstrekkelig lengre om 10-25 |pjir sendt kan bli brutt. transformator blir tatt ut i drift for
4 |mot DMS hvis det ikke holdes ar. Samtidig vil det Kommunikasjon fra AMS maler |inspeksjon for 3 hindre skade pa

oppdatert.

elektromekaniske vare 30-70 ar og
loT enheter kan ende opp med a
ikke bli oppdatert eller byttet far
de blir en sarbarhet.

Figur 4.1: Tabell av risikovurdering del 1

kan ogsa bli dekryptert og er da
brudd pa konfidensialitet og
personvern.

transformator. Tiltak som utbyttbar
kommunikasjonsdel pd AMS mdlere
senker konsekvens betydelig. Ytterste
konsekvens er at loT enheter brukes til
& angripe DMS systemet.




1%

Nr. Trussel Sarbarhet Slkkerhetshe.ndelse P Konsekvenser Reniva
verdier K| R
Brudd pa autorisasjon som gir  |Hvis angriper klarer a autorisere  |Hvis angriper far systemtilgang [Hvis en angriper klarer 3 omga
tilganger i internnettet seg som en eksisterende bruker  |overalt vil det veere brudd pa  |autorisering og oppna tilganger til
kan de fa tilgang i internnettet hvor (3lle verdier. DMS og/eller HES sa vil det ha alvorlige
de videre kan bevege seg og oppna konsekvenser. Avhengig av hvilke
5 flere tilganger. tilganger som oppnas kan det bli like 4
store konsekvenser som hvis
programvaren sin kildekode er
kompromittert
Ekstern tjeneste Ekstern tjeneste kan bli Tilgjengelighet for ekstern Hvis en tjeneste som estimerer
kompromittert, eksempelvis angrepet og modifisert tjeneste og integritet av stromforbruk eller behandler
programvare som kjgrer i en informasjon kan bli sendt til informasjon kan bli brutt. informasjon og gir tilbakemelding om
6 |skylpsning og kommuniserer DMS. Informasjon kan ogsa vedlikehold i nettet enten blir 2 4
med DMS vaere utilgjengelig hvis ekstern utilgjengelig eller informasjon blir
tieneste eksempelvis blir modifisert sa vil det ha mindre effekt
rammet av ransomware. pa drift av nettet.
Utro tjener Ansatte kan av ulike grunner Her vil spesielt konfidensialitet i [Konsekvens vil vaere avhengig av hvilke
hjelpe en angriper a oppna form av spionasje eller tilganger utro tjener har. Hvis det er
tilganger i systemet som kan industrispionasje veere relevant. |noen med tilgang til DMS system sa
B utnyttes. Sabotasje som gar utover kan konsekvens blir svaert alvorlig 4
tilgjengelighet i nettet er ogsa
et mulig mal.
Kompetansemangel for gamle |Kompetansemangel for system |Her vil spesielt tilgjengelighet  [Mangel pa kompetanse kan resultere i
styringssystemer og teknologier. |og teknologier kan gjore arbeid |for systemer vaere pavirket. feilkonfigurasjon og manglende sikring
med a konfigurere og sikre eldre av eldre styringssystem og teknologier.
8 deler av nettet vanskelig. Det Det kan ogsa gjere kostnad ved a 3 5
kan ogsa vaere en utfordring giennopprette systemer etter et
hvis system ma gjenoprettes angrep hgyere. Dette gjelder spesielt
etter et angrep. pa grunn av KILE-kostnader.

Figur 4.2: Tabell av risikovurdering del 2




4.2 Grunnlag for risikovurdering

4.2.1 Supply chain og zero day sarbarheter, grunnlag for nr 1 og 2

Det har veert flere storre angrep basert pd enten supply chain som SolarWinds eller zero
day som i Outlook. Utifra dagens trusselbilde er det heller ingenting som tilsier at det
blir mindre av den type angrep. Det er umulig & spd fremtiden, men sd langt er trenden
stadig ekning i antall angrep. Det kan og vere snakk om gkning i sterrelsesorden 50-
100% slik det var mot autorisasjon ferste &r med korona. Sannsynligheten for at en
hendelse skjer er her satt til overste niva 4. Det vil ikke bare gjelde systembeskrivelse
jeg har lagt frem her, men ogsa for dagens systemer. I min systembeskrivelse vil det i
praksis veere lite forskjell pa trussel 1 og 2 her. Grunnen er at det ikke er lagt inn noe
intern sikkerhet eller segregering i modell, likt det som blir presentert av Siemens og
ABB power Grids. Konsekvens er her altsa lik og pd heyeste niva for begge. Det er bade
fordi utkobling i hele eller deler av nettet er alvorlig i seg selv for kunder men ogsa rent
gkonomisk for nettselskap i stor grad pa grunn av KILE fra forskrift om kontroll av
nettvirksomhet paragraf 9 [30].

4.2.2 DDoS-angrep

Et DDoS angrep er noe som bdde kan utferes av akterer med eksempelvis IoT botnet
som Mirai[S] men det tilbys ogsd som en tjeneste mot betaling. Det gjor at DDoS er
sveert tilgjengelig og blitt et vanlig angrep for tjenestenekt. Derimot er de aller fleste
DDoS angrep bade smé og varer kun kort tid. Ifelge Clouflare er 97% av angrep under
500 Mbps og 98% varer kortere enn en time av nettverk DDoS-angrep mot lag 3/4 i OSI
modellen. [76]

Selv om denne typen angrep altsd bade er sveert vanlige og tilgjengelige sa trengs det
ikke mye beskyttelse for & mitigere effekten av de angrepene med lavt volum. Selv om
angrep skulle veaere velykket vil heller ikke tjenestenekt pa 1 time vaere problematisk
siden AMS mélere lagrer data og HES ikke behover 4 sende inn data til Elhub med en
gang de blir mottatt. Det kan ha sterre konsekvenser for digitale transformatorer hvis
disse er eksponert mot internet. Samtidig har ikke-digitale transformatorer aldri kon-
takt med DMS og det vil naturligvis veere rutiner som sikrer drift av nettet om en mister
kontakt av naturlige arsaker som ogsa kan brukes ved eventuelt DDoS angrep. Konse-
kvensen blir ogsa begrenset her fordi nettselskap kan alliere seg med andre, eksempel-
vis internettleverander for a handtere et angrep. Hvis angrep likevel skulle overskride
kapasitet til internettleverandor er det mulig 4 fa hjelp av selskap som Cloudflare som
har mitigert verdens sterste DDoS angrep uten avbrudd i tjeneste hos kunder[75]]. Jeg
har vurdert sannsynlighet til 2 fordi det finnes flere store botnet som brukes aktivt.
Sannsynlighet er her basert pa et storre angrep som varer flere timer eller dager. Sma
eller korte DDoS-angrep er mye vanligere men med litt tiltak vil de ikke pavirke drift.
Jeg har satt konsekvens til 1 fordi det ikke er realistisk at et angrep vil fere til stor skade
eller ekstrakodstnader. Det gjelder spesielt siden angrep ofte er veldig tidsbegrenset.
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Det finnes ogsa lesninger som kan fullstendig mitigere om det skulle bli et problem.

4.2.3 IT ogloT-systemer har kortere levetid enn elektromekaniske

Elektromekaniske systemer har levetid pé 40-70 ar[66], men det samme gjelder ikke for
IT systemer. Det storste problemet er mangelen pa oppdateringer hvor en kan se til ek-
sempelvis Windows XP[74] hvor sikkerhetsoppdateringer var tilgjengelige i 13 ar. En
stor del av grunnen til at sikkerhetsoppdateringer fortsatte 6 ar etter siste versjon var
nettopp at mange bedrifter og det offentlige hadde diverse systemer hvor en sa for seg
lengre levetid enn bdde 7 og 13 ar. Eksempelvis sd bade den britiske og nederlands-
ke regjering seg nedt til 4 betale Microsoft ekstra for utvidet stette. Problemet er enda
storre om bdde operativsystem og programvare slutter a fa sikkerhetsoppdateringer
men er nodvendige for drift i en fabrikk eller stromnett osv hvor en kan matte bytte ut
elektromekaniske deler av nettet om en skal bytte IT-system som fort gjeor at det ikke
er okonomisk & bytte disse. Det behaver heller ikke & veere et problem om disse PCene
ikke er tilkoblet internet og har god fysisk sikkerhet.

Grunnen til at bade sannsynlighet og konsekvens er satt til 3 her er gitt en utviklet hvor
en digitaliserer mer, samt integrerer flere systemer. Spesielt nar en legger til IoT enheter
som en da integrerer med det elektromekaniske. AMS mélere er jo eksempel pa dette
og hvis de skulle matte byttes ut eksempelvis etter 15 ar pga en svakhet, mangel pa
oppdatering ol. Installasjonen kostet 9 milliarder kroner pd landsbasis. [78] Bare en av
trafostasjonene i Lnett sitt prosjekt for & utbedre overferingskapasitet koster 200 millio-
ner med 3 transformatorer. Totalt er prosjektet beregnet til 10 milliarder kroner.[67] Det
er gjort tiltak i dag for AMS malere fra Aidon eksempelvis hvor kommunikasjonsdel
er mulig & erstatte da den er ansett til & ha kortest levetid slik at maleren far forlenget
levetid med en mindre kostbar ettermontering. [2]

Likevel er det en del utfordringer knyttet til ulik forventet levealder, en uskifting av
kommunikasjonsdel avhenger eksempelvis av at Aidon har den klar hvis det skulle bli
behov for det. Det er og en mulig utfordring med at mens Aidon har kunder innen bran-
sjen og er klar over forventninger til levetid sa lager eksempelvis ikke Microsoft opera-
tivsystem basert pa stotte i 30 ar. Det kan ogsa bli en utfordring med nye akterer som
er mer fokusert pa teknologi og ikke er tradisjonelle leveranderer av elektromekaniske
deler slik ekempelvis Siemens og ABB er. Samlet sett gjor det at bade sannsynlighet og
konsekvens her blir relativt hoy og jeg har satt bade sannsynlighet og konsekvens til
4. Konsekvens er satt til 4 fordi systembeskrivelsen min ikke har noen intern sikkerhet.
En utdatert IoT enhet med kjent sarbarher vil da kunne bli en der for angriper for 4 ta
kontroll over DMS. Her kan det og veere PCer internt i nettet som kjorer utdatert OS
eller programvare som gjor det lett for angriper a bevege seg internt. Sannsynlighet er
basert pd ny sarbarhet for noe i nettet oppstar som det ikke finnes oppdatering eller
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mulighet til 4 fikse uten hoy kostnad.

4.2.4 Angrep mot autorisasjon

Autorisasjon av brukere er et veldig viktig prinsipp innen IT-sikkerhet, samtidig er det
veldig vanskelig & garantere at noen far tilganger de ikke burde hatt. Det kan g pa ru-
tiner i systemet hvor tilganger kan gis til store grupper og inkludere personer som ikke
burde hatt tilgang. Det kan og veere tilganger som har blitt gitt tidligere men burde veert
trukket tilbake. Det storste problemet derimot er & kunne garantere at noen er den de
utgir seg for. Jkt bruk av hjemmekontor under korona har fert til at det enten har blitt
opprettet eller stor ekning i bruk av eksempelvis VPN tjeneste for & koble til internnett
hvor en har tilgang til de programmer og data en trenger for jobb. Angrep mot autori-
sasjon pa hjemmekontor er selvfelgelig ikke noe som rammer interne systemer hvor en
ma veere pa kontoret for 4 ha tilgang, men kan gi angriper et fotfeste i internnettet hvor
de kan angripe fra. Gitt systembeskrivelse med ingen intern sikkerhet méd konsekvens
bli 4. Sannsynlighet er basert pa at en slik hendelse skjer, forsek pa dette som phising er
enda vanligere. Selv 2-faktor autentisering som blir lagt til grunn her vil ikke forhindre
angrep, men gjor at sannsynlighet for en hendelse blir lavere.

4.2.5 Eksterne tjenester

Her vil det veere en del ulikheter i risiko med integrasjkon av nye tjenester basert pa
hvordan det blir gjort. Eksempelvis vil det ikke vaere risikabelt med API sperringer til
yr.no gitt at all annen kommunikasjon er sperret og data blir verifisert pd samme mate
en gjor ved lagring i en databse. Derimot vil bade tjenester som er installert internt eller
tjenester hvor en ikke har sd restriktiv kommunikasjon som mot et API gi okt angreps-
flate for 4 omga autorisering i internnett til DMS og HES og gi angriper tilganger i disse
systemene. Interne systemer her kan vere systemer som ikke er sd sikkerhetskritiske i
den forstand at konsekvensen av et angrep mot denne tjenesten alene ikke er stor og
det derfor er mulig a fa tilgang til denne tjenesten eksternt.

Eksterne tjenester som leverer data i form av API sperring eller som XML-filer ek-
sempelvis hvor data saniteres vil ikke ha mulighet til 4 fa tilgang til eller gjore noe i
internnett. De er derfor ikke en direkte trussel for & ta kontroll over nett. Derimot kan
det bli et problem om disse tjenestene blir angrepet og tilsynelatende opererer som van-
lig men informasjon som blir oversendt er endret. Dette kan selvfolgelig ogsa skje ved
at & angripe selve kommunikasjonen. Hvis en eksempelvis da bruker en ekstern tjenes-
te for & beregne stromforbruk eller produksjon av vindkraft for de neste 24 timene og
tar feil informasjon tilbake kan dette fa folger for styringen av nettet som kan ga utover
stabilitet. Konsekvens er satt til 2 her da det er usannsynlig at feilaktig informasjon vil
fore til store utkoblinger i nettet. Det er basert pa at all kontroll ikke er automatisert,
noe Statnett har nevnt som en mulighet. Konsekvensene kan da bli sterre.
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4.2.6 Utro tjener

Utro tjener vil alltid veere en IT-sikkerhetsrisiko. Det kan veere ulike motivasjoner som
ligger bak og kan veere vanskelig & oppdage. Konsekvens av utro tjener vil og veere
veldig ulik avhengig av hva madlet er. Her har jeg tatt utgangspunkt i utro tjener som
forseker & utgjorde en trussel mot nettet. Det kan veere spionering som legger til rette
for angrep eller det kan veere sabotasje. I 2020 ble en ansatt i DNV GL arrestert av PST
siktet for spionasje for Russland. [47] Artikkelen trekkes frem momenter fra PST sin
trusselvurdering for 2020 der PST regner spionasje som en alvorlig trussel og skriver
at plassering av spioner pa innsiden av norske virksomheter er kjerneoppgavefor
utenlandsk ettertening. Det kan ogsd ses i sammenheng med APT-grupper som er
knyttet til etteretningstjenester i diverse land. Det er derfor fult mulig at informasjon
kan bli sendt til disse gruppene for a gjore det lettere for dem a angripe virksomheten.
Jeg har satt sannsynlighet til 2 siden det krever en del arbeid og ressurser & f4 til. Her
er det derimot et viktig moment at mal ikke vil veere tilfeldige sd om en virksomhet
er valgt ut som mal vil nok sannsynlighet for at en hendelse opstar som felge av utro
tjeneste hoyere. Konsekvens er satt til overste nivd, mest fordi eksempelvis leder for
kobling kan veere den utro tjeneren og da ha kontroll over DMS, HES og alle AMS-
malere. Siden det heller ikke er intern sikkerhet i systembeskrivelse vil noen som jobber
pa kontor kunne ta med USB med malware som videre kan gi kontroll.

4.2.7 Kompetansemangel

Kompetansemangel ndr det kommer til eldre styringssystemer og teknologier kan og
veere et problem. Typisk vil de som har kompetanse pd dette ga av med pensjon og det
vil veere vanskelig & finne noen med kompetanse siden det er veldig gamle systemer.
Kompetanse ndr det kommer til styringssystemer og teknologier er viktig for a ogsa
kunne sikre disse. Det er ogsa den mest utsatte delen av nettverket og kan ha kjente
sarbarheter, veere laget med lite eller ingen sikkerhet eller lignende. Da er det viktig &
vite hvordan de fungerer for & kunne sikre dem. Det er ogsa viktig i forhold til & unnga
feilkonfigurasjon. Styringssystemer og andre systemer som ikke er systemer som lagrer
data kan ogsa gjenopprettes etter et angrep ved a installere pd nytt og konfigurere til
original tilstand. Det krever at noen vet hvordan det skal gjores, og kan gjore det raskt
sdnn at det ikke tar flere uker & gjennoprette et styringssystem. Med mer IT i nettet sa vil
det ogsa bli flere nye teknologier. Det kan ogsa vare nye teknologier som kan raskt bli
utdatert som gjor at kompetansemangel kan oppstd innen fa ar og ikke tidr. Budsjetter
er jo og begrensede og mange nye teknologier kan gi utfordringer med 4 ha kompetanse
for alt blant ansatte. Her har jeg satt sannsynlighet til 2. Kompetansemangel kan til
en viss grad planlegges for av nettselskap som er grunnen til at jeg ikke har satt den
hoyere. Her vil det nok veere lettest for det enkelte nettselskap & selv sette sin egen
verdi basert pd hvilke teknologier de benytter, planlegger 4 bruke, samt kompetanse og
alder blant ansatte. Konsekvens er satt til 3 pd grunn av at kompetansemangel kan fore
til manglende sikring/feilkonfigurasjon samt lopende KILE kostnader kan bli forlenget
ved en hendelse som pévirker leveranse av strom til kunder.
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4.3 Samlet risiko

Samlet sett gir en slik endring med mer digitalisering og integrasjon av tjenester en klar
okning av total risiko i nettet. Noen trussler eksisterer allerede i dag som supply chain-
angrep, derimot vil naturligvis angrepsflaten bli betydelig storre om antall programmer
som kjorer pd internett oker. Digitalisering gir naturligvis helt nye angrepsflater i
tillegg til at disse integreres inn i et felles system. Integrering oker jo sannsynlighet
for & bli rammet av et angrep, men ogsa konsekvens av angrep blir angrepet pga
okt digitalisering da sterre deler av nettet kan kontrolleres. Flere mélepunkter og
informasjon om nettet er positivt for drift, men vil og utgjere en ny sarbarhet hvis denne
informasjonen modifiseres slik at det blir tatt beslutninger pa feil informasjon som kan
gd utover stabilitet og tilgjengelighet av strom.
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Del V

Nye angrepsmetoder krever
endringer innen cybersikkerhet
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Kapittel 5

Introduksjon av zero trust prinsipp

5.1 Argumenter for bruk av zero trust

For a bete pa endringer i maten angrep blir utfert og ogsa nye utfordringer er det
flere som mener at en md tenke annerledes nar det kommer til sikkerhetsarkitektur.
Spesielt i USA sd har blant annet CISA tatt til ordet for & ga over til en zero trust
modell. Denne modellen er nd vedtatt at skal veere implementert pd federalt niva innen
slutten av 2024[20]. Selv om ikke zero trust ikke er nytt sa har modellen kommet i
sokelyset 12021 etter omfattende angrep mot bdde foderale myndigheter i USA og store
selskaper. Angrepene skal ifolge amerikanske myndigheter veere utfert av grupper
tilknyttet russisk etteretning[26]. Omfang av angrep alene gir ikke grunnlag for a
endre sikkerhetsmodell, men alle angrepene benyttet enten svakheter i programvare
fra Microsoft og VMWare eller i tilfellet med SolarWinds hvor en oppdatering til Orion
programvaren ble modifisert til 4 inneholde verktey for fijerntilgang. Denne typen
angrep som gar pa leverander av programvare og tjenester er veldig vanskelig a sikre
seg imot siden angrepet skjer utenfor de systemer selskaper eller myndigheter har
direkte kontroll over.
Zero Trust er en sikkerhetsfilisofi som hovedsaklig bygger pa tre prinsipper:

* Ensure that all resources are accessed securely regardless of location: It is
necessary to assume that all network traffic poses a potential threat until it has
been authorised, inspected, and secured.

* Adopt a least privilege strategy and strictly enforce access control: Each user on
the network must be restricted to having the minimal privileges necessary to
perform their job, and access to sensitive resources is strictly controlled.

* Inspect and log all traffic: To ensure that users granted network access are not
behaving badly, traffic must be logged, inspected, and acted upon in real-time.

[l

I motsetning til det Siemens presenterer der fokus er a integrere alt til et sikkert system
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som da bygger mye pa a sikre de yttre delene av systemet mot angrep sa vil ikke dette
regnes som god beskyttelse med en zero trust tankegang. I forbindelses med Senats-
heringer i USA etter SolarWinds-angrepet ble administrerende direktor for sikkerhets-
selskapet FireEye spurt om han annsa brannmurer som effektive for 4 hindre angrep
hvor han svarte at de hadde utfert 600 red-team angrep, altsa deres sikkerhetseksperter
forsgker & angripe og kompromittere selskaper i en sikkerhetstest. Ikke en gang hadde
brannmur stoppet angrep. [73]

I forbindelse med SolarWinds sé er det flere punkter hvor en zero trust modell kun-
ne begrenset omfanget av angrepet. Programvaren som ble kompromisert blir brukt til
overvakning og til dels styring av nettverksressurser, men siden programvaren kjorer
internt og ble regnet som programvare som en kan stole pa sa var det ikke hos alle
begrensninger pa tilganger til denne programvaren. Heller ikke kommunikasjon med
Internet var hindret som gjorde at nar malware var installert kunne den ringe hjem".
Eksempler pa tilganger som ble opnddd i noen bedrifter var kompomittering av mail-
servere og autentifikasjonstjenester som gjorde at de fikk bade brukernavn, passord og
session-id cookies som de kunne bruke til & unngd to-faktor autentifisering for Micro-
soft domene-kontoer.[3] Et av hovedmadlene med zero trust er & kunne sterkt begrense
tilganger og segregere ulike systemer slik at om SolarWinds sin Orion programvare ek-
sempelvis vil kommunisere med andre tjenester sd vil det begrenses. Samtidig vil alt
ogsa logges og overvikes, ideelt vil det bli fanget opp at Orion programvaren forsokte
a fa tilgang til en tjenesten den ikke var autorisert i a fa tilgang til som igjen forer til
noyere inspeksjon av selve programvaren.

Losningen for tradisjonell cybersikkerhet her er & kunne oppdage at oppdateringen
fra SolarWinds inneholder malware, med en brannmur som har IDS/IPS som kan
analysere oppdatering i sanntid og potensielt stoppe dem. ABB Powergrids nevner i
sitt materiale at systemet deres kan utstyres med en slik beskyttelse mot malware og
virus. Videre skriver de ogsa at de kan lage liste over godkjent programvare.([23], s.
10-11) Det er veldig usannsynlig at alle selskapene som ble rammet ikke hadde et slik
IPS-system aktivert, og om bedrifter opererte med lister over godkjent programvare
ville naturligvis hatt programmer som Orion og Outlook pa den listen. I realiteten ser
vi altsd at angrep ikke alltid blir stoppet og flere eksperter som mener at brannmur
aldri vil veere godt nok. Jkende grad av kryptering gjor det ogsa vanskeligere for
en brannmur da mindre informasjon om trafikk er tilgjengelig. Bruk av ny-utviklet
malware gjor det ogsa sveert vanskelig for en brannmur & oppdage. Det kan og gjelde
eksisterende malware med sma modifikasjoner[51]. Zero trust er en filisofi som bygger
pa at slike angrep ikke alltid kan blokkeres og du far i tilegg et fokus pa hvordan du
kan begrense skadeomfang og oppdage angrep tidlig slik at selv om en angriper skulle
komme seg inn vil sakdeomfang vere begrenset. Ofte i slike supply-chain angrep er
det ikke programvaren som blir kompromittert som er interessant for angriper, men
hvilke system som kan nds etter 4 ha benyttet den programvaren til & komme inn pa
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internnett. Det gir god mulighet til 4 bade separere og mer tid til & oppdage angrep
for det ndr et punkt der konsekvensen blir hoy. Et av selskapene som ble angrepet
var FireEye der de oppga at dehadde blitt frastjalet red-team verktey. Orion var bare
brukt til & fa et fotfeste innenfor nettverket. Hvis det her hadde veert en separering
mellom Orion programvare og database som inneholder viktige verktoy ville angrepet
mot muligens FireEye mislykkes. FireEye har selv en modell for hvordan de utever sine
angrep som viser hvordan et slik angrpe kan forega:

Howe el

Initial Reconnaissance Initial Compromise Establish Foothold Escalate Privileges Internal Reconnaissance Complete Mission

Figur 5.1: Prosses for cyberangrep(32]

5.2 Angripere endrer metodikk for & omga tradisjonell IT-
sikkerhet

I SolarWinds angrepet ble det brukt mange teknikker for a ikke bli oppdaget. Teknikker
som gjor at tradisjonelle sikkerhetstiltak ikke vil kunne klare & hverken stoppe eller
oppdage et slikt angrep. Det var helt klart et APT angrep der forste aktivitet skjedde
i September 2019 [69]. Det var kun en test, men viser at de allerede pa et veldig tidlig
stadium hadde klart & fa sin kode inn i Orion programvaren slik at den ble signert
og sendt ut som oppdatering. Det ble tatt i brukt mange taktikker for & skjule koden
ogsd etter at den ble installert av kunder. Det var eksempelvis logikk for & oppdage
programmer og drivere som kunne indikere at koden kjorte pa en PC hvor en hadde
verktoy for & undersgke og finne skadelig kode.[72] Hvis en kunde da ferst installerer
Orion-oppdatering i et test-miljo for & se om den gjor noen den ikke burde sa vil
den skadelige koden ikke gar over til trinn 2. Ndr den senere installeres i det faktsike
systemet derimot vil den ikke finne noen av disse prossesene sannsynligvis og gar til
trinn 2 hvor den laster ned malware. Sikkerhetsselskapet FireEye har dokumentert bruk
av 17 teknikker fra MITRE sitt ATT&CK rammeverk.[18] Angriperene har ogsa laget en
egen mate 8 kommunisere pa samt 4 leie servere fra Amazon slik at IP-adresser som blir
benyttet ikke blir flagget som mistenkelige. Slik kommunikasjon inn og ut av nettet gér
gjennom brannmurer som ofte har mye inspeksjon og muligheter til 4 sende advarsler
eller blokkere trafikk. Mdten angriperene kommuniserer pa her gjorde at brannmurene
ikke klarte a skille denne kommunikasjonen fra normal kommunikasjon.
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Credentials Task Modification

Figur 5.2: Figur fra FireEye som viser taktikker brukt i trinn 2[18]]

SolarWinds-angrepet er spesielt viktig, ikke fordi en ikke trodde et slikt angrep kunne
skje, men at det viste at det var mulig. Konsekvensene var sa omfattende i USA som
kan virke som hovedmalet, at bdide myndigheter og bedrifter pa toppniva matte ta stil-
ling til problemet. Nar myndighetene i USA presenterte sin zero trust strategi papekes
det og der at det storste hinderet for modellen er & f& med ledelsen pé& overgangen.[12]
Som Microsoft skriver sa er ikke prinsippet nytt, begrepet ble forst brukt i 2010. Det er

derimot forst etter dette angrepet at det ble mye fokus pa denne modellen.

Dette angrepet var veldig omfattende og Microsoft har estimert at minst 1000 engi-
neers"har jobbet med angrepet.[71] Det er en veldig vag estimering av ressursbruk,
men tyder likevel pa at Microsoft mener det er lagt store ressurser i angrepet. Et angrep
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trenger derimot ikke 4 veere pd nivd med dette for 4 omga tradisjonell IT-sikkerhet.
Dette angrepet var delvis rettet mot firma som leverer sikkerhetslesninger som Fire-
Eye, Cisco og Microsoft, samt Departement of Homeland Security i USA. Angrep mot
mal med mindre sikkerhet vil ikke behove like stor ressursbruk.

IoT i stremnettet er et problem ndr det kommer til sikkerhet, samtidig er det ogsa et
problem i private husholdninger. Det finnes allerede store botnet basert pa IoT som Mi-
rai. IoT i hjem kan leveres helt uten sikkerhet eller oppdateringer og veere lette madl som
en angriper eksempelvis kan bruke som proxy i et angrep for a fa IP adresse i samme
land. Det kan tom tenkes at angriper med litt ekstra jobb kan angripe IoT enhet til en
ansatt i selskapet. Med zero trust vil en derfor aldri regne en IP-adresse som noe en
kan stole pa. Selv om dette er en IP-adresse den ansatte stadig bruker s vil antagelsen
veere at det kan veere en ondsinnet akter som forsgker & kommunisere. Den beskyttel-
sen i brannmur mot malware med IDS som inspiserer all trafikk og ser etter signaturer
kan og omgds uten a gjore det like avansert som SolarWinds-angrepet. Signaturbasert
beskyttelse fungerer bra mot angrep som bruker kjente metoder og kjent skadevare,
men mer avanserte angrep vil benytte en ny svakhet, modifisert eller obfusert skade-
vare som brannmuren ikke klarer & oppdage. Krypterte forbindelser inn i internnett
er ogsa et problem om det ikke blir dekryptert i brannmur men pa enheter inne i net-
tet. Med zero trust sa er selvfelgelig tradisjonell perimetersikring med brannmur og
autorisering for a logge inn like viktig som fer. Christopher Kreb som var ansvarlig for
sikkerhet hos DHS anslar at 90-95% av trussler er basert pa kjente teknikker.[69]] Disse
losningene vil altsa fortsatt kunne oppdage og blokkere det klare flertallet av angrep.
Zero trust er viktig for & mitigere den 5%-10% andelen som ikke blir oppdaget. Det er
selvfolgelig et fortsatt mal om & stoppe intregningen om mulig. Hovedforskjellen er at
zero trust ogsa har stort fokus pa intern og kontinuerlig sikkerhet samt overvakning. I
SolarWinds angrepet sd ble aldri trinn 2 iverksatt nettopp hvis den oppdaget verktoy
som kunne overvdke hva som skjedde pa PCen. Det viser at angriperene til tross for a
bruke veldig mange helt nye taktikker ikke ville risikere et angrep om de trodde syste-
met var under overvakaning.

5.3 Zero trust for & beskytte seg mot angrep i leveranderkjede

En stor del av grunnen til at leveranderer har blitt et storre mal spesielt mot selskaper
som forvalter storre verdier og dermed i det minste har storre verdi av & oke egen sik-
kerhet er at det oftest er viktig & komme inn et sted i nettet. Har angriper kommet inn er
det mindre sikringer og om de da har lite tilganger brukes gjerne interne svakheter for
a flytte seg internt og oppna flere tilganger i systemet. Akkurat hvilke tilganger handler
om typen angrep. Angrepene mot foderale myndigheter og store selskaper i USA siktet
seg eksempelvis inn pa 4 oppna tilganger til skytjenester hvor mye informasjon som
angriperene var ute etter er lagret. Her har altsa angriper sett pa hele verditjenesten og
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bestemt at istedenfor & forsgke a finne en svakhet i selve skytjenesten, og angripe disse
direkte, sd var det lettere & angripe leveranderer av programvare. Deretter fant de en
leverander til malene en ville angripe og bruke en inngang til & komme seg videre til
malet sitt. Her ligger ogsa grunnlaget for mulighet til 4 begrense skadeomfang i strom-
nettet. Hvis hovedmal er a beskytte DMS-systemet og det eksempelvis er en svakhet
eller skadevare i program som brukes for e-post kan i det tilfelle angrepet begrenses og
vil ikke nd DMS. Det & sette begrensninger er hverken nytt eller unikt ved zero trust.
Zero trust setter derimot krav om at det skal veere gjennomgaende, altsé ikke spesielle
tiltak for & skjerme DMS, men alt internt skal skjermes der det er rimelig a gjore det.
Samtidig far du og mulighet for a overvake trafikk mellom tjenester pa internnettet. I
praksis vil det bety brannmurer ogsa internt mellom tjenester og enheter.

Grunnen til at nettselskap, eller andre selskap, ikke kan sjekke programvare og oppda-
teringer fra leveranderer er ressubruken som er nedvendig for a fa dette til. Orion ble
levert med den skadelige koden som del av ferdig kompilert maskinkode.[69] Angripe-
rene opprettet en midlertidig fil akkurat ndr kompilering ble iverksatt slik at deres kode
aldri var i SolarWinds sin kildekode. Det gjorde at FireEye og CrowdStrike matte bruke
CrowdStrike sin programvare for a forsoke a gjennskape kildekode og ga gjennom alt
for & finne den delen som inneholdt skadelig kode. Det er sveert ressurskrevende arbeid
som i praksis er umulig 4 gjennomfere for alle oppdateringer av all programvare. I ar-
tikkelen fra NPR kommer det ogsd frem at SolarWinds hadde en lang liste med kunder,
som gjorde det lett & identifisere dem som et viktig ledd i leveranderkjede. Dette uttaler
SolarWinds at er normalt. Det gjor det ikke til et mindre problem, heller motsatt. Forste
steg for en angriper er & innhente informasjon, mens det her pdpekes at prioritering
for leveranderer er & markedsfere sitt produkt. Ian Thornton-Trump som var tidligere
ansatt i SolarWinds uttaler ogsa at selskapet ikke var interessert i & bruke tilstrekkelig
med penger pa IT-sikkerhet. Det er en person sin vurdering og betyr ikke at sikkerhet
var dérlig hos SolarWinds. Det er derimot et klart problem nér leveranderer ikke priori-
terer IT-sikkerhet. Et motivasjonsproblem er at samtidig som SolarWinds ble angrepet
har de i liten grad selv vert pavirket. Kundene deres sitter pa samlede verdier som
langt overstiger det SolarWinds gjer, men som leverander trenger ikke a ta hensyn til
det. Hvis det eksempelvis hadde vert ransomware-angrep er det kundene som hadde
mattet betale losepenger og ikke leverander. Her kan det alstd lett oppsta en situasjon
hvor en leverander ikke er klar over verdiene hos kunde og har langt dérligere sikring
av sine systemer. Det gir god grunn til a ikke stole fullstendig pa programvare fra leve-
randorer. Det betyr i praksis  ta heyde for at programvaren kan inneholde en svakhet
eller skadelig kode og ta hoyde for det nar en ser pa IT-sikkerhet for systemet.
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5.4 Zero trust innenfor stromnett

Zero trust i stremnett kan veere med pd a mitigere okt risiko for angrep mot stadig mer
digitale stromnett og stemnett hvor stadig flere tjenester og programvare blir integrert.
En av de storste utfordringene med & gjore flere komponenter i systemet digitalt og
legge til flere IoT enheter, samt integrere flere systemer er flere angrepsvektorer. Hvis
en tenker seg at programvare for distribusjonsnettet benytter seg av programvare for
a gi prognoser for stromproduksjon og stremforbruk vil dette veere en mulig angreps-
vektor om dette er integrert i et system som MicroSCADA X eller Spectrum. Her finnes
det derimot mulighet for & separere systemene, selv om begge tjenester kjorer pd sam-
me datasenter kan prognosetjenesten eksempelvis kjores viritualisert og begrenses slik
at den kan levere prognoser, men ellers er kommunikasjon blokkert. Adgangskontroll
kan da ogsa konfigureres til a lage roller som kun har tilgang til denne tjenesten.

I et scenario hvor AMS-maélere bade for bedrifter og private husholdninger blir integrert
mot DMS via HES finnes det ogsa flere mulige segmenteringsstrategier. En brannmur
mellom DMS og HES vil veere naturlig. Avhengig av hvordan AMS malere er koblet
opp mot DMS er det potensielt mulighet for & sette en gruppe AMS-madlere bak en
brannmur ogs4, eller ha en programvarebasert segregering i HES. Hvis en antar at all
trafikk inn mot HES er potensielt skadelig vil det veere viktig & kunne logge alt, samt a
raskt kunne oppdage og begrense omfang av et angrep. Det er selvfolgelig en utford-
ring & se pa all trafikk for en analytiker og finne ut hva som er skadelig. I dette tilfellet
er det derimot klart definert hvordan malere kommuniserer med HES og det vil vaere
lett & se om det er trafikk som avviker fra vanlig kommunikasjon selv om det er snakk
om mye data. Det gjor ogsd automatisering enklere nar systemet er sa avgrenset og
den vanlige trafikken er samme type som repeteres. Det kan ogsd gjores mot digitale
transformatorer.

5.5 Zero trust modell fra CISA

CISA har publisert en model der de har en kort oppsumering av deres grunnpillarer
i zero trust og sammenlignet mot tradisjonel sikkerhet. Zero trust er ikke entydig
definert som internasjonal standard. Derimot er det CISA har utviklet en definisjon og
en standard som gjelder for faderale myndigheter i USA. Derfor har jeg valgt & benytte
meg av deres modellering fremfor egen modell eller modell fra kommersiell akter da
de modellene kan veere tilpasset aktorens eget sortiment og ikke nedvendigvis det som
sikrer systemet pa best mulig mate. Dette er et utkast fra CISA, endelig modell kan
derfor inneholde endringer. [4]
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5.5.1 Identitet

Hovedprinsippet i zero trust er a anta atalle brukere, enheter, trafikk i nett osv er ond-
sinnet. Det kommer frem her i tabellen som en klar forskjell. For identitet brukes MFA
av mange i dag for & veere sikker pa at den som logger seg inn er den de utgir seg for.
Det kan ogsa veaere noen parameter lagt inn typisk geo-IP hvor det kan gis varsel hvis
bruker logger seg inn fra en annen lokasjon enn normalt. I kategorien for optimal zero
trust derimot vil du hele tiden folge med og overvédke bade for a verifisere at personen
er den personen utgir seg for & veaere. Her spesielt kommer maskinleering inn som et
fremtidig virkemiddel for & kunne raskt oppdage urettmessigheter. Det kan og veere
enklere faktorer eksempelvis om en ansatt er logget inn pa 2 mobiltelefoner nér de i
utgangspunktet bare skal ha en jobbtelefon[9]. Et slik tilfelle vil det veere naturlig at
det enten kommer et varsel eller at handling automatisk blir tatt og den identiteten blir
avlogget alle systemer. Identitet omhandler ogsé tilganger. Kontoer vil bli administrert
med mer informasjon om eksempelvis tilherighet i grupper, prosjekter osv for & gi vel-
dig spesialiserte tilganger til akkurat de som skal ha dem og ingen andre. En storre grad
av automatisering er ogsa nedvendig for hvis en gir og trekker inn tilganger skal det
ikke mye til for ansatte har tilganger de ikke lenger burde hatt. Her bor det ogsa brukes
sdkalte "akkurat i tidetilganger som i et prosjekt vil da vere en tilgang som blir gitt
morgenen nar prosjektet starter og automatisk satt til 4 bli fratatt sluttdato for prosjekt.
En storre oppdeling av nettet vil ogsa bety en okning i avgrensede omrader og da mer
findeling av tilganger. Storre grad av automatisering vil ikke altsd bare veere nodven-
dig for & unngd svikt i rutiner eller menneskelige feil, men og fordi antallet tilganger
som ma gis og fratas vil eke. Hovedmalet for innstramning i tilganger er a forsterke
prinsippet om a gi akkurat nedvendige tilganger og ikke mer.

5.5.2 Enhet

Sikring og kontroll av enheter i nettet vil ogsa bli viktigere. Det gjelder alt fra jobbtele-
fon til IoT enheter i nettet. Dette punktet inkluderer blant annet a sette krav til sikkerhet
for alle enheter og sjekke at disse blir fulgt av alle enheter. Selv om du er logget inn pa
en enhet vil tilgang til data og bli vurdert utifra informasjon om enheten. Dette kan ek-
sempelvis veaere fra eksempelet om 2 telefoner sa bor det veere en liste 4 sjekke mot som
viser at to av dem ikke eksisterer. Den ansatte vil da & tilgang fra sin mobil, men angri-
perene sine telefoner vil ikke fa tilgang til data. En mer avansert versjon vil automatisk
soke etter enheter i nettet hele tiden for & raskt oppdage om det er enheter koblet til
nettet som ikke skal veere der. Et resultat av & fullstendig felge dette blir jo at utdaterte
enheter ikke vil oppfylle krav. Det er jo selvfolgelig et problem uansett modell, men pa
grunn av kostander er det ikke sikkert at det lar seg gjennomfere.
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5.5.3 Nettverk

Innenfor nettverk vil det veere en del endringer i nettverskarkitektur fordi denne delen
er sveert viktig for & begrense konsekvens. Nar en ser pd angrep av typen supply-chain
sa er det ikke lett for et nettselskap & pavirke sannsynlighet, derimot vil det veere mulig
a pavirke konsekvens av et slik angrep. Det bestdr i det CISA beskriver som mikro-
perimeter som kan vere & ha en brannmur mellom epost-server og resten av systemer.
Det vil og bety at bdde HES og DMS ligger innenfor en slik mikro-perimeter i intern-
nettet. Videre kan en ogsd avgrense programmer fra hverandre innenfor samme mikro-
perimeter. Det er ogsd lagt opp til en oppgradering av dagens IDS i brannmurer, hvor
malet er det som kalles Next Generation Firewallssom ogsa skal kunne bruke maskin-
leering til & eksempelvis finne skadevare vi enda ikke vet eksisterer. Dette er derimot
veldig avhengig av leveranderer som kan levere et slik produkt og er enda i en veldig
tidlig fase av utviklingen. Det en og far ved & lage mikro-perimetere er god oversikt
og logging av all trafikk mellom disse. Det kan vere veldig nyttig for & oppdage inn-
tregning tidlig. Veldig mye[morketall-2020-18] inntregning i systemer oppdages enten
ved tilfeldighet eller en sjekk av systemer. Hvis det var konstant overviakning kunne
det blitt oppdaget for noe skade var skjedd. Bdde segmentering og tilgangskontroll gir
og mer informasjon og mulighet til 4 avdekke.

5.5.4 Programvare

Pa grunn av segmentering av nettverk og endringer i autorisering og verifisering av en-
heter bor flere programmer bli tilgjengelig direkte over Internet istedenfor a veere kun
tilgjengelig internt via VPN. Dette kan jo ikke gjelde for noen tilganger til DMS, som
heller ikke er tilgjengelig via VPN i dag. Det er ogsa lovkrav som gjor dette umulig.
Her ma det ogsa gjores vurderinger siden angrepsflaten vil oke med flere programmer
direkte tilgjengelige. Samtidig vil noen som kobler eksternt veere koblet til det program-
met og ikke ha tilgang til internnett som de ville hatt med VPN og det mest sikkerhets-
kritiske vil fortsatt veere tilgjengelig kun fysisk ved kontoret. Det bygger ogsa pa at krav
i pillarene for identitet, enhet og nettverk er oppfylte. Ellers vil angriper enkelt kunne
ta seg videre fra tjenesten inn i internnett. Videre i denne pillaren sa er det fokus pa a
teste og overvdke programvare. Testing og sikkerhet i kode er jo noe som hovedsakelig
ligger hos leverander. Her vil det nok veere mest naturlig med krav og kontroll av leve-
rander for & oppnd dette. Overvdkning av programvare med logging av hendelser for
a ha oversikt over hva programvare gjor er derimot mulig & gjore hos nettselskap. Det
er spesielt relevant for programvare som blir modifisert til & inneholde skadelig kode.
Da er det viktig 4 logge hendelser for & kunne oppdage om programvaren gjor noe den
ikke pleier og ikke burde gjore.
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5.5.5 Data

For data er tilgang der flere faktorer blir vurdert som beskrevet i identitet og enhet vik-
tig. Det stilles og krav til kontroll over og kategorisering av data slik at det finnes en
oversikt over hva som skal vere der. Tilganger gjort entel til alt av data eller kun data
som blir ansett som av ekstra verdi vil ogsa bli loggfert. Bdde loggferinger av tilgang
og oversikt over data vil gjere det lettere 4 oppdage angrep og lettere 4 ga tilbake og se
hvilke data som er lest, slettet eller endret. Lagret data ber ogsa alltid krypteres.

5.5.6 Microsoft sin modell

Selv om jeg har valgt & bruke CISA sin modell som grunnlag i oppgaven sa har ogsa
Microsoft en modell som har en del likheter og vil veere naturlig 4 sammenligne med.
Microsoft er jo selvfolgelig ogsd en leverander for foderal sektor som da ma levere pa
CISA sine punkter. Micrrosoft har bade tabell i samme stil som CISA samt en modell
for arkitekturen til et system som benytter zero trust:
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Maturity Model table, part 1 of 2

Getting Started

Advanced Optimal

Identity « Authentication using a weak + Authentication using strong « Authentication using passwordless
credential such as password authentication such as MFA and phishing resistant methods
* Cloud identity federates with + Most apps are federated with All apps are modern and federated
on-premises system and some cloud identity for authentication, with cloud identity for
apps connected with the cloud authorization, provisioning, and authentication, authorization,
identity provider deprovisioning provisioning, and deprovisioning
* Manual provisioning, = Visibility into identity and Automated access reviews ensure
governance, and limited session risk proper management of group
visibility into risk memberships, access to apps, and
role assignments
Endpoints * On-premises management + On-premises management Device health, antimalware status,
using basic endpoint connected to cloud MDM for and security are constantly
protection (EPP) security configuration and monitored and validated
* Configuration settings devices registered with cloud Device security settings enforced
managed with Group Policy identity with baselines across all devices
* Limited visibility into + Compliance enforcement based EPP + EDR + TVM for posture
compliance on device posture on first access management, advanced automatic
+ EPP + EDR to include post- remediation playbooks, and XDR
breach monitoring and response integration
coverage, basic automatic
remediation playbooks
Network * Permissions are manually + Permissions are managed with Adaptive access policies explicitly
managed and static policy and adjusted based on check evolving permissions
* Some internet resources are recommendations automatically to resources based
accessible to users directly; + Access across sensitive on risk and usage
VPNs and open networks workloads is isolated by session; All sessions are continuously
provide access to majority of cloud apps, internet resources, evaluated for policy violations and
resources. and sensitive private networks access is revoked dynamically,
« Workloads are monitored for are accessible without location- based on data signals powered by
known threats and static traffic assumed trust a cloud-based service
filtering; Some internal and + Traffic is monitored; most Traffic is monitored to identify
external traffic is encrypted internal and external traffic is potential threats and dynamic
encrypted signaling; All data and network
traffic is encrypted end-to-end
Applications | « Cloud shadow IT risk is * On-premises apps are intermet- All apps are available using least

assessed, and critical apps are
monitored and controlled

* Some critical cloud apps are
accessible to users

facing
+ Cloud apps are configured with
550

privilege access with continuous
verification

Dynamic control is in place for all
apps with in-session monitoring
and response

Figur 5.4: Microsoft modell for zero trust del 1 ([42], s.
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Maturity Model table, part 2 of 2

Advanced Optimal

Getting Started

Data * Rule-based and keyword + Automated discovery and + Continuous discovery and
methods are used to discover classification across all locations, correlation of signals using
and classify sensitive data apps, and services and machine learning to identity data
across some locations, apps, heterogenous data types exfiltration risks
services + Access is governed irrespective « Access decisions are governed by a
« Access is governed by of perimeter or app boundary cloud security policy engine
perimeter control, not data + Restricting flow of sensitive data * Proactive data governance and risk
sensitivity assessment
« Sensitivity labels are applied
manually, with inconsistent
data classification
Infrastructure | + Permissions are managed * Workloads are monitored and * Unauthorized deployments are
manually across environments alerted for abnormal behavior blocked and alert is triggered
* Configuration management of | = Every workload is assigned app * Granular visibility and access
VMs and servers on which identity control are available across all
workloads are running * Human access to resources workloads
requires just-in-time * User and resource access is
segmented for each workload
Threat * Reactive threat and * Proactive threat and vulnerability | = AIR has been fully enabled
protection vulnerability detection detection and post-breach = Actively using threat analytics,
* Pre-breach protection using response threat intelligence, and
tools like AV for endpoints, + Automated investigation and recommended mitigations to close
EQP for email remediation (AIR) enabled for vulnerabilities and
* lIsolated or siloed security and test groups and basic threats misconfigurations
response + XDR capabilities across at least * XDR capabilities applied across all
* Basic endpoint monitoring two security pillars and some pillars and fully integrated with
security information and event SIEM for advanced threat hunting,
management (SIEM) integration detection, response, and
prevention
Policy * Access decisions are based on * Access decisions are based on * Access decisions are based on
enforcement

limited signals

* Access decisions are not
centralized

* Access decisions are made at
only the time of access and
are not continuous

signals from at least two pillars
+ Centralized policy engine used
to make access decisions

signals from all pillars

* Decisions are continuously
evaluated, and policy is enforced in
real time

* Real-time threat assessment used
in access decision

Figur 5.5: Microsoft modell for zero trust del 2 ([42], s. 8)
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5.6 Praktiske utfordringer ved zero trust

Zero trust-modellen er bade veldig omfattende pa helhetsniva der den berorer alle as-
pekter i et IT system, men selv enkelttiltak alene kan veere veldig omfattende. CISA
sin modell har delt tiltak i tre kategorier som er tradisjonell god praksis, avansert og
optimal zero trust. Optimal zero trust kan betraktes som et fremtidig optimalt scenario
ettersom det blant annet er lagt inn teknologi som ikke er moden enda og sum av alle
tiltak. Hvis en ser over tiltak for blant annet overvakning er det og klart at i tilegg til
inkjop av alle losninger sa vil det ogsa kreve en del ansatte til enhver tid. Sa selv om
forslagene i kategorien optimal gjerne teoretisk kan regnes som optimale er det ikke
dermed gitt at kostandene ved disse tiltakene stdr i stil med mitigert risiko ved innfe-
ring av disse tiltakene.

5.6.1 CISA optimal zero trust

Et eksempel pa teknologi som blir brukt i seksjonen optimal, men som enda ikke er
skikkelig er utviklet er programvare basert pa maskinleering. Det finnes blant annet
under trusselbeskyttelse i kategorien nettverk. I teorien skal en slik trusselbeskyttelse
bade kjore pd eksterne brannmurer istedenfor dagens IDS, men ogsa internt. Her vil
det ogsé veere naturlig a ta med overvdkningsdata for identitet og enheter. Ideen er at
programvaren skal leere seg hva som er normalt og da kunne gi varsel og sette igang
tiltak automatisk nar den oppdager noe som er utenom det vanlige. P4 denne maten
vil du kunne oppdage skadevare ogsa om den ikke er kjent fra for av. Det er flere sel-
skaper, eksempelvis Darktrace, som har losninger de mener kan bruke maskinleering
til & oppdage selv helt ny skadevare eller svakheter.[10] Darktrace er ogsa aktive i a gi
konkrete eksempler for hva deres programvare kan klare som er grunnen til at den-
ne programvare er valgt som eksempel her. De har blant annet en blogpost med flere
nulldagshendelser i 2021.[37] Her beskriver de hvordan angrep ble oppdaget og hvil-
ke varsler som ble sendt. De skriver derimot at angriper fortsetter & generere varsler
i dager eller uker etter at mistenkelig aktivitet har blitt oppdaget. Det kan veere flere
grunner til det, men hvis en ser generelt pd maskinleering sd er noyaktighet en stor ut-
fordring. Dette er ogsa beskrevet pa Darktrace sine nettsider hvor de hevder modellen
vil fa bedre noyaktighet over tid. Hvis programvaren da settes til 4 blokkere alt den
generer varsler for kan det da tenkes at mye legitim trafikk ogsa blir blokkert, ansatte
blir nektet adganger og lignende.

I Darktrace sine eksempler kan det virke som at bedriftene har satt programvaren til
a generere varsler som sa blir analysert av et menneske. Ser en pa eksempelet med
Github hevdes det at angrepet ble oppdaget med varsel om uvanlig foresporsel til en
uvanlig IP. Likevel fortsatte angripers aktivitet, eksfiltrerte data og installerte cryptomi-
ner og gjorde server til del av botnet. Her kom varsler, men det ble enten ikke iverksatt
tiltak eller tiltak iverksatt var ikke effektive. Det kan veere flere grunner til det, spesi-
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elt siden det var et proveprosjekt. Hvis vi antar ingen automasjon sa har varsler enten
ikke blitt fulgt opp eller mengden varsler har veert for stor til a felge opp alt. Det fin-
nes ingen informasjon om hvor mange varsler som blir generert og hvor stor andel av
disse som viser seg a veere riktige. Det som og kommer frem er at selve svakheten ikke
er oppdaget, kun hendelser som regnes som uvanlige. Det kan altsa veere et godt ut-
gangspunkt, men varslene er ikke satt i system automatisk. Ser en pa Mnemonic som
tilbyr en tjeneste hvor de overvaker kunder sine nett og analyserer s skriver de at de
handterer 4,5 milliarder hendelser hver dag for alle sine kunder i 2017.[60] Her skisseres
problemstillingen med antall varsler som kan oppsta. Disse 4,5 milliarder hendelsene
reduseres ved hjelp av datasystemer til 80-82 og analytikere til 2 per dag. Det er veldig
viktig at slik sikkerhetsautomasjon faktisk kan redusere antall varsler tilstrekkelig til
at det er rimelig mengde varsler for analytikere a gjennomga. Noyaktighet for disse er
selvfolgelig ogsa viktig.

Hvis en ser pd eksempelet med Log4j fra Darktrace sa skriver de at 6 unike varsler ble
generert. Det ble blant annet gikk varsler om uvanlig forbindelse og varsel om uvanlig
script fra sjelden ekstern forbindelse. Den type overvdkning er utvilsomt viktig, men
ikke noe som er unikt ved maskinleering. Det som er poenget med CISA sin anbefaling
er ikke at overvdkning av trussler skal veaere basert pa maskinlering, men at vi med
bruk av maskinleering kan fa funksjonalitet vi ikke har i dag. Det er fortsatt slik at nye
svakheter og skadevare blir oppdaget av analytikere. Det som blir oppdaget av Dark-
trace er uvanlig aktivitet som kan hjelpe en analytiker & finne en svakhet. Den type
beskyttelse faller da i praksis inn i CISA sin avansert-kategori. I tradisjonell-kategorien
er det lagt inn en IDS tjeneste som kun baserer seg pa statisk informasjon i form av
lister med blokkerte IP-adresser, signatur av skadevare etc som blir utarbeidet sentralt
hos leverander. Kravet i avansert er en form for grunnleggende analyse for & oppda-
ge angrep. Det kan eksempelvis vere & se pa uvanlige hendelser i nettverk, enheter,
innlogging osv og ga inn 4 se om det er en del av et angrep eller ikke. Basert pd vars-
ler generert sé vil automasjon veere nedvendig for & kunne utfere slik analyse. Det kan
ogsa veere et alternativ 4 kjope dette som en tjeneste. Det er en minimumskostnad knyt-
tet til & ha noen pd jobb 24/7 inkludert helligdager. Speseilt mer avanserte angrep kan
basere seg pa informasjon om ndr sikkerhetsanalytiker er pa jobb og ikke som betyr at
ideelt bor alltid noen veere pd jobb. Et problem med a sette det ut som en tjeneste vil er
at det vil eke angrepsflate mot systemet, men det ma gjerne sees opp imot risiko av a
ikke ha noen pa jobb natt til 1. juledag.

5.6.2 Avansert zero trust er mer realistisk i forhold til ressursbruk

En annen stor utfordring med & implementere optimal zero trust er den totale kostna-
den og tidsbruk for & implementere alt. Noyaktig kostnad vil variere, men her kan fort
kostand og krav til nok personell med kompetanse bli et store problem og kostnad enn
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det gir reduksjon av risiko. Her er det nytt utstyr som ma kjopes til mikro-perimeter.
Det ma bli oppleering i nye systemer og hvordan det fungerer. Mye er basert pa auto-
masjon som betyr innkjop av en rekke tjenester. Pa toppen av dette vil det kreve flere
ansatte bade til analyse, men ogsa til & raskt fikse problemer som oppstar nar tilgangs-
kontroll blir sveert streng og ansatte eller programmer blir nektet tilgang de burde ha.

Videre i rapporten velger jeg derfor & se bort ifra CISA sin optimale kategori. Grunn-
laget er som beskrevet over med at det er bade urealistisk & oppna i dag og er sa om-
fattende at jeg ikke tror det er skonomisk forsvarlig sett i forhold til risiko. Istedenfor
velger jeg & se pa kategorien for et avansert system. Det er ogsa slik at zero trust model-
len inneholder en grad av modenhet. Grunnen til det er jo at en ser i praksis sa tar det
tid & implementere og fa alt av ansatte og systemer over i ny modell. Jeg velger likevel
a se pa tiltak i en modell der alt er ferdig implementert. Prosjekter som & oppgradere
nettlinjer, installere AMS-madlere ol. er allerede prosjekter som har lange tidshorison-
ter. Vi har i dag testprosjekter med mer digitalisering og integrering i stremnettet som
i praksis er en tidlig fase av & implementere et slik system som er beskrevet tidligere
i oppgaven. Arbeid med implementering av en zero trust modell kan altsa starte i en
tidlig fase og veere i sluttfase for en starter a integrere mer inn mot DMS eksempelvis.

5.6.3 Hva anser organisasjoner som utfordringer med zero trust?

Microsoft har utfert en undersgkelse for & finne ut hva deres kunder anser som
utfordringer nar det kommer til zero trust.
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Figur 5.7: Utfordringer med zero trust basert pa svar fra virksomheter[53]

Undersegkelsen viser at de to sterste utfordringene organisasjonene har er mangel pa
ressurser til & ga over til det nye systemet og problemer med & f& med ledelse til &
utfore endringer. Her kan det veaere sammenhen mellom mangel pé stotte i ledelse i
organisasjon og mangel pa ressurser og budsjett. Det er og klart at teknologi og leve-
randerer som kan tilby lesninger som zero trust krever er en utfordring. Det er derfor
klart at det er viktig 4 se pa hva leveranderer kan levere og hvilke teknologier som fin-
nes for en bestemmer seg for & implementere et av punktene i modellen. For stromnett
kan inkompabilitet med eldre systemer klart veere en utfordring. Modellen som er lagt
opp her vil i utgangspunktet ikke ha noen utdaterte systemer eller enheter i nettet. Det
er ikke sikkert det er gjennomferbart i praksis & fjerne disse. Siden zero trust har mye
segmentering og sikring ellers internt sd vil det veere mulig a ta hoyde for og sikre disse
delene i nettet ekstra. Det kan derimot vere et problem om leveranderer ikke har los-
ninger som tar heoyde for dette.

For & hjelpe bedrifter & gd over til zero trust har NIST skissert en prosses for & grad-
vis starte og utvide zero trust da det ikke er veldig realistisk a flytte alt over til en full
zero trust modell i en omgang. En slik modell vil ogsa gi nettselskap mulighet til a
evaluere modellen opp mot andre metoder for & sikre systemer.
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Figur 5.8: Prosses for zero trust

Siden zero trust modellen fortsatt er veldig ny sd kan en slik modell veere fordelaktig.
Det er fult mulig & starte hvor behovet anses som storst. Mer logging og overvdkning
kan eksempelvis implementeres i nettverk og programvare alene. Dette kan vurderes
og hvis resultatene er gode sa kan nye tiltak implementeres. Best resultat vil nok
oppnds nar hele modellen er implementert, men tiltakene i seg selv vil alle ha positiv
effekt. Mange av tiltakene beskrevet i modellen blir benyttet uten at en har en zero
trust modell. Et eksempel pd deter punktet "MFA, Some identity federation with cloud
and on-premises systemsom mange leveranderer av autorisering tilbyr til kunder
uavhengig av zero trust.
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Del VI

Tiltak for sikring av smartgrids
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Kapittel 6

Anbefalinger for prioriterte tiltak fra
zero trust-modellen

6.1 Tiltak som gir reduksjon i konsekvens av angrep fra IBM-
rapport

IBM utgir arlig en rapport om kostnaden av angrep som rammer data. Rapporten base-
rer i hovedsak pa kostnader relatert til omrdder som omhandler personlig informasjon.
Tallene er basert pa estimater fra de som deltok. Det er lignende Meorketallsunderso-
kelsen hvor en kan velge & svare og svar er anonyme og basert pd hva deltagere selv
rapporterer inn. Det er altsa ikke helt dekkende for nettselskaper hvor behandling av
personlig informasjon er begrenset. Energi-sektor utgjer og kun 6% av deltakere.([52],
s. 63) Selv om tallene i seg selv ikke er representative sa gir forskjellen i kostnad for
ulike tiltak en indikasjon pa hvor bra ulike tiltak fungerer.
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Average total cost of a breach by the state of
zero trust deployment

Measured in US$ millions

$6.00
$5.04
$5.00
$4.38
$4.00 £3.71
$3.28
$3.00
$2.00
$1.00
$0.00
Mature stage Middle stage Early stage Mot started

Figur 6.1: Pavirkning av zero trust pd konsekvens etter hvor mye som er implementert

([52], s. 33)

Figuren viser en klar reduksjon pé 42.3% i konsekvens ved selskaper som folger IBM
sin definasjon av zero trust. Det er ogsa en reduksjon selv for selskaper i en tidlig fase.
IBM har ogsa satt fokus pa et spesielt punkt hvor de ser den sterste forskjellen og det er
bruk av maskinleering /automasjon for sikkerhet. Her ser de en reduksjon i konsekvens
pa 84.4%:
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Average cost of a data breach by
security automation deployment level

Measured in US$ millions
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Figur 6.2: Pavirkning av sikkerhetsautomasjon pa konsekvens av datainnbrudd ([52], s.
37)

Igjen sa viser tallene her at en delvis implementasjon utgjer en stor forskjell. Hvis
det er vanskeligheter med & eksempelvis integrere det i deler av nettverket sa vil det
fortsatt veere nyttig 4 implementere for alt annet. For reduksjonen i konsekvens vises
det spesielt til at det tar kortere tid 4 finne angrep og kortere tid a stoppe. Reduksjonen
i denne kategorien utgjor den storste reduksjonen i noen kategori i undersokelsen.
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Average total cost of a data breach based
on average data breach lifecycle

Measured in US$ millions
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Figur 6.3: Kostnad basert pa lengde av datainnbrudd ([52], s. 24)

Figuren viser en sammenheng mellom hvor lang tid det tar a oppdage og handtere en
hendelse og konsekvensen av denne. Det kommer og frem at i gjennomsnitt tar dette
324 dager, men faller til 247 dager med automasjon. Hva de ulike nivdene av automa-
sjon her betyr i praksis er ikke definert. Sikkerhetsautomasjon vil sannsynligvis inne-
holde en form for overvakning internt og det er mulig at sammenligningsgrunnlaget i
stor grad mangler dette. Dermed er det ikke sikkert utifra dette at automasjon alene har
sd stor effekt som vist. Samtidig vil sannsynligvis overvakning internt av nettverkstra-
tikk og programvare inneholde automasjon siden datamengdene blir sa store. Det fin-
nes bdde gode argumenter for dette tiltaket og tall som kan indikere god effekt som vil
vaere relevant i forhold til prioritering av tiltak. Her er og sikkerhetsanalyse assosiert

med reduksjon i konsekvens:
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Impact of security analytics on average cost of a data breach

Measured in US$ millions
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Figur 6.4: Pavirkning i bruk av analyse av systemer pa konsekvens av datainnbrudd

(B2, 5. 41)

6.2 Anbefalinger av tiltak basert pa risikoanalyse av systembe-
skrivelse

6.2.1 Mikro-segregering i internnett

Jeg vil derfor se pa primeert tiltak sett i lys av risikovurdering gjort tidligere i rapporten.
Her er det angrep av typen supply-chain angrep som er vurdert til & ha hoyest
risiko. Spesielt mikro-segmentering og overvakning vil veere gode tiltak her. Mikro-
segmentering forutsetter at angrepet skjer i programvare i internnett men ikke er
hovedmalet i seg selv. Det som gir sterst utslag pa konsekvens er hvis angriper nar
DMS eller HES system. Hvis mikro-segmentering kan hindre et angrep 4 na DMS/HES
vil det gi stor reduksjon i konsekvens for suply-chain angrep. Supply-chain angrep kan
og forekomme mot leverander av selve DMS eller HES. Her vil ikke segmenteringen
ha effekt for a beskytte den programvaren i seg selv. Et angrep kan likevel pafore skade
andre steder i virksomheten og her vil segmenteringen fortsatt kunne hjelpe.
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6.2.2 Sikkerhetsmonitorering

Sikkerhetsmonitorering er noe som kan ha stor effekt pa konsekvens. Klare virksomhe-
ten & oppdage angrepet for angriper for gjort videre skade vil konsekvenser at et an-
grep veere begrenset til kostnader for & sikre systemer. Til tross for at angriperne brukte
helt nye teknikker i SolarWinds angrepet sa ville de ikke gd over til fase 2 og sende
inn malware om de oppdaget kjente verktoy for monitorering. Selv om nye teknikker
brukes s ma uansett endringer bli gjort og det er en kommunikasjon ut til angriper.
Mikro-segmentering gjor det mulig 4 logge og monitorere trafikk ogsa internt mellom
systemer. Det vil ogsa veere viktig a logge aktivitet fra brukere og se pa hendelser for en-
heter i nettverket. Sikkerhetsmonitorering av programvare er ogsa viktig spesielt med
tanke pa supply-chain.

6.2.3 Automasjon av sikkerhetsmonitorering

Sikkerhetsmonitorering kan bli veldig omfattende, spesielt ndr monitorering skal
omfatte trafikk, brukere, enheter og programvare. Selv om det er ganske grunnlegende
sa vil jeg anbefale bruk av atomasjon til dette. Automasjon kan konfigureres bade til
a utfere enkelte handlinger pd egenhand, men ogsa filtrere ut hendelser. Automasjon
vil muliggjere et hoyere niva av sikkerhetsmonitorering som vil veere nedvendig for et
smartgrid.

6.2.4 Synergi mellom monitorering og segmentering

Hvis en angriper kommer seg inn i nettverket og fér tilganger vil de med mikro-
segmentering matte gjennom en brannmur for & bevege seg videre. Dette er en
brannmur som vil veere strengt konfigurert og ha samme IDS som en brannmur ut
mot internet. Det & gjore det vanskeliger & flytte seg internt betyr og at det kan ta mer
tid for en angriper 4 oppna flere tilganger. Det vil gi mer tid til & oppdage angrepet og
ta grep for konsekvensene blir store.

6.2.5 Bruk av leveranderer av sikkerhetsmonitorering

Selv med automasjon av monitorering sd leverer stromnettet strom 24/7 365 dager i
aret. Det er ikke vanskelig for en angriper 4 finne ut hvilke dager som er offentlige
fridager, og ndr det er kveld. Ideelt ber det vare noen pa jobb til enhver tid
for & monitorere systemet. Her kan det veere vanskelig & bade finne kompetansje
og utfordring i forhold til kostnad ved et slik tiltak. Jeg ville anbefalt & se til
sikkerhetsselskaper som tilbyr slike tjenester pa dette punktet. Outsourcing i seg selv
introduserer ekstra risiko og kompetansekrav for & vurdere leverander. Samtidig vil
leverander kunne tilby bade tekniske losninger for monitorering og vil alltid ha ansatte
pa jobb og kan stille med ekstra ressurser om angrep blir oppdaget. For & hjelpe
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virksomheter har NSM laget en kvalitetsordning for selskaper som tilbyr tjenester for a
handtere angrep. [46]

6.2.6 Tiltak for utdaterte enheter og programvare

Hvis en har programvare, operativsystemer eller blanding som er utdatert men ville
krevd store kostnader ved & oppgradere, eksempelvis bytte hele transformatorstasjo-
nen vil det ofte ikke vaere et alternativ. Da er det viktig & ha oversikt over hvor disse
svakhetene i systemet er og sd godt som mulig separere dem fra resten av systemet og
kun tillate nedvendig kommunikasjon. Hvis en har oversikt over svakheter ved eldre
IT systemer eller komponenter er det ogsa mulig & overvédke aktivitet som samsvarer
med utnyttelse av disse svakhetene. Det vil veere lignende et honeypot system hvor en
maskin med kjente svakheter settes opp og en overvédker og finner de som angriper og
utnytter denne svakheten. Her er ikke mdlet & lure inn noen angripere. Hvis en angri-
per kommer seg inn i et system er det naturlig a forst innhente informasjon. Finner de
noe med kjente svakheter er det naturlig a forseke & utnytte disse, men malrettet auto-
matisk overvdkning av disse svakhetene vil gi mulighet til 4 oppdage et angrep raskt.

En utfordring her kan bli teknologier og leveranderer. I CISA sin modell sa er det pa
et optimalt niva viktig at alle enheter og programvare oppfyller sikkerhetskrav. Hvis
det ikke er mulig & oppna i stremnettet vil det ikke samsvare med modell. Samtidig
er modellen bygget opp slik at den ikke krever fullstendig samsvar med modell for a
oppna effekt. Jeg tror derfor det i seg selv ikke er et stort problem. Bevissthet og ekstra
tiltak rundt ekstra sdrbare enheter og programvare i nettet anser jeg a gi betydelig nok
reduksjon i risiko til at det vil veere mulig a beholde det i nettverket. Det vil likevel
forbli en ekstra sarbar del av nettet. Hvis mulig kan det derfor veere lurt & legge vekt
péd mulighet for bytte IT-del av elektromekaniske komponenter i nettet og legge vekt
pa sikkerhetsoppdateringer for programvare som bli benyttet. Hvis produsenten ikke
tilbyr langvarig stette kan nettselskap ende opp med enten hoyere risiko eller ekstra-
kostnad for a sikre en ny sarbarhet selv.

6.2.7 Integritet av data fra eksterntjenester

Det er vanskelig & beskytte seg mot a fa tilsendt manipulert informasjon fra ekstern
tjieneste som bli benyttet. Det kan veere en ekstern skylosning som nettselskapet
kontrollerer, men det kan og veere lesninger som er helt utenfor nettselskapet sin
kontroll. Hvis en legger til grunn et veldig automatisert smartgridsystem som blant
annet bruker verdata fra yr.no vil systemet da kunne gjore feil beslutninger. Dette
er ikke en type angrep som vil kunne bli oppdaget av sikkerhetsmonitorering. Mitt
forslag til tiltak her vil veere & presentere alt av beslutningsgrunnlag slik at det er lett
for mennesker a sjekke det. En maskin har ingen mulighet til & vurdere hva som er
rimelig. De som jobber og kjenner til nettet derimot vil kunne oppdage dette. Her tror
jeg det er viktig at det ikke blir gjort beslutninger som kan ha hey konsekvens basert pa
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data fra eksterne kilder. Det kan sammenlignes med a ikke la en selvkjorende bil kjore
uten menneske med sertifikat til 4 passe pa.

6.2.8 Autorisering

Tiltak for autorisasjon er noe ulikt for nettselskaper enn andre virksomheter. Grunnen
er krav om fysisk sikring og fysisk tilstedeverlse for kontroll av DMS. Ekstern kontroll
er derfor ikke mulig med mindre angriper far kontroll over maskiner som styrer DMS
og tilganger. Angriper kan likevel fortsatt fa tilganger til en ansatt inn i internnettet og
bruke det som en mate 8 komme inn i systemet. Spesielt med ekt bruk av hjemmekontor
har angrep av denn sort for 4 oppna tilganger okt veldig. Angrep kan eksempelvis skje
via phishing som er bade enkelt og billig 4 gjennomfere. Anbefalingen min her er bruk
av MFA, ogsa internt. Bruk av en sentralisert lasning for & administrere identitet gir god
oversikt over alle brukere og tilganger. Bruk av grupper og roller, samt automatisering
er viktig for & ha kontroll pa tilganger, brukere og hindre at alle har kun nedvendige
tilganger. Her ber det og brukes midlertidige tilganger som gis akkurat nar de trengs.
Det er ekstra viktig med et mer segregert nettverk for & hindre at en angriper far tilgang
til store deler av nettverket hvis de klarer a ta over en bruker.
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6.2.9 Ny systembeskrivelse

Eksteme AP

Fr-—=======- baserte fjenester Tistandskart

NISIGIS

Intermne tjenester
eks estimert
vindkraft

lloT, malepunkier i
distribusjonsnett

Eksterne tjenester/
sky-lgsninger

Figur 6.5: I den nye systembeskrivelsen har jeg lagt til brannmurer mellom ulike
tjenester.

6.3 Risikovurdering etter tiltak
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R-niva for . R-nva etter
Nr. Trussel ST K | R Nye tiltak sk | R
Ekstern kompromittering av Mikro-segmentering og brukt av automasjon og
programvare som brukes i sikkerhetmonitorering for nettverk, enheter,
. nettet i dag, eksempelvis DMS i brukeraktivitet og programvare. 4 4
og HES.
Ekstern kompromittering av ny Mikro-segmentering og brukt av automasjon og
programvare som integreres i sikkerhetmonitorering for nettverk, enheter,
internnettet, eksempelvis brukeraktivitet og programvare.
2 programvare basert pa 404 4 2
maskinlaering for estimering av
forbruk og produksjon.
DDoS angrep som gj@r at Ingen nye tiltak
HES/DMS ikke klarer a
: kommunisere eksternt mot 2 1 2 1
internet og AMS, digitale
IT systemer og loT har kortere Fokus pa lgsninger der IT-del kan byttes separat,
levetid enn det tiltak for & segregere, sikre, og overvake ekstra pd
elektromekaniske nar det omrader der det finnes kjente sarbarheter.
4 |kommer til sikkerhet som gir 1 il 3 2 5
mange nye angrepsflater inn
mot DMS hvis det ikke holdes
oppdatert.
Brudd pa autorisasjon som gir Bruk av MFA, sentralisert identitetslgsning,
tilganger i internnettet automatisering av roller, grupper. Findeling av
5 3 4 tilganger og bruk av midlertidige tilganger som blir 2 2 4
gikk akkurat i tide.
Ekstern tjeneste Bruk av manuell verifisering av tall og manuell
kompromittert, eksempelvis kontroll slik at systemkontroll som kan gi negative
6 |programvare som kjgrerien 2 2 4 |konsekvenser i stromnettet ikke blir automatisk 2 1
skyl@sning og kommuniserer utfart.
med DMS
7 Utro tjener 2| a . Monitorering av brukeraktivitet og generelt mer ) 3 -
manitorering og automasjon.
8 Kompetansemangel for gamle 5 | 3 = Ingen nye tiltak 5 3 B

styringssystemer og teknologier.

Figur 6.6: Tabell som viser ny risikovurdering etter tiltak
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6.4 Grunnlag for ny vurdering

For sarbarheter og supply-chain angrep mot DMS eller HES programvare har jeg ikke
endret risiko etter tiltak. Hvis disse angripes direkte og maélrettet er det fult mulig at
angriper ogsd har spesiallaget malware som Industroyer med mal om sabotasje. Jeg
anser sannsynligheten for & oppdage og stoppe angrepet som sterre, men tror fortsatt
det er betydelig risiko ved et slik malrettet avansert angrep. For annen programvare
derimot har jeg redusert konsekvens til 2. Sannsynlighet er uendret siden tiltakene ikke
stopper hendelsen fra a skje, men reduserer risiko. Det er viktig & nevne at vurderingen
baserer seg pa at segmentering og monitorering stort sett har effekt, men det kan aldri
utelukkes at noen fortsatt klarer 8 omga de sperrene. En slik hendelse kunne veerti en
underkategori med betydelig redusert sannsynlighet.

For trussel 4 sa tror jeg bevissthet og lesninger for & unnga 4 ende opp med gamle
teknologier og sdrbare enheter vil ha noe effekt pd sannsynlighet, men vil veere vel-
dig vanskelig a redusere sannsynlighet for at det skjer. Jeg regner med at slike sarbare
enheter og gamle teknologier alltid vil veere i stromnettet, sannsynlighet her er et mal
pa hvor sannsynlig det er en ny slik svakhet oppstarr i en tidsperiode pa 1-3 ar. Kon-
sekvens tror jeg derimot kan reduseres til 2. Igjen gjelder samme forbehold som for
trussel 2. Innenfor autorisasjon finnes det gode losninger per i dag for & redusere risiko.
Bruk av ganske omfattende autorisasjon tror jeg derfor vil kunne redusere bdde sann-
synlighet og konsekvens. Segmentering bidrar ogsa her til & effektivt skille ulike roller
innenfor ulike systemer.

Jeg har satt ned konsekvens av angrep mot eksterne tjenester som gjor at systemet kan
motta feil informasjon. Dette baserer seg pa at det gjores mange manuelle handlinger
og minst mulig automatiseres. Hvis det blir vanskelig eller umulig 4 overlate mestepart
av kontroll til manuel styring vil konsekvensen oke. Alternativt ma det finnes losnin-
ger for a verifisere tall. Eksempel pa det kan veere veermdling fra 3 ulike kilder. Andre
kilder for informasjon kan bli vanskelige & verifisere. Hvis automasjon tar over sveert
mye eller all kontroll vil jeg anbefale redundans for data beslutninger blir basert pa.

Til slutt har jeg redusert konsekvens fra 4 til 3 for utro tjener. Sikkerhetsmonitorering
vil kunne oppdage uvanlig aktivitet fra en bruker. Spionasje kan derimot fortsatt gjores
med den ansattes tilganger. Reduksjonen fra 4 til 3 baserer seg pa varsel fra sikkerhets-
monitorering. Igjen er det et forbehold her og i ytterste konsekvens vil det vaere mulig
for utro tjener & gjore stor skade fortsatt. For kompetansemangel har jeg ikke listet opp
noen nye tiltak. Det kan likevel veere lurt 4 veere bevisst pa dette bade i forhold til
ndverende ansatte men ogsa i innkjep av nye losninger.
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Del VII

Avslutning
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Kapittel 7

Konklusjon og videre arbeid

Basert pa prognoser for fremtidige endringer sd er smartgrid neermest nedvendig for
fremtiden for & kunne na klimamal. Uavhengig av klimamal sd vil den pagaende elek-
trifiseringen og okende grad av mer variabel stremproduksjon i energimiksen kreve
tiltak i nettet. Smartgrid er en lesningen som utnytter ressursene pa en effektiv mate
og unngdr overdimensjonering. Problemet er at det gikk samme sikkerhetstiltak oker
risikoen i stremnettet. Det er ikke slik at det md veere smartgrid for & innfere zero trust-
modell. Jkt digitalisering og ekning i angrepsflate med flere programmer og tjenester
vil dermed alltid eke risiko.

Samtidig som et smartgrid-system med sammenkoblet DMS og HES gir okt risiko sd er
stromnettet i dag ogsa veldig utsatt for supply-chain og zero day. Selv om risikoen for et
smartgrid et storre gitt likt sikkerhetsniva sa vil et smartgrid med en zero-trust modell
ha lavere risiko enn dagens modell med tradisjonelle sikkerhetstiltak. Det finnes mange
argumenter for nettopp zero trust som modell her. Det jeg anser som mest tungtveiene
er at det kommer med tiltak for de delene av systemet som har heyest risiko. Det er
ogsa blitt populaert nettopp pa grunn av nyere utvikling i trusselbilde. Likevel er adop-
sjonen veldig ny som betyr at erfaringer, inkludert eventuelt gevinst, er begrensede.

Selv om min risikoanalyse viser reduksjon i risiko som kan gi lavere systemrisiko enn
naveerende system med tradisjonell sikkerhet sd er bryterfunksjonalitet i AMS fortsatt
en beskymring. Bryterfunksjonaliteten er ikke nodvendig for & oppna forbrukerfleksi-
bilitet. Det apner derimot for at et angrep kan koble ut bade virksomheter og hushold-
ninger, potensielt i stor skala. Dette vil veere sveert alvorlig. Her kan en bedre losning
veere slik som Elvia sitt prosjekt der enhet som styrer varmtvannsbereder henter inn-
formasjon fra en sky-losning fra Elvia. Styring av malere fra DMS vil da ikke vaere
nedvendig og HES kan veere segregert og kun sende malerinfo til DMS slik som i dag.
Samtidig oppnas forbrukerfleksibilitet i nettet. Konsekvens av at en angriper far tilgang
til informasjon tilgjengelig i sky-losning er veldig liten. Det vil derimot veere nedvendig
med tiltak for enheter installert i husholdninger. En svakhet kan gi angriper mulighet
til 4 ta kontroll over alle slike enheter i nettet. Her md det ses pa losningen, men jeg

74



tror likevel det vil innebeere mindre risiko enn & integrere AMS-maélere. For & ekspo-
nere AMS mélere til gkt risiko ber det vere en stor gevinst, men her finnes det andre
mater en kan oppnd malene i smartgrid uten & eksponere AMS madlere for slik risiko.
Jeg vil derfor anbefale & heller se mot den type losninger og unnga en integrasjon som
gir DMS kontroll over AMS-madlere.
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