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1 Tema og perspektiver
1.1 Innledning

Det har de siste arene blitt rettet en del medieoppmerksomhet rundt digitale identitetstyverier
hvor bankkunder ender opp som den store taperen.® Taperen fordi bankkunden blir kjent
erstatningsansvarlig overfor banken begrunnet med at kunden har opptradt uaktsomt ved bruk
eller oppbevaring av BankID-brikke og/eller passord. Oppmerksomheten rettes serlig mot
saker der identitetstyveriet blir foretatt av bankkundens nerstaende familiemedlemmer ved
bruk av kundens BankID til a ta opp forbrukslan.

Jeg ble inspirert til & skrive om BankID-problematikken under mitt frivillige engasjement i Ung
gkonomi ved Gatejuristen. Ung gkonomi er et gratis rettshjelpstiltak for ungdom under 26 ar.
Under oppholdet mitt jobbet jeg blant annet med identitetstyverisaker, hvor BankID ble
misbrukt til & foreta en rekke disposisjoner, herunder laneopptak, i innehaverens navn.

Da jeg jobbet med disse sakene og begynte a sgke etter relevant rettspraksis til stgtte for vare
klienters saker, oppdaget jeg raskt at bankkunder i saker hvor deres neerstaende hadde statt for
misbruket ble erstatningsansvarlige i flere saker. Dette under henvisning til uaktsom opptreden
ved at narstaende fikk tak i kundens personlige identifikasjon. Ved & gjennomga relevant
rettspraksis fikk jeg inntrykk av at retten neermest automatisk la til grunn at BankID-
innehaveren har opptradt uaktsomt nar hans eller hennes neerstadende har fatt tak i deres
kodebrikke og passord. I enkelte tilfeller ser man at erstatningsansvar har blitt statuert selv om
gjerningspersonen blir domfelt for bedrageri. Dermed blir skylden for misbruket veltet over pa
kunden i sveert stor grad.?

Samtidig ble jeg kjent med historiene til menneskene som har blitt utsatt for misbruket. Ofte
ble det hevdet at det ikke var mulig for dem & forhindre at misbruket fant sted. Dette stottes
ogsa av funn i rettspraksis, hvor det a sitte i sofaen og betale regninger ved siden av sin ektefelle
ble ansett som uaktsomt (17-197796TVI-HAUG). | en annen sak ble det lagt til grunn at
innehaver hadde opptradt uaktsomt fordi retten ikke kan vite hvordan ektefellen hadde fatt tak
i passordet, og sa lenge ektefellen har lykkes i a fa tak i det, sa har innehaver ikke opptradt sa
aktsomt som hun burde (18-148150TVI-BERG/1).

Privatpersoner har som regel begrensede ressurser og dermed verken rad eller praktisk mulighet
til & fremskaffe bevis i saken, samt mangler forutsetninger for & kunne forsta seg pa eventuelle

1 Se for eksempel: Hambro og Kjgrven (2020), Bjgrndal (2020).

2 Se Kjerven (2021), hvor Marte Eidsand Kjerven ogsa skriver om at: «[det]har [...] utviklet seg en omfattende
underrettspraksis der ofre for identitetstyveri i stor utstrekning er holdt gkonomisk ansvarlige for
konsekvensene av forbrytelsen de er utsatt for.»
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tekniske bevis som motparten eventuelt fremlegger. Slike saker blir derfor ofte veldig
belastende for den berarte.

Marte Eidsand Kjarven, professor ved Universitetet i Oslo og forsker pa temaet, synes ogsa a
veere av samme oppfatning, hvor hun basert pa sine funn uttaler at sakene som ender opp i retten
ofte gjelder serlig sarbare grupper. Det kan eksempelvis vaere personer med kort botid i Norge,
familier med ulike utfordringer slik som rusproblemer eller spillavhengighet, i tillegg til
gkonomiske utfordringer. Hun papeker videre at svindelofrene i slike saker blir mgtt av
pagaende kreditorer, og har begrensede muligheter for rettshjelp, noe som medfarer «et starre
strukturert® problem».* Basert pa erfaringene mine i Ung gskonomi, kan jeg si meg enig i dette.

Mens BankID-innehaver forsgker a bestride kravet palgper det omkostninger, og rentene ved
misligholdte 1an vokser seg store. Dette farer i sin tur til store konsekvenser for den bergrte som
risikerer & bli stdende med hele tapet mens prosessen med & bestride kravet pagar. Dersom
kravet bestrides av innehaver, banken avviser anfgrslene og varsler rettslige skritt, vil mange
av de serlig sarbare gruppene vegre seg for a forfglge saken videre og godta kravet for & unnga
prosessrisikoen. Dette fordi innehaver potensielt risikere & padra seg enda mer gjeld hvis hen
taper saken. | lys av tidligere rettspraksis som viser at innehavere ofte ikke far medhold i retten,
er prosessrisikoen en reell bekymring.

Lanebedrageri ved misbruk av digital signatur er et fenomen som har vokst frem gradvis med
innfgring av BankID som identifikasjonsmetode. Ifglge en arlig undersgkelse om omfanget av
identitetstyveri utfgrt av Norsk senter for informasjonssikring (NorSIS) i 2016, har 4,2 % av
den norske befolkningen blitt utsatt for identitetstyveri. Dette tilsvarer 150 000 av den norske
befolkningen.> Til sammenligning var det 3,9 % som oppga at de har blitt utsatt for
identitetstyveri aret far.® Undersgkelsen utfart i januar 2021 viser at over 100 000 innbyggere
har blitt utsatt for identitetstyveri de siste to arene, noe som tilsvarer 3,6 % prosent av de spurte.’
NorSIS synes a bruke begrepet identitetstyveri og identitetskrenkelse om hverandre i sine
undesgkelser. Begrepet identitetskrenkelse defineres som:

«Identitetskrenkelse er uberettiget bruk av bade stjalet og fiktiv identitet, med forsett
om & oppna en gkonomisk vinning for seg selv eller andre, eller & pafare tap eller ulempe
for andre.»®

3 Trolig feil sitering i artikkelen, antar at det siktes til «strukturelt».
4 Feratovic (2020).

> Norsk senter for informasjonssikring (2017).

& 1bid.

" Norsk senter for informasjonssikring (2021).

8 Norsk senter for informasjonssikring (2017).



Definisjonen som NorSIS har lagt til grunn for sine undersgkelser er generell og skiller ikke
mellom ulike disposisjonskategorier, slik som kjgpsavtaler eller laneavtaler. Det er derfor uklart
hvor stor andel som utgjar saker hvor BankID ble misbrukt til & ta opp eksempelvis forbrukslan.
Undersgkelsen gir likevel en viss pekepinn pa omfanget av identitetstyverier ved misbruk av
BankID generelt.

Det finnes dessverre ingen sikre tall pa hvor mange identitetstyverisaker som har vert oppe for
rettsapparatet. Dette skyldes at finansinstitusjoner ikke har en rapporteringsplikt om antall saker
hvor BankID har vaert misbrukt til & ta opp 1an i en annens navn. Kjgrven har forsgkt & innhente
data pa hvor mange saker om misbruk av BankID har vert behandlet i rettsapparatet. Ved
henvendelse til Kjgrven har jeg fatt opplyst at data ble innhentet ved direkte henvendelse til
domstoler, hvor sgkekriteriet var saksparter. Som aktuelle saksparter for sgket ble det valgt
banker som pekte seg klart ut som de verste nar det gjelder forfglgning av svindelofre. Det ble
funnet 53 saker, hvorav i 47 av sakene hadde banken fatt medhold. Kjarven opplyser imidlertid
at det er grunn til & frykte store marketall, da det eksempelvis er umulig & oppdrive tall pa hvor
mange slike saker har blitt behandlet og avsluttet i forliksradet.®

All den tid det er grunner for & anta at mye av misbruket skjer i naere relasjoner, eksempelvis
blant ektefeller, ma det ogsa tas hgyde for at misbruket i mange tilfeller ikke blir kjent for
omverdenen.!® Dette understrekes av undersgkelsen ufgrt av NorSIS, hvor det fremgar at kun
22 % av de som var rammet av identitetstyveri anmeldte forholdet til politiet.* Politianmeldelse
er ingen ngdvendighet for & bestride en ugyldig disposisjon, likevel vil mange rent faktisk
anmelde forholdet i den tro at det vil kunne styrke deres sak. Tallet pa villigheten til & anmelde
forholdet gir derfor en viss indikasjon pa omfanget av problemet. Det er derfor grunner til &
anta at omfanget av slike saker er mye stagrre enn ulike data tilsier, og ber utredes grundigere
for at BankID-brukerens rettssikkerhet skal kunne sikres pa en mest hensiktsmessig mate.

Det finnes per i dag ingen lov som regulerer erstatningsansvar ved misbruk av BankID til & ta
opp lan i en annens navn. Dette i motsetning til situasjoner hvor BankID blir misbrukt til a
foreta uautoriserte betalingstransaksjoner, som er regulert i finansavtaleloven av 1999 § 35,
som begrenser kundens ansvar overfor banken. Nar det gjelder misbruk av BankID i andre
relasjoner, slik som laneopptak, finnes det ingen saerregulering. Spgrsmalet om kundens ansvar
i saker hvor BankID misbrukes til & ta opp lan i en annens navn avgjeres pa bakgrunn av
alminnelig avtalerett og erstatningsrettslige regler utviklet gjennom fast og langvarig

® Feratovic (2020).
10 Finans Norge (2020).
11 Norsk senter for informasjonssikring (2021).



hgyesterettspraksis og juridisk teori. BankID-innehaverens ansvar ma videre ses i sammenheng
med de plikter som fglger av BankID-avtalen, samt relevant lovgivning pa omradet som kan
veere veiledende.

Det har for gvrig blitt vedtatt en ny finansavtalelov som forventes a tre i kraft farste kvartal
2022.12 Kommende lov vil erstatte finansavtaleloven av 1999, og vil blant annet gjennomfare
det reviderte betalingstjenestedirektivet ((EU) 2015/2366) ofte omtalt som PSD2,
betalingskontodirektivet (2014/92/EU) og boliglandirektivet (2014/17/EU). Den nye
finansavtaleloven tar sikte pa @ modernisere den gamle loven ved & forenkle regelstrukturen, og
gjere begrepsbruken lettere a forsta. Den nye lovens sentrale formal er & styrke forbrukervernet
og presisere lovverket. Lovgiver sgker videre & gjare loven mer effektiv ved & i starre grad gjere
reglene like for ulike typer «finansielle tjenester».'® Ny finansavtalelov er ment & gi bedre vern
for bankkunder som har blitt utsatt for misbruk av BankID. Den nye finansavtalen favner videre
enn navaerende lov ved at den i tillegg til & regulere ansvarfordelingen ved uautoriserte
betalingstransaksjoner, ogsa regulerer konsekvensene i tilfeller hvor BankID blir misbrukt i
forbindelse med andre finansielle tjenester, slik som laneavtaler.* Det reiser spgrsmélet om hva
kommende lovregulering vil innebare for bankkunders rettsstilling sammenlignet med
rettstilstanden i dag.

1.2 Presentasjon av problemstillingen

Problemstillingen jeg skal ta for meg er aktsomhetsvurderingen ved misbruk av BankID i
parforhold til laneopptak. Med denne oppgaven gnsker jeg primeart & redegjere for
aktsomhetsvurderingen i spgrsmal om kundens erstatningsansvar overfor banken ved misbruk
av BankID til & ta opp 1an nar misbruket skjer i et parforhold. Jeg gnsker & undersgke hvilken
aktsomhetsnorm som tidligere har blitt lagt til grunn, og hvilke endringer den nye
finansavtaleloven inneberer for aktsomhetsvurderingen. Jeg vil forsgke a kartlegge i hvilken
grad den nye finansavtaleloven innebzrer en realitetsendring sammenlignet med gjeldende rett
nar det gjelder aktsomhetsspgrsmalet. Herunder om tidligere praksis kan opprettholdes med den

nye finansavtaleloven som forventes a tre i kraft fgrste kvartal 2022.

Videre vil jeg med denne fremstillingen forsgke a belyse hvilke szrlige utfordringer som reiser
seg i forbindelse med aktsomhetsvurderingen nar misbruket skjer i et parforhold. Jeg vil se pa
kundens og bankens muligheter til & forhindre at misbruk finner sted, herunder hvem som star
naermest til & forhindre eventuelle misbruk nar det gjelder laneavtaler. Jeg vil videre undersgke

12| gvvedtak 24 (2020-2021). Dato for ikrafttredelse er ikke fastsatt enda.
13 Innst.104 L (2020-2021) s. 1.
14 Se punkt 2.2 hvor jeg redegjer nermere for dette.



hvilke szrskilte rettslige utfordringer bankkunden meater pa nar misbruket nettopp skijer i en
relasjon som kjennetegnes av sterke emosjonelle band og tillit mellom de involverte, herunder
kundens stilling i mgte med en finansinstitusjon. Hvor strenge krav til aktsom opptreden stilles
det, og hvilke krav er det grunnlag for a stille? Malet med fremstillingen er a redegjare for
problemer knyttet til aktsomhetsvurderingen i identitetstyverisaker i parforhold, samt hvordan
de eventuelt kan og ber avhjelpes.

1.3 Avgrensninger

Oppgavens tema gir rom for drgfting av flere ulike aspekter og problemstillinger ved misbruk
av BankID. Av oppgavetekniske grunner og begrensninger knyttet til en 30
studiepoengoppgave er jeg imidlertid ngdt til & foreta en rekke avgrensninger. Jeg vil fokusere
pa aktsomhetsvurderingen spisset mot naere relasjoner i tilfeller hvor BankID misbrukes til lane
- og kredittopptak, og vil ikke behandle gvrige vilkar for erstatningsansvar. Spgrsmalet om
lemping av ansvaret vil heller ikke bli behandlet.

Oppgaven avgrenses videre mot uautoriserte betalingstransaksjoner som er regulert i
finansavtaleloven av 1999, men relevante reguleringer knyttet til betalingstransaksjoner vil bli
bergrt nar de kan vaere av relevans for aktsomhetsvurderingen i tilfeller der BankID misbrukes
til & inngd avtaler i innehaverens navn.

Av hensyn til oppgavens omfang vil spgrsmalet om avtalebinding ikke bli behandlet.® I det
falgende forutsetter jeg derfor at disposisjonen ikke kan gjeres gjeldene overfor BankID-
innehaver basert pa avtalerettslige ugyldighetsregler. Spgrsmalet er hvorvidt BankID-innehaver
er erstatningsansvarlig overfor banken for det tapet banken har lidt etter erstatningsrettslige
regler. Innehaverens reklamasjonsplikter, som i noen tilfeller ogsa kan gi grunnlag for
erstatningsansvar, behandles heller ikke i denne fremstillingen.

Kommende finansavtalelov sondrer mellom tre grader av skyld. Ettersom skyldgradene grov
uaktsomhet og forsett vil kunne ha starst praktisk betydning i nare relasjoner velger jeg a
fokusere kun pa disse. Av plasshensyn, samt at oppgavens hovedfokus ligger pa
inngangsvilkarene for erstatningsansvar, vil behandlingen av skyldgrader veere begrenset til
hovedtrekk i skyldgradsvurderingen.

15 Se Werenskjold (2020) som behandler dette aspektet i et menneskerettslig perspektiv.
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1.4 Rettskildebildet og metodiske tilneerminger

Hovedutfordringen med oppgaven er en kompleks rettskildesituasjon pa BankID-feltet, hvor
aktsomhetsnormen ma fastlegges ut ifra flere ulike kilder. Til dette hgrer ogsa at vi ved arsskifte
vil fa en ny finansavtalelov som regulerer erstatningsspersmalet direkte i motsetning til
situasjonen i dag, hvor spgrsmalet blir lgst pa ulovfestet grunnlag.

Ettersom lovforslaget ikke har tradt i kraft enda er rettskildegrunnlaget som kan kaste lys over
loven begrenset. Analysen av kommende rett vil derfor i utgangspunktet matte baseres pa loven
selv og forarbeider. Lovforslaget er ogsa til en viss grad omtalt av Hayesterett i sak HR-2020-
2021-A, slik at avgjerelsen vil veere relevant nar innholdet i normen etter ny finansavtalelov
skal fastlegges.

Den nye finansavtaleloven, som jeg redegjer for i punkt 2.2, forutsetter fremdeles at vilkarene
for erstatning etter alminnelig erstatningsrett ma veere oppfylt for at ansvar skal inntre, slik at
aktsomhetsvurderingen fremdeles vil vaere relevant selv nar loven trer i kraft.*® Kommende lov
stadfester videre i 8 3-19 (1) at innehaver skal bruke BankID i samsvar med BanklID-avtalen,
og ta alle rimelige forholdsregler for & beskytte den personlige sikkerhetsanordningen.
Hoyesterett har ogsa i HR-2020-2021-A, som jeg vil redegjere for i punkt 2.1, knyttet
vurderingen etter gjeldende rett til innehavers plikter etter BankiD-avtalen, og med analogi fra
finansavtaleloven oppstilt aktsomhetsnormen som en vurdering av hvorvidt innehaver har tatt
«alle rimelige forholdsregler» for & beskytte elementene i sikkerhetsordningen.}’ Samtidig
innfgres det med ny lov en ansvarsbegrensning, hvor omfanget av innehaverens ansvar vil veere
betinget av hvilken skyldgrad innehaver utviser.

Nar aktsomhetsnormen skal kartlegges ma det derfor fremdeles tas hensyn til BankID-avtalen
som signeres ved tildeling av BankID, finansrettslig lovgivning og alminnelige
erstatningsrettslige prinsipper. Slik at vurderingstemaet i utgangspunktet forblir det samme,
men vurderingen ma ta hensyn til formalet med loven, og det praktisk viktige ved lovens
ikrafttredelse blir sondringen mellom skyldgrader.

Misbruk av BankID i parforhold reiser en rekke serskilte utfordringer som ikke gjer seg
gjeldene i andre typetilfeller, slik som misbruk der det er en utenforstaende tredjepart som star
for misbruket. Dette kan gjere det pakrevd at aktsomhetsnormen nyanseres og tilpasses
typetilfellet. Dette aspektet har verken blitt behandlet i Hgyesterett eller juridisk teori.
Spersmalet har i midlertid kommet opp for underretter. Jeg finner det derfor hensiktsmessig a

16 Dette fremgar av ny finansavtalelov & 3-20 som viser til «ellers gjeldende rettsregler» som forutsetning for
erstatningsansvar. Dette er en henvisning til alminnelige erstatningsrettslige regler.

17 HR-2020-2021-A avsnitt 54.



analysere aktuelle underrettsavgjerelser nar jeg skal kartlegge aktsomhetsnormen i parforhold,
herunder vurdere hvorvidt tidligere rettspraksis kan opprettholdes.

Underrettspraksis har i utgangspunktet begrenset rettskildemessig vekt. Likevel har alle
domstolsavgjarelser i alminnelighet generell relevans som kan tillegges vekt nar rettsanvender
skal fastlegge et rettssparsmal.*® Underrettsavgjarelsers vekt og relevans kan sies & vaere relativ
og beror pa hvorvidt det er mulig a slutte fra den argumenter som bergrer rettssparsmalet en
sgker & lgse, samt hvor god og grundig argumentasjonen i dommen er.*® I mangel av andre mer
autoritative kilder, samt at de aller fleste saker blir avsluttet i underinstanser, er
underrettsavgjarelser likevel illustrerende for rettstilstanden og har mest praktisk betydning for
rettssikkerheten til BankID-innehavere.

En annen utfordring med oppgaven er at de fleste avgjarelser fra underinstanser ble avsagt far
dommen i Hagyesterett, noe som begrenser deres rettskildemessige vekt ytterligere. Jeg har
imidlertid funnet en lagmannsrettsavgjerelse som tar for seg aktsomhetsvurderingen i
parforhold som ble avsagt etter HR-2020-2021-A, og oppstilte en skjerpet aktsomhetsplikt for
innehaver. Avgjgrelsen er derfor illustrerende for hvilke utslag HR-2020-2021-A har hatt i
praksis. Dette styrker avgjerelsens relevans i forhold til oppgavens tema. Avgjarelsen illustrerer
hvordan en underrett har tolket og anvendt normen som Hgyesterett har oppstilt. Dens
rettskildemessig verdi i forhold til innehavernes rettssikkerhet vil imidlertid avhenge av om
lagmannsretten falger Hayesteretts faringer. Avgjerelsen utgjer derfor et godt grunnlag for
analyse av rettstilstanden etter gjeldende rett slik den har blitt tolket av lagmannsretten etter at
vi har fatt avklart en rekke sparsmal i Hgyesterett. For a ha et bredere analytisk grunnlag av
rettstilstanden har jeg funnet en lagmannsrettsavgjgrelse som ble avsagt far avgjerelsen i
Hoyesterett. Denne avgjerelsen legger et annet utgangspunkt til grunn enn
lagmannsrettsdommen som ble avsagt etter HR-2020-2021. VVurderingene som ble foretatt i
denne avgjarelsen siteres videre i forarbeidene til ny finansavtalelov som et eksemplet pa
avvikende utgangspunkt fra tidligere rettspraksis, noe som ogsa gjgr denne avgjarelsen sarlig
interessant bade i forhold til gjeldende og kommende rett. Avgjarelsene representerer derfor to
ytterpunkter for hvilken aktsomhetsnorm som har blitt til grunn i slike saker.

Ettersom avgjgrelsene direkte bergrer forskningsspgrsmalet mitt, finner jeg det derfor
interessant & foreta en serskilt analyse av lagmannsrettens rettslige argumentasjon i disse
sakene i lys av kommende finansavtalelov, HR-2020-2021-A, samt det gvrige rettskildebildet.
Lagmannsrettsavgjerelsene vil ogsa ha relevans i den lgpende argumentasjonen i oppgaven,
men jeg velger a trekke disse avgjerelser ut til en sarskilt analyse. Dette er et metodisk grep

18 Hggberg og Sunde (2019) s. 271.
19 |bid. s. 271 og 272.



jeg har valgt for & kunne foreta en inngdende analyse, og sammenligne avgjgrelsenes
begrunnelse for normene som har blitt lagt til grunn. Avgjgrelsene vil i denne sammenheng
tjene som to eksempler pa hvordan spgrsmalet kan lgses. Formalet med denne fremgangsmaten
er a kartlegge hvilken aktsomhetsnorm som hittil har blitt lagt til grunn i identitetstyverisaker
der misbruket skjer i et parforhold, herunder om praksisen er i trad med rettskildebildet.

Bade navearende og kommende finansavtalelov, samt gvrig regelverk som regulerer krav til
BankID-ordninger sgker & gjennomfare EU-rettslig regelverk. EU-rettslige reguleringer som
sgkes gjennomfart i norsk lov er derfor ogsa relevante a se hen til nar aktsomhetsnormen skal
fastlegges, og kan tjene som tolkningsbidrag. Jeg vil derfor trekke inn relevant EU-rettslig
regelverk der det er nadvendig for a belyse relevante aspekter ved aktsomhetsvurderingen.

15 Begrepsavklaring

BankID defineres gjerne som personlig elektronisk legitimasjon for sikker identifisering og
signering pé nett.?® BankID er & anse som en sterk kundeautorisering, og tilsvarer hgyeste
sikkerhetsniva som er pakrevd for & blant annet fa tilgang til helseopplysninger og andre
tjenester som krever hgyeste sikkerhetsniva, altsa sikkerhetsnivé 4.2 Sterk kundeautorisering
er definert i betalingsdirektivet ((EU) 2015/2366) art. 4 nr. 30 som:

«[..]Jautentisering basert pa bruk av to eller flere elementer som er kategorisert som
kunnskap (noe bare brukeren vet), besittelse (noe bare brukeren har) og iboende
egenskap (noe brukeren er), som er sa frittstaende i forhold til hverandre at brudd
pa ett kriterium ikke inneberer risiko for brudd pa de andre, og som er utformet
pa en slik méate at autentiseringsopplysningenes fortrolighet er sikret.»?2

Betalingsdirektivet gjelder ikke direkte for BankID nar det benyttes til laneopptak. De samme
kravene fremgar imidlertid ogsa av forordning EU 2015/1502 punkt 2.2.1 jf. punkt 1. 2) bokstav
a, b og c, jf. forordning EU 910/2014 om elektronisk identifikasjon og tillitstjenester for
elektroniske signaturer, som er gjennomfgrt i norsk rett gjennom lov om elektroniske
tillitstjenester, og gjelder for BanklID i alle sammenhenger.

Med parforhold sikter jeg til samlivsformer som ekteskap, samboerskap og partnerskap. Nar
det gjelder forstaelsen av begrepet samboerskap legger jeg til grunn for oppgaven definisjonen
av begrepet slik det er fremstilt i arveloven. Definisjonen kan variere fra rettsomrade til

20 Vipps AS; Bankid.no (u.a.).
21 Digitaliseringsdirektoratet; eid.difi.no (u.a.)
22 Mine uthevninger.



rettsomrade, men jeg finner arvelovens definisjon best egnet i denne sammenheng. Dette fordi
den forsgker a gi en riktig forstaelse av hva samboerskap innebeerer rent praktisk og gkonomisk
pa formuerettens omrade. Selv om definisjonen er knyttet til arverett er den generelt utformet
og gir uttrykk for allmenn oppfatning av hva samboerskap er, og har dermed overfaringsverdi
til andre formuerettslige rettsomrader. Det fremgar av arveloven § 2 tredje ledd at som samboer
regnes:

«[..]Jen person over 18 ar som bor sammen med en annen person over 18 ar i et
ekteskapsliknende parforhold. Personene regnes som samboere selv om de bor fra
hverandre for en tid pd grunn av utdanning, arbeid, sykdom, institusjonsopphold eller
liknende. To personer som ikke kan innga ekteskap etter ekteskapsloven § 3, regnes ikke
som samboere. Personene regnes heller ikke som samboere hvis en av dem er gift eller
samboer med en annen.»

Definisjonen skal forstas i trdd med definisjonen i arvelova av 1972 § 28 a.?® Det fremgar av
forarbeidende til arvelova av 1972 § 28 a, at ekteskapslignende parforhold innebeerer et etablert
parforhold som er ekteskapslignende innrettet. Samt at det pa formuerettens omradet ofte
innebaerer at personene har til en viss grad felles gkonomi, eller visse forutsetninger om ivareta
hverandre gkonomisk over tid. Dette skal imidlertid ikke forstds som et krav, men vil veere et
vektig moment i helhetsvurderingen etter arveloven.?*

Selv om samboerskap kan sies a skille seg fra et ekteskap nar det gjelder den rettslige
reguleringen av disse samlivsformene, kjennetegnes begge former av at partene bor i samme
husholdning, og deler det skonomiske ansvaret for den. Nar det gjelder aktsomhetsvurderingen
foreligger det derfor ikke grunnlag for stille ulike krav til en samboers og ektefelles opptreden
nar det gjelder aktsomhetsplikten.

Samtlige former for samliv kjennetegnes av at personene har en Kjerlighetsrelasjon til
hverandre, bor sammen og deler ansvaret for felles husholdning.?® Videre spiller tillit en
fundamental rolle i ethvert parforhold, og utgjer dermed grunnpilaren i slike relasjoner.

Begrepet «tillit» kan defineres som tro pé eller fglelse av at den andre er til & stole pa.?’ Tillit
kan videre bygge pa ulike grunnlag, slik som falelser eller kunnskap. Der grunnlaget for tilliten
er kunnskap bygger den pa egne eller andres erfaringer om hvorvidt en person er til a stole pa.

2 Prop.107 L (2017-2018) s. 281.

24 Ot.prp.nr.73 (2007-2008) s. 46.

% Wikipedia (2018).

% \/eien til Helse: Blogg om helse og livsstil (2018).
27 Det norske akademis ordbok (u.d).



Tillit basert pa falelser etableres normalt uten inngaende overveielser, og kan ha sitt utspring i
eksempelvis forelskelse.?® Nér det gjelder parforhold av mer langvarig karakter slik som
ekteskap/samboerskap vil det veere naturlig at tilliten i utgangspunktet springer fra fglelser og
styrkes eller svekkes over tid i takt med gkende kunnskap og erfaringer med hverandre.

Nagjeldende lov og kommende lov har noe forskijellig begrepsbruk nar den som bruker BankID
omtales. Av forenklingshensyn vil jeg i fremstillingen benytte begrepet BankID-innehaver, som
jeg mener er den mest treffende og ngytrale betegnelsen i denne sammenheng. BankID-
innehaver vil i erstatningsrettslig sammenheng veere ensbetydende med skadevolder, og
begrepene vil bli brukt om hverandre der det er hensiktsmessig.

1.6 Fremstillingen videre

| det videre vil jeg undersgke hvilken aktsomhetsnorm gjelder i identitetstyverisaker der
BankID misbrukes i et parforhold, og hvilke avveininger som ma foretas.

| kapittel 2 vil jeg farst redegjore for det rettslige utgangspunktet nar spgrsmal om
erstatningsansvar ved misbruk av BankID til laneopptak skal lgses. | punkt 2.1 redegjgr jeg med
utgangspunkt i HR-2020-2021-A for hvordan spgrsmalet blir lgst etter gjeldende rett. Deretter
redegjer jeg i1 punkt 2.2 for den nye finansavtaleloven, og tar stilling til hva lovforslaget
inneberer for lgsning av erstatningsspgrsmalet.

| kapittel 3 tar jeg for meg aspekter ved aktsomhetsvurderingen som gjer seg serlig relevante
nar aktsomhetsnormen i parforhold skal fastsettes. Herunder nar et pliktbrudd kan anses som
grovt eller forsettlig.

Dernest vil jeg i kapittel 4 foreta en analyse og vurdering av tidligere nevnte avgjerelser fra
Borgarting lagmannsrett som tar for seg aktsomhetsvurderingen i parforhold. Jeg vil undersgke
hvilken tilneerming som er best i trad med rettskildebildet, herunder om praksisen kan
opprettholdes. Avgjerelsene vil i den sammenheng tjene som to eksempler pa hvordan
spgrsmalet har blitt lgst i praksis hittil. Jeg vil foreta en selvstendig analyse av begge
avgjarelser, hvor jeg sammenligner utgangspunktene som har blitt lagt til grunn og vurderer det
i lys av rettskildebildet jeg redegjar for i kapittel 3.

Avslutningsvis vil jeg i kapittel 4 foreta en kort oppsummering av mine funn, og peke pa
viktigste grunntrekk som ber tas hensyn til i aktsomhetsvurderingen i parforhold.

28 Gulbrandsen (2019).
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2 Rettslige utgangspunkter ved misbruk av BankID til
laneopptak

Det klare avtalerettslige utgangspunktet er at falsk signatur, digitalt eller fysisk, er en sterk
ugyldighetsgrunn som kan gjares gjeldende overfor en aktsom godtroende medkontrahent.?®
Selv om avtalen blir tilsidesatt som fglge av ugyldighet, oppstar spgrsmalet om
erstatningsansvar overfor medkontrahenten.

Som nevnt innledningsvis finnes det per i dag ingen lovregler som regulerer erstatningsansvaret
ved misbruk av BankID til laneopptak, og spgrsmalet lgses etter alminnelige erstatningsrettslige
regler. Ved ikrafttredelse av ny finansavtalelov, vil vi fa en direkte lovregulering av
erstatningsansvaret. Den nye finansavtaleloven som jeg vil redegjgre for i punkt 2.2 forutsetter
imidlertid fremdeles at vilkarene for erstatning etter «ellers gjeldende rettsregler» ma vare
oppfylt for at ansvar skal inntre.>® Sparsmalet om erstatning vil derfor fremdeles bli lgst med
utgangspunkt i alminnelige erstatningsrettslige regler utviklet gjennom fast og langvarig praksis
og teori.

For at BankID-innehaver skal bli ansvarlig ma det foreligge et ansvarsgrunnlag, gkonomisk tap
og arsakssammenheng mellom handlingen eller unnlatelsen og tapet. Vilkarene gkonomisk tap
og arsakssammenheng volder som regel ingen sarlige utfordringer, og problematiseres normalt
ikke i identitetstyverisaker. Det er spgrsmalet om det foreligger et ansvarsgrunnlag, hvor
utgangspunktet er det alminnelig skyldansavaret, som saken star om. Spgrsmalet i slike saker
blir altsd om BankID-innehaver er ansvarlig for bankens tap fordi hen har opptradt uaktsomt.

Skyldansvarets utgangspunkt er at den som volder en skade ved a opptre uforsvarlig blir
erstatningsansvarlig.3! Det betyr at culpanormen fér anvendelse pé alle ansvarssituasjoner med
mindre det foreligger hjemmel for et annet ansvarsgrunnlag.®?

Det grunnleggende vurderingstemaet formuleres noe ulikt i litteraturen, men kjernen i normen
er handle- og unnlatelsesplikter.® Grunnkravet kan ogsd formuleres som et spgrsmal om
hvorvidt skadevolder kunne og burde ha handlet annerledes. Det ulovfestede vurderingstemaet
ma imidlertid tilpasses ansvarssituasjonen.®* Nar det gjelder rene formueskader, som er

2 Prop.92 LS (2019-2020) s. 175, Hov og Hagberg (2009) s. 353.

%0 Lovvedtak 24 (2020-2021) § 3-20 (1).

31 Wilhelmsen og Hageland (2017) s. 87, Hagstrem og Stenvik (2015) s. 68.
32 Hagstrgm og Stenvik (2015) s. 68.

33 Wilhelmsen og Hageland (2017) s. 87.

34 Ibid. s. 100.
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situasjonen ved misbruk av BankID, er utgangspunktet at det er rettmessig & pafere andre
formuestap og det er eventuelle innskrenkinger i individers handlefrinet som krever sarskilt
grunnlag.® For rene formuestap vil fastleggelsen av handlenormen typisk ta utgangspunkt i
hvilke forpliktelser skadevolder generelt er underlagt, skadevolders forventningsskapende
adferd og skadelidtes berettigede forventninger (forventningskriteriet).%® For gvrig baseres den
erstatningsrettslige vurderingen av forventningene til reaksjonen pa tapsrisikoen pa en bredere
normativ avveining av relevante rettskilder.*’

Aktsomhetsnormen kan dermed sies a utgjere en rettslig standard som fordrer at normen
konstrueres for hvert enkelt typetilfellet med utgangspunkt i relevante momenter som har
betydning for aktsomhetsnormen. Etableringen av handlenormen bygger imidlertid pa en
forholdsvis lik struktur, uavhengig av tapstypen og typetilfellet.3® Det er videre sikker rett at
culpanormen i utgangspunktet er objektiv.3® At normen er objektiv innebarer at det er den
samme aktsomhetsnormen som gjelder for alle pa det samme livsomréadet.*°

Skyldansvarsregelen, slik den er utformet gjennom teori og rettspraksis, gir anvisning pa en
sammensatt helhetsvurdering bestdende av bade subjektive og objektive elementer. Det
objektivet elementet omfatter brudd pa etablerte handlingsnormer som fglger av blant annet
handlingens  skadeevne, risikoens alminnelige synbarhet for skadevolder og
handlingsalternativer. Med det subjektive elementet siktes det til unnskyldningsgrunner pa
skadevolder og skadelidtes side som kan frita for skyldansvar.** Dette kan ogsa utrykkes som
et spgrsmal om rolleforventninger, slik Hayesterett har sitert det i HR-2020-2021-A avsnitt 57.
Det sentrale i vurderingen er risikobetraktninger, hvor det ses hen til den risikoutsatte gruppens
forhold til handlingens/risikokildens skadeevne. Nar aktsomhetsnormen skal oppstilles ma det
tas hensyn til skadelidtes adferd, og skadevolders forventninger til den risikoutsatte gruppen av
skadelidte. Det er kun risikofaktorer som er synbare for skadevolder som vektlegges.*

Oppsummeringsvis kan det sies at etablering at aktsomhetsnormen handler om hvilke krav og
forventninger objektivt sett kan stilles til skadevolders reaksjon pa skade- eller tapsrisiko, mens
unnskyldningsgrunner handler om en vurdering av skadevolders og skadelidtes subjektive

35 Hagstrem og Stenvik (2015) s. 121.

36 Wilhelmsen og Hageland (2017) s. 90.
37 Ibid. s. 100.

3 Ibid. s. 100.

39 HR-2020-2021-A avsnitt 56.

40| gdrup og Asland (2013) s. 47.

4 Kjelland (2017) s. 87.

42 Wilhelmsen og Hagland (2017) s. 284.
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forhold. Helhetsvurderingen bestar dermed i en avveining av ulike faktorer som ma tilpasses
det aktuelle typetilfellet generelt og det konkrete faktum i en aktuelle saken.*

En forutsetning for a fa tildelt BankID er at den som gnsker & benytte seg av ordningen ma
signere BankID-avtalen, krav til innehaverens handlemate ma derfor ses i sammenheng med
BankID-avtalen som regulerer innehaverens plikter. Det fremgar av avtalens punkt 4.1 at:

«BankID er personlig og skal ikke overdras eller pa annen mate overlates til eller brukes
av andre enn Kunden eller Brukeren. Passord, personlige koder og andre
sikkerhetsprosedyrer ma ikke ragpes for noen, heller ikke overfor politiet, Utsteder eller
husstandsmedlemmer.»**

Etter naturlig spraklig forstaelse palegger avtalen innehaver en positiv forpliktelse til & ikke
overlate eller rgpe sine personlige sikkerhetselementer for noen. Avtalen utdyper ikke naermere
hva som legges i «ma ikke rgpes for noen» eller «overlates», men det henvises til
finansavtalelovens § 34 (1) som regulerer bruk av betalingsinstrument. Det fremgar av
bestemmelsen at innehaver skal bruke BankID i samsvar med avtalevilkarene, og ta «alle
rimelige  forholdsregler for & beskytte de personlige sikkerhetsanordningene.»
Finansavtaleloven § 34 omfatter ikke misbruk av BankID til laneopptak, men den samme
adferdsnormen har blitt lagt til grunn pa ulovfestet grunnlag i saker der BankID har blitt
misbrukt til l&neopptak.*® Forpliktelsene i avtalen ma derfor ses i lys av henvisningen til
finansavtalelovens § 34 (1) og tolkes i en bredere kontekst. Dette innebarer at det ved tolkning
av avtalen i tillegg til alminnelig ordlydsfortolkning, ma foretas en bredere
rimelighetsvurdering av hvilke tiltak som kan anses som rimelige i den konkrete situasjonen.
Det betyr at forpliktelser etter avtalen ma tolkes slik at resultatet blir rimelig.*® Kommende
finansavtalelov § 3-19 lovfester dette utgangspunktet for misbruk av BankID til laneopptak, og
har samme ordlyd som finansavtaleloven § 34.%” Det innebarer at avtalevilkarene ogsa etter ny
lov vil matte tolkes i lys av tilsvarende ordlyd i lovforslagets § 3-19.

4 Kjelland (2017) s. 87.

4 DNB Bank ASA (u.a.). Avtalens utforming kan variere noe fra bank til bank. I denne fremstillingen benytter jeg
DNB Bank ASA sine avtalevilkar.

45 Se punkt 2.1 hvor jeg redegjer for Hayesteretts tilnaerming til sparsmalet.

46 Kjarven, Hagberg og Woxholth synes & vaere av samme oppfatning, se Kjgrven, Hagberg og Woxholth (2021)
punkt 2.

47 Se punkt 2.2.2.
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2.1 Kort om hvordan erstatningsspgrsmalet ved misbruk av BankID til
laneopptak blir Igst i dag — Hayesteretts tilnaerming

HR-2020-2021-A gjelder ikke misbruk i parforhold, men er den farste og forelgpig eneste
hgyesterettsavgjerelsen som omhandler BankID-misbruk, og er helt sentral i
aktsomhetsvurderingen pa omradet. Avgjgrelsen klargjer de erstatningsrettslige
utgangspunktene i saker hvor BankID misbrukes til & laneopptak, og banken fremsetter krav
om erstatning overfor BanklID-innehaver. Hgyesterett lgfter frem relevante forhold pa
skadevolder og skadelidtes side, og gir anvisning pa hva som etter rettens syn anses som rimelig
risikofordeling. Avgjarelsen har derfor en overfgringsverdi til andre typetilfeller.

| saken hadde et ektepar misbrukt en manns BankID til 4 ta opp et forbrukslan. Spgrsmalet i
saken var om banken hadde krav pa a fa sitt tap erstattet av BankID-innehaver som ble utsatt
for misbruket. Hayesterett foretok en avveining av risikoen innehaver skapte ved a opptre
uforsiktig med sin oppbevaring av kodebrikken, opp mot den tapsrisikoen som banken skapte
ved 4 tilrettelegge for at BankID kan benyttes til laneopptak av betydelige belgp. Basert pa den
konkrete risikoavveiningen og skadepotensialet konkluderte retten enstemmig med at BankID-
innehaver ikke hadde opptradt uaktsomt, selv om han kunne bebreides for maten kodebrikken
ble oppbevart pa.

Det sentrale utgangspunktet for vurderingen var hvorvidt innehaver har «handlet innenfor
atferdsnormer som gjelder pad omradet».*® Hgyesterett oppstilte med henvisning til BankID-
avtalen og analogi fra finansavtalelovens regulering av erstatningsansvaret ved misbruk av
konto og betalingsinstrument i § 34 utgangspunktet for vurderingen av hvorvidt innehaver kan
anses for & ha opptradt uaktsomt, som et spgrsmal om innehaver har tatt alle rimelig
forholdsregler for beskytte seg mot misbruk.*® Farstvoterende foretok s& en presisering av
innholdet i normen, og papekte at vurderingen av hva som anses som rimelige forholdsregler
ma bygge pa hva som er praktisk mulig uten at det medfarer en urimelig stor byrde for BankID-
innehaver, eller vil gjare bruken av BankID-systemet upraktisk.>

Normen som Hgyesterett oppstilte er objektiv, men synes ogsa a veere dynamisk og gir rom for
relativisering. Hvilke forholdsregler som anses som rimelige ma dermed vurderes konkret og
tilpasses situasjonen som normen anvendes pa. Hva som anses som rimelige forholdsregler kan
med andre ord variere ut ifra situasjonen, og normen ma tilpasses til den konkrete situasjonen
den anvendes pa. Slik at rettsanvender ma se pa hvilke krav stilles det til en persons adferd i en

48 HR-2020-2021-A avsnitt 53.
49 1bid. avsnitt 54.
50 |hid. avsnitt 98.
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gitt rolle, handlingsalternativer og forventinger i lys av hva en normalt forstandig person ville
ha gjort i en tilsvarende situasjon.>!

Hayesterett legger i sin vurdering av ansvarsgrunnlaget stor vekt pa bankens rolle som
skadelidt, og hvilke forventinger som kan stilles til bankens opptreden. Farstvoterende papeker
i lys av lovforslaget til ny finansavtalelov at i tilfeller der den skadelidte tilhgrer en gruppe som
kan forventes selv a iverksette tiltak for & unnga tap, ma det fa betydning nar det tas stilling til
om BanklID-innehaver i det enkelte tilfelle har opptradt uaktsomt.>? Hgyesterett oppstiller
dermed skadelidtes forhold som et sentralt og vektig moment i helhetsvurderingen av
ansvarsgrunnlaget. Det sentrale med dette vurderingsmomentet er hvem som har skapt
tapsrisikoen og hvilken av partene som er naermest til a iverksette tiltak for a forhindre at tapet
inntrer. Risikobetraktninger inntar dermed en sentral plass i vurderingen av innehaverens
aktsomhet, og kan sies a vere avgjerende for utfallet i dommen. Slik vektlegging av skadelidtes
forhold tilsier hgy terskel for at innehaver skal bli palagt ansvar i slike typetilfeller.

Videre slar Hayesterett fast at forpliktelsen om a ta rimelige forholdsregler omfatter kodebrikke
og passord hver for seg. Det vil si at innehaver i utgangspunktet har et selvstendig ansvar til &
pase at alle elementene hver for seg er beskyttet. Det er etter dette i utgangspunktet ikke
tilstrekkelig for & unnga erstatningsansvar at eksempelvis passord ikke har blitt «rgpet» for
andre.> Hgyesterettsvurdering tyder dermed pa at det er tilstrekkelig for & etablere ansvar at
innehaver har opptradt uaktsomt ved bruk eller oppbevaring av kun et av flere elementer som
inngar i BankID-sikkerhetsanordningen.

Nar det gjelder innehaverens omgang med passord er det interessant & merke seg at det i denne
saken ble fremlagt nye opplysninger for Hgyesterett om innehaverens bruk av BankID som ble
utslagsgivende for rettens vurdering. Lagmannsrettens bevisvurdering ble dermed overpravd,
og farstvoterende viste til at det nye bevisbildet tilsa at lagmannsrettens resonnement om
hvordan gjerningspersonene fikk tak i passordet ikke lenger kunne opprettholdes.>* Endringene
I bevisbildet tilsa at BankID-innehaver selv benyttet BankID kort tid far misbruket inntraff, og
at svindleren mest sannsynlig tilegnet seg passordet gjennom overvakning, og ikke ved at
passordet enten var skrevet ned i neerheten av kodebrikken eller at koden var lett & gjette seg til,
slik som lagmannsretten la til grunn som mest sannsynlig hendelsesforlgp. Det er ogsa verdt &
bemerke at arsaken til lagmannsrettens feilaktige konklusjon rundt hendelsesforlgpet skyldes
at banken tidligere hadde fremlagt mangelfull logg over innehaverens innlogginger.*

51 Dette stattes 0ogsa av gvrig heyesterettspraksis og juridisk litteratur, se f.eks.: Kjelland (2017) s. 86.
52 HR-2020-2021-A avsnitt 61.

%3 |bid. avsnitt 97.

% |bid. avsnitt 86.

%5 Loggen var mangelfull i den forstand at bare annenhver side var kopiert/skrevet ut.
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Dette viser at sakens opplysning i det store og hele er avhengig av bevisene som banken sitter
pa og fremlegger. Som avgjarelsen her viser kan bevisene banken fremlegger vaere mangelfulle,
uten at den private parten har noen forutsetninger for a kunne oppdage og imgtega dette. Noe
som i sin tur kan lede til uriktige domsresultater, og true rettssikkerheten til innehaverne av
BankID. Dette aspektet kan gjare seg serlig gjeldende der misbruket skjer i et parforhold, hvor
bevissituasjonen kan by pa serlige utfordringer ved at partene bor i samme husholdning, og det
kan veere stor tvil om hvordan svindleren fikk kunnskap om passordet. Seerlig fordi det eneste
beviset den private parten rader over i slike saker er deres egen forklaring. Samt, som jeg viser
i punkt 3.1, at passord i realiteten er den eneste skranken mot misbruk i parforhold. Dette viser
ogsa at bevisspgrsmalet og aktsomhetsvurderingen i slike saker til en viss grad kan veere
sammenblandet.

Det avgjerende spersmalet for Hgyesterett var dermed om BankID-innehaver var
erstatningsansvarlig pa grunn av uforsiktig oppbevaring av kodebrikken.

| den konkrete saken hadde innehaver oppbevart kodebrikken over lengre tid pa sin arbeidsplass
mens han var pa ferie. Farstvoterende kom i utgangspunktet frem til at innehaver hadde opptradt
klanderverdig med sin oppbevaring av kodebrikke, men i lys av bankens svake kontroll- og
sikkerhetsrutiner konkluderte retten med at det ikke foreld grunnlag for ansvar.*® Dette tilsier
at terskelen for ansvar ligger hgyt, og at det i utgangspunktet kreves at innehaver ma ha opptradt
kvalifisert klanderverdig for & komme i ansvar.

For gvrig uttaler farstvoterende i et obiter dictum at nar det gjelder oppbevaring av kodebrikke
at «[..] det bare i szrlige tilfeller [kan] vaere aktuelt & anse oppbevaring hjemme som uaktsomt.
Det vernet som ligger i at bolig er last og normalt ikke er tilgjengelig for andre enn
hustandsmedlemmer og deres gjester, ma vanligvis veere tilstrekkelig til & oppfylle
aktsomhetskravet».%’ Dette er en viktig presisering néar det gjelder oppbevaring av kodebrikke.
Det er uklart hvilke «sarlige tilfeller» som ifalge Hoyesterett kan fare til at oppbevaring av
kodebrikke i hjemmet blir & anse som uaktsomt. Formuleringen synes imidlertid a gi anvisning
pa en konkret vurdering, hvor det kreves sarlige holdepunkter for at oppbevaring hjemme skal
anses som uaktsom. Selv om saken ikke gjaldt misbruk i nare relasjoner, mener jeg at uttalelsen
kan tas til inntekt for at oppbevaring av kodebrikken i eget hjem, ogsa i parforhold, ikke kan
anses som uaktsom. Slik at det i et parforhold i utgangspunktet ikke kan forventes at innehaver
skal iverksette sarlige tiltak for & beskytte kodebrikken. En slik forventning kunne ha fort til
urimelig stor byrde for innehaver, om det i det hele tatt er mulig & iverksette tiltak som kan
forhindre at andre i husholdningen far hand om kodebrikken.

%6 HR-2020-2021-A avsnitt 103 og 104.
57 1bid. avsnitt 99.
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2.2 Hvordan skal spgrsmalet lgses nar ny finansavtalelov trer i kraft?

2.2.1  Overordnet om ny finansavtalelov

Lovforslaget utvider finansavtalelovens anvendelsesomrade til & gjelde ulike typer
finansavtaler, som etter lovens definisjon omfatter blant annet avtaler om «finansielle tjenester»
og «finansoppdrag», jf. lovforslaget § 1-3 (1).

Begrepet «finansielle tjenester» er i og for seg ikke et nytt begrep, men nagjeldende lov
inneholder ingen definisjon av hva begrepet omfatter. Det fremgar imidlertid av NOU 1994: 19
s. 110 at begrepet sikter til tjenester som er regulert i loven, altsa avtaler om innskudd, Ian,
garanti og kausjon, samt oppdrag slik som finans- og radgivningsoppdrag. Begrepet viderefares
i den nye finansavtaleloven og far na en egen definisjon i § 1-3, hvor det fremgar at begrepet
omfatter «alle banktjenester, kredittjenester og betalingstjenester og alle tjenester som gjelder
investering og individuelle pensjoner». Lane- og kredittavtaler har fglgelig ogsa tidligere veert
omfattet av loven, men nagjeldende lov inneholder i motsetning til ny finansavtalelov, ingen
regulering av konsekvensene ved misbruk av BankID i forbindelse med andre finansielle
tjenester enn betalingsoppdrag. Ny finansavtalelov innebarer derfor enn utvidelse av lovens
virkeomradet, ved a ogsa regulere innehaverens plikter og ansvar ved misbruk av BankID ogsa
i andre tilfeller, herunder lane- og kredittavtaler, jf. 88 3-16 — 3-21. BankID-innehaverens
plikter og ansvar for tap med utmalingsregler er regulert i henholdsvis §8§ 3-19 og 3-20.

Utgangspunktet etter kommende finansavtalelov § 3-20 er at det er tjenesteyter som er ansvarlig
for tap som oppstar som fglge av BankID-misbruk. For det tilfellet det skulle veere aktuelt med
ansvarliggjering av BankID-innehaver, folger det av lovforslagets § 3-20 farste ledd at
tjenesteyteren ikke kan gjegre gjeldende overfor innehaver stgrre erstatningsansvar enn de
egenandeler som fglger av bestemmelsens etterfalgende ledd. Bestemmelsen oppstiller sa et
skille mellom tre grader av skyld, hvorav innehaver svarer med inntil 450 kr med mindre hen
«ikke kunne ha oppdaget misbruket pa forhand og heller ikke har opptradt svikaktig», 12 000
kr ved grovt uaktsom pliktunnlatelse, og fullt erstatningsansvar ved forsettlig pliktbrudd, jf. §
3-20 (2), (3) og (4). En slik regulering samsvarer i stor grad med reglene for misbruk av konto
og betalingsinstrument i gjeldende lov § 35, som viderefgres i den nye lovens § 4-30 med noen
mindre endringer.®® Dersom det kan konkluderes med at vilkéarene for erstatning foreligger, ma
det videre vurderes om forsgmmelsen utgjer et simpelt, grovt eller forsettlig pliktbrudd.

%8 Innst.104 L (2020-2021). s. 7.
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2.2.2  Innebeerer lovforslaget en realitetsendring?

Forutsetningen for at BanklID-innehaver skal vere erstatningsansvarlig etter kommende
finansavtalelov er at ansvar kan palegges «etter ellers gjeldende rettsregler», jf. ny
finansavtalelov § 3-20. Dette er en henvisning til alminnelige erstatningsrettsligerelger, hvor
ansvaret er betinget av skyld hos den pastatte skadevolder. Skyldspgrsmalet skal dermed ogsa
etter den kommende loven avgjares etter alminnelige erstatningsrettslige prinsipper. Dette
tilsier at tidligere praksis i utgangspunktet forblir relevant selv nar loven trer i kraft.

Etter kommende lov ma innehaverens ansvar ses i sammenheng med plikter knyttet til bruk av
BankID som elektronisk signatur. Det fremgar av lovens § 3-19 at BankID skal brukes i
«samsvar med vilkarene for utstedelse og bruk og [innehaver] skal ta alle rimelige
forholdsregler for a beskytte personlig sikkerhetsinformasjon som er knyttet til de elektroniske
signaturfremstillingsdataene». Etter naturlig spraklig forstdelse innebaerer dette at det ma
foretas en todelt vurdering, hvor det farst ma kartlegges hvilke plikter innehaver har i henholdt
til BanklD-avtalen, og deretter ma det vurderes om innehaver har tatt «alle rimelige
forholdsregler» for a oppfylle sine plikter.

Begrepet «rimelig» er et vagt begrep som har karakter av a vare en rettslig standard, hvilket
ngdvendigvis ma fare til at hva som anses som rimelig ma vurderes konkret ut ifra den aktuelle
konteksten og situasjonen begrepet anvendes pa. Hva som anses som rimelig i en type situasjon
vil ngdvendigvis ikke veere rimelig i en annen sammenheng. Ordlyden gir derfor en anvisning
pa en konkret situasjonsbestemt vurdering av hva som anses som rimelige forholdsregler.
Kravet til opptreden ma dermed relativiseres utfra hvilke faktiske handlingsalternativer og
muligheter innehaver har for & forhindre misbruk. Dersom innehaver i realiteten har begrensede
eller ingen lett gjennomfarbare alternative handlingsmater kan ansvar ikke palegges.

Det er slik vurderingstemaet ogsa har blitt fremstilt av Hgyesterett i HR-2020-2021-A etter
gjeldende rett. Farstvoterende knyttet aktsomhetsvurderingen etter gjeldende rett an il
avtalevilkarene som godtas ved opprettelsen av BankID, og ved analogi fra finansavtalelovens
regler om misbruk av konto og betalingsinstrument utledet at det sentrale vurderingstemaet ma
vaere hvorvidt innehaver har tatt «alle rimelige forholdsregler».>® Den kommende
finansavtaloven synes dermed kun & kodifisere utgangspunktet, som i dag ogsa gjelder pa
ulovfestet grunnlag. Utgangspunktet for vurderingen vil derfor i hovedsak fremdeles veere slik
det har veert hittil. Dette medfarer at argumentasjonen i rettspraksis far lovens ikrafttredelse
forblir aktuell & se hen til. Dette gjelder seerlig avgjarelser som tar hensyn til den nye loven, slik
som Hgyesterett gjorde i HR-2020-2021.

%9 HR-2020-2021-A avsnitt 54-55.
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Dette er i imidlertid ikke ensbetydende med at terskelen for ansvar som hittil har blitt lagt til
grunn i rettspraksis samsvarer med hva som gnskes oppnadd med lovforslaget.

Det papekes i Prop.92 LS (2019-2020) pa side 175 at det i rettspraksis gjennomgaende har blitt
«[...] lagt til grunn en meget streng aktsomhetsnorm for innehaver». | den forbindelse trekkes
LB-2018-192525 inn som eksempel pa annen rettsoppfatning. Henvisningen til LB-2018-
192525 kommenteres ikke nermere, og det er noe uklart hva departementet gnsker a gi utrykk
for gjennom denne henvisningen.

Sammenhengen i departementets argumentasjon og formalet bak lovforslaget om styrket
forbrukervern tilsier imidlertid at avgjarelsen til en viss grad har veert veiledende for hvilken
rettstilstand som gnskes oppnadd. Dette serlig i lys av departementets uttalelse pa side 183,
hvor det uttales at:

«Slik departementet ser det, er det et klart behov for en bedre beskyttelse av
enkeltpersoner enn det som falger av dagens regler.»%

Komiteen har fulgt denne argumentasjonslinjen og har sarlig trukket frem eksempler pa
misbruk i parforhold hvor innehavere, som etter rettens syn ikke beskyttet passord og
kodebrikke godt nok, ble ansett for & ha opptradt uaktsomt eller grovt uaktsomt.* Det ble i
sammenheng med dette uttalt at det «[...] har fart til at ofre ma betale forbruksbanker enorme
summer for lan de ikke selv har tatt opp og heller ikke visste om. I lovforslaget forsgker man a
klargjare reglene og styrke svindelofres stilling.»®2

Dette tilsier etter mitt syn at lovgivers gnske, sarlig nar det gjelder misbruk i parforhold, er a
lempe innehaverens ansvar. Samt at LB-2018-192525 til en viss grad kan tjene som et eksempel
for etterfalgelse.

2.2.2.1 Betydningen av skyldgrader for aktsomhetsvurderingen

Innferingen av skyldgrader reiser spgrsmalet om hvilke utslag det skal ha for
aktsomhetsnormen, herunder hvilke utslag det gir for vurderingen av aktsomhetsvurderingen i
parforhold. Det kan spgrres om det i BankID-saker ma legges til grunn en mildere
aktsomhetsnorm enn ellers.

% Prop.92 LS (2019-2020) s. 183.
6 Innst. 104 L (2020-2021) s. 20.
62 |nnst. 104 L (2020-2021) s. 20.
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Komiteen har i Innst. 104 L (2020-2021) s. 21 uttalt at:

«[..]man i lovforslaget innfgrer grenser for hvor mye en BanklID-innehaver som er
blitt svindlet, maksimalt mé& dekke av bankens tap. [...] Forslaget vil fare til at dagens
praksis i domstolene, der bankens tap ofte blir veltet over pa svindelofferet, ikke vil
fortsette. Na som bankene i starre grad ma dekke tapet selv, vil det ogsa fare til at
bankene far et incentiv til & sette opp sikrere lgsninger som forhindrer svindelforsgks.

Uttalelsen tyder pa at innfgringen av ansvarshegrensningen har som formal a redusere
innehavernes ansvar overfor bankene, herunder styrke deres rettsstilling. Sparsmalet er
imidlertid om dette ogsa skal ha innvirkning pa hvilken aktsomhetsnorm som skal legges til
grunn i slike saker.

Det alminnelige erstatningsrettslige utgangspunktet er at skyldgraden er uten betydning nar
aktsomhetsnormen skal fastsettes. Det er normalt tilstrekkelig med simpel uaktsomhet for &
komme i ansvar.®® Hgyesterett har imidlertid vist i HR-2020-2021-A at terskelen for ansvar ved
misbruk av BankID skal ligge hgyere, og at det kreves kvalifisert klanderverdig opptreden for
at innehaver skal komme i ansvar etter gjeldende rett.%

Kommende lovs § 3-20 er en spesialbestemmelse som oppretter en sondring mellom
skyldgrader, hvor det sentrale vil veere grensen mellom grov uaktsomhet hvor
erstatningsansvaret begrenses til 12 000 kr og forsett som innebzrer fullt ansvar. Hovedregelen
etter § 3-20 er at banken ma beere tapet, men dersom innehaver utviser grov uaktsomhet eller
forsett vil banken likevel kunne kreve erstatning. Slik at innehaverens ansvar gjares betinget av
at hen har opptradt grovt uaktsomt eller forsettlig.

Loven ma tolkes i trad med formalet og de hensyn som sgkes ivaretatt. Ettersom forslaget saker
a styrke innehavernes rettsstilling og plassere stgrre del av ansvaret pa bankene, tilsier dette at
innfgringen av skyldgradene i hvert fall ikke har ment & utvide grensen for innehavernes ansvar.
Med andre ord kan innfagringen av skyldgrader ikke innebere at grensen for erstatningsansvar
utvides, eksempelvis ved at det skal mindre til for at kravet til synbarhet og paregnelighet i
aktsomhetsvurderingen blir oppfylt. Nar det i forslaget er uttrykt et gnske om styrket
forbrukervern, har det formodningen mot seg at aktsomhetsnormen skal vere strengere enn
hittil, snarere tvert om. Ettersom forslaget sgker a styrke innehavernes rettsstilling og plassere
starre del av ansvaret pa bankene, tilsier dette at innfaringen av skyldgradene i hvert fall ikke

8 Wilhelmsen og Hageland (2017) s. 138-140.
54 Se punkt 2.1.
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har ment & utvide innehavernes ansvar, men snarere lempe det gjennom & ilegge banken
hovedansvaret for tap.

Departementets uttalelse i Prop.92 LS (2019-2020) pa side 183 om at ved finansielle tjenester
vil «[...] tjenesteyterens risiko generelt veaere noe skjerpet, og at pseudounderskriverens
eventuelle erstatningsansvar tilsvarende er noe mer lempelig sammenlignet med hva som
gjelder for pseudodisposisjoner pa andre rettsomrader, der uaktsomhet kan medfgre et ansvar
for pseudounderskriveren», stgtter dette. Uttalelsen tilsier at det i utgangspunktet kreves mer en
simpel uaktsomhet for & etablere ansvar for innehaver. Dette ma tas hensyn til i
aktsomhetsvurderingen. Dette kan i sin tur medfgre at tidligere praksis som har lagt til grunn
en strengere aktsomhetsplikt for innehaver ikke vil kunne opprettholdes nar ny lov trer i kraft.
Hvorvidt dette er meningen med innfaringen av skyldgrader er imidlertid ikke helt klart.
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3 Momenter som ma tas hensyn til nar aktsomhetsnormen i
parforhold skal fastlegges

| dette kapittelet vil jeg redegjere for momenter som gjer seg sarlig relevante nar
aktsomhetsnormen skal fastlegges i parforhold.

3.1 Betydningen av at innehaver og bedrager bor i samme husholdning

BankID er ansett som sterk kundeautorisering som er ment & gi hgyeste sikkerhetsniva.®®
Definisjonen av sterk kundeautorisering, som jeg har redegjort for i punkt 1.5, forutsetter at
sterk kundeautorisering foreligger kun hvis kravene til to eller flere elementer er oppfylt.
Elementene ma vere frittstdende i forhold til hverandre, slik at brudd pa ett kriterium ikke skal
medfgre brudd pa andre elementer i lgsningen og som er utformet slik at
opplysningenes/elementenes fortrolighet er sikret, er oppfylt.?® Kravene er dermed i
utgangspunkt tilfredsstilt for BankID.

Nar innehaver bor i samme husholdning med andre, og har begrenset med muligheter til & holde
kodebrikken sikret slik at andre husstandsmedlemmer ikke enkelt kan fa tak i den, kan det ikke
sies at kodebrikken er noe «bare» innehaver har. Nar det heller ikke kan stilles krav til
oppbevaring av kodebrikken som vil utgjgre urimelig stor byrde for BankID-innehaver, eller
gjere bruken av BankID upraktisk, herunder at oppbevaring i hjemmet normalt ikke kan anses
som uforsvarlig,®’ tilsier det at BankID ikke ivaretar innehavernes sikkerhet tilstrekkelig i alle
sammenhenger da sikkerhetsnivaet ma anses betydelig svekket nar flere innehavere bor i
samme husholdning. Dette er serlig aktuelt i parforhold, hvor medlemmene i husholdningen
eksempelvis ikke har egne rom som de kan lase, og det er upraktisk a beere kodebrikken pa seg
til enhver tid. Sikkerhetsanordningen kan derfor sies & svikte i situasjoner der innehaver bor i
samme husholdning med andre som enkelt kan fa tak i hverandres kodebrikke. Dette kan tilsi
at BankID-ordningen ikke lever opp til det sikkerhetsnivaet den er ment & ivareta. Noe som
reiser spgrsmalet om BankID generelt er egnet til bruk som sikker identifikasjon, samt hvilke
utslag sikkerhetsanordningen med hensyn til risikobetraktninger skal gi i1 en
aktsomhetsvurdering.

| HR-2020-2021-A uttalte Hayesterett i avsnitt 32 at:

% Digitaliseringsdirektoratet; Eid.difi.no (u.a.)
% Se punk 1.5.
57 HR-2020-2021-A avsnitt 99.
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«Selv om fagdselsnummeret er en personopplysning som skal beskyttes, er det i praksis
mange muligheter for at andre kan bli kjent med dette. Fadselsnummeret kan dermed
ikke anses som en del av sikkerhetssystemet.»

Dette var i utgangspunktet ikke et stridsspgrsmal mellom partene, og kan dermed sies a vare
uten betydning for den konkrete saken. Likevel finner jeg uttalelsen av interesse i relasjon til
hva som kan anses a vere en del av sikkerhetssystemet i parforhold. Noe som i sin tur er relevant
I aktsomhetsvurderingen, herunder hvilke krav kan stilles til skadelidte og skadevolder.
Uttalelsen understreker etter min mening generelle svakheter ved BanklD som
sikkerhetsanordning. Samt at passord i realiteten er den eneste skranken mot misbruk i
parforhold, hvor fadselsnummer og kodebrikke i praksis ikke er mulig & beskytte og bare utgjer
illusoriske beskyttelseselementer i sikkerhetsanordningen.

| situasjoner der innehaver bor i en husholdning med andre kan innehaver vanskelig sies a ha
overlatt BankID til andre, sa lenge det ikke kan kreves at det holdes innelast i en safe som bare
innehaver kjenner koden til. Det sentrale sparsmalet i parforhold vil dermed vare knyttet til
hvorvidt innehaver har opptradt uaktsomt med sin handtering av passord, herunder hvilken
betydning passord som eneste skranke mot misbruk skal tillegges i aktsomhetsvurderingen.®®

3.1.1 Betydning av passord som eneste skranke mot misbruk

| situasjoner der de to gvrige elementene med sikkerhetsanordningen ikke er mulig a beskytte i
samme husholdning, star innehaver igjen bare med passord som eneste beskyttelse mot
misbruk. | praksis tilsvarer det laveste sikkerhetsniva, pa lik linje med innlogging til sosiale
medier, slik som en konto pa Facebook. Den eneste forskjellen er at konsekvensene kan bli
betraktelig starre. Dette medfgrer at innehaver i slike situasjoner har svert begrensede

muligheter til a beskytte seg selv. mot misbruk. Dette utgjer en svakhet ved
sikkerhetsanordningen som banken star naermest til & gjgre noe med.

Jeg finner stgtte for dette i EUs forordning nr. 910/2014 om elektronisk identifikasjon og
tillitstjenester for elektroniske signaturer. Det fremgar av forordningens vedlegg Il punkt 1.
bokstav d) at tilbyder av elektroniske signaturfremstillingsdata som brukes til fremstilling av
elektronisk signatur blant annet skal sikre at innehaver:

«...]p& en palitelig mate kan hindre andre i & bruke de elektroniske
signaturfremstillingsdataene som brukes til fremstilling av elektroniske signaturer.»

8 Det har ogsa vart den sentrale problemstillingen i LB-2020-55377 og LB-2018-192525, som jeg kommer tilbake
til i punkt 4.1.
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En naturlig spraklig forstaelse tilsier en plikt for tilbyder av anordningen og tjenesteyter som
tilbyr elektronisk signatur til a sgrge for at sikkerhetsanordningen gir tilsiktet sikkerhet i alle
sammenhenger. Dermed ogsa at sikkerhetsanordningen tilpasses situasjoner hvor det oppstar
seerlige utfordringer med & beskytte elementene i sikkerhetsanordningene. Selv om BankID-
systemet oppfyller de formelle kravene til sikker kundeautorisasjon,®® oppfyller det ikke
hensynene bak forordningen nar systemet ikke gir tilsiktet sikkerhet i nere relasjoner. Der
sikkerhetsanordningen ser ut til & svikte, plikter tiloyder av lgsningen a sikre at innehaver har
muligheter til & forhindre misbruk.

Dette er serlig relevant der BankID brukes utenfor det som kan betegnes som det opprinnelige
bruksomradet for BankID, nemlig betalingstransaksjoner. Nar bruksomradet utvides, tilsier det
at sikkerhetsanordningen ma tilpasses til den gkte risikoen som utvidelse av bruksomradet
innebarer.”® Risikoen vil kunne avhjelpes gjennom endringer i sikkerhetssystemets utforming,
eksempelvis ved bruk av biometriskedata istedenfor passord. Alternativt gjennom ytterliggere
sikkerhets- og kontrolltiltak ved avtaleinngaelse.

Dersom dette ikke gjares til tross for at risikoen ma anses a vere kjent for bankene, kan det
veere utrykk for at bankene har akseptert tapsrisikoen i tilfeller der misbruket foretas av noen
innehaver bor sammen med. Banken som frivillig utsetter seg for en risiko som den har
kunnskap om hva innebaerer, kan ikke kreve erstatning for risikoen som realiserer seg.”* Dette
har veert en kjent risiko for bankene i mange ar.”? Det tilsier ogsé at bankene mé sette i verk
tiltak, hvis ikke, vil bankene i utgangspunktet matte beere tapet. Svakheter ved
sikkerhetsordningen ma derfor fa utslag i aktsomhetsnormen som legges til grunn i slike saker.

3.1.2 Hvakan forventes av innehavere i parforhold nar det gjelder handtering av
passord?

| mange tilfeller vil passord enkelt kunne tilegnes gjennom overvaking eller vere lett & gjette
seg til etter flere ars samliv. Dette kan ngdvendigvis ikke likestilles med at passord «rgpes for
noen» eller kan knyttes til at innehaver har opptradt uforsiktig. Slik Hgyesterett gir utrykk for i
HR-2020-2021-A avsnitt 92 vil en bedrager i alminnelighet ha flere muligheter til «a fa tilgang
til et passord uten & vere avhengig av at innehaver opptrer uforsiktig». Dette ma i

%9 Se punkt 3.1.

0 HR-2020-2021-A statter dette synspunktet, se avsnitt 58-61 hvor Hagyesterett problematiserer utvidet bruk av
BankID.

1 HR-2020-2021-A avsnitt 104 siste setning, se ogsa Wilhelmsen og Hagland (2017) s. 293.

72 Se Finans Norge (2013) punkt 8. Rapporten tilsier at risikoen har veert kjent i bransjen helt siden 2013. Se ogsa
Finans Norge (2020).

24



utgangspunktet gjelde safremt innehaver ikke opptrer skjedeslgst/klanderverdig med sin
handtering av passord.

| parforhold kan det vanskelig sies at inntasting av passord nar ektefellen befinner seg i
umiddelbar nearhet, og kan fa med seg passordet, kan karakteriseres slik. En bedrager som har
en etablert tillitsrelasjon til innehaver vil naturligvis ha enda flere muligheter til a tilegne seg
passord gjennom overvaking. Det er ikke enshetydende med at innehaver har en oppfordring til
a reagere sa fremt tillitsbandet i forholdet star sterkt, og innehaver ikke har noen holdepunkter
for utvise seerlig forsiktighet. Mer til det mindre betraktninger tilsier at en innehaver i
utgangspunktet ikke han forventes a utvise starre forsiktighet overfor sin ektefelle/samboer enn
en tredjeperson. En karakterisering av adferden som uforsvarlig i slike situasjoner vil ogsa
samsvare darlig med hensyn bak lovforslaget som forsgker a klargjgre reglene og styrke
innehavernes rettsstilling med henvisning til at tidligere rettspraksis ferte til uheldige
resultater.”

Terskelen for hva som anses som uforsiktig vil naturligvis matte differensieres ut ifra
omstendighetene og relasjonens art. Tillit kan som nevnt sies & veare grunnsteinen i parforhold
og aktsomhetskravet kan ikke ses adskilt fra dette. Vurderingen av hva som anses som
uforsiktig handtering ma derfor knyttes an til tillitsforholdet mellom ektefeller og relasjonens
art. I lys av HR-2020-2021-A og formalet bak lovforslaget skal det imidlertid sveert mye til for
at tilegnelse av passord gjennom overvakning eller gjetting kan karakteriseres som uaktsomt.
Tingrettspraksisen, som jeg nevner i punkt 1.1, er derfor etter mitt syn ikke helt treffende.

Nar det gjelder tilfeller der passord deles med ektefellen/samboeren vil det i utgangspunktet
utgjgre brudd pa BankID-avtalen. Situasjonen vil derfor i slike tilfeller kunne st seg
annerledes, og forholdet vil i utgangspunktet kunne karakteriseres som uaktsomt som fglge av
pliktbruddet.

Etter mitt syn kan brudd pa avtalen alene imidlertid ikke veere tilstrekkelig for & kunne
konstatere uaktsomhet i alle tilfeller. Det erstatningsrettslige systemet bygger pa at en kan
bebreides.”* Graden av bebreidelse star derfor helt sentralt for om det foreligger
ansvarsgrunnlag, om handlingen utgjer et simpelt, grovt eller forsettlig pliktbrudd. Kjarven,
Hagberg og Woxholth har ogsa, i tilknytning til sin vurdering av forsettvilkaret, pavist at den
tekniske koblingen av vurderingen til avtalepliktene, ikke alltid er helt treffende. Dette fordi

3 Innst. 104 1 (2020-2021) s. 20, se ogsa punkt 2.2.2.
4 Se punkt 2 hvor jeg redegjer for rettslige utgangspunkter.
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kjernen i vurderingen, uansett ma veere hvor klanderverdig handlingen er.”® Etter mitt skjgnn
ma dette ogsa gjelde i relasjon til aktsomhetsvurderingen generelt.

Det kan tenkes at avtalen legger opp til en for streng norm, eller at normen ikke reflekterer
virkeligheten i alle sammenhenger. Slik jeg har vist i punkt 2 siste avsnitt, ma plikter etter
avtalen tolkes slik at resultatet blir rimelig. Etter mitt syn ma vurderingen derfor nyanseres noe
ut ifra sammenhengen opplysningene deles i. Selv om avtalen palegger innehaver en plikt til &
ikke dele BankID med andre, ma det i aktsomhetsvurderingen vurderes i hvilken grad plikten
rent praktisk er mulig a etterleve i alle sammenhenger. Vurderingen ma videre ta hensyn til om
innehaver rent faktisk hadde handlingsalternativer og kunne forhindre misbruket.”® Det ma
ogsa vurderes om andre momenter i aktsomhetsvurderingen trekker i motsatt retning. Her sikter
jeg serlig til forhold pa tjenesteyterens side, som bade Hgyesterett og departementet, lafter
frem som et vektig moment i helhetsvurderingen.’’

Det kan tenkes at innehaver eksempelvis lever i en voldelig relasjon med bedrageren uten reell
innflytelse pa egen livssituasjon. Et eksempel pa hvor dette har veert tilfellet er 17-201534TVI-
OTIR/06. Saken gjaldt en innehaver som over en lengre periode hadde blitt utsatt for
familievold og innehaverens ektefelle misbrukte hennes BanklID til & ta opp lan. Lanet ble
misligholdt, og banken fremmet et erstatningskrav mot innehaveren. Tingretten kom frem til at
innehaver hadde opptradt uaktsomt ved at hun visste at hennes voldelige ektefelle hadde tilgang
til hennes BankID og kjente passordet, men ikke foretok seg noe.

Retten i 17-201534TVI-OTIR/06 uttalte at «det er ikke godtgjort at familievoldsregimet var
arsaken til hennes [innehaverens] unnfallenhet» samt at flere momenter tydet pa at kvinnen
«selv sto for kreditten [..], eller i det minste at det var en omforent beslutning med ektemannen».
Tingretten kom frem til dette selv om innehaverens ektefelle ble demt for grov familievold mot
innehaver, og innehaver forklarte at det ville blitt brak dersom hun protesterte mot ektefellens
bruk av hennes BankID.”® 1 lys av straffedommen kan frykten for ektefellens reaksjon sies &
veere Klart berettiget. Avgjerelsen tyder derfor pa at retten ikke viet tilstrekkelig
oppmerksomhet til at kvinnen levde i en voldelig relasjon og hadde begrensede muligheter til &
forhindre misbruket.

| avtaleretten er det rettslige utgangspunktet at disposisjoner, som rettstridig fremtvinges
gjennom vold eller trusler som er egnet til & fremkalle berettiget frykt for liv og helbred, farer

5 Kjgrven, Hagberg og Woxholth (2021) punkt 6.

6 Kjelland (2017) s. 86.

" HR-2020-2021-A avsnitt 61 og 104, Prop.92 LS (2019-2020) s. 183-184.
7817-105912MED-FOLL.
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til ugyldighet, jf. avtaleloven § 28 farste ledd.” Erstatningsansvar med henvisning til et
presumert interessefellesskap, som i voldelige relasjoner kan sies a veere ikke-eksisterende ved
at innehaver ikke har noen reell mulighet til & pavirke interessefellesskapet og potensielt frykter
for eget liv, har derfor formodningen mot seg og farer til darlig sammenheng i regelverket.

En slik tilneerming er videre uforenlig med det erstatningsrettslige utgangspunktet som tar
hensyn til forhold pa skadevoldersiden, herunder handlingsalternativer. Nar en innehaver lever
i en voldelig relasjon, hvor hen daglig utsettes for vold og trusler, bade mot seg selv og
eventuelle felles barn, kan det vanskelig sies at innehaver har en reell mulighet til & forhindre
misbruk. I slike tilfeller kan det derfor ikke bli tale om ansvar.

3.2 Kan passord som eneste skranke tilsi skjerpet aktsomhetsplikt for
innehavere i parforhold?

Parforhold skaper et s&rlig rom for misbruk og det kan spgrres om dette, av preventive grunner,
gir innehavere som lever i parforhold en seerlig sterk oppfordring til beskytte passordet sitt da
dette i realiteten er deres eneste beskyttelse mot misbruk. Dette kan ses pa som et som spgrsmal
om rimelig risikofordeling. Spgrsmalet har ogsa blitt tatt opp i LB-2020-55377, som jeg
kommer tilbake til i punkt 4.1, hvor jeg foretar en sarskilt analyse av rettens argumentasjon i
saken.

Et sentralt moment i vurderingen vil veere handlingens skadeevne, herunder om den var eller
burde vert synbar for innehaver. Det kan ogsa formuleres som et spgrsmal om skaden og det
potensielle omfanget av eventuell skade var paregnelig for innehaver.

Prevensjonshensynet er et av flere relevante hensyn som begrunner erstatningsansvar i norsk
rett. Det finnes flere eksempler fra hgyesterettspraksis hvor reelle hensyn blir lagt til grunn pa
erstatningsrettens omrade.?® Reelle hensyn blir ogsa gjennomgéende beskrevet i juridisk teori
som del av gjeldende rett.8* Noe som kan sies & styrke reelle hensyns status pa erstatningsrettens
omrade.

Prevensjonshensynet utrykker et gnske om a forebygge risikoen, og tilsier at den som rader
over risikoen og kan iverksette kontroll- og sikkerhetstiltak bar ha ansvaret for eventuelle tap.82

% Se Werenskjold (2020) hvor hun behandler dette aspektet i et menneskerettslig perspektiv.
8 Se f.eks. Rt. 1969 s. 109 og Rt. 2001 s. 1221.

81 Se f.eks. Kjelland (2017) s. 85.

82 07-159206ASI-BORG/01.
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Prevensjonshensynet kommer ogsa til utrykk i Hagyesteretts vurdering i HR-2020-2021-A, ved
at Hgyesterett problematiserer forebyggingsmuligheter.®

Som nevnt innledningsvis kjennetegnes parforhold av at relasjonen er tillitsbasert, og ektefeller
vil normalt ha en fellesinteresse om & ivareta hverandre gkonomisk og sosialt. Misbruk i
parforhold skiller seg derfor vesentlig fra situasjoner der det er en tredjeperson som star for
misbruket, og den serlige risikoen avhjelpes til en viss grad av tillitshandet mellom ektefeller.
Dette aspektet problematiser ogsa i begge lagmannsrettsavgjerelser som jeg vil komme tilbake
til i punkt 4.1.

Det innebzrer ogsa at det i alminnelighet vil veare en forskjell i hvor nzrliggende og synlig
risikoen for misbruk og tapspotensialet ved deling av BankID ma antas & vaere avhengig av
omstendighetene rundt, herunder hvem opplysningene deles med. Det er narliggende a legge
til grunn at dersom opplysningene deles med ektefellen, vil de fleste som lever i en sunn
parrelasjon ga ut ifra at dette ikke innebarer noen serlig fare for misbruk som kan medfgre
betydelig skonomisk tap. Delvis fordi relasjonen karakteriseres av stor grad av tillit, samt fordi
skadepotensialet ved misbruk av BankID er uoversiktlig og innehavere ikke helt er klare over
skadepotensialet ved misbruk av BankID. Skadepotensialet er for gvrig generelt vanskelig &
forespeile, i motsetning til eksempelvis misbruk av bankkort, hvor innehaver ma antas a kjenne
til hvor mye penger hen har pa konto. Hgyesterett har i sin vurdering lagt vekt pa at selv om
innehavere:

«[...] generelt ma forventes a veere klar over risikoen for misbruk, og at dette kan lede

til gkonomisk tap knyttet til urettmessige betalingstransaksjoner, fremstar det ikke pa
samme mate som narliggende at BankID skal kunne benyttes som eneste grunnlag for
inngdelse av avtaler i innehaverens navn som medfgrer ansvar for meget store
pengebelgp.»®*

Tillit betyr som nevnt a stole pa hverandre, og det gir lite mening a kreve at en skal utvise starre
varsomhet overfor en man stoler pa enn tredjepersoner. A palegge innehavere i parforhold en
strengere aktsomhetsplikt enn hva som gjelder i forhold til tredjepersoner ville utgjere et angrep
pa grunnleggende verdier i samfunnet, og dermed fare til en brist mellom retten og samfunnet
retten sgker a regulere.

Samtidig kan relasjoner veere forskjellige slik at risikoen for misbruk kan veaere mer synlig i
enkelte relasjoner enn andre. Eksempelvis i tilfeller der ektefellen har et spillavhengighet som

8 HR-2020-2021-A avsnitt 61 og 104.
8 HR-2020-2021-A avsnitt 106.
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hen ikke han styre, og tidligere har forsgk a fare innehaver bak lyset. Tillit er videre ikke statisk,
0g kan styrkes og svekkes over tid eller som fglge av ulike hendelser. Aktsomhetsnormen som
anlegges i nzre relasjoner ma ta hensyn til dette, og at forhold kan arte seg ulikt. Det kan farst
veere grunn til a kreve starre varsomhet nar det foreligger konkrete holdepunkter for det, slik at
ansvaret gjenspeiler realiteten. Dersom konkrete holdepunkter kan pavises rundt
skadestidspunktet, kan det av preventive grunner tilsi ansvar for innehaver. Dette
ngdvendiggjer at relasjonens art adresseres helt konkret i hver enkelt sak. Likevel er dette bare
et av flere momenter som ma tas hensyn til i vurderingen, og innehaver ma innrgmmes en viss
grad slingringsmonn fgr adferd som kan kritiseres skal anses som erstatningsbetingende
uaktsom.®® P& generelt grunnlag kan det ikke forventes at innehavere er klare over at BankID
kan benyttes som eneste grunnlag for opplaning.8®

Vurderingen ma ogsa ta hensyn til skadelidtes forhold til risikoen. Tapsrisikoen ma i
alminnelighet antas a vaere godt kjent for bankene som har lagt opp til at BankID kan benyttes
til oppléning.®’” Det papekes av departementet i Prop.92 LS (2019-2020) pé s. 185 at risikoen
ved misbruk av BankID til laneopptak er klart starre sammenlignet med kontooverfgring men
at:
«dette skyldes de grensene betalingstjenesteytere har satt for sterrelsen pa
betalingstransaksjoner som kunden kan gjennomfgre ved bruk av tjenesten. Slik
departementet ser det, er det ikke noe som skulle hindre kredittytere i a innfgre lignende
sikkerhetstiltak ved utbetaling av kreditt.»

Bankene rader selv over risikoen som de utsetter seg og innehavere for ved a tilrettelegge for
betydelig opplaning kun ved bruk av BankID. Det ma derfor tas hensyn til i vurderingen at
skadelidte i slike saker er finansielle institusjoner som rader over fremgangsmaten, og har de
beste forutsetninger for & vurdere og forebygge risikoen.

Jeg finner ogsa statte for dette i HR-2020-2021-A, hvor farstvoterende la avgjerende vekt pa at
skadelidte i saken var en profesjonell aktar som har tilrettelagt for laneopptak kun ved bruk av
BankID og «dermed bevisst [har] valgt en handlemé&te som innebar klar risiko for tap».28 Selv
om det ikke kan forventes at bankene iverksetter szrlige kontroll- og sikkerhetstiltak ved bruk
av BankID innenfor dens vanlige bruksomradet har situasjonen seg annerledes der BankID
benyttes til laneopptak.®® Nar bankene er kjent med risikoen, og likevel velger & utsette seg for
det, kan det tyde pa bevisst aksept av risikoen fra bankenes side. Jo mer synlig risikoen er for

8 HR-2018-1234-A avsnitt 41.

8 Ibid. avsnitt 106.

87 Se Finans Norge (2013) punkt 8. Rapporten tilsier at risikoen har veert kjent i bransjen helt siden 2013.
8 HR-2020-2021-A avsnitt 104.

89 HR-2020-2021-A avsnitt 61.

29



o

banken, desto hgyere blir terskelen for a kunne anse innehaverens opptreden som
erstatningsbetingende uaktsom.*

Prevensjonshensynet blir best ivaretatt nar ansvar plasseres hos den som har en reell mulighet
til & pavirke risikoen. Pa BankID-feltet skapes risikoen i det store bildet av bankene som tilbyr
store kreditter gjennom elektronisk saksbehandling ved bruk BankID som eneste identifikasjon
av kunden. Bankene har starst kontroll over risikoen knyttet til misbrukssituasjoner.
Prevensjonshensynet tilsier dermed at risikoen bgr plasseres hos bankene som skaper, og kan
fjerne eller redusere, skaderisikoen. Bankene har videre langt flere pulveriseringsmuligheter
enn en privatperson gjennom a forsikre seg mot slike skader eller tapsfere med skattefordel.
Skadelidtes forhold ma derfor tillegges serlig vekt i den konkrete helhetsvurderingen.

3.3 Grensen mellom grov uaktsomhet og forsett

Det praktisk viktige tilfellet hvor spgrsmalet om forsett og grov uaktsomhet kan komme pa
spissen i parforhold er situasjoner hvor passordet ha blitt delt med ektefellen. Dette fordi, som
jeg har vist i punkt 3.2, kun i sveert sjeldne tilfeller kan bli tale om uaktsomhet der passordet i
parforhold har blitt tilegnet gjennom overvakning eller gjetting.

| dette kapittelet vil jeg forsgke a redegjere for nar deling av passord kan karaterisers som grovt
uaktsomt og nar det kan karakteriseres som forsettlig. Forutsetningen er at passordet har blitt
delt, og det konkluderes med at innehaver har opptradt uaktsomt.

Det faglger av kommende finansavtalelov § 3-20 (3) at innehaver svarer med egenandel inntil
12 000 kr «dersom tapet skyldes at rettighetshaveren grovt uaktsomt har unnlatt & oppfylle sine
plikter etter § 3-19 farste og annet ledd». Lovforslaget § 3-20 (3) slar videre fast at innehaver
svarer for bankens tap uten ansvarsbegrensning, dersom hen har «misligholdt en eller flere av
sine plikter etter § 3-19 farste og annet ledd forsettlig slik at rettighetshaveren matte forsta at
misligholdet  kunne innebzreen narliggende fare for at de elektroniske
signaturfremstillingsdataene kunne bli misbrukt.»

Bestemmelsen knytter an begrepet grov uaktsomhet til unnlatelse av a oppfylle sine plikter,
mens forsett knyttes an til forsettlig mislighold av plikter som innehaver «matte forsta» kan
innebzre en «naerliggende fare» for misbruk. En naturlig spraklig forstaelse av «unnlatt» tilsier
at innehaver har forsemt a oppfylle sine plikter etter avtalen. Deling av BankID informasjon vil
i utgangspunktet oppfylle pliktbruddvilkaret, men som jeg har visst i punkt 3.1.2 er det ingen
automatikk i dette. Unnlatelsen ma i tillegg kunne klassifiseres som grov uaktsom.

% Se f.eks. Hagstrgm og Stenvik s. 446.
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Begrepet mislighold er i alminnelighet ensbetydende med pliktbrudd. For at kravet til forsett
skal veere oppfylt ma det foreligge en frivillig forsettlig overgivelse av BankID-informasjonen.
| tillegg ma det vurderes om innehaver «matte forstd» at pliktbruddet kunne innebeere «en
narliggende fare» for misbruk. Det ma felgelig foretas en vurdering i to ledd. Det ma farst
vurderes hvorvidt innehaverens opptreden utgjer et forsettlig pliktbrudd, deretter om
handlingen faller inn under forsettsbestemmelsen fordi innehaver «matte forsta» at det kunne
fare til misbruk.

BankID-avtalen er en standardavtale som inngas en gang, og som gjerne lgper i mange ar. Det
er ogsa allment kjent at de feerreste leser, og har oversikt over, ulike former for standardavtaler
de har signert, herunder hvilke forpliktelser de har patatt seg i medhold av standardavtalen.
Avtalen er for s vidt jeg vet ogsa bare tilgjengelig pa norsk og engelsk. Det er allment kjent at
mange personer med innvandrerbakgrunn kan mangle spraklige forutsetninger for & forsta
innholdet i avtalen.®* Det kan derfor tenkes at innehaver kan veere i villfarelse med hensyn til
innholdet i pliktene, men ogsa faktiske forhold. Forsett krever at innehaverens kunnskap dekker
béde faktiske og rettslige forhold.®? Rettsvillfarelse innebzerer at dersom du ikke vet at du bryter
en plikt i avtalen, sa kan du heller ikke ha handlet forsettlig. For eksempel hvis en person ikke
behersker spraket avtalen er utformet pa, og banken heller ikke pa andre mater har gitt innehaver
informasjon om at passord ikke skal deles med andre, herunder ektefellen, sa vil innehaver
kunne sies a vare i rettslig villfarelse. Forsettsvilkaret vil da ikke veere oppfylt.

| de folgende forutsettes det at pliktbruddvilkaret er oppfylt, og spgrsmalet er om forholdet ogsa
kan karakteriseres som grovt uaktsomt eller forsettlig.

Det fremgar av Innst. 104 L (2020-2021) pa side 23 at forstaelsen av begrepet forsett er ment
a samsvare med «alminnelige regler om skadeserstatning», og forsett foreligger nar
skadevolderen holder det for mest sannsynlig (‘matte forstd’) at den aktuelle skaden vil inntreffe
som et resultat av skadelidtes handling». Med andre ord kreves det sannsynlighetsovervekt i
relasjon til tapet for at forsettskravet skal veere oppfylt. Marte Kjgrven, Alf-Petter Hagberg og
Geir Woxholth problematiserer dette i sin artikkel som omhandler forsettskravet ved
uautoriserte betalingstransaksjoner etter gjeldende og kommende lov. | artikkelen kartlegges
innholdet i forsettskravet og det pavises at det kan veere grunnlag for a anlegge en
kontraktsrettslig innfallsvinkel nar innholdet i finansavtalelovens forsettsbegrep skal fastlegges,
slik at det ikke ngdvendigvis kreves sannsynlighetsovervekt i alle sammenhenger.®® Kjarven,

% Solberg, Klein og Waheed (2021).
92 Kjgrven, Hagberg og Woxholth (2021), punkt 7.5.
9 Kjgrven, Hagberg og Woxholth (2021), punkt 9.
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Hogberg og Woxholth anfgrer at komiteens merknad ikke samsvarer med hvordan
forsettsvilkaret er forstatt i kontraktsretten ellers, altsa at det kan veere tilstrekkelig at det
foreligger grov uaktsomhet i forhold til faren for tap. Ifelge Kjarven, Hagberg og Woxholth
reiser dette tvil om hvordan forsettsbegrepet skal forstas, men det er ifglge forfatterne klart at
det minst kreves grov skyld i relasjon til tapet.** Selv om artikkelen er knyttet til bestemmelsen
om uautoriserte betalingstransaksjoner, er spgrsmalene nert beslektet, og det fremgar av
forarbeidene at forsettsbegrepet skal forstas pd samme mate etter begge reguleringer.®®

| komiteens innstilling trekkes det frem som eksempel at innehaver som far «bistand til a betale
regninger pa en slik mate at hjelperen far kjennskap til personlig sikkerhetsinformasjon, ikke
ngdvendigvis har handlet med forsett». Det legges til grunn at bedrager for & kunne misbruke
en annens BankID ma ha tilgang til elementene i BankID’en. Altsa at det ikke holder at bedrager
kjenner til innehaverens passord, sa lenge hen ikke ogsa har fritt tilgang til kodebrikken som er
ngdvendig for & innga avtalen. Nar kjennskap til passordet ikke er tilstrekkelig til & utfere
misbruk, fordi bedrager ogsa ma ha radighet over kodebrikken, vil kjennskap til passordet
«heller ikke alene vere tilstrekkelig for a si at vedkommende matte forsta at det forela en
narliggende fare for misbruk.» Slik at innehaver i slike tilfeller vil kunne paberope seg
ansvarsbegrensningen etter § 3-20 tredje ledd, altsa grov uaktsomhet.%

Spersmalet er imidlertid hvordan dette skal forstas i situasjonen der svindler bor i samme
husholdning med innehaver og passord, slik jeg redegjgr for i punkt 3.1, er den eneste
beskyttelsen.

Hensynet bak lovforslaget samt rimelighetsbetraktninger taler for at uttalelsen ikke kan tolkes
dithen at svindlerens kjennskap til passord og enkle tilgang til kodebrikke heller i denne
sammenheng vil vaere ensbetydende med at innehaver «matte forsta» at det innebarer fare for
misbruk. Uttalelsen tyder pa at det ma foretas en konkret vurdering av hvorvidt den konkrete
situasjonen utgjorde en fare for misbruk. Slik at den mest nzrliggende tolkning ma veere at det
kreves klare holdepunkter for at innehavers opptreden skal kunne karakteriseres som forsettlig
i slike tilfeller.

Etter mitt syn kan deling av passord med ektefellen per se, vanskelig tilsi at innehaver «matte
forsta» at det forela narliggende fare for misbruk. Dette med mindre det foreligger konkrete
holdepunkter for det i den konkrete saken.

% Kjgrven, Hagberg og Woxholth (2021), punkt 9.
% Innst.104 L (2020-2021) s. 23.
% Ibid. s. 21 og 22.
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Risikoen for misbruk vil utgangspunktet alltid kunne sies a vare til stede, det ma imidlertid
antas at slik risiko ikke vil vere like til stede og like synlig i parforhold som i forhold til
tredjemenn. Samt at risikoen ved misbruk av BankID i alminnelighet er uoverskuelig. Dette
med mindre konkrete holdepunkter tilsier noe annet. | denne vurderingen vil graden av klander
knyttet til subjektive forhold hos innehaver ha serlig betydning.®” I innstillingen uttales det at
forsettshegrepet skal forstas slik at «[..] eldre personer og personer som ikke kan spraket godit,
og som har behov for hjelp av andre til & betale regninger, ogsa [vil] vere dekket av egenandelen
pa 12 000 kroner istedenfor & matte veere ansvarlig for hele tapet som en eventuell svindel
forérsaker».% Eksemplene tyder pa at graden av sérbarhet og digitalkompetanse vil std sentralt
i helhetsvurderingen. Nar det skal tas stilling til graden av utvist klanderverdighet ma det derfor
ses hen til subjektive forhold hos innehaver. Kjarven, Hagberg og Woxholth synes ogsa a vere
samme omfatning og papeker at innehaverens erfaring og kunnskap vil vare relevante
momenter i vurdering.*®

Det tilsier at det i parforhold ma foretas en vurdering av den konkrete relasjonen mellom
innehavere og ektefellen/samboeren. Dette fordi, slik jeg har redegjort for i punkt 3.2,
rettsanvender i slike relasjoner ikke kan presumere at en slik fare i parforhold i alminnelighet
er til stede. Kjgrven, Hagberg og Woxholth skriver i sin artikkel at i «nerliggende fare for
misbruk» ma det sentrale veere om det i den konkrete situasjonen var en fare for misbruk
ettersom deling av sikkerhetsinformasjon alltid vil innebeere en generell risiko for misbruks»,1%
og synes derfor a vaere av samme oppfatning.

Sa lenge ektefellene bor sammen vil bedrager i utgangspunktet ha fri tilgang til kodebrikken,
slik at misbruk kan gjennomfgres relativt enkelt. Deling av passord som eksemplifiseres i
innstillingen, vil i parforhold i utgangspunktet vare nok til a utfgre misbruk, da andre
sikkerhetselementer ellers vil vere lett tilgjengelig for svindleren. Dette skyldes imidlertid
svakheter ved hvordan BankID som sikkerhetsanordning er utformet, og manglende sikkerhets-
og kontroll rutiner gjennom elektronisk saksbehandling. Finansinstitusjoner bidrar dermed til
den gkte risikoen.

Sett i sammenheng med relasjonens tillitsbaserte karakter, lovens formal og kjente svakheter
ved sikkerhetsanordningen tilsier det etter mitt syn at terskelen for & konstatere forsett ved
deling av passord i samlivstilfeller ber ligge hgyere enn ellers. Det ma foreligge klare
holdepunkter for at innehaver i det konkrete tilfellet «matte forsta» at deling av passord med

7 Kjgrven, Hagberg og Woxholth (2021) punkt. 10.
% Innst.104 L (2020-2021) s. 22.

9 Kjgrven, Hagberg og Woxholth (2021), punkt 10.
100 Ibid. punkt 9.
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ektefellen kan innebzre en fare for misbruk. Slik at det i parforhold i utgangspunktet ma
anlegges en helt konkret vurdering i lys av relasjonens art, hvor graden av klander ma veere
sveert stor for kunne konstatere forsett, selv om passordet har blitt delt med bedrageren som har
enkel tilgang til resten av elementene i sikkerhetsanordningen.

Eksemplifisering i innstillingen tyder pa at deling av passord i utgangspunktet vil kunne
karakteriseres som grov uaktsom. Etter mitt syn taler gode grunner for at dette utgangspunktet
begr nyanseres noe. Siden relasjonen karakteriseres av stor grad av tillit og passord er den eneste
beskyttelsen i slike tilfeller, mener jeg at slik kjennskap heller ikke automatisk kan tilsi at
innehaver har opptradt grovt uaktsomt.

Begrepet «grovt uaktsomt» forstas i alminnelighet som et krav om at det ma foreligge et markert
avvik fra hva som anses som forsvarlig adferd pa det aktuelle livsomradet. Det ma altsa dreie
seg om adferd som er sterkt klanderverdig og gir grunnlag for sterk bebreidelse.'®* Hva som
vil anses som et markert avvik fra forsvarlig adferd ma avgjares helt konkret. Hvis avviket ikke
er starre enn det andre ellers gjar fra tid til en annen, kan det vanskelig karakteriseres som
grovt.%? Etter mitt syn vil ikke enhver deling av passord med sin ektefelle automatisk oppfylle
denne karakteristikken.

Lovens formal, relasjonens tillitsbaserte art og svakheter ved BankID ordningen tilsier etter
mitt syn at vurdering av grov uaktsomhet ogsd bgr veere gjenstand for en konkret
helhetsvurdering, hvor samlivets varighet og karakter tillegges betydning. Etter mitt syn ma
vurderingen ta hensyn til hva som med rimelighet kan forventes av innehaver med hensyn til
sikkerhetstiltak. Det ma antas at jo lengre ekteskapet har veart desto mer berettiget vil tilliten
mellom ektefellene kunne veere, slik at deling av passord i mindre grad vil kunne karakteriseres
som uforsiktig, selv om det utgjar et pliktbrudd. Deling av passord med ektefellen etter 15 ars
samliv vil naturligvis kunne stille seg annerledes enn der forholdet er nytt. Nar det gjelder
relasjonens karakter mener jeg at det ogsd ma ses hen til i hvilken grad tilliten mellom
ektefellene har veert begrunnet basert pa tidligere erfaringer i gkonomiske forhold. Herunder
innehaverens forhold til familiegkonomien. Hvis innehaver har stolt blindt pa partneren, og har
over flere ar overlatt gkonomistyringen ukritisk til den andre, uten selv a ha kontroll pa hva som
foregar, vil adferden kunne karakteriseres som svart klanderverdig. Dette selv om relasjonen
har vert langvarig. Slik at samlivets varighet og karakter ma vurderes samlet. Situasjonen kan
imidlertid veere en annen i relasjoner hvor partnerne gjennom flere ar har delt passord seg
imellom i forbindelse med daglig gkonomistyring uten problemer, og ektefellen plutselig tar
opp et 1an i den andres navn. Jeg mener at dersom innehaver i slike tilfeller har en rimelig

101 Hagstrgm og Stenvik (2015) s. 137, Rt. 1989 s. 1318, Rt. 2004 s. 1942.
102 Nygaard (2007) s. 216.
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forklaring pa hvorfor passord har blitt delt med ektefellen, og det forut for misbruket ikke kan
pavises endringer i relasjonens karakter som burde tilsi sterre varsomhet enn tidligere, at
forholdet i utgangspunktet ikke vil kunne karakteriseres som grovt. LB-2018-192525, som jeg
kommer tilbake til i punkt 4.1, har anlagt tilsvarende tilneerming i aktsomhetsvurderingen.

Relasjonens tillitsbaserte karakter i forhold til graden av utvist klander har ogsa blitt
problematisert i nemndspraksis. Et eksempel er sak BKN-2004-165.1% Saken gjaldt riktig nok
ikke misbruk av BankID, men den kan etter min mening likevel tjene som et eksempel pa
tillitens betydning i parforhold. VVedtaket er gammelt, og gjaldt sparsmalet om grov uaktsomhet
etter finansavtaleloven § 35, slik den lgd ved vedtakelsen i 1999 frem til ordlydsendringen i
2009. Ordlyden ble endret fra en generell vurdering, til at vurderingen ble knyttet til plikter i
avtalen. Likevel, illustrerer den at tillit gjennomgaende problematiseres som et reelt hensyn i
saker hvor misbruk skjer i parforhold.

| BKN-2004-165 hadde kortholders fraseparerte ektefelle misbrukt hans kort for til sammen
9 900 kr. Kortholder hadde latt kort og kode veere igjen i ektefellenes felles bolig da han flyttet
ut. Kort og kode var oppbevart separat i to forskjellige skjenker. Saken ble avgjort under
dissens. Nemdas flertall kom fram til at kortholder kunne bebreides for & ikke ha tatt med seg
kort eller kode da han flyttet ut, eller sperret/hentet kortet da han husket at kortet ble liggende i
boligen. Nemndas flertall kom likevel til at adferden ikke kunne karakteriseres som grov.
Nemnda knyttet vurderingen an til relasjonenes art, som ikke tilsa at ektefellen forut for
separasjonen «hadde misbrukt kortholders tillit i gkonomiske forhold som det foreliggende».
Mindretallet var enig i at hva som anses som uforsvarlig ma knyttes an til endringene i
forholdene, men var uenig i hvilke forhold skal anses som en endring som tilsier stagrre
varsomhet. Mindretallet uttalte at «[d]en oppbevaring som pa et gitt tidspunkt kunne anses som
forsvarlig, kan fremsta som uforsvarlig etter at det, som her, inntreffer endringer i forholdene»,
0g ansa selve separasjonen og utflyttingen som en slik endring av forholdene som tilsa «at
kortholders fortsatte oppbevaring av kort og kode i tidligere felles hjem, ma karakteriseres som
markert avvik fra vanlig forsvarlig handlemate». Bade flertallet og mindretallet er falgelig enige
om at det ma foretas en helt konkret vurdering av relasjonens art, og at oppbevaring av kortet
og koden i felles hjem, slik at ektefellen har tilgang til det, i utgangspunktet ikke kan
karakteriseres som grovt pliktbrudd.

103 Det finnes nyere avgjerelser ved andre former for nzre relasjoner som anlegger en strengere norm. Ettersom
oppgavens hovedfokus ligges pa parforhold, og jeg kun gnsker & finne frem til en hensiktsmessig mate til
hvordan spgrsmalet kan tilnaermes rent praktisk, valgte jeg & avgrense sgket til misbrukstilfeller blant ektefeller
og samboere. Nyere praksis anlegger som nevnt en strengere norm, antageligvis ikke i parforhold, men det
tilsier at praksis ogsa i disse relasjoner ville ha vert strengere.
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Et annet eksempel hvor tillit ble tillagt betydning er BKN-2002-033. | denne saken hadde
kortholders fraseparerte og angivelig kriminelle ektefelle misbrukt hennes bankkort for til
sammen 24 000 kr. Ektefellen stjal kortet som var oppbevart pa soverommet under et besgk i
ektefellenes felles bolig. I likhet med sak BKN-2004-165 hadde nemda vektlagt i sin vurdering
at det ikke foreld konkrete holdepunktet for at kortholder fgr misbruket har hatt grunn til
mistanke om at ektefellen kunne utgve bedrageri. Kortholders manglende iverksettelse av
sikkerhetstiltak nar ektefellen hadde tilgang til boligen for samvar med barn ble falgelig ikke
ansett som grovt uaktsomt.

Etter mitt syn kan derfor ektefellens kjennskap til passord ikke vaere ensbetydende med grov
uaktsomhet i alle sammenhenger, og hver sak ma vurderes helt konkret, hvor det sentrale ma
veere relasjonens art og karakter. I lys av eksemplene i forarbeidene skal det imidlertid mye til
for at deling av passord ikke skal anses som grovt uaktsomt.

Det er noe usikkert, men deling av passord alene i parforhold kan etter mitt syn ikke automatisk
tilsi at innehaver har opptradt forsettlig ei grovt uaktsomt, selv om deling av passord utgjer et
pliktbrudd. Etter mitt syn ma det kreves klareholdepunktet for at deling av passord ikke skal
anses som grovt uaktsomt og terskelen vil i utgangspunktet matte legges hgyt, men det kan
tenkes unntak. Det sentrale for om handlingen anses som simpelt, grov uaktsom eller forsettlig
ma naturligvis veere graden av klanderverdigheten i handlingen. Skyldgradene ma forstas i trad
med den funksjonen de har i loven, nemlig & skjerpe innehaverens ansvar i takt med graden av
klander.%* Graden av klander ma naturligvis veere starre ved forsett enn grov uaktsomhet. Det
er imidlertid vanskelig & fastsette konkret hvor terskelen skal ligge, da vurderingene til en viss
grad glir over i hverandre. Tapspotensialet ved misbruk av BankID kan i alminnelighet sies a
vaere lite kjent og uoverskuelig. Det avgjerende ma veere i hvilken grad tapsrisikoen har veert
synbar for innehaver. Dette ma naturligvis bero pa en helhetsvurdering av de konkrete
omstendighetene rundt misbruket. I lys av formalet med loven bgr innehaver ved eventuelt tvil
om skyldgraden kunne paberope seg ansvarsbegrensningen etter § 3-20 tredje ledd. Etter mitt
syn tilsier relasjonens tillitsbaserte art og svakheter ved BankID-ordningen at det ma anlegges
en noe lempeligere aktsomhetsvurdering i nare relasjoner enn ellers, ogsa nar skyldgraden skal
bestemmes. Slik at terskelen for at adferden kan karakteriseres som forsettlig vil ligge sveert
hayt, og det er kun i helt spesielle tilfeller forsett kan komme pa tale i parforhold.

104 Kjgrven, Hegberg og Woxholth (2021), punkt 10.
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4 Kan tidligere underrettspraksis opprettholdes?

| dette kapittelet vil jeg foreta en analyse av to lagmannsrettsavgjerelser som tar for seg
aktsomhetsvurderingen i parforhold. Det sentrale spgrsmalet i begge sakene var hvorvidt
BankID-innehaver hadde opptradt uaktsomt ved sin handtering av passord, herunder hvilken
aktsomhetsnorm som skal legges til grunn nar misbruket skjer i en relasjon preget av tillit, hvor
innehaver og misbruker bor i samme husholdning.

Med utgangspunkt i lagmannsrettens argumentasjon i LB-2020-55377 og LB-2018-192525, vil
i jeg i lys av rettskildebildet jeg har redegjort for ovenfor, vurdere hvilke aktsomhetskrav stilles
det, og om praksisen kan opprettholdes. Avgjgrelsene vil i den sammenheng tjene som to
eksempler pa hvordan spgrsmalet har blitt lgst, herunder vurderingen av hvilken fremgangsmate
er best i trad med rettskildebildet. Samt hvilken lgsning er mest hensiktsmessig i lys av de
seerlige utfordringer som ligger i aktsomhetsvurderingen nar misbruk skjer i parforhold,
samsvarer best med rettsfalelsen, og er best egent til & fare til det mest rimelige resultater.

| det falgende vil jeg farst presentere begge avgjarelser hver for seg. Deretter vil jeg i punkt 4.2
foreta an sammenligning og vurdering av sakene i lys av rettskildebildet.

4.1 Presentasjon av utvalgte lagmannsrettsavgjgrelser
41.1 LB-2020-55377

Spersmalet i saken var om BankID-innehaveren var ansvarlig for bankens tap som falge av at
BankID-innehaverens samboer hadde misbrukt hans personlige identifikasjon til & innga
kredittkortavtale med banken hvor kredittgrensen ble satt til 50 000 kr. Det angis imidlertid i
dommen at hovedstolen var pa 73 528, 92 kr, og det er var belgpet som utgjorde bankens
pastatte tap. Det fremgar av dommen at paret hadde vaert samboere fra 2006 og hadde to felles
barn. BankID-innehaver var selvstendig naeringsdrivende, mens samboeren som misbrukte hans
BankID til & innga en rekke lane- og kredittavtaler med diverse banker var hjemmevarende.
Ifalge avgjerelsen ble forholdet anmeldt av BankID-innehaver kort tid etter at han oppdaget
misbruket. Noe senere flytter paret fra hverandre. Innehaver ble frikjent for alle krav i tingretten,
men en bank anket dommen. | lagmannsretten ble innehaver palagt ansvar. Dommen er avsagt
enstemmig.

Lagmannsretten oppstiller innledningsvis det rettslige utgangspunktet for vurderingen, og

fastslar kort at utgangspunktet er alminnelige erstatningsregler, og at BanklID-innehaverens
ansvar ogsa fremgar av avtalen om BankID som har et eget punkt om vern av passord.
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Retten gar deretter videre til & se pA HR-2020-2021-A og presenterer enkelte utdrag fra
Hayesteretts vurdering, hvor det blant annet vises til finansavtalelovens regler om misbruk av
konto og betalingsinstrument, samt lovforslaget til ny finansavtalelov.%

Lagmannsretten oppstiller pa bakgrunn av dette vurderingsnormen i saken, hvor det avgjgrende
er hvorvidt innehaver har opptradt uaktsomt med oppbevaring av passordet holdt opp mot
kredittyterens manglende iverksettelse av kontrolltiltak. Herunder at det ma foretas en
avveining av rolleforventninger til skadelidtes og skadevolder.1%

Retten tar sa opp den sentrale utfordringen med bruk av BankID i nare relasjoner, nemlig at
passord er den eneste reelle beskyttelsen BankID-innehaver har mot misbruk i et parforhold.
Det papekes at misbruk i parforhold kun kan forhindres ved av innehaver holder sitt personlige
passord skjult, herunder at opptreden som muliggjer at andre far kjennskap til passordet er, pa
sett og vis, en kalkulert risiko innehaver tar ved a ikke ha beskyttet passordet sitt tilstrekkelig
godt. Dermed ma innehaveren bzre konsekvensene av et eventuelt misbruk. 1 lys av dette
oppstiller lagmannsretten en skjerpet aktsomhetsplikt for innehaver og uttaler at:

«Av preventive grunner mener lagmannsretten at nettopp det forholdet at man bor
sammen og har tillitt til hverandre, tilsier en serlig aktsomhetsplikt for a beskytte sitt
passord.»

Uttalelsen viser at lagmannsretten forankrer den sarlig strenge aktsomhetsplikten med
henvisning til prevensjonshensynet, og begrunner dette med at passordet i praksis er den eneste
skranken mot misbruk fra ektefelle/samboer, samt henviser til interessefellesskapet som et
parforhold representerer. Lagmannsrettens etterfalgende subsumpsjon og konklusjon tyder
klart pa at prevensjonshensynet ble tillagt avgjerende vekt for utfallet i saken.

41.2 LB-2018-192525

Saken gjaldt sparsmalet om BankID-innehaverens erstatningsansvar overfor banken som falge
av at BankID-innehaverens ektefelle hadde misbrukt hennes BankID til & ta opp to store
forbrukslan pa tilsammen 790 000 kr. | likhet med LB-2020-55377 var spgrsmalet i denne
saken hvorvidt BankID-innehaver hadde utvist erstatningsbetingende uaktsomhet ved at
innehaverens tidligere ektefelle tilegnet seg hennes BankID. | denne saken kom retten
imidlertid enstemmig frem til at BankID-innehaver ikke hadde opptradt erstatningsbetingende
uaktsomt.

105 Se punkt 2.1.
106 Hgyesterett behandler dette aspektet i avsnitt 58-61, og 104-105.
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Retten redegjer innledningsvis for det rettslige utgangspunktet i vurderingen. Farstvoterende
viser farst til juridisk teori og redegjer ut fra dette for grunndefinisjonen av skyld, hvor det
sentrale er handle — eller unnlatelsesplikter, altsd hvordan adferd i en gitt situasjon skulle ha
veert. Farstvoterende presiserer sa med henvisning til tidligere hgyesterettspraksis at
skadevolder ma tilkjennes et visst rom for feilvurderinger.

Videre tar lagmannsretten for seg BankID-avtalen som en relevant kilde i kartleggingen av
innehaverens plikter ved bruk av BankID. Retten oppstiller med utgangspunkt i
finansavtaleloven § 34 fgrste ledd, vurderingsnormen som et spagrsmal om hvorvidt innehaver
har tatt alle rimelige forholdsregler for & beskytte henholdsvis kodebrikke og det personlige
passordet.

Farstvoterende slutter fra de gjennomgatte kildene at BanklD som gyldig form for elektronisk
signatur med et stort skadepotensialet som misbruk fgrer til, medfarer at det ma legges en streng
aktsomhetsnorm til grunn for vurderingen. Likevel med et visst spillerom for adferd som kan
kritiseres uten at adferden ma anses erstatningsbetingende uaktsom. Retten presiserer videre at
ansvaret ikke er objektivt.

Farstvoterende setter sa dette om mot situasjoner hvor anordningen brukes av medlemmer i
samme husholdning, og fastslar at det personlige passordet i slike tilfeller i realiteten er den
eneste beskyttelsen innehaver har mot misbruk. Ifglge retten innebarer dette en
sikkerhetsmessig sarbarhet for misbruk i nere relasjoner, som i sin tur innebaerer en kjent
sikkerhetsrisiko avveid mot fordelene med ordninger som forutsettes kompensert gjennom «de
tillitsband som ma forutsettes a veere til stedet i de fleste ekteskap». Farstvoterende slutter fra
dette at det er banken som er nermest til & avhjelpe denne risikoen, og papeker at alternativet
er kompensasjon gjennom urealistiske krav til innehavers aktsomhet og en overfgring av
bankens tap gjennom et objektivt ansvarsgrunnlag eller omvendt bevisbyrde. Noe som det
ifglge retten ikke foreligger rettslig grunnlag for. Det er uklart hvilken vekt retten tillegger dette
argumentet da retten ikke kommenterer dette uttrykkelig, men avgjgrelsens systematikk tyder
pa at dette ble ansett som avgjgrende for utfallet i saken.

Lagmannsretten oppstiller dermed i utgangspunktet ogsa en streng norm, men relativiserer den
i lys av risikobetraktninger og hva som var praktisk mulig for skadevolder og skadelidte a gjere
i den konkrete situasjonen. Det kan ses pa som en henvisning til skadevolders
handlingsalternativer, og skadelidtes risikoskapning.

Retten fastslar at det kreves konkrete holdepunkter for at innehaver ikke har gjort det som med

rimelighet kan forventes for & skjule passord, ogsa for ektefellen. Dersom ansvar skulle

palegges uten slike klare og konkrete holdepunkter ville det ifglge retten i realiteten innebare
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ansvar pa objektivt grunnlag. Ferstvoterende bemerker ogsa at det i et slikt saksforhold er
narmest umulig for innehaver a bevise sin uskyld, da det enste innehaver rader over er dens
egen forklaring. Retten viser her en klar kobling mellom bevisspgrsmalet og
aktsomhetsvurderingen. Jeg mener at rettens uttalelse pa dette punkt er & forstd som en
henvisning til at det i saksforhold som det foreliggende, ma stilles strenge krav til bankenes
bevisfarsel uten at retten sier dette uttrykkelig.

| den konkrete subsumpsjonen, knyttet til det personlige passordet, foretar retten en vurdering
av om det i saken forela konkrete forhold som kunne tilsi et skjerpet aktsomhetskrav til
innehaver. Retten ser i forbindelse med det pa relasjonen mellom ektefellene, sarlig med
henblikk pa gjerningsmannens historikk med psykiske utfordringer, rusmisbruk, kriminelle
fortid, samt gkonomiske problemer som innehaver bidro med & lgse for & bevare
familiehjemmet. | lys av at innehaver ikke kjente til gjerningsmannens kriminelle fortid, samt
hennes forklaring om at mannen i perioden under misbruket fungerte helt vanlig og det var
ingenting ved hans adferd som vekket reaksjoner, fant ikke retten grunnlag for a oppstille
skjerpet aktsomhetskrav for innehaver. Lagmannsretten synes her a legge avgjgrende vekt pa
innehaverens forklaring som retten finner konsistent og troverdig, noe som retten papeker ogsa
understgttes av innehaveren har anmeldt forholdet. Videre bemerkes det av retten at innehaver
avsluttet det 20 ars lange ekteskapet med felles barn nar hun oppdaget misbruket, noe som
ifelge retten er et vektig argument for at det ikke foreld noen omstendigheter ved relasjonen
mellom ektefelle som kunne tilsi skjerpet aktsomhetskrav til innehaver.

4.2 Sammenligning og analyse

Begge avgjerelser synes a bygge pa noe lignende vurderinger og legger til grunn at tillitt er
grunnsteinen i et parforhold. Retten i LB-2020-55377 fant imidlertid at interessefellesskap
mellom samboere/ektefeller, bosituasjonen og at relasjonen er tillitsbasert, av preventive
grunner per se tilsa en skjerpet aktsomhetsplikt. Dette selv om misbruket ogsa i denne saken
ble anmeldt og farte til opplgsning av forholdet. | den samlede vurderingen av om innehaver
har opptradt uaktsomt uttalte lagmannsretten i LB-2020-55377 at:

«[...]passordet [er] i praksis den eneste skranken mot misbruk av BankID fra
ektefelle/samboer. Det tilsier en sarlig aktsomhetsplikt, ogsd pa grunn av
interessefellesskapet. | var sak er det ingenting som tilsier at B — selv om ektefellene na
ikke lenger bor sammen — har noe & tape pa si at A er helt uten skyld i misbruket, slik
hun ogsa gjorde.»
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Ved & vektlegge interessefellesskapet pa denne maten kan rettens uttalelse gi inntrykk av at
retten implisitt pastar at innehaver ikke bare har opptradt uaktsomt, men kan ha veert delaktig i
bedrageriet, herunder at samboerne forklarer seg falskt. Noe som kan sies & vaere uheldig og
ikke hgrer til i en aktsomhetsvurdering.

Retten i LB-2020-5537 papeker videre at innehaver tidligere hadde gitt samboeren sitt
firesifrede passord, og at det ikke foreligger opplysninger som kunne tilsi at tillitsforholdet
mellom ektefellene har blitt svekket i senere tid, og dermed kunne tilsi at innehaver endret sitt
forhold til deling av passordet med ektefellen. I denne saken synes dette argumentet imidlertid
a vere mer knyttet til bevisvurdering og forklaringens troverdighet enn selve
aktsomhetsvurderingen. Denne forstaelsen stgttes av retten i neste setning uttaler at
«[IJagmannsretten finner det derfor ikke sannsynlig at han har tatt rimelige forholdsregler for a
beskytte sitt nye passord mot hennes innsyn nar hun hjalp ham & betale regninger.»

Det avgjagrende for rettens oppstilling av skjerpet aktsomhetsplikt i LB-2020-2021-A synes
derfor & vaere interessefellesskapet, herunder at passord er den eneste skranken mot misbruk i
et parforhold. Dette selv om misbruket ogsa i denne saken farte til opplgsing av ekteskapet, noe
som retten i LB-2018-192525 treffende papekte, i utgangspunktet styrker at misbruket kom
uventet pa innehaver og ingenting ved samlivet gav innehaver forvarsel om at partneren ikke
var til & stole far misbruket fant sted. Rettens slutning pa dette punkt bygger i hovedsak pa
prevensjonshensynet, og synes a skille seg vesentlig fra vurderingen i LB-2018-192525. Som
jeg fremholder i punkt 3.2 er prevensjonshensynet relevant, men i lys av gvrig rettskildebilde
ikke tilstrekkelig til & begrunne skjerpet aktsomhetskrav for ektefeller/samboere.

Jeg mener at rettens begrunnelse pa dette punkt er for svak og sparsommelig, og mangler
tilstrekkelig rettskildemessig forankring. Etter min mening gir verken HR-2020-2021-A,
BankID-avtalen, eller kommende finansavtalelov grunnlag for a oppstille en serlig streng
aktsomhetsnorm i parforhold. Sett i lys av dette barer lagmannsrettens bruk av
prevensjonshensynet preg av a veere Kkorrigerende for rettstilstanden. Altsa fravikes
utgangspunktet som gvrige rettskildefaktorer legger opp til, noe som gjer det pakrevd med mer
utfyllende begrunnelse enn at lgsningen anses som hensiktsmessig av preventive grunner. Selv
om prevensjonshensynet i utgangspunktet er relevant er det likevel bare tale om ett av flere
relevante hensyn som gjgr seg gjeldene i saken. Dessuten problematiserer retten ikke
prevensjonshensynets effektivitet og relevans i det konkrete typetilfellet. Som jeg fremholder i
punkt 3.2 blir prevensjonshensynet best ivaretatt nar ansvar plasseres hos den som skaper
risikoen og har reelle pavirkningsmuligheter. Nar det gjelder misbrukssituasjoner er det
bankene som i det vesentlig rader over risikoen. Prevensjonshensynet tilsier dermed, i
motsetning til rettens resonnement i LB-2020-55377, at banken bgr beaere tapet. Slik at denne
argumentasjonslinjen ikke kan opprettholdes.
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Rettens henvisning til interessefellesskapet har en side til at relasjonen er tillitsbasert. Tillit er
som nevnt grunnpilaren i enhver sunn parrelasjon og betyr a stole pa hverandre. Relasjonens
tillitshaserte karakter tilsier mindre grad av varsomhet i parforhold enn overfor tredjemenn.’
Ved at retten i LB-2020-55377 henviser til at interessefellesskapet mellom partene, som i grunn
er basert pa tillit, tilsier skjerpet aktsomhetsplikt, trekker retten derfor en ulogisk slutning.
Utgangspunktet som retten har lagt til grunn i LB-2020-55377 kan etter dette sies a veere
uforenlig med grunnleggende verdier i et samliv, slik som tillit til hverandre. Med et slik
utgangspunkt oppstar det en brist mellom retten og verdiene i samfunnet som lover og regler
seker & regulere. Gjennom vektlegging av interessefellesskapet i et parforhold i innehaverens
disfavar angriper retten grunnleggende verdier i et samliv, og oppstiller en aktsomhetsnorm
som i praksis kan vere umulig & etterleve. Dette kan i sin tur kan fere til at ansvaret i
utgangspunktet blir palagt pa objektivt grunnlag.

En regel som presumerer et interessefellesskap vil potensielt ogsa kunne ramme sarlig sarbare
grupper urimelig hardt. Slik jeg har vist i punkt 3.1-3.3, kan forhold arte seg ulikt, noe som
aktsomhetsvurderingen ogsa ma ta hensyn til.

En generell regel som oppstiller skjerpet aktsomhetsplikt med henvisning til
interessefellesskapet, er derfor darlig egnet som utgangspunkt for aktsomhetsvurderingen i
naere relasjoner, slik som parforhold. Et sentral moment i aktsomhetsvurderingen er hvorvidt
skadevolder burde og kunne ha handlet annerledes. Skjerpet aktsomhetsplikt som et generelt
utgangspunkt begrunnet i forutsatt interessefellesskap gjenspeiler darlig det alminnelige
erstatningsrettslige utgangspunktet, da den ikke tar hgyde for at relasjoner kan veere ulike og
interessefellskap ikke alltid er en realitet.

Jeg mener at LB-2020-55377 bygger pa en feilaktig forstaelse av grunnleggende hensyn bak
erstatningsansvaret, og stiller urealistiske krav til opptreden i parrelasjoner. Avgjarelsen er etter
min mening lite treffende, og vil ikke kunne fglges nar ny finansavtalelov trer i kraft. Den nye
finansavtaleloven sgker a klargjere ansvarfordelingen mellom bank og innehaver, og gir utrykk
for at innehaverens ansvar gnskes lempet i forhold til rettstilstanden slik den har veert hittil. En
skjerpet aktsomhetsplikt ville derfor stride mot lovens and, slik at praksis som pa generelt
grunnlag anlegger en skjerpet aktsomhetsplikt for innehavere i parforhold ikke vil kunne
opprettholdes.

Retten i LB-2018-192525, oppstilte i utgangspunktet ogsa en streng norm, men relativiserte i
lys av risikobetraktninger og hva som var praktisk mulig for skadevolder og skadelidte & gjare
i den konkrete situasjonen. Det kan ses pa som en henvisning til skadevolders

107 Se pkt. 3.2 hvor jeg problematiserer dette.
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handlingsalternativer, og skadelidtes risikoskapning. Utgangspunkt i LB-2018-192525, med
vurdering av om det foreligger konkrete holdepunkter i det enkelte forhold som tilsier skjerpet
aktsombhet, reflekterer bedre forventinger til hvordan innehaver i et parforhold skal opptre. Det
er farst nar det foreligger szrlige holdepunkter for at det ikke foreligger grunnlag for a opptre
med slik tillit som et samliv i utgangspunktet bygger pa, at innehaver kan sies & ha en serskilt
oppfordring til utvise skjerpet aktsomhet.

Jeg mener at rettens argumentasjon i denne saken er bedre forankret og nyansert. Ved a papeke
svakheter ved sikkerhetsanordningen og nyansere dette opp mot det konkrete typetilfeller med
risikobetraktinger knyttet til dette, problematiserer retten indirekte rolleforventningene til
partene. Dette synes a vaere godt i trad med normen som Hgyesterett oppstilte i HR-2020-2021-
A, samt generelle erstatningsrettslige betraktninger. Slik jeg viser i punkt 2.2.2 har lovforslaget
trukket frem avgjgrelsen som et eksempel pa et avvikende utgangspunkt fra gvrig rettspraksis
pa omradet som i stor grad hadde lagt en streng aktsomhetsnorm til grunn. Jeg mener at
henvisningen gir utrykk for at normen som retten oppstilte i denne saken anses a vare best i
trad med rettstilstanden som gnskes oppnadd med regulering av erstatningsansvaret ved
misbruk av BanklID til laneopptak i nare relasjoner. Samtidig gnsker jeg & bemerke at det
papekes i Prop.92 LS (2019-2020) pa side 183, at bankenes risiko skal:

«[...]generelt vare noe skjerpet, og at pseudounderskriverens eventuelle
erstatningsansvar tilsvarende er noe mer lempelig sammenlignet med hva som gjelder
for pseudodisposisjoner pa andre rettsomrader, der uaktsomhet kan medfgre et ansvar
for pseudounderskriveren.»

Slik at utgangspunktet om generelt skjerpet ansvar for innehaver, som retten i LB-2018-192525
gav utrykk for, ikke er helt treffende. Det generelle utgangspunktet etter kommende lov ma
falgelig veere en skjerpet risiko for bankene, hvor vurderingen av innehaverens aktsomhet ma
ta hensyn til konkrete omstendigheter rundt misbruket.
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5 Avslutning

Kommende finansavtalelov sikter pa a forbedre innehavernes rettsstilling, og gi
finansinstitusjoner incentiver om & forbedre sikkerhets- og kontrollrutiner gjennom a palegge
dem hovedansvaret for tap. Dette ma fa betydning nar lovens ansvarsregler skal tolkes. Det er
imidlertid usikkert hvilke utslag loven rent faktisk vil gi, og mange sparsmal fremstar fremdeles
som uavklarte.

Den ny finansavtaleloven innfgrer en sondringen mellom skyldgrader. Dette medfarer at
ansvarets omfang gjgres betinget av hvilken skyldgrad innehaver utviser. Som jeg har vist kan
tilegnelse av passord gjennom overvakning eller gjetting i utgangspunktet ikke medfare
uaktsomhet. Parforhold kan arte seg ulikt og den konkrete vurderingen ma etter mitt syn ta
hensyn til relasjonens art og hva som med rimelighet kan forventes med hensyn til innehaverens
handteringen av passord gitt konkrete omstendigheter i saken. Det ma foretas en helt konkret
vurdering som ma knyttes an til relasjonens art, men som jeg har vist i punkt 3.1.1, vil terskelen
for ansvar der passord har blitt tilegnet gjennom overvakning eller gjetting ligge hayt. Implisitt
innebaerer det at tidligere rettspraksis, slik som eksempelvis 17-197796 TVI-HAUG hvor retten
la til grunn at det 4 sitte i sofaen ved siden av ektefellen og betale regninger var uaktsomt, ikke
har veert helt treffende. Sparsmalet om ansvarsbegrensningen pa 12 000 kr ved grov uaktsomhet
eller forsett med fullt ansvar, vil derfor veere av mest praktisk betydning der passord har blitt
delt med ektefellen.

Passord er i realiteten den eneste skranken mot misbruk i parforhold. Innehavere i parforhold
utgjer dermed en gruppe som per se er serlig utsatt for misbruk. Risikoen avhjelpes til en viss
grad av at parforhold er tillitsbaserte og ektefeller/samboere har normalt et gnske om ivareta
hverandre sosialt og gkonomisk. Dette kan imidlertid ikke bety at innehavere i parforhold skal
stilles darligere enn andre nar misbruk ferst inntreffer. | det store bildet skyldes den szrlige
risikoen at BankID-systemet i praksis ikke leverer tilsiktet grad av sikkerhet i alle
sammenhenger. Den serlige risikoen skyldes ogsa bankenes risikoskapende virksomhet hvor
lanopptak enkelt kan gjennomfares kun ved bruk av elektronisk signatur. Bade kommende
finansavtalelov og HR-2020-2021-A gir utrykk for at kravene til bankens opptreden generelt
ber vere skjerpet pa BankID-feltet. Dette er en henvisning til risikobetraktninger, og hvem av
partene som star neermest til & forhindre at skadepotensialet realiserer seg. | misbrukstilfeller er
det finansinstitusjoner som har starst innvirkning pa risikoen og de beste forutsetninger til &
avhjelpe den.

I lys av ansvarsbegrensningenes funksjon i loven, ma innehaverens ansvar skjerpes i takt med
graden av bebreidelse. Etter mitt syn tilsier risikobetraktninger, samt hensyn bak lovforslaget

at terskelen for & konstatere forsett i parforhold bgr ligge heyt. Slik at innehaver i tvilstilfeller
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ber kunne paberope seg ansvarsbegrensningen pa 12 000 kr etter kommende finansavtalelov §
3-20 tredje ledd.

Analysen av lagmannsrettsavgjgrelser viser at praksisen hittil har veert sprikende, hvor til og
med en og samme domstol har anlagt to vidt forskjellige terskler for ansvar. LB-2020-55377,
som ble avsagt etter HR-2020-2021-A og tilsynelatende tar hensyn til fgringer fra Hgyesterett,
synes & ha misforstatt sentrale hensyn bak skyldansvaret og anlagt en for streng norm.
Avgjarelsens risikoplassering samsvarer etter min mening darlig med rettskildebildet pa
omradet, og tilneermingen som retten har lagt til grunn er ikke helt treffende.

LB-2018-1925252 foretok en, etter min mening, fornuftig avveining av momenter som gjar seg
serlig relevante med hensyn til misbrukssituasjonens karakter og har i lys av dette anlagt en
mildere norm, som i starre grad er i trad med erstatningsrettslige prinsipper og feringer som vi
na har fatt fra Hayesterett.

Praksisen fra lagmannsretten viser hvor uklar rettstilstanden har veert, og understreker
viktigheten av klare feringer fra lovgivers hold eller prejudikater for & unnga
forskjellsbehandling og vilkarlighet.

For at den nye finansavtalelovens incentiv skal bli oppnadd, ma det etter mitt syn anlegges et
forbrukervennlig tilnaerming nar spgrsmal om erstatningsansvar skal lgses. Inntil bankene har
forbedret svakheter ved sikkerhetsanordningens utforming eller iverksatt effektive
kontrollrutiner, ma det etter mitt syn anlegges en mildere aktsomhetsnorm for grupper som kan
sies a vaere serlig sarbare for misbruk.
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