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Forord

Dette er en avsluttende masteroppgave i det femarige profesjonsstudiet Informasjon og
interaksjonsdesign ved i Universitetet i Oslo, Institutt for Informatikk. Oppgaven er basert pa,
og gjenspeiler, det femarige programmet og dets emner og kurs. Oppgaven er av type stor
masteroppgave hvilket utgjer 60 studiepoeng.

Tema for denne oppgaven er personvern pa nett og i internettbaserte tjenester, og oppgaven
tar for seg formidling av personvern pa nett. Oppgaven er en del av forskningsprosjektet
Pasienter, Personvern og Internett som foregar ved Institutt for informatikk.

Resultatet av denne oppgaven har blitt gjennom et arbeid som ikke bare skyldes meg. Derfor
gnsker jeg a rette en stor takk til alle som har vert en del av dette arbeidet. Farst og fremst vil
jeg takke min veileder Tone Bratteteig som har gjort det mulig for meg a jobbe med denne
oppgaven. Gjennom konstruktiv tilbakemelding har jeg blitt veiledet i riktig retning, samtidig
som jeg har fatt muligheten til & utvikle meg bade faglig og personlig.

Dernest gnsker a rette en stor takk til min andre veileder Maja van der Velden. Takk for at du
har tatt deg tid til & stille opp, bade i tide og utide. Jeg har alltid falt meg velkommen og sett
frem til samtalene vi har hatt, bade om oppgaven, men ogsa om andre ting. Diskusjonene har
veert av stor inspirasjon og stadig fatt meg til a strekke meg det lille ekstra.

Stor takk rettes ogsa til min eksterne veileder lvar Berge, samt til alle de andre personene som
har tatt seg tid til & ta del i denne studien enten i form av intervju eller pa andre mater. Takk til
Crayon AS som har gitt meg permisjon til a fullfare oppgaven.

Denne oppgaven ville ikke vaert mulig uten all stgtte, forstaelse og talmodighet som jeg har
mgtt fra venner og familie. Takk for at dere har holdt ut med alle mine unnskyldninger og
stadige utsettelser. Spesielt gnsker jeg a utrykke min dypeste takknemlighet til min kone
Jelena og gnsker & dedikere denne oppgaven til den lille som fortsatt spreller i trygge
omgivelser.

lvica Milanovic

Oslo, 10. Mai 2011



Abstrakt

Internett og internettjenester har i starre grad blitt en vanlig del av vare liv. Bruk av slike
tjenester innebarer i mange tilfeller at vi som brukere er ngdt til & oppgi en del personlig eller
sensitiv informasjon for at vi skal fa det hele og fulle utbytte av slike tjenester. Hva som skjer
med denne informasjonen og dataene videre blir ofte utrykt gjennom lange og tunge
personvernvilkar som undersgkelser har vist er bade vanskelige & lese og forstd. Vart
personvern pa nett blir dermed utfordret.

Med denne oppgaven har jeg derfor som mal & undersgke hvordan er praksisen nar det
komme til formidling av personvern i offentlige nettjenester, primart i Norge, for deretter a
besvare problemstillingen om det er mulig & formidle personvern pa en overskuelig og
forstaelig mate.

For & belyse problemstillingen har jeg tatt utgangspunkt i en tverrfaglig tilnaerming hvor jeg
utforsker ulike omrader innen personvern og argumenterer for hvorfor de er av betydning.
Fokusomradene har veert de juridiske bestemmelsene (loven), analyse av dokumenter,
intervju, evaluering av utvalgte nettjenester og gjennomgang av andre relevante modeller som
adresserer utfordringer med personvern.

Bakgrunnsmaterialet som jeg har innhentet har ikke bare fungert for a belyse situasjonen
rundt personvern, men jeg har ogsa benyttet meg av det til a utforme en kravspesifikasjon som
adresserer elementer som jeg mener ma vaere pa plass for at personvern skal fremsta som mer
forstaelig og overskuelig i nettjenester. Med utgangspunkt i denne kravspesifikasjonen og
personas som jeg har utviklet, foreslar jeg en lgsning i form av en interaktiv prototype som
jeg mener formidler personvern i stgrre grad forstaelig enn hva som er tilfelle med
nettjenester i dag.

Om mitt lgsningsforslag virkelig kan formidle personvern i nettjenester pa en bedre mate
bruker jeg som utgangspunkt for diskusjon far jeg i siste kapittel konkluderer med om det er
mulig eller ikke.
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1 Introduksjon

1.1 Problemstilling og aktualitet

En telling utfert av Statistisk Sentralbyra (2010) viser at ni av ti norske husholdninger har
tilgang til internett. At internett har invadert vare liv er det nok fa som vil bestride. Vi bruker
internett til & tilegne oss ny kunnskap (Quan-Haase 2005), sgke etter informasjon (Rieh
2004), eller vere sosiale (Rhee et al. 2009). Internettbaserte tjenester har blitt sapass vanlig at
vi bruker dem til & sgke pa jobbstillinger, handle hjemmefra eller stifte nytt bekjentskap. Som
et minstekrav for a kunne benytte mange av slike tjenester ma vi ofte oppgi en del personlige
opplysninger og kanskje ogsa samtykke til ett eller annet.

Grunnen til at jeg sier ett eller annet er at det i mange tilfeller kan fremsta slikt for en
gjennomsnittlig bruker. Studier fra bade Europa (Karahasanovic et al. 2009) og USA (Gomez
et al. 2009; Saleh et al. 2007) har vist at det brukere av internettjenester samtykker til,
personvernerklaeringer, er ofte vanskelig a4 lese og forstd. Spraket og maten
personvernerklaringene er formulert pa inneholder store mengde faglige ord og utrykk. Og
selv om brukere gnsker & ha stgrre kontroll over hvordan opplysningene handteres (Hart et al.
2009), skaper kompleksiteten utfordringer (Kolter og Pernul 2009; Fang og LeFevre 2010;

Hart et al. 2009).

| likhet med brukere har det ogsa vist seg at grensesnittutviklere har utfordringer med a
designe og fremstille personvernerklaringer forstaelig nok, samt unnga sjargonger som kun
kan forstas av personverneksperter eller advokater (Cranor et al. 2006).

A samtykke til personvernerklaringer i nettjenester betyr & akseptere et sett med
formuleringer som gir brukere rett til & benytte seg av de aktuelle tjenestene. Videre betyr
dette ogsa at leverandgrer av slike nettjenester har sikret seg for potensielle lovmessige
fallgruver for & unnga a ende opp i rettslige eller andre tvister med brukere. Utfordringen er
relatert til at brukere ofte ikke har noen forhold til hva de virkelig har samtykket til, eller
hvordan deres informasjon faktisk brukes i etterkant.

Inntog av sosiale medier har apnet muligheter til & vaere sosiale, pa tvers av landegrenser, uten
4 méte forlate hjemmene vére (Gross og Acquisti 2005). A veere sosial betyr ogsé & utveksle
informasjon slik at store mengder data flyter gjennom slike sosiale kanaler. Brukere som
utveksler personlig informasjon er ikke alltid godt nok informert over hva det betyr & laste
opp og legge ut informasjon om seg selv, og at det i tilfeller kan fa konsekvenser.



Som en av de sterste aktgrene pa omrade, har Facebook vert en gjenganger i media nar det
gjelder nettstedets handtering av personvern. Mark Zuckerberg, nettstedets grunnlegger, har
ofte blitt konfrontert med at de ikke ivaretar brukernes personlige data pa tilfredsstillende
mate (Helft og Wortham 2010; Mills 2010), ved at personvernerklaringene er for vanskelige
a forsta, vanskelig a bruke, samt vanskelig & ha en komplett oversikt over hva som skjer med
all data og informasjon som blir lastet opp.

Sintefs Privat 2.0 rapport (Brandtzaeg og Luders 2009) skriver at sosiale medier ofte er preget
av en “kvasi-privacy design” hvor designet formidler en ting, mens det i virkeligheten gjar
noe helt annet. Eksempelvis er det & slette en konto pa Facebook ikke ensbetydende med at
den slettes, men i stedet deaktiveres. Som en konsekvens av den stadig “skjulte” innsamlingen
av data har Erik Newth, forfatter og blogger og en av landets fremste analytiker av teknologi
og trender, valgt & melde seg ut av nettsamfunnet og beskriver Facebook pa falgende vis:

“Man er i ferd med & bygge opp en global persondatabase uten historisk
sidestykke...[h]vilket er enestaende - og skremmende..” (Bjerkestrand 2011)

Innsamling og bearbeiding av personlig informasjon har vist seg a vaere sveert verdifullt og det
er stadig flere aktgrer som gnsker & vite mest mulig om oss. Det er derfor ikke alltid like lett &
vite hvilke intensjoner som skjuler seg bak og hvilke tiltak man selv skal foreta seg. Ofte er
innhenting av personlig informasjon knyttet opp mot tjenester som gnsker & kartlegge
brukernes interesser og preferanser for a kunne tilby skreddersydde lgsninger for brukeren og
dermed fremsta som bedre og mer komplette lgsninger (Brandtzaeg og Luders 2009).

Den oppvoksende generasjonen av yngre mennesker bruker sosiale nettjenester, blogger og
utveksler informasjon (Solove 2010) over en lav sko. Personlig informasjon blir dermed
liggende dpent pa nett og er lett tilgjengelig for allmennhetens beskuelse.

For a bista brukere i deres bevisstgjgring rundt personvern og internett foreligger det i Norge
nettsider som fokuserer nettopp pa dette. Datatilsynet har deltatt i utvikling av nettjenesten
slettmeg.no® hvor brukere kan f& rdd og veiledning relatert til bruk eller misbruk av
personvern. Nettjenesten er i all hovedsak tekstlig utformet og all kommunikasjon mot
publikum foregar gjennom tekst skrevet pa norsk, og det linkes ofte til lover og regler pa
lovadata.no.

Medietilsynet har jobbet med prosjektet “Trygg bruk”? for & trygge barn og unges bruk av
digitale medier. En mer kreativ og interaktiv nettside som ogsa fokuserer pa a bevisstgjgre

! Slettmeg.no er en nettjeneste hvis formal er & gi rad og veiledning til de som faler deg krenket pé nett, eller
som av andre grunner gnsker & fa slettet eller rettet personopplysninger publisert pa Internett.

2 Medietilsynets Trygg bruk-prosjekt jobber for trygg bruk av digitale medier for barn. De bistdr med ressurser
pa nett og radgivning til kommuner, skoler og privatpersoner angaende barn og medier.
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barn og unges forhold til personvern finnes p& dubestemmer.no®. Tjenestene har innslag av
video materiell, men det er gjennomgaende for tjenestene er at mesteparten av informasjonen
er tekst.

Som et siste eksempel finnes personvernskolen.no* som er en nettjeneste som har fokusert pé
a forklare lovene og forskriftene rundt personvern. Til forskjell fra de to andre tjenestene
beskrives og forklares betydningen av loven i langt sterre detalj. Tjenesten er ogsa bygd rundt
reelle spgrsmal og svar som brukere kan stille pa nettsidene. Ogsa denne tjenesten bestar av
mye tekstlig informasjon.

Vanlige begreper som gar igjen nar man snakker om personvern er personlig informasjon,
personlig data, persondata, personopplysninger® og ikke minst sensitiv® informasjon. Selv om
personvern handler om alle disse begrepene, er det ikke ensbetydende med at de har samme
betydning og forstas likt. For eksempel skriver Nissenbaum at det foreligger en tvetydig bruk
av begrepet “personlig informasjon” ut fra sammenheng:

“[...] there is a great ambiguity in the way personal information is used. Colloquially
and in contexts of privacy law and policy, as well as academic research, it can mean sensitive
or intimate information, any information about a person, or only personally identifying
information.”” (2010, s. 4)

En undersgkelse (Datatilsynet 2009b) om norske folks vaner rundt personvern viser at
opplysninger som tradisjonelt oppfattes som sensitive, ikke ngdvendigvis er de opplysningene
folk oppfatter som mest falsomme.

Forstaelsen av personvernbegrepet sier noe om personlige forhold, noe som opptar mennesker
ulikt, er kulturelt og samfunns betinget. Eksempelvis er personvern i stor grad knyttet til
individuell frihet for Nord-Amerikanere, mens Europeere har fokus pa verdighet (Hannemyr
og van der Velden 2010).

I norsk sammenheng derimot, er det ikke bare begrepet personvern som sier noe om det
rettslige vernet, man har ogsa begrepet personopplysningsvern. Naermere om disse to
begrepene kommer jeg tilbake til i kapittel fire, men hovedforskjell er at personvern handler
om personlig integritet, privatlivets fred, selvbestemmelse og selvutfoldelse, mens

¥ Dubestemmer.no er en holdningskampanije utviklet i samarbeid mellom teknologiradet, Datatilsynet og Senter
for IKT i utdanning hvis mal er & bidra til gkt kunnskap innenfor personvern og digitale medier som internett og
mobiltelefon.

* Personvernskolen er et nettsted for deg som gnsker hjelp til fortolkning av personopplysningsloven- og
forskriften. Kilde: www.personvernskolen.no

> | folge personopplysningsloven § 2-1 menes det med personopplysninger: Opplysninger som kan knyttes til en
enkeltperson

® | folge personopplysningsloven § 2-8 menes det med sensitive personopplysninger: Opplysninger relatert til
rase, etnisitet, politisk, filosofisk eller religigs oppfatning, helseforhold, seksuelle forhold og medlemskap i
fagforeninger, samt om en person har veert mistenkt, siktet, tiltalt eller demt for en straffbar handling,



personopplysningsvern handler om hvordan loven regulerer handtering av personopplysninger
(Fornyings- administrasjons- og kirkedepartement 2010).

Nar jeg i sammenheng med denne oppgaven snakker om personvern pa nett og i nettbaserte
tjenester, er det handtering av personlig og sensitiv informasjon jeg farst og fremst tenker pa.
Dette betyr dermed ikke at personlig integritet og selvbestemmelse er utelukket, for
personvern og personopplysningsvern er to begreper som henger godt sammen. Et tydelig
eksempel kan vi hente fra helsesektoren hvor samtykker er en viktig del av en pasients
hverdag. Selv om samtykker i utgangspunkt kan veere dokumenter og omfattes av
personopplysningsvern, sier samtykke ogsa noe om pasientens autonomi og verdighet hvilket
omfattes av personvern.

Den raske og innovative utviklingen har ogsa bidratt til, og bidrar stadig til, nye utfordringer
rundt handtering av personvern. Brukere av teknologien krever stadig mer og det er flere ting
som har blitt en selvfalge. Sosiale og andre fremtredende tjenester pa nett setter ofte en
standard pa hvordan slike tjenester skal veere, hvilket ofte skaper forventninger, men samtidig
legger press pa nye tjenester som dukker opp. Skal vi bare akseptere og godta hvordan
formidling av personvern har blitt introdusert for oss i dag? Skal vi akseptere a matte lese
flere tusentalls ord med personvernerklearinger nar vi tar i bruk en nettjeneste?

Jeg undres om det virkelig ma veare slikt? Daglig ser vi resultater av nyvinninger pa
teknologifronten, og det kjempes hardt om & utvikle teknologi som skal veere brukervennlig
og kunne tilby brukeropplevelser utenom det vanlige. Hvordan kan det da ha seg slik at
personvern pa nett fortsatt oppfattes som lite brukervennlig og vanskelig. Hvilke faktorer er
det som egentlig ligger til grunn og er dette en riktig pastand? Dette er noen av spgrsmalene
som farer videre til en mer konkret problemstilling i denne oppgaven:

Er det mulig a formidle personvern pa en overskuelig og forstaelig vis i offentlige nettjenester
i Norge?

1.2 Mal

Med denne oppgaven har jeg to mal som jeg gnsker a oppna. Det farste malet mitt er a
undersgke begrepet personvern i sammenheng med internettbaserte tjenester og undersgke
hvordan personvern fremstar og formidles i slike tjenester. Primart ser jeg pa hvordan
praksisen er i Norge, men samtidig forsgker d ha et globalt perspektiv ved a trekke inn noen
av de store nettjenestene som har blitt vanlig i store deler av verden. Fgrst og fremst tenker
jeg pa nettjenester som Google.com og Facebook.com. Pa grunn stor innflytelse og innpass



fra disse tjenestene i det norske folks daglige liv er det tjenester som er hgyest relevante og
aktuelle & ta i betraktning.

Nar det gjelder Norge, er mitt fokus pa tjenester levert fra det offentlige, hvor mye av mitt
arbeid er sentrert rundt tjenesten MinJournal.no. MinJournal.no er en nettjeneste som faller
under kategorien e-helsetjenester. Europakommisjonens websider gir en definisjon hvor det
med e-helse menes ““eHealth means Information and Communication Technologies tools and
services for health. Whether eHealth tools are used behind the scenes by healthcare
professionals, or directly by patients, they play a significant role in improving the health of
European citizens.” (European Commission u.d). Eksempler pa e-helsetjenester er elektronisk
pasientjournal, timebestilling, samhandling i helse og omsorgsinstitusjonene, internt og pa
tvers.

E-helsetjenester er en type nettjenester som vokser i stgrre grad og blir mer aktuelle for hver
dag som gar. Bruk av slike tjenester apner opp for flyt av informasjon mellom privatpersoner
og offentlige helseinstanser gjennom internett. Slik informasjon er bade personlig og kan
vaere hgyest sensitiv, og krever derfor handtering som ivaretar dette. | teorien skulle dette tilsi
at handtering av personvern i e-helsetjenester bar vektlegges pa et annet vis enn personvern i
nettjenester som ikke faller inn under denne kategorien. Om det virkelig er slikt har veert en
av motivasjonsfaktorene for & jobbe tettere med MinJournal.

En narmere gjennomgang av MinJournal.no’ viser at selv om personvern lovmessig er riktig
ivaretatt sa er det gjort lite for & fremme de konkrete elementene ved personvern for en
sluttbruker. Da tenker jeg pa hvordan skal jeg som bruker skal kunne fa god nok, og forstaelig
innsikt i hvordan informasjon om meg er handtert. Dette har veart en av de andre
motivasjonsfaktorene for & jobbe med personvern, nemlig a ta utgangspunkt i personvern fra
et brukerperspektiv.

Videre ser jeg pa hva det er som gjer at personvern ofte oppfattes som tungt og vanskelig jf.
beskrivelsen innledningsvis. Som utgangspunkt for dette vil jeg forsgke a beskrive personvern
ut fra et helhetlig perspektiv ved a se pa de ulike artefaktene personvernbegrepet bestar av og
pavirkes av. Sentrale artefakter her vil vaere de juridiske bestemmelsene (loven), samfunn,
kultur, psykologi og informasjonsteknologi. Jeg gnsker a se pa hvordan de ulike artefaktene
henger sammen og hvilke avhengigheter de bestar av.

Den amerikanske jussprofessoren Daniel J. Solove (2007) skriver at en pluralistisk forstaelse
av personvern er ngdvendig for a forsta personvern mer riktig. Dette er et argument som jeg
finner interessant og mener selv at det & ha et bredt perspektiv i tankene ved utvikling av et
system, programvare eller internettjeneste bar veere tilstede for et godt resultat.

" En detaljert gjennomgang av personvernimplementering i MinJournal.no falger i kapittel 6.



Dette leder meg vider inn pa et tverrfaglig syn pa personvern hvor vitenskap, teknologi og
samfunn er begreper som henger veldig godt sammen og pavirker hverandre. Nar jeg har
jobbet med personvern har jeg hele tiden forsgkt a se pa personvern i lys av et stgrre
perspektiv og i en stgrre sammenheng.

Det andre malet med denne oppgaven er a foresla en kravspesifikasjon og et lgsningsforslag
(prototype) hvor jeg argumenter for artefakter som jeg mener er av betydning for & skape en
mer helhetlig og overskuelig fremstilling av personvern, fra en brukers perspektiv.

Med kravspesifikasjonen som jeg foreslar i kapittel 8 har jeg som mal a trekke frem en del
omrader rundt personvern og internett som jeg mener er til en vis grad forsgsmt. Omradene jeg
belyser leder videre til krav jeg mener skal vaere pa plass i en internettjeneste for at
personvern skal fremsta mer forstaelig. Derfor kan denne kravspesifikasjonen ses pa som et
generelt forslag som kan brukes i de fleste nettjenestene som har behov for & handtere
personvern.

Nar det kommer til lgsningsforslaget har jeg tatt utgangspunkt i tjenesten MinJournal og
jobbet med a utvikle et forslag til hvordan personvern kan ivaretas og formidles pa en annen
mate enn hva som er tilfellet i dag i en slik tjeneste. Kravspesifikasjonen har vert veiledende
for utforming av lgsningsforslaget. Mer om hvordan jeg har jobbet med lgsningsforslaget
felger i kapittel 9.

Mine mal med denne oppgaven kan derfor oppsummeres pa fglgende vis:

- A undersgke hvordan personvern fremstar i internettjenester og hvordan personvern
formidles i slike tjenester.

- Aforesla en spesifikasjon og prototype for et mer overskuelig og forstdelig personvern
I nettjenester.

1.3 Struktur

Denne oppgaven bestar av 11 kapitler hvor jeg begynner med a presentere problemstillingen
og i hvilke grad problemstillingen er aktuell. Jeg fortsetter med 4 si litt om hvilket mal jeg har
med oppgaven og hva jeg gnsker a finne ut av og hvordan. I kapittel 2 ser jeg pa metode- og
teori valget og hvordan det har bidratt til & statte opp under arbeidet i de fglgende kapitlene.

Kapittel 3 og 4 bestdr i all hovedsak av teoretisk rammeverk hvor jeg ser nermere pa
interaksjonsdesign og personvern. Nar det gjelder interaksjonsdesign fokuserer jeg pa de
elementene som jeg mener er av betydning for denne oppgaven. Nar det kommer til



personvern ser jeg na&rmere pa hvordan den rettslige reguleringen foregar, i hovedsak i Norge.
Da oppgaven er vinklet mot personvern i internettbaserte tjenester vil fokuset ligge pa dette
omradet, men for & fa en helhetlig forstaelse vil jeg ogsa se pa personvernbegrepet fra et
samfunnsperspektiv, ved for eksempel & gjennomga tidsskrifter, aviser og rapporter som
omtaler personvern.

| kapittel 5 gar jeg mer i dybden pa hva som er gjort nar det gjelder a styrke nettbrukernes
oppfatning og forstaelse av personvern. Her tenker jeg farst og fremst pa modeller, verktgy og
eventuelle tjenester som pa sett og vis skiller seg ut.

For & se om noe av dette er implementert og hvordan praksisen virkelig er, har jeg i kapittel 6
lagt til grunn et utvalg av offentlige og private nettjenester og evaluert hvordan disse
handterer personvern.

Med utgangspunkt i en brukersentrert tilnserming presenterer jeg i kapittel 7 et utvalg
personas som jeg bruker for a skape meg et bilde av de personene som jeg utvikler et
lasningsforslag til.

Med utgangspunkt i personas og metode og teorivalget utarbeider jeg i kapittel 8 et sett med
krav som jeg mener skal veere pa plass ved handtering av personvern i nettjenester. De fleste
kravene benytter jeg ogsa for vise gjennom mitt lgsningsforslag i kapittel 9 hvordan
personvern kan fremsta.

| kapittel 10 og 11 tar jeg for meg de foregdende kapitelene og drafter ulike sider ved
personvern i internettjenester for sa a oppsummere, konkludere og foresla hvordan dette
arbeidet kan brukes i videre studier.

Litteraturlisten og vedlegg fra 1 — 7 er kapitlene som avslutter dette dokumentet.

1.4 Avgrensning

Dette er en avsluttende masteroppgave i det femarige profesjonsstudiet Informasjon og
interaksjonsdesign ved i Universitetet i Oslo, Institutt for Informatikk. Oppgaven er basert pa,
og gjenspeiler, det femarige programmet og dets emner og kurs. Oppgaven er av type “stor
masteroppgave” hvilket utgjer 60 studiepoeng.

Denne oppgaven omfatter personvern pa nett og i internettbaserte tjenester, og tar for seg
formidling av personvern pa nett. Oppgaven er begrenset til det teoretiske rammeverket som
foreligger pa omradet og tar utgangspunkt i relevante studier eller forskning gjort knyttet mot
personvern.



Oppgaven er en del av forskningsprosjektet Pasienter, Personvern og Internett® som foregar
ved Institutt for informatikk, og er dermed ogsa omfattet av de retningslinjene som er
gjeldende for dette prosjektet.

Nar det gjelder lgsningsforslaget vil jeg i denne oppgaven ikke vektlegge teknologien som
ligger bak, men vil benytte meg av de mulighetene som jeg mener best egner seg til dette
formal og som jeg behersker.

Lasningsforslaget er begrenset til nettjenester utviklet og tilpasset baerbare eller stasjonaere
datamaskiner og skjermer, hvilket vil si at de analysene jeg gjer samt lgsningsforslaget som
blir presentert ikke vil vektlegge mobile enheter som smarttelefoner® (iPhone, Blackberry
etc.), (nett)brett'® (iPads eller tilsvarende) eller tilsvarende handholdte produkter.

Nar jeg skriver om et sapass sensitivt emne som personvern er det ogsa nerliggende a snakke
om sikkerhet og handtering av data pa en sikker mate. Sikkerhet som et emne, og da serlig ut
fra et teknisk perspektiv, vil ikke veere gjenstand for utredning i denne oppgaven.

® Hovedansvarlig for prosjektet Pasienter, Personvern og Internett er Maja van der Velden, forsker ved Institutt
for Informatikk. Dette prosjektet er igjen en del av et stgrre forskningsprosjekt som heter Autonomi og
automatisering i et informasjonssamfunn for alle, ogsé forkortet til A3. Mer informasjon om A3 prosjektet er &
finne pa http://www.dis.ifi.uio.no/A3

% Smarttelefoner er alt-i-ett enheter som brukes for kommunikasjon og databehandling. Smarttelefoner dpner i
langt starre grad mulighet for & installere egne applikasjoner og tilpasse bruken til sin livsstil. Mer om
smarttelefoner pa: http://www.oreillynet.com/wireless/2005/08/23/whatissmartphone.html

19 Med brett, 0gsé kalt nettbrett refererer jeg til produkter som Apples iPad (http://www.apple.com/ipad) eller
Samsungs Galaxy (http://www.samsung.com/global/microsite/galaxytab/). Nettbrett er en mellomting mellom en
pc og en smarttelefon. Mer pa http://www.dagensit.no/article2028599.ece
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2 En tverrfaglig tilneerming

| dette kapittelet beskriver jeg hvordan jeg har valgt a tilnerme meg problemstillingen omtalt
i kapittel 1.1. Jeg beskriver de ulike metodene og teori som jeg har benyttet meg av nar jeg
har utforsket personvern, og utarbeidet forslag til en prototype. Videre argumenterer jeg for
det fokus omrade jeg har tatt, og hvordan en case som MinJournal har bidratt til & sette
personvern i perspektiv.

2.1 Teori, rammeverk og metode

Etter at jeg hadde formulert problemstillingen var neste steg & finne ut hvordan
problemstillingen skulle angripes pa en hensiktsmessig mate, samt hvilket metodevalg var
godt egnet til dette formalet. Svaret pd problemstillingen gjenspeiles ofte gjennom de
metodene og teknikkene som er benyttet. Derfor er det viktig & basere arbeidet pa en metode
eller tilnerming som gir relevante funn og resultater. Min tilnerming er basert pa
interaksjonsdesign og et utvalg kvalitative forskningsmetoder. Figur 1 gir en visuell
fremstilling av mine valg nar det gjelder metodiske og teoretiske avveininger.

A jobbe med interaksjonsdesign er & jobbe med & skape eller utvikle meningsfulle
samhandlinger (interaksjoner) mellom mennesker og artefakter som de bruker. Artefaktene
kan veere systemer, tjenester og eller fysiske objekter (Bagnara og Crampton 2006).

Bagnara og Crampton trekker frem at det & jobbe med interaksjonsdesign krever en god
forankring i teori og i den aktuelle situasjonen som man gnsker & jobbe med.:

“[...] in interaction design, any scenarios of future activities or experience must be
deeply rooted in a detailed ethnographical analysis of a current, dynamic situation.|...]
Interaction design takes into consideration that any interactive system also develops and
transforms the dynamics of human behaviour[...]. So interaction design [...] is often a
conscious and explicit endeavour to imagine and design human behaviours [...].”” (ibid, s. 25)

Videre er ogsa bevisstgjering av den dynamiske atferden til et menneske og hvordan den
endrer seg, av betydning for et godt resultat. Betydningen av andre metoder, teknikker og
teorier trekkes ogsa frem som sentrale elementer nar man jobber med, eller som,
interaksjonsdesign(er):

““to map out the surrounding context of disclosure — the assumption, concepts,
methods and indeed theories of other practices and disciplines [...] Our map therefore
includes contributions from the study and practices of cognitive psychology, computer
science, discourse analysis, economics, engineering, linguistics, philosophy, psychology,
semiotics and sociology.” (Bagnara og Crampton 2006, s. 25 og 26)
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Figur 1 - Oppbygging av oppgaven




Fra Preece mfl. (2007, s. 428) kan vi lese at sentralt i interaksjonsdesign star fire
basisaktiviteter:

1. Identifying needs and establishing requirements for the user experience
2. Developing alternative designs that meet those requirements
3. Building interactive versions of the designs

4. Evaluating what is being built throughout the process and the user experience it
offers

For a kunne gjennomfare disse stegene nar en jobber med interaksjonsdesign er det viktig a
danne seg et helhetlig bilde av hvordan disse aktivitetene henger sammen. En livssyklus-
modell kan bidra til dette:

“The term lifecycle model is used to represent a model that captures a set of activities
and how they are related. Sophisticated models also incorporate a description of when and
how to move from one activity to the next and a description of the deliverables for each
activity.” (ibid, s. 444)

\

Y

Y

Final product

Figur 2 - "A simple interaction design lifecycle model" (Preece et al. 2007, s. 448)

Selv om en slik modell kan si noe om gangen i en interaksjonsdesign-prosess skal en vere
klar over at dette er en abstrakt modell som ikke ngdvendigvis er veiledende for all utvikling
innen interaksjonsdesign:

“However simple or complex it appears, any lifecycle model is a simplified version of
reality. It is intended as an abstraction [...]” (ibid, s. 444)
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“The model is not intended to be prescriptive; that is, we are not suggesting that this
is how all interactive products are or should be developed.” (ibid, s. 448)

Sett i lys av denne oppgaven er det de tre fgrste basisaktivitetene jeg bergrer i all hovedsak.

Interaksjonsdesignens bredde inkludering av ulike omrader apner for uante muligheter nar
man jobber med et tema, men samtidig skaper en slik apenhet utfordringer rundt valg og
avgrensninger som er ngdvendig i forskjellige sammenheng. Avgrensninger og valg som jeg
har gjort er utledet senere i dette kapittelet.

Bagnara og Crampton (2006) trekker ogsa frem syv temaer som i utgangspunktet er
tilhgrende pa andre fagomrader, men ogsa kan benyttes i interaksjonsdesign. Dette er temaer
som aktivitet, falelser, situert, samtale, felleskap, minne(hukommelse), og marked som til
sammen utgjar en rik sammensetning av ideer og metoder.

Denne sammensetningen leder meg ogsa videre til “tverrfaglig teknologiforskning” som
Aanestad og Olaussen (2010) skriver om i “IKT og samhandling i helsesektoren”. Her trekker
de frem “en tverrfaglig orientert tradisjon der samspillet mellom teknologi og organisasjon er
tematisert™ (s. 19). Mitt fokus har riktignok ikke vert pa teknologi og organisasjon, men pa
teknologi (nettjenester) og personvern, men det er den tverrfaglige bruken og
problemtilnaermingen som har veert av inspirasjon nar jeg har skrevet denne oppgaven.

Med tverrfaglig tenker jeg pa bruk av tradisjonelle metoder kjent fra forskning, tekster som
fokuserer pa samspillet mellom det tekniske og det sosiale, samt tradisjonelle metoder innen
systemutvikling og design. Hvis jeg begynner med sosio-teknisk systemteori, en av de fire
forskningstradisjonene (ibid) er det godt samspill mellom teknisk og sosialt delsystem som
blir fremhevet som rettesnor i en slik teori. Med andre ord kan vi snakke om helheten og
betydning av a ha et holistisk bilde av et system hvilket jeg ogsa ser neermere pa i kapittel 4.5.

For a danne meg et bilde av personvern og hvordan personvern fungerer isolert sett, men ogsa
i kontekst med andre om har jeg valgt a se naermere pa den juridiske delen av personvern
(loven). Hvordan fungerer loven i praksis, samt brukernes forhold til personvern. Brukere i
denne sammenheng er bade de som jobber med & utvikle og implementere personvern i it
systemer (les: MinJournal.no), men ogsa de som skal bruke dette (pasienter).

For a fa et nyansert bilde av personvern har jeg ogsa valgt a trekke frem Soloves tolkning av
personvern, som i all hovedsak er basert pa det amerikanske rettssystemet. At jeg har valgt a
trekke inn en amerikansk forfatters syn pa personvern henger sammen med den sterke
pavirkningen som kommer fra nettopp USA, hvor vi finner dominerende og godt posisjonerte
tjenester som Google og Facebook. P& den andre siden snakker Solove ogsa om en mer
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generell tilnerming pa personvern som ngdvendigvis ikke er spesifikt for det Nord-
Amerikanske kontinentet og dermed kan veere aktuelt i et land som Norge.

For & skape et klart bilde av tjenesten MinJournal.no har jeg ogsa valgt a falge opp historien
bak denne tjenesten og hvordan det hele startet ved & komme i kontakt med sentrale personer
som har jobbet med denne tjenesten.

Hvis jeg beveger meg videre til en av de andre forskningstradisjonene som Aanestad og
Olaussen beskriver kommer vi inn pa den skandinaviske tradisjonen for brukermedvirkning i
systemutvikling og hvordan den forlgp fra den sosio-tekniske tradisjonen. Denne
brukermedvirkende tankegangen utviklet seg senere til “Participatory Design”, og kan sees pa
som ““[...]Jdemokratisering og vektlegging av brukerorientert, deltakende design[...]”” (s. 23).

Vektlegging av brukerorientert og deltakende design var fra starten noen av de prinsippene
jeg @nsket & basere mitt lgsningsforslag pa. Jeg gnsket jeg & ha en brukersentrert** tilnarming
hvor jeg hadde sett for meg a komme i kontakt med noen brukere av MinJournal. Farst og
fremst ville jeg hare hva de mener om personvern i en tjeneste som MinJournal, men ogsa hva
de mener om personvern i nettjenester generelt. Jeg gnsket a hare deres behov. Planen videre
var & gi noen av dem mulighet til & ta del i utarbeidelsen og utviklingen av
kravspesifikasjonen og lgsningsforslaget.

Dette gikk i midlertidig ikke helt etter planen, for det viste seg underveis i prosjektet at det a
komme i kontakt med de virkelige brukerne av MinJournal ikke var gjennomferbart, i hvert
fall ikke innenfor det tidsaspektet som jeg hadde til radighet. Grunnen til dette var en del
formaliteter og arsak som ikke hadde blitt avklart eller kommet pa plass, og som var utenfor
mitt virkeomrade. En ma ikke glemme at denne oppgaven er en del av det starre A3 prosjektet
(se ogsa kapittel 1.4) og dermed ogsa omfattet av de retningslinjene som var gjeldende og
styrende av andre.

Som en konsekvens av dette frafallet av brukere ble jeg pa et tidspunkt ngdt til & stoppe litt
opp og avklare hvordan dette ville pavirke mitt arbeid, samtidig som jeg matte ta en
beslutning om det var mulig & jobbe mot et lgsningsforslag eller ikke. Jeg fant det
hensiktsmessig a fortsette, for selv.om MinJournal brukere uteble, for som jeg kommer
tilbake til i kapittel 3.1, er det ikke ngdvendigvis slik at en brukersentrert tilneerming betyr at
brukere ngdvendigvis ma veere med i designlgpet. Riktignok ville det brukerdeltagende
aspektet falle fra. Videre valgte jeg ogsa & snakke jeg med et utvalg andre personer for a hgre
hvordan de stiller seg til personvern, og da fortrinnsvis personvern pa internett, hvilket jeg
mener ogsa danner grunnlag for et lgsningsforslag.

1 Mer om brukersentrert tilnzerming falger i kapittel 3 om interaksjonsdesign
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Nar man snakker om personvern er det ogsa nearliggende a trekke in et aspekt som verdi.
Verdien av personvern sier noe om hvilken betydning personvern har. Solove (2008)
diskuterer hvordan personvern kan tilegnes verdi ut fra ulike perspektiv og formal, og til
hvem sitt beste. Personvern sett i lys av en MinJournal bruker kan derfor ha en annen verdi
for denne brukeren pa et tidspunkt nar han eller hun ikke lenger bruker MinJournal. Man skal
ikke glemme at MinJournal.no er en tjeneste som ofte er knyttet til sykdom og har starst
bruksverdi i forbindelse med en sykdom. Med andre ord forteller dette at bruken av en slik
tjeneste kan metaforisk sees pa som en mellomstasjon som man etter hvert hopper av, og ikke
lenger bruker den.

Fra Aanestad og Olaussen (2010) kan vi lese at det er brukeren som skal vektlegges fremfor
organisasjonen:

“teknologi skulle farst og fremst utvikles og evalueres pa basis av verdi og nytte for
brukeren, og dette skulle ha prioritet foran vurderinger av nytten for organisasjon som
helhet” (s. 20)

Som innledningsvis skrevet har jeg forankret arbeidet i interaksjonsdesign som basis, men
samtidig har jeg ikke fulgt en slik teori bokstavelig, men heller trukket inn eller ut elementer
som jeg har oppfattet som ngdvendig for & oppna et resultat som er tilfredsstillende. Flere ar
innen systemutvikling har leert meg at det a skape et godt sluttprodukt krever bade fleksibilitet
og tilpasningsevne. Det er ikke nok & kjenne til en metodikk som RUP*? eller Scrum™® for at
sluttproduktet skal vare vellykket. Formalet med arbeidet, programvaren eller tjenesten, er
grunnlaget for valg metoder og teknikker.

Som en del i den tverrfaglige tilneermingen pa problemstillingen var det ogsa et bevisst valg a
ha en kvalitativ tilneerming. Kvalitative forskningsmetoder (Myers u.d) var utviklet i
samfunnsvitenskapelig miljger for & gi forskere mulighet til a studere sosiale og kulturelle
fenomener, med andre ord forsta menneskene ut fra et sosialt og kulturelt sammenheng:

“Qualitative research methods are designed to help researchers understand people
and the social and cultural context within which they live.[...] goal of understanding a
phenomenon from the point of view of the participants and its particular social and
institutional context is largely lost when textual data are quantified.”” (Myers u.d)

Jeg ensket & ga i dybden i utfordringene relatert til personvern, men samtidig gnsket jeg a
avgrense meg til en reell case, og bruke denne casen som grunnlag for & utvikle et

12 RUP (rational unified process) er et rammeverk for prosjekthandtering som ofte brukes innen systemutvikling.
Utviklet av Rational Software, som senere har blitt en del av IBM. Mer om RUP pa www-
01.ibm.com/software/awdtools/rup/

13 SCRUM er et rammeverk for prosjekthéndtering som ofte brukes innen systemutvikling. Mer om SCRUM pé

WWW.SCrum.org
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lasningsforslag og plassere personvern i en virkelighetsnaer og reel sammenheng. Det som
fanget min interesse i utgangspunkt var ikke ngdvendigvis tjenesten MinJournal.no og bruk
av personvern der, men heller bruk av personvern i offentlige nettjenester.

Pa grunn av et sa komplekst tema som personvern har jeg valgt & avgrense meg til en konkret
tjeneste som MinJournal.no og til geografisk lokasjon Norge Dette leder meg videre til en
“instrumental case study’” som Stake (2005, s. 445) skriver: “I use the term instrumental case
study if a particular case is examined mainly to provide insight into an issue or to redraw a
generalization”.

I mitt tilfelle er det er MinJournal som kan sees pa som den instrumentelle casen som jeg
brukere for & gi innsikt i utfordringene rundt personvern. Det som gjenstar er & se om det er
mulig & trekke generelle slutninger pa bakgrunn av hvordan jeg foreslar personvern kan
fremsta i en tjeneste som MinJournal.

Kvalitative forskningsmetoder kjennetegnes ogsa av filosofiske forutsetninger. Myers trekker
frem tre paradigmer basert pa underliggende forsknings epistemologi: positivistisk,
fortolkende og kritisk. Disse tre paradigmene star uavhengig av metode valg, hvilket vil si at
en forskningsmetode kan vere positivistisk, fortolkende eller kritisk. Det naermeste
paradigmet denne oppgaven kommer vil jeg si er den fortolkende. Meyers og Klein beskriver
en fortolkende forskning (interpretive research) slik:

“IS research can be classified as interpretive if it is assumed that our knowledge of
reality is gained only through social constructions such as language , consciousness, shared
meanings, documents, tools and other artefacts. Interpretive research does not predefine
dependent and independent variables, but focuses on the complexity of human sense making
as the situation emerges [...] it attempts to understand phenomena through the meanings that
people assign to them.” (Klein og Myers 1999, s. 69).

Videre pa veien mot en tverrfaglig teknologiforskning trekker Aanestad og Olaussen
“etnografiske studier av arbeidspraksis som den viktigste metodologiske tilneermingen i
feltet” (s. 19). Etnografiske studier kjennetegnes ved forskeren tar en del i feltarbeidet som en
deltakende observatgr og pa den maten innrullerer seg i livet til menneskene som blir studert /
observert. Mengden av tid brukt pa feltarbeidet strekker seg ofte over flere ar (Myers 1999;
Crang og Cook 2007). Kjennskap til og gjennomgang av etnografiske studier relatert til
teknologi og fortrinnsvis internett og personvern har gitt meg innsikt i hvordan sosiale
fenomener er knyttet mot teknologi og hvordan disse gjensidig pavirker hverandre.

Som den siste faktoren trekkes vitenskap- og teknologi studier (Science and Technology,
STS) som et felt for & forsta samspillet mellom vitenskap, teknologi og samfunn hvor da ogsa
case studien som metodologi fremheves.
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STS er et omfattende omrade med rom for mye diskusjon, hvilket jeg i denne oppgaven ikke
utleder videre. Derimot gnsker jeg a trekke fremme de mange sidene ved teknologi og at
teknologi skal sees pa som “aktivt deltakende™ i arbeids og endringsprosesser[..], og at
innfaring av ny teknologi er grunnleggende uforutsigbar laerings- og endringsprosess, der
bade teknologien, organisasjonene, rutinene og kunnskapen endres™][...]. Teknologien er bade
et virkemiddel og en effekt, den er bade arsak og virkning, den er bade formet av oss, og den
former oss og vare aktiviteter”” (Aanestad og Olaussen 2010, s. 29 og 30)

2.2 Metodevalg

Jeg har na skrevet om hvordan jeg har valgt & posisjonere meg jamfar valg av metode, teori
og rammeverk. | dette underkapittelet beskriver jeg de metodene jeg har benyttet meg av.
Metoder som personinterviju og analyse av dokumenter og teori har statt sentralt for
datainnsamling og dannet videre grunnlag for utforming av kravspesifikasjon for prototypen.

2.2.1 Intervju

Gjennomfaring av intervju innen kvalitativ forskning er ansett som en av de vanligste og vel
brukte metodene for a samle inn informasjon om det emne man gnsker a vite mer om. Det er
flere mater a forme intervjuspgrsmalene hvor oppbyggingen pa den ene siden kan vere godt
strukturert og falge en fast form hvor spgrsmalene blir fremlagt i en fast rekkefalge (denne
formen kan ofte sammenlignes med en spgrreundersgkelse), til & veere mindre strukturerte,
eller kanskje ikke fglge noen fast struktur (Crang og Cook 2007). Hvilken hensikt man har
med intervju gjenspeiles ofte gjennom valg av intervjuform og setter fgringer for hvordan
intervjuseansen gjennomfares (Preece et al. 2007).

Ustrukturerte intervju bestar som oftest av dpne spgrsmal hvor hensikten med seansen er a
veere utforskende og fordype seg innen et omrade eller tema. Med apne spgrsmal menes det at
det ikke forventes noen fast format pa de svarene som intervjuobjektet oppgir, slik at det ofte
kan komme opp ting som intervjupersonen ikke hadde sett for seg:

“Questions posed by the interviewer are open, meaning that there is no particular
expectation about the format or content of answers. [...]interviewees may mention issues that
the interviewer has not considered.” (ibid, s. 298).

Motsetning til ustrukturerte intervju er strutkurte intervju som i all hovedsak bestar av
lukkede spgrsmal som er bestemt pa forhand og fordrer et utvalg av svaralternativer som
intervjuobjektet kan velge mellom:

16



“[...] the questions are closed, which means that they require an answer from a
predetermined set of alternatives™ (ibid, s. 299).

En kombinasjon av strukturerte og ustrukturerte intervju kalles for semistrukturerte intervju
(Crang og Cook 2007). Dette inneberer & kombinere elementer fra de to overnevnte formene
hvor tema eller emne er forhandsbestemt og et sett med intervjuspgrsmal er veiledende for
intervjuseansen. Ved semistrukturerte intervju er det viktig a bygge opp spgrsmal som ikke er
ferende og forventer gitte svar av intervjuobjektet:

“It is important not to pre-empt an answer by phrasing a question to suggest that
particular answer is expected” (Preece et al. 2007, s. 299)

For at et intervju skal utarte seg pa en best mulig mate bade for intervjuobjektet og
intervjupersonen kan det ofte veere hensiktsmessig a ta noen avklaringer i forkant og vaere
forberedt for intervjuseansen. Vanligvis innebzrer dette a avstemme med intervjuobjektet nar
og hvor intervju skal finne sted, samt fremlegge intervjuspgrsmalene i forkant for
intervjuobjektet og formidle hva hensikten med intervju er (Crang og Cook 2007).

Selve intervjuseansen kan forega ansikt-til-ansikt, over telefonen, gjennom elektroniske
medier som e-post, gjennom fokus grupper o.l. Fra Preece mfl. (2007, s. 307) kan vi lese om
fem steg for gjennomfaring av et intervju; introduksjon, oppvarmingssesjon, hovedsesjon,
“avkjglingsperiode” og avslutningssesjon. Hensikten med disse stegene er a skape en god
tone intervjuobjektet og intervjueren imellom slik at intervjuseansen flyter pa en naturlig og
behagelig mate.

Hvis intervjuobjektet tillater bruk av opptak underveis kan dette ogsa bidra til at intervjuet i
mindre grad blir oppstykket av at intervjupersonen stadig ma notere og pa denne maten
ivaretas den naturlige flyten. Bruk av opptaker sikrer ogsa i etterkant at informasjonen blir
gjengitt riktig, ved at intervjupersonen kan lytte til intervjuseansen gjentatte ganger.

| denne oppgaven var semistrukturerte intervju en av metodene jeg benyttet meg av for
innsamling av data. Flere av intervjuene ble gjennomfart i lag med prosjektansvarlig, Maja
van der Velden. Da denne oppgaven faller inn under det stgrre prosjektet Pasienter,
Personvern og Internett (se ogsa fotnote 8) og omfatter handtering av personopplysninger, var
det en forutsetning for at dette var godkjent hos personvernombudet. Dette var ivaretatt av
prosjektansvarlig, men da jeg ogsa var en del av dette prosjektet var min oppgave a gjgre meg
kjent med disse retningslinjene og handtere informasjon jfr. retningslinjene. Retningslinjene
er vedlagt som vedlegg 2. | forkant av intervjuene ble det sendt ut en kortfattet beskrivelse om
prosjektet, samt et samtykke (vedlegg 3) for intervjuobjektene.
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Det farste intervjuet fant sted mandag 13. september 2010. Hensikten med dette intervjuet var
farst og fremst a bli neermere kjent med personene bak MinJournal, men ogsa finne mer ut av
deres forhold til personvern i MinJournal. Intervjupersonen denne gangen var
prosjektansvarlig for MinJournal, Sissel Jor, og bade van der Velden og jeg var til stedet pa
dette intervjuet, hvor vi vekslet pa a stille sparsmal (vedlegg 4). Intervjuseansen fant sted i
deres lokaler, forlgp rundt en time og det var ikke noe i veien a ta opp samtalen.

Den neste runde med intervju fant sted 20. september 2010 var med Ivar Berge og med en av
personene som til daglig administrerer MinJournal. Ivar Berge er en av initiativtagere for
prosjektet MinJournal. Under denne seansen var bade van der Velden og jeg til stedet, hvor vi
fikk nermere gjennomgang av MinJournal. Utgangspunktet for spgrsmalene (vedlegg 5)
denne gangen var ikke satt, da denne runden kanskje var mer en gjennomgang av
funksjonalitet i MinJournal, fremfgr et ordinaert intervju. Personvern var likevel et
underforliggende tema.

Den neste intervjuseansen som fant sted var initiert og koordinert av en annen
forskningsansatt ved Ifi**, men da tema for seansen var historien om MinJournal med Ivar
Berge, fikk jeg muligheten til & delta pa dette intervjuet. Rollen min denne gangen var mer
som en stille observatgr og notattaker. Denne seansen fant sted i Forskningsparken, 27.
september 2010.

Etter disse tre rundene med intervjuobjekter hvor alle intervjuobjektene hadde en tett relasjon
til MinJournal fulgte jeg opp med en intervjurunde med en utvekslingsstudent. Hensikten med
dette var & hagre hvordan en “vanlig” person forholder seg til personvern.

Jeg kom i kontakt med denne studenten gjennom et felles emne vi hadde ved Ifi. Denne
informanten er anonymisert og blir heretter referert til som N1. Intervjurunden fant sted pa
universitetsomrade og hele seansen forlgp rundt en time. Vedlegg 6 viser spgrsmalene som
var veiledende for denne seansen. Et tilsvarende intervju ble ogsa gjennomfart 15. februar
med en bekjent av meg, hjemme hos vedkommende. Denne informanten refereres til som N2.

Den 18. oktober ble nok et intervju om MinJournal gjennomfart sammen med van der Velden
og meg. Til stedet var ogsa tidligere personvernombudet for MinJournal, samt Sissel Jor. |
likhet med de tidligere seansene rundt MinJournal, ble ogsa denne gjennomfart i deres
lokaler, og lengde pa intervjuet var rundt 45 min.

¥ Institutt for Informatikk forkortes ogs til IFI.
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Mandag 13.desember gikk ferden til firma MediaLT™, hvor det ble gjennomfart et intervju
med Morten Tollefsen, en av personene som har veert med a stifte Media LT. Media LT
jobber med a utvikle og tilpasse informasjonsteknologiske lgsninger for personer med nedsatt
funksjonsevne. Morten Tollefsen faller selv under denne kategorien. Tema for denne seansen
var naturlignok personvern, men da personvern i sammenheng med nettjenester for personer
med nedsatt funksjonsevne. Intervjupersonene var van der Velden og meg.

28. februar og 1. april ble det gjennomfart to ekspert-intervjuer med henholdsvis Dag Wiese
Schartum, professor i forvaltningsinformatikk, og Dag Hannemyr, tidligere sekreteer i
personvernkommisjonen. Veiledende sparsmal benyttet i denne sammenheng er a finne under
vedlegg 7. Intervju med Schartum var gjennomfgrt pd hans kontor, mens intervju med
Hannemyr var gjennomfgrt sammen med van der Velden pa IFI.

2.2.2 Dokument - analyse

“Document analysis is a systematic procedure for reviewing or evaluating documents
— both printed and electronic material.[...] document analysis requires that data be examined
and interpreted in order to elicit meaning, gain understanding, and develop empirical
knowledge.” (Bowen 2009, s. 1)

Mine analyser har basert seg pa gjennomgang av lovverket som regulerer personvern i Norge.
Pa dette omrade har jeg ikke bare sett pa hva loven isolert sier, men ogsa hvordan den er
formulert og formidlet. Dette gjelder ogsa personverserklaringer (privacy policy) som er lagt
ut pa de nettjenestene som jeg har valgt a evaluere. Videre har jeg ogsa sett pa hvordan
personvern er posisjonert i dagens samfunn ved & ga gjennom aktuelle tidsskrifter og
rapporter. Ved & ga dypere inn i semmene pa litteratur som omhandler personvern har jeg
forsgkt trekke ut elementer eller tolkninger som jeg har funnet som interessant, men ogsa
ngdvendig for a bygge opp en prototype som formidler personvern.

Selv om Bowen (2009) skriver at det er ikke vanlig a inkludere litteraere tekster som omfatter
tidligere arbeid pa omrade, i listen over analyserte dokumenter; “However, where a list of
analysed documents is provided, if often does not include previous studies (s. 2)”, velger jeg
likevel & inkludere noen av artiklene jeg har gjennomgatt. Arsaken til dette er at disse artikler
presenterer ulike modeller eller teorier som skal bidra til bedre og mer forstaelig personvern i
nettjenester. Pa hver sin mate har disse modellene interessante poeng som jeg har sett
narmere pa og valgt a jobbe videre med i min presentasjon av prototypen.

1> MediaLT er ledende innen IKT og universell utforming og jobber med & forbedre funksjonshemmedes
levesituasjon i Norge og i resten av verden ved hjelp av nyskaping og innovasjon. Kilde: http://medialt.no/om-

medialt/21.aspx
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Andre dokumenter som jeg ogsa har tatt utgangspunkt i er Helsedirektoratets veiledere for
utforming av tilgjengelige nettsteder'®, samt Direktoratet for Forvaltning og IKTs kriterier for
kvalitet p& nett'’.

2.2.3 Evaluering av nettjenester

Jeg ensker & komme med forslag til hvordan personvern kan fremsta mer overskuelig for folk
flest, ved & ta i bruk de metodene, teknikkene og forskningsmaterialet som allerede eksisterer.
Som det fremkommer av Difi sine kriterier (se fotnote 16 denne siden) for hvordan gke
kvaliteten i offentlige nettsteder foreligger det begrenset med informasjon som omtaler
personvern som et eget kriterium. Eller for & vaere mere presis; personvern er bakt inn som en
del av kriteriet 3.9 som omtaler innlogging.

At personvernbegrepet ikke er ofret mere plass i dette kriteriesettet er bekymringsverdig, for
hvordan kan det da forventes at offentlige etater som utvikler tjenester med bakgrunn i disse
kriteriene skal selv tilegne personvern mere plass i sine nettjenester? For & undersgke hvordan
tilfellet virkelig er har jeg valgt & evaluere noen av de mere brukte offentlige tjenestene som
eksisterer i Norge i dag. For a ha et sammenligningsbar grunnlag har jeg ogsa valgt a evaluere
noen av de mer brukte tjenestene internasjonalt.

Fire av nettjenestene jeg har valgt a evaluere er norske, en er dansk og to har utspring fra
USA. De norske og den danske tjenesten er av offentlig karakter, mens de to resterende er av
kommersiell karakter.

Som nevnt er det en del utfordringer med personvern pa nett. Ved & gjennomfare en slik
evaluering far jeg innsikt i om dette er tilfellet i de utvalgte tjenestene og eventuelt hvor ligger
utfordringene. 1 mine evalueringer har jeg ikke benyttet av meg noen modeller eller
utarbeidede rammeverk, men heller jobbet systematisk hvor jeg har sett pa omrader som jeg
mener skaper utfordringer rundt personvernformidlingen pa nett.

18 Helsedirektoratets veiledere for utforming av universelle nettsteder er gjengitt i tre serier og lastes ned pa
www.helsedirektoratet.no/publikasjoner/veiledere:

- Tilgjengelige nettsteder 1:3 — Oversikt og innholdsproduksjon

- Tilgjengelige nettsteder 2:3 — Design og koding

- Tilgjengelige nettsteder 3:3 — Anskaffelse og kvalitetskriterier

7 «Direktoratet for forvaltning og IKT (DIF1) arbeider med & auke kvaliteten p& kommunale og statlege
nettstader. Ein sentral del av dette arbeidet er den arlege kvalitetsvurderinga av omlag 700 statlege og
kommunale nettstader. Basert pa eit sett kriterium blir eit utval nettstader gradert i form av tal stjerner” Kilde:
http://kvalitet.difi.no/om-kvalitet/. Kriteriene ligger pa http://kvalitet.difi.no/kriteriesett/
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2.2.4 Personas

A Kkjenne til hvem som skal vaere brukere av designet eller systemet og hva som er typisk for
disse brukere er en viktig del av nar det kommer til utforming av brukerkrav og utvikling av
produktet (Preece et al. 2007, s. 482). Hva som er karakteristisk for de ulike brukere pavirker
hvordan interaksjonen skal forega:

“This affects the ways in which interaction is designed. For example, a novice user
will require step-by-step instructions, probably with prompting, and a constrained interaction
backed up with clear information. An expert, on the other hand, will require a flexible
interaction with more wide-ranging powers of control.** (ibid, s. 481)

Videre kan vi se at det er flere attributter ved en bruker som er vel sa viktig for utforming av
designet:

“[t]he user’s nationality, educational background, preferences, personal
circumstances, physical or mental disabilities [...]” (ibid, s. 481)

Samler man de mest typiske attributtene for en bruker, ender man opp med brukerprofil hvor
denne profilen far liv gjennom persona. Personas brukes for a danne et representativt bilde av
den typiske brukeren slik at utviklere, designere og andre involverte har et felles
referansepunkt & jobbe mot. Typiske artefakter som brukes for a bygge opp en persona er
navn, foto, alder, stilling, en beskrivelse av personen, personens egenskaper og vaner (Bowles
og Box 2011), samt hvilke ambisjoner eller framtidsutsikter denne personen har (Preece et al.
2007).

“Personas are research-based documents that describe typical users [...]. Personas
are the ideal tool to give everyone a shared view of genuine customers|...] they give
stakeholders a common reference point[...]”” (Bowles og Box 2011, s. 35)

“They don’t describe real people, but are synthesized from a number of real users who
have been involved in data gathering exercises.” (Preece et al. 2007, s. 484)

Som en del av den brukersentrerte tilneermingen har jeg valgt a benytte meg av personas. Jeg
gnsket a skape et klart bilde av hvordan en “vanlig” bruker av MinJournal kunne vere. Et
godt utgangspunkt for dette hadde jeg hapet a fa gjennom samtaler med pasientene, men som
omtalt i kapittel 2.1 var ikke dette en mulighet.

Til tross for dette hadde jeg samlet inn forsvarlig nok data som jeg mener retter opp noe av
svakheten ved & ikke fa mulighet til & gjennomfare intervju eller inkludere de virkelige
MinJournal brukere. Eksempelvis utrykte begge informantene, uavhengig av hverandre, i
intervju de samme utfordringene knyttet til hvordan personvern formidles. Sammen med
rapporter som Sintefs Privat 2.0 (Brandtzeg og Luders 2009), artikler som har adressert
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utfordringer med personvern, og hvordan samfunnsbildet er nar det kommer til personvern
hadde jeg opparbeidet meg et godt grunnlag til & utvikle noen typiske brukere av MinJournal.
At jeg kom til & sitte igjen med et resultat som kanskje ville ha skilt seg ut fra det med
utgangspunkt i pasientene var jeg innforstatt med. Min tankegang er basert pa falgende:

Brukere av MinJournal er tross alt ikke et egen isolert folkeslag som ter seg deretter. Dette er
helt vanlig og normale mennesker, hvor jeg farst og fremst tenker pa personen i gata, pa
hjarnet eller i flyet. Egentlig hvem som helst som kan havne i den situasjon der bruk av
MinJournal blir en realitet. Og har man farst fatt tilgang til MinJournal sa har det mest
sannsynlig med en sykdom & gjere (hvis vi ser bort fra de som jobber med prosjektet og
helsepersonellet som administrerer systemet). Dette kan vare sykdom relatert til en selv eller
til en av sine nermeste hvor man selv kan fungere som pargrende.

Videre hadde jeg ogsa fatt opplyst i intervju med Sissel Jor (2010) og Ivar Berge (2010) at
antall registrerte brukere i MinJournal pa det tidspunktet var rundt 10 000. Hvor mange av
disse som igjen var aktive brukere var de uvitende om da det forelgpig ikke var noen
mekanismer som fanget dette opp. Disse brukerne kunne egentlig veere hvem som helst, bare
de hadde ork og anledning til & ta i bruk tjenesten MinJournal som en supplerende tjeneste
ved siden av en sykdom. Disse brukere presenterte det multikulturelle samfunnet Norge har
blitt.

Da MinJournal er en internettjeneste er det en forutsetning at brukere kjenner til bade
datamaskin og internett, og har erfaring fra tilsvarende bruk.

Pa bakgrunn av dette kunne jeg derfor trekke konklusjon om at det som var karakteristisk for
en MinJournal bruker var at han eller hun hadde kjennskap til datamaskiner, internett og
internettjenester pa norsk. Utover dette kunne de veaere hvem som helst. Selv om dette kanskije
var et litt vagt grunnlag, mener jeg samtidig at dette grunnlaget var forsvarlig nok til a jobbe
ut fra, for virkeligheten er na slik nar man har a forholde seg til et begrep som “alle”.

2.2.5 Prototype

“It’s often said that users can’t tell you what they want, but when they see something
and get to use it, they soon know what they want.”” (Preece et al. 2007, s. 530)

Ved a legge frem noe som er konkret eller handfast gir brukere eller initiativtagere mulighet
til & fa et forhold til det man sa lenge har snakket om. I mitt tilfelle er snakk om prototype
som formidler personvern. Selv om det foreligger en del littersere tekster som tar for seg
personvern og forstaelsen av personvern vil jeg pasta at det er det faktisk fa som har tatt steget
med 4 tilrettelegge personvern til & veere en del av den nye web 2.0. Facebook har
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eksempelvis hgstet mye kritikk for hvordan de har handtert personvern, men samtidig har de
gjennom flere revisjoner tatt tak i de utfordringene som er knyttet til personvern.

Det eksisterer mye informasjon rundt personvern og den er tilgjengelig, men utfordringen
med hvordan internett har utviklet seg, er at det er altfor mye informasjon og den er ofte
ustrukturert. I natidens internett ara er det kanskje ikke nok a si at “vi ivaretar dine personlige
data jf. lovens strenge retningslinjer”. Brukere gnsker & vite hvordan disse dataene blir
handtert fra A til A, men hvordan er dette mulig nér ikke selv landets direktorat har klare
retningslinjer for hvordan dette skal implementeres (se ogsa kapittel 2.2.3 s.21).

En av mine mal med denne oppgaven er nettopp & komme med et lgsningsforslag til en
prototype som formidler personvern pa en proaktiv og mer forstaelig vis. Selv om jeg har
valgt a avgrense meg til MinJournal, betyr det ikke at de prinsippene jeg har implementert er
seregne for MinJournal. En generell tilnerming har hele tiden ligget som grunnlag. Mine
fokusomrader har veert:

- Generell formidling av personvern. Presentasjon av personvern-relatert informasjon
pa en nettside for alle besgkende av denne nettsiden. Innholdet i denne formidlingen
skal si noe pa generelt grunnlag om hvordan den aktuelle nettsiden ivaretar
personvernet, og hvilket steg er aktivert. Informasjonen skal kategoriseres for & kunne
gi rask innblikk i hvilke omrader som dekkes, men brukeren skal kunne ha mulighet til
a innhente mer omfattende informasjon om gnskelig.

- Individuelt tilpasset formidling av personvern. Utgangspunktet for denne
innfallsvinkelen er a kunne tilby paloggede brukere innsyn i hvordan, en tjeneste som,
MinJournal handterer brukernes personlige og sensitive data, samt hva MinJournal vet
om brukeren. Samtykke og pasientens journallogg er to viktige omrader i en pasients
hverdag. Jeg har derfor valg a vektlegge disse to omradene gjennom & fremstille
dataene fra journalloggen mere visuelt.

For & avgrense og spesifisere hvilken funksjonalitet denne prototypen skal inneholde,
utarbeidet jeg i forkant av utviklingen en del krav som jeg mener ma veare pa plass.
Utgangspunktet for disse kravene har veert intervjuseansene, evaluering av eksisterende
nettjenester og deres implementasjon av personvern, samt modeller og anbefalinger som
omfatter personvern. Elementer fra interaksjonsdesign som omtaler nett og nettjenester
gjenspeiles ogsa gjennom disse kravene.

Det er flere mater og teknikker a lage prototyper pa, alt fra skissebaserte forslag, konsepter til
mer handfaste og realistiske utforminger, men felles for alle er at en ide, en visjon eller tanke
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blir overfart til noe konkret. Med en prototype folger ogsa flere fordeler som det
fremkommer her:

“[...] they serve a variety of purposes: for example, to test out the technical feasibility
of an idea, to clarify some vague requirements, to do some user testing and evaluation, or to
check that a certain design direction is compatible with the rest of the system development.*
(Preece et al. 2007, s. 531)

Selv om det er flere alternativer til hvordan en prototype kan se ut, foreligger det noen
hovedtilnaerminger a basere en prototype pa som gar pa nivaet av detaljer brukt. I den ene
enden finner vi prototyper med lav ngyaktighet (low fidelity), hvor det er vanlig & bruke
skisser og historiefortellinger (storyboards) eller penn og papir for & lage sakalte
papirprototyper (Bowles og Box 2011). Figur 3, 4 og 5 viser ideskisser av den tenkte
prototypen.

Figur 3 - Skisse til prototypen - innfallsvinkel
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Figur 5 - Skisse til prototype - storyboard

| den andre enden refereres det til prototyper med hgy ngyaktighet (high fidelity) (ibid).
Denne varianten av prototype er ofte ogsa veldig lik det endelige resultatet, og det krever mer
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av designeren eller den som utformer en slik prototype da graden av detaljer er stor. For mitt
formal har jeg jobbet bade med skisser, men ogsa med prototype av hgy ngyaktighet (high
fidelity) da jeg fra tidligere, gjennom jobb og ulike konsulentoppdrag, har erfaring med bade
verktgy og teknologi som benyttes til denne type formal.

2.3 Oppsummering

| dette kapittelet har vi sett at denne oppgaven er fundert pa interaksjonsdesign og en
tverrfaglig tilneerming, hvor jeg har valgt MinJournal som instrumental case study for a jobbe
med personvern ut fra en reel sammenheng. Metodene jeg har benyttet meg av i denne
oppgaven har veert semistrukturerte intervju, dokumentanalyser, evaluering av et utvalg
eksisterende nettjenester, personas og utvikling av prototype.
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3 Interaksjonsdesign

Interaksjonsdesign er en tverrfaglig disiplin som blir brukt pa mange forskjellige omrader og i
ulike sammenheng. Et eksempel pa dette kan veere i sammenheng med utvikling av
nettjenester. Med interaksjonsdesign menes det a utvikle interaktive produkter som statter opp
under hvordan mennesker kommuniserer og samhandler i hverdagen (Preece et al. 2007).
Interaksjonsdesign er ikke a anse som en metodisk tilneerming, men heller som en veiledning i
hvordan jobbe metodisk, med teknikker og rammeverk. Fokuset i interaksjonsdesign ligger
primaert pa hvordan utvikle brukeropplevelser, og da helst gode brukeropplevelser.

Siden interaksjonsdesign spenner seg over mange omrader, inkluderer den ogsad bruk av
kunnskap fra forskjellige fagomrader som programmering, grafisk design, psykologi,
antropolog, sosiologi mfl. En interaksjonsdesigner alene kan ikke ha dybdekunnskap pa alle
disse omradene, hvilket i praksis vil si at interaksjonsdesignere ofte jobber i team som er
sammensatt av mennesker som har ekspertkunnskap som dekker de ulike fagomradene (ibid).
Figur 4 viser den tverrfaglige spennvidden til interaksjonsdesign.

Design Practices

Graphic Design

Academic
Disciplines Product Design
Ergonomics Ar“St'DeSign
erenoionn \ Industrial Design
Cognitive Science \ Film Indlustry
Informatics ——n—_ - /
Engineering —> Design
Computer Science/ / \

Software Engineering
Social Sciences g\fgtrgnrﬁgon
(e.g. Sociology, 1 ¥

Anthropology)
Human Human-Computer Computer-
Factors (HF) Interaction (HCI) Supported
Cooperative
Cognitive Cognitive Work (CSCW)
Engineering Ergonomics
Interdisciplinary Fields

Figur 6 - Interaksjonsdesign som en tverrfaglig disiplin (Preece et al. 2007, s. 10)

Nar man jobber med interaksjonsdesign er det av naturlig arsaker ikke alle elementer som
fremgar i figur 4 som er av like stor relevans. Hvilket omrade man jobber med og hva man
gnsker a finne ut av setter faringer for hvilke elementer som kan veere nyttige a ta i bruk.
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| mitt tilfelle hvor jeg har valgt a begrense mitt fokus omrade til personvern i offentlige
nettjenester har jeg funnet det ngdvendig & se nermere pa hvordan mennesker sanser og
oppfatter ting, hvordan laeringsprosessen foregar, hvor godt er et menneske i stand til a lagre,
erindre og hente frem informasjon. Dette har noe med pyskologi og kognisjon a gjere og kan
ogsa sees pa som del av menneskelige faktorer. Selv om mennesket-maskin interaksjon er en
viktig del nar man jobber med mennesker og datamaskin, sa har kanskje mitt aspekt i starre
grad dreid seg om mennesket — system og hvordan disse interagerer med hverandre. Dermed
har for eksempel ergonomi veert i liten grad gjenstand for utredning, men hadde jeg for
eksempel ikke ekskludert mobile enheter ville ergonomi ogsa vert en viktig del for hvordan
personvern formidles.

Artefakter som jeg omtaler neermere under er de artefaktene jeg mener spiller en viktig rolle
for formidling av personvern.

3.1 Brukersentrert tilneerming

Brukersentrert design, brukerorienterte systemer og brukerdrevet informasjon er ngkkelord
som Coe (1996) trekker inn som sentrale menneskelige faktorer ved utvikling av teknisk
kommunikasjon. Det er brukeren som skal vere i sentrum og det er gjennom interaksjon med
brukeren at god formidling av kommunikasjon blir til:

“[t]he real users and their goal, not just technology should be the driving forces
behind development of a product.” (Preece et al. 2007, s. 425)

Videre kan vi fra Preece mfl. (ibid) lese om tre overordnende prinsipper for en brukersentrert
tilnerming som forhapentlig skal bidra til utvikling av bedre systemer. Disse er tidlig fokus pa
brukere og oppgaver, empiriske malinger og iterativ design.

Det farste prinsippet baserer seg pa at det er brukerens oppgaver og mal som skal vere
drivende faktor for utviklingen og ikke teknologien i seg selv. A kjenne til brukerens mél og
oppgaver betyr at fokuset er pd brukeren og gjennom & observere og studere brukernes
handlinger fra virkelige situasjoner opparbeides det en bedre forstaelse for hvordan brukere
faktisk agerer. Er det noe brukere ikke liker, sa er det & bryte med deres daglige rutiner a
utfgre oppgaver pa:

“[i]f something is designed to support an activity with little understanding of the real
work involved, it is likely to be incompatible with the current practice, and users don’t like to
deviate from their learned habits if operating a new device with similar properties.” (ibid, s.
426)
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A kjenne til hvordan en typisk bruker kan vere, betyr ogsa & kjenne til karakteristiske trekk
ved denne brukeren. Utgangspunktet for slike trekk kan veere kognisjon som omtalt tidligere.
Finnes det for eksempel kognitive elementer & ta hensyn til. Andre trekk a ta hensyn til kan
ogsa vere fysiske egenskaper som hgyde, styrke eller mobilitet. Karakteristiske trekk danner
ogsa grunnlag for bruk av personas, som jeg har benyttet meg av i denne oppgaven.

Selv om brukersentrert tilnaerming i mange tilfeller betyr at brukere tar del i et utviklingslap,
fra start til slutt, er det ikke ngdvendigvis ensbetydende at brukersentrert tilneerming betyr at
brukere ma veere med til enhver tid. | mange tilfeller er det & ha et bevisst forhold til brukere
eller kjenne til hvem som kan vere brukere ogsa et grunnlag for brukersentrert tilnerming.
Man skal ogsa veere forsiktig med i hvilken grad brukere involveres:

“[i]t is not a good idea for users to be designers. As long as designers remain aware
of the users while making their decisions, then [user-cantered approach] principle will be
uphold” (ibid, s. 426)

A ha en brukersentrert tilnaerming er ikke en praksis som er s&regent i designsammenheng.
Kent Beck® for eksempel snakker om at kundeinvolvering i en tidlig fase av et programvare-
utviklingsprosjekt er et av suksesskriteriene for at kunden faktisk far det han etterspgr (Beck
2000).

De to andre prinsippene som omtaler empiriske malinger og iterativ utvikling sier noe om
ngdvendigheten av a definere tydelige mal og krav far et designprosjekt settes i gang, samt at
utvikling av et produkt eller en tjeneste skjer gradvis. Slike mal eller krav bidrar ikke bare til
at utviklingen blir riktig, men danner ogsa grunnlag for a evaluere produktet underveis eller
nar det er ferdig. Med evaluering underveis jobber man ogsa kontinuerlig med & forbedre
produktet og man jobber da iterativt hvor noen av de samme stegene kanskje ma gjentas.

Hvem er sa disse brukere og hvordan kommer man i kontakt med dem? Greenbaum og Kyng
(1991) skriver at menneskene som sitter foran en datamaskin er de som klgnete blir definert
som brukere, istedenfor de som skal utfare en jobb. Flyttes denne pastanden over til
MinJournal.no kommer det tydelig frem at de reelle brukerne er pasientene som benytter
MinJournal.no’s supplerende tjenester som en form for selvhjelp. De skal utfgre en jobb ofte
relatert til deres sykdom eller som en pargrende til en som er syk. Da sykdommer kan ramme
en og hver av oss, utgjer disse brukere ikke en homogen gruppe, men er heller en mangfoldig
sammensetting (Greenbaum og Kyng 1991) av forskjellige personer med forskjellige
utgangspunkt, hvor igjen ogsa de kognitive forutsetningene er forskjellige.

18 Kent Beck, amerikansk programvareutvikler, har vart med pé & utvikle metodikker som Extreme
Programmering og Test Drevet Utvikling for utviklingsprosjekter.
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3.2 Brukeropplevelse (User Experience - UX)

Nar man i dag snakker om interaksjonsdesign som disiplin er det ikke til 2 komme utenom &
nevne “User Experience”, populert forkortet til UX og oversatt til brukeropplevelse pa norsk.
Sett i lys av andre disipliner innen web og webutvikling er brukeropplevelse er et forholdsvis
nytt konsept som har noe med brukerens opplevelse av et artefakt & gjere, hvilket i dette
tilfelle er personvern i MinJournal.no Det foreligger ulike beskrivelse av UX, men som
Rosenbaum (2010) papeker, foreligger det ingen konsensus pa hvordan UX er definert, hva
det er, hvilke komponenter det bestar av og hvordan det kan males. Jesse Garret fremstiller
UX som vist i figur 7, mens to av de mest kjente personlighetene innen web, interaksjon og
opplevelse, Jacob Nilsen og Donald Norman, definerer UX pa falgende vis:

“User experience™ encompasses all aspects of the end-user's interaction with the
company, its services, and its products.” (Nielsen Norman Group u.d)

Jeg anser brukeropplevelse som et sentralt begrep nar jeg jobber med formidling av
personvern. Nar brukere logger seg i MinJournal.no og interagerer med de ulike funksjonene
knyttet til personvern, skal de gjennom denne bruken oppleve en meningsfull og intuitiv
samhandling som gir dem noe tilbake og hjelper dem underveis til & lgse de oppgavene de har
satt seg fore.

Information Design: in the Tuftean sense:
designing the presentation of information
to facilitate understanding

Interaction Design: development of
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Figur 7 - User Experience Model - Jesse James Garret

Hvordan designer man sa for de gode brukeropplevelsene? Til tross for at Garrets visualiserte
fremstilling av de ulike elementene av hva UX kan besta finner jeg Morvilles bikube for
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brukeropplevelse som en modell hvor disse
elementene er godt Dbeskrevet og ytterligere
konkretisert. Morvilles bikube-modell (figur 8) har __ \
utspring fra design-praksis og det foreligger dermed usable
ingen formell litteratur som  beskriver den. 4
(Rosenbaum 2010). Denne modellen baserer seg pa /
folgende syv aspekter; nyttig (useful), brukbar findable --:'far:cessible'_',
(usable), @nskelig (desirable), sgkbar (findable), | ' ‘ /
tilgjengelig (accessible), troverdig (creadible), og
verdifull (valuable) hvor det er mulig & posisjonere og

useful

vektlegge de ulike aspektene etter gnske og behov. Figur 8 - Morvilles bikube for

Som Morville selv skriver pa sin nettside (2004): brukeropplevelse.

“The truth is, it depends on your unique balance of

context, content and users, and the required tradeoffs are better made explicitly than
unconsciously”.

At jeg finner denne modellen som passende, er ikke bare relatert til at den kan brukes i
sammenheng med en nettside, men ogsa i sammenheng med personvern. Hvilken verdi har
egentlig personsensitive data? Klarer jeg a svare pa dette, kan jeg ogsa si noe mer hvor
gnskelige de er eller palitelig.

3.3 Brukervennlighet (Usability)

Et annet viktig aspekt nar man jobber med interaksjonsdesign er brukervennlighet, fra engelsk
usability. Fra Morvilles kube finner vi et aspekt som dekker dette, og er referert til brukbart
(useful), hvilket skulle tilsi at usability skal defineres til brukbarhet. Hva som er riktig lar jeg
ekspertene strides om, men nar jeg skriver om brukervennlighet referer jeg til det engelske
ordet usability. Brukervennlighet er et kvalitativt attributt som sier noe om hvor “enkelt” et
grensesnitt er a bruke (Nielsen u.d). Eller enda mer utfyllende:

“Usability is generally regarded as ensuring that interactive products are easy to
learn effective or use, and enjoyable from the user’s perspective. It involves optimizing the
interactions people have with interactive products to enable them to carry out their
activities|[...]”” (Preece et al. 2007, s. 20)

Brukervennlighet sier noe om hvor effektivt et produkt eller system er, hvor sikkert det er,
hvor enkelt det er a leere seg og memorere, samt hvor stort nytteverdi det har. Jacob Nielsen
har satt opp felgende punkt som skal definere brukervennlighet. I denne sammenheng referer
Nielsen til brukervennlighet av web (Nielsen u.d):
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- Leringsprosessen (learnability) — Hvor lett er det for brukeren & utfare
grunnleggende oppgaver fgrste gang

- Effektivitet (efficiency) — Nar brukeren er kjent med designet, hvor effektivt kan de
utfare oppgaver som designet legger opp til?

- Erindringsprosess (memorability) — Hvor fort kan brukere reetablere kompetanse nar
de ikke har brukt websiden / tjenesten pa en stund.

- Feil (errors) - Hvor mange feil gjer brukerne, hvor alvorlig er disse feilene, og hvor
lett kan de returnere fra feil

- Tilfredshet (satisfaction) — Hvor tilfredse er brukere med designet?

Nielsen sier at brukervennlighet er en forutsetning for a overleve pa web, og brukeren er bare
et klikk unna. Vel en pastand som kan diskuteres, og en skal ta i betrakting at her snakker
Nielsen pa et generelt grunnlag nar det gjelder web og websider. Eksempelvis kan offentlige
websider overleve lenger selv om brukervennligheten kanskje er sann som sa, i motsetning til
kommersielle websider. Som bruker av en kommersiell nettjeneste kan man som bruker velge
a hoppe av egentlig nar som helst, men tilfellet er nok det motsatte nar det for eksempel
kommer til nettjenester som handterer skatt eller velferdstilbud. Men at brukervennlighet er et
viktig omrade er det liten tvil om; brukere finner handtering av personvern som utfordrende
pa grunn av nettopp at det blant annet ikke er brukervennlig nok.

| lag med begrepet brukervennlighet er det ogsa verdt a nevne Nielsens ti prinsipper for
brukervennlighet som er rettet mot grensesnittdesign. Nielsen kaller disse for “ten usability
heuristics” (Nielsen 2005; Nielsen og Molich 1990). Disse prinsippene er naturlig nok
beslektet til terminologien som omtaler brukervennlighet og kan virke som de ogsa overlapper
hverandre, men de er i betydelig grad konkretisert og fungerer mer som en tommelfingerregel
pa hvordan et grensesnitt skal veere bygget opp (Nielsen 2005):

- Visibility of system status. The system should always keep users informed about what
is going on, through appropriate feedback within reasonable time.

- Match between system and the real world. The system should speak the users'
language, with words, phrases and concepts familiar to the user, rather than system-
oriented terms. Follow real-world conventions, making information appear in a
natural and logical order.

- User control and freedom. Users often choose system functions by mistake and will
need a clearly marked "emergency exit" to leave the unwanted state without having to
go through an extended dialogue. Support undo and redo.

- Consistency and standards. Users should not have to wonder whether different words,
situations, or actions mean the same thing. Follow platform conventions.
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- Error prevention. Even better than good error messages is a careful design which
prevents a problem from occurring in the first place. Either eliminate error-prone
conditions or check for them and present users with a confirmation option before they
commit to the action.

- Recognition rather than recall. Minimize the user's memory load by making objects,
actions, and options visible. The user should not have to remember information from
one part of the dialogue to another. Instructions for use of the system should be visible
or easily retrievable whenever appropriate.

- Flexibility and efficiency of use. Accelerators -- unseen by the novice user -- may
often speed up the interaction for the expert user such that the system can cater to
both inexperienced and experienced users. Allow users to tailor frequent actions.

- Aesthetic and minimalist design. Dialogues should not contain information which is
irrelevant or rarely needed. Every extra unit of information in a dialogue competes
with the relevant units of information and diminishes their relative visibility.

- Help users recognize, diagnose, and recover from errors. Error messages should be
expressed in plain language (no codes), precisely indicate the problem, and
constructively suggest a solution.

- Help and documentation. Even though it is better if the system can be used without
documentation, it may be necessary to provide help and documentation. Any such
information should be easy to search, focused on the user's task, list concrete steps to
be carried out, and not be too large.

3.4 Kognisjon

A tilegne seg kunnskap om menneskets mate & veere eller agere pé betyr ogsa & kunne forsta
de underforliggende artefaktene som bevist eller ubevist finner sted.

Kognisjon forteller noe om hva som foregar i vare hoder nar vi utfarer ulike oppgaver (Preece
et al. 2007). Studier av menneskets atferd sett i lys av hvordan de mentale prosessene driver
den, kalles for kognitiv psykologi (Braisby og Gellatly 2005). Dette innebarer a forsta
hvordan psykologien pavirker menneskets interaksjon med artefakter og hvilke mentale
prosesser finner sted (Coe 1996).

Sentrale begreper innen kognitiv psykologi er oppmerksomhet, persepsjon og gjenkjennelse,
hukommelse, lering, lesing, snakking, lytting, problemlgsing, planlegging, begrunnelse og
beslutningstaking, hvor disse hver for seg eller sammen er involvert i en eller flere aktivitet
(Preece et al. 2007). Det er gjennom & forsta hvordan disse prosessene foregar at vi kan
tilpasse innholdet av det vi gnsker & formidle pa nett og gjere det mottagelig for brukeren. Er
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det noe man bgr tenke pa for & lage gode websider sa er det & lage websider som ikke tvinger
brukeren til & tenke skriver Steve Krug (2006). Innhold, struktur og navigasjon skal veere
selvforklarende og budskapet skal veere tydelig.

Hvis vi for eksempel ser n&ermere pa hva det innebaerer a tenke ut fra et kognitivt perspektiv,
betyr det & involvere prosesserer som problemlgsing, demmekraft og beslutningstaking, og
begrunnelse (Braisby og Gellatly 2005). Disse mekanismene er igjen ner knyttet opp mot
andre kognitive prosesser. Hvordan problemlgsing involverer andre aktiviteter kan vi lese fra
Braisby og Gellatly:

“Problem solving is an activity that draws together the various different components
of cognition. For instance, linguistics skills are used to read about a political problem and
engage in debate about it. Visual perception is necessary for understanding a graphically
presented engineering problem and for drawing a solution. We use memory to recover any
prior knowledge we might have that could be relevant to solving a new problem, and attention
plays a role in all problem solving. [I]n fact, problem solving often involves reasoning ,
judgement and decision making.” (s. 347)

Her ser vi at hukommelse er en del av problemlgsing, men hukommelse er mer enn det.
Hukommelsen er avgjgrende for hvordan vi lever vare liv for den inneholder alt vi vet (ibid),
og uten hukommelsen er vi ikke i stand til & fungere:

“Memory involves recalling various kinds of knowledge that allow us to act
appropriately. It is very versatile, enabling us to do many things. [w]ithout memory we would
not be able to function.”” (Preece et al. 2007)

Informasjon i hukommelsen prosesseres gjennom de tre logiske stegene koding, lagring og
gjenfinning (Braishy og Gellatly 2005), men det er ikke slik at vi er i stand til & huske all
informasjon vi bli eksponert for. Hvordan vi gjenfinner informasjon er et resultat av hvordan
kodingen og lagringen har foregatt:

“The more attention that is paid to something and more it is processed in term of
thinking about it and comparing it with other knowledge, the more likely it is to be
remembered.” (Preece et al. 2007, s. 101)

Selv om menneskets hjerne er i stand til & lagre store mengder informasjon, er mennesket
fortsatt i stgrre grad flinkere til gjenkjenne ting:

“[p]eople are much better at recognizing things than recalling things.” (ibid, s. 102)

Gjenkjennelse er igjen en kognitiv prosess som ut fra en forenklet modell kan sees pa som en
prosess som generer og sammenligner beskrivelser av objekter som vi ser med beskrivelse av
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objekter vi har lagret i hukommelsen (Braisby og Gellatly 2005). Konsistent bruk av
elementer i et grensesnitt gjer at gjenkjennelsesprosessen foregar mer effektivt.

Med konsistent grensesnitt menes grensesnitt som falger samme megnster nar det kommer til
bruk av farger, format, stil osv. (AlTaboli og Abou-Zeid 2007). Videre er det ogsa vanlig a
trekke inn intern og ekstern konsistens (ibid, s. 850). Med intern konsistens pa en nettside for
eksempel menes at nettsiden fglger samme konvensjoner gjennomgaende pa alle sider og
undersider. Med ekstern konsistens menes at en nettside er konsistent med omgivelsene rundt
og eksempelvis falger industristandarder.

Hvordan vi gjenkjenner informasjon er ogsa nart beslektet med hvordan vi oppfatter ting, og
snakker da om persepsjon:

“Perception refers to how information is acquired from the environment, via the
different sense organs, e.gs eyes, ears, fingers, and transformed into experiences of objects,
events, sounds and tastes [...]”” (Preece et al. 2007, s. 99)

Ved presentasjon av informasjon, og da serlig mye informasjon hvilket er tilfellet med
personvernerklaringer er det viktig at den er presentert pa en slik mate at den blir oppfattet og
forstatt. Et viktig element vil derfor vaere hvordan informasjonen er strukturert, hvilket jeg
kommer narmere tilbake til i kapittel 3.5. A gruppere informasjon eller ta i bruk grafiske
virkemidler har vist at brukere er i stand til & finne frem raskere, men bruk av slike
virkemidler ma vaere gjennomtenkt og utpravd for best resultat:

“In a study comparing web pages displaying the same amount of information, but
which were structured using different graphical methods, it was found that people took less
time to locate items for information that was grouped using a border than when using colour
contrast [...]. The finding suggest that using contrasting colour is not a good way to group
information on a screen and that using borders is more effective [...]” (ibid, s. 99)

Hvordan informasjon er gruppert og presentert pa en nettside sier ogsa noe om hvordan den
fanger var oppmerksomhet og hva vi skal fokusere pa:

““Attention is the process of selecting things to concentrate on, at a point in time, from
the range of possibilities available. [A]ttention allows us to focus on information that is
relevant to what we are doing.” (ibid, s. 95)

Et virkemiddel som har vist seg a veare effektiv for a fange en brukers oppmerksomhet er bruk
av visuell hierarki. Nettsider som har tydelige visuelle hierarki har i fglge Krug (2006, s. 31
og 32) falgende egenskaper:

- The more important something is, the more prominent it is.
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- Things that are related logically are also related visually.
- Things are ““nested” visually to show what is part of what.

Kognitive prosesser for sprak prosessering som a lese og lytte er ogsa av betydning nar man
ser pa formidling av personvern. En ma derfor ta i betraktning at hvordan disse prosessene
foregar avhenger av person til person:

“[t]he case with which people can read, listen or speak differs depending on the
person, task, and context™ (Preece et al. 2007, s. 113)

Riktignok kan man ikke utvikle systemer med utgangspunkt i hver enkel person, slik at man
da ma finne en fellesnevner som bade brukere og tjenestetilbydere er kjent med. En slik
fellesnevner kan veere en standard som er satt av bransjen som skal sikre at viktige aspekter er
dekket. Retningslinjer for universell utforming™ er eksempel pé en standard som skal sgrge
for & inkludere alle typer mennesker der disse retningslinjene er fulgt.

Hvis det er mange ting som farer til at vi ma sette i gang de kognitive prosessene farer det til
en kognitiv overbelasting som, igjen farer til at vi blir distrahert og ogsa faller av eller slutter
a bruke websiden, tjenesten eller funksjonen som Krug skriver:

“The point is, when we are using Web every question mark adds to our cognitive
workload, distracting out attention from the task at hand. The distractions may be slight but
they add up, and sometimes it doesn’t take much to throw us. [...] people don’t like to puzzle
over how to do things. The fact that the people who built the site didn’t care enough to make
things obvious — and easy — can erode our confidence in the site and its publishers.” (Krug
2006, s. 15)

Som et siste element innen kognisjon gnsker jeg a trekke inn mentale modeller som er en av
flere kognitive rammeverk som brukes for a forutsi og forklare en brukers oppfarsel basert pa
teorier om kognisjon (Preece et al. 2007):

“Im]ental models are used by people to reason about a system, and in particular, to
try to fathom out what to do when something unexpected happens with the system or when
encountering unfamiliar systems. The more someone learns about a system and how it
functions, the more their mental model develops. “ (ibid, s. 116)

Da det er vanlig at folk bruker feilaktige mentale modeller er det slik at interaktive systemer
skal designes til & veere mer transparente (ibid, s. 118):

- Useful feedback in response to user input

- Easy-to-understand and intuitive ways of interacting with the system

19 Mer om universell utforming falger i kapittel 3.6
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- Clear and easy-to-follow instructions
- Appropriate online help and tutorials

- Context-sensitive guidance for users, set at their levels of experience, explaining how
to proceed when they are not sure what to do at a given stage of task.

3.5 Informasjonsarkitektur

Intensjonene med de fleste nettsider er a formidle noe, det kan veare a presentere et firma,
tilby noen tjenester eller ogsa a stjele informasjon ved a utgi en nettside for & vare noe den
ikke er. Uansett hensikt, har alle disse nettsidene til felles at dette gjgres gjennom noen form
for informasjon. Denne informasjonen bygges opp og bevisst eller ubevisst struktureres og
tilgjengelig gjeres for den store verden eller for det lukkede intranettet. Hvordan denne
informasjonen er strukturert og presentert pa en nettside har noe & si pa hvordan denne
nettsiden oppfattes, brukes og oppleves. Informasjonsarkitekturen er med andre ord en del av
en brukeropplevelse.

En kort beskrivelse av informasjonsarkitektur er a strukturere og organisere innhold pa en
nettside (Morville og Rosenfeld 2006). | falge Morville og Rosenfield skal en riktignok se
lenge etter en slik kort definisjon og derfor beskriver de informasjonsarkitektur pa falgende
vis (ibid, s. 4):

- The structural design of shared information environments.

- The combination of organization, labelling, search, and navigation systems within
web sites and intranets.

- The art and science of shaping information products and experiences to support
usability and findability.

- Anemerging discipline and community of practice focused on bringing principles of
design and architecture to the digital landscape.

Som det fremkommer fra beskrivelsen er det mange elementer som danner grunnlag for
informasjonsarkitekturen. Hvis en sa tar alle disse elementene i betraktning er det (nesten)
ikke til 4 unnga a se at god informasjonsarkitektur er av stor betydning for effektive nettsider.
Men hva er sa god informasjonsstruktur og hvordan skal den struktureres. | likhet med Jacob
Nielsen (Nielsen 1997), hevder Krug at brukere ikke leser nettsider, de skumleser dem:

“One of the very few well-documented facts about Web use is that people tend to
spend very little time reading most Web pages. Instead, we scan (or skim) them, looking for
words or phrases that catch our eyes.” (Krug 2006, s. 22).
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I nyere artikkel oppsummert av Nielsen fra en studie som tar for seg brukervaner pa nett:

“On the average Web page, users have time to read at most 28% of the words during
an average visit; 20% most likely.”” (Nielsen 2008)

Selv om det foreligger mange studier som bekrefter at brukere ikke leser mye pa nett,
foreligger det ogsa studier som ogsa til dels avkrefter dette. |1 forbindelse med sin
doktoravhandling har Erik Wastlunds gjennomfart undersgkelser (2008) hvor det kommer
frem at den mentale belastningen var mindre for brukere som leste innhold pa skjerm nar
innholdet var tilpasset skjermen eller enheten det var presentert pa og fordelt pa flere sider.
Dermed var det ikke noe i veien for brukere a lese.

En tilsvarende undersgkelse (Quinn et al. 2007) som har tatt for seg lesing av nyheter pa nett
og i papirutgave har oppsummert at brukere viser tendenser til & lese mer pa nett en i
tradisjonelle papiraviser.

Jeg vil pa ingen matte trekke noen konklusjoner fra slike studier, men det er nok ikke feil &
anta at brukere béde skanner innhold og navigerer raskt pa nettsider. A holde fokuset oppe er
nok en utfordring hvis det er mye og tungt innhold, hvilket det ofte er tilfellet med
informasjon knyttet til personvern, men har brukere farst funnet frem til relevant innhold sa
tar de seg tid til & lese det ngye.

Uten at jeg skal ga i detaljer om innhold pa enheter som smarttelefoner da disse ikke er en del
av denne oppgaven, gnsker jeg kort a trekke inn Nielsens (2011) bloggpost om at innhold pa
mobile enheter er dobbelt sa vanskelig a lese. | denne posten refererer han til en undersakelse
hvor brukere ble bedt om & lese personverninnstillinger fra et utvalg populare nettsider pa
stasjonzere skjermer og iPhone baserte skjermer. Resultatet av undersgkelsen viser at
personverninnstillinger er vanskelige & lese pa begge skjermene, men er dobbelt sa vanskelig
a lese pa de mobile skjermene.

3.6 Universell utforming

Nar man jobber med en tjeneste som MinJournal.no er det som omtalt flere faktorer a ta
hensyn til for at tjenesten skal komme pa et niva som er mottakelig og kan anvendes av
forskjellige brukere. Ikke minst er universell utforming en slik faktor og er av stor betydning
nar det jobbes med & utvikle tjenester som skal inkludere mennesker uansett kjgnn, rase, eller
funksjonelle begrensninger. Da MinJournal.no er en offentlig og ikke er en kommersiell
tjeneste er det nettopp dette som bgr veere pa plass.
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At den Norske stat har jobbet med & fa gjennom vedtak som sikrer at alle borgere i dette land
skal ha lik tilgang pa informasjon kan vi lese i Stortingsmelding nr. 17 — “Eit
informasjonssamfunn for alle” (2007). Denne utredningen dekker flere aspekter ved et
inkluderende informasjonssamfunn hvoriblant universelt utformede lgsninger skal bidra til:

“[...] er a utforme dei tekniske lgysingane etter prinsippa om universell utforming.
Med universell utforming meiner ein utforming av produkt og omgivnader pa ein slik mate at
dei kan brukast av alle menneske, i sa stor utstrekning som mogleg, utan behov for tilpassing
eller spesiell utforming. Omgrepet blir ofte brukt synonymt med tilkomst for alle, planlegging
for alle og design for alle. Universell utforming har som malgruppe alle menneske, i alle
aldrar, storleikar og ferdigheiter.”” (ibid2007, s. 50)

Sentralt i denne vedtekten star ogsa utredning om likeverd og tilgjengelighet som omfatter
diskriminering pa grunnlag av nedsatt funksjonsevne (NOU 2005:8).

I Morvilles kube (figur 6) for brukeropplevelser finner vi ogsa et “aspekt” som omtaler
tilgjengelighet (accessible). Hensikten er at dette aspektet skal ivaretas slik at brukere med
nedsatt funksjonsevne eller andre utfordringer skal ha likeverdig tilgang til en nettjeneste eller
webside pd samme mate som alle andre. Nar det snakkes om universell utforming er det
nettopp tilgjengelighet for det brede lag av befolkningen som er i fokus.

Direktoratet for forvaltning og IKT (Difi) beskriver tilgjengelige nettsider med falgende ord:

“Tilgjengelige nettsider betyr at sidene er laget slik at innholdet er tilgjengelig for
alle, uavhengig av om leseren for eksempel ma fa teksten lest opp med syntetisk tale, eller
bruker en leselist som gjar teksten om til punktskrift (blindeskrift). En annen form for
tilgjengelighet er a ta hensyn til varierende kognitive evner hos brukerne, som for eksempel
lesevansker. Nar en nettside kan brukes pa mange forskjellige mater, sier vi at den er i trad
med prinsippene for universell utforming.” (Direktoratet for forvaltning og IKT 2011)

Mens vi pa websiden til organisasjonen “It Funk - It for funksjonshemmede” kan lese
felgende:

“Universell utforming tilsier at man arbeider mot gode lgsninger med bred,
funksjonell basis, samtidig som de skal tilfredsstille krav til sikkerhet, baerekraft, design etc.
Malgruppen er mennesker i ulike aldere, starrelser og med ulike ferdigheter. [...]"” (IT Funk
u.d)

At universell utforming har fatt en hgy prioritering i Norge er det liten tvil. Selv om det
forelgpig ikke er palagt at nettjenester skal fglge universell utforming er et vedtak om
universell utforming for den offentlige sektor ventet i lgpet av ar 2011:

“Forskrift om universell utforming av IKT-lgsninger rettet mot allmennheten forventes
a bli vedtatt i lgpet av 2011 og tre i kraft 1. januar 2012”" (Prop 124 S 2011).
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Hvilke konkrete tiltak som skal til for a ivareta universell utforming foreligger det ogsa klare
retningslinjer i disse vedtakene, men det foreligger ogsa informasjon pa en rekke andre norske
nettsteder som f.eks. pa Direktoratet for forvaltning og IKT sin websider eller pa Itfunk sine
sider. Helsedirektoratet har ogsa utarbeidet egne veiledere (se ogsa fotnote 15, 5.22) som ogsa
omtaler tilgjengelighet pa nettsteder. Disse brosjyrene er i stgrre grad detaljerte og tar for seg
bade universell utforming for innholdsproduksjon, design og utvikling samt andre viktige
elementer som er av betydning.

Felles ord som gér igjen i alle disse veiledningene er WAI® og WCAG* 1.0 og 2.0
standarder. WA\ er et internasjonalt imitativ som jobber med & fremme tilgjengeligheten av
nettsteder for alle typer mennesker. Retningslinjer for hvordan dette skal forega er utarbeidet
og utgitt gjennom WCAG. Dette er internasjonale utarbeidede standarder hvor det
fremkommer hvordan tilgjengelige nettsider skal utformes. Disse retningslinjene foreligger i
sin originale form p& W3C?* sine nettsider, men er oversatt til en rekke sprék, deriblant
Norsk®.

Retningslinjene som er definert pa W3C sine nettsider er svert detaljerte og omfattende og er
forst og fremst retningslinjer for tilgjengelighet av innhold pa web. Selv.om WCAG og
universell utforming overlapper hverandre, og kanskje ogsa brukes om hverandre, velger jeg a
se pa WCAG som et element eller artefakt i universell design. Jeg gar derfor ikke dypere inn
pa WCAG, men fokusere heller pa generelle prinsipper for universell utforming. Et godt
utgangspunkt har jeg hentet og oversatt fra Senter for universell design North Carolina
(Connell et al. 1997) som definerer universell design ved:

- Equitable Use - The design is useful and marketable to people with diverse abilities.

- Flexibility in Use - The design accommodates a wide range of individual preferences and
abilities.

- Simple and Intuitive Use - Use of the design is easy to understand, regardless of the
user's experience, knowledge, language skills, or current concentration level.

- Perceptible Information - The design communicates necessary information effectively to
the user, regardless of ambient conditions or the user's sensory abilities.

- Tolerance for Error - The design minimizes hazards and the adverse consequences of
accidental or unintended actions.

20 \WAI star for "Web Accessibility Initiativ”, og er et initiativ fra W3C (World Wide Web Consortium) for &
tilgjengeliggjare internett for personer med ulike handikap. Kilde: http://www.w3.org/WAI/

2L WCAG stér for Web Content Accessibility Guidelines. WCAG 2.0 er en revidert versjon av WCAG 1.0.
Begge versjonene er utarbeidet av W3C organisasjonen.

22 http://www.w3.0rg/TRIWCAG20/

% Den norske utgaven er tilgjengelig pa http://www.aletheia.no/wcag/Wcag20-no.html eller weag.difi.no
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- Low Physical Effort - The design can be used efficiently and comfortably and with a
minimum of fatigue.

- Size and Space for Approach and Use - Appropriate size and space is provided for
approach, reach, manipulation, and use regardless of user's body size, posture, or
mobility.

Universell utforming dreier seg om a tilrettelegge for brukere med nedsatt funksjonsevne,
men universell utforming dreier seg ogsa om a tilrettelegge for brukere som ikke har noen
handikap, men fortsatt har behov for tilpasning. Eksempel pa slike brukere kan vere eldre
mennesker med nedsatt syn og motoriske evner eller personer av ikke nordisk opphav. |
sammenheng med personvern finner jeg derfor punktene “lik bruk for alle” og “forstaelig
informasjon” som szrdeles aktuelle. Reguleringer og vedtekter som omfatter personvern blir
ofte formidlet gjennom tunge fagbegreper som stor andel av befolkningen har utfordringer
med & forholde seg til. Da blir det et paradoks nar nettjenester som Slettmeg.no henviser til
Lovadata.no’s sin nettsider om hvordan personlig informasjon handteres.

Det er ikke bare innhold relatert til personvern som kan oppleves som vanskelig. |
Aftenpostens Aftenutgave (2011) kommer det frem at hele en av tre innbyggere sliter med a
forsta offentlige brev. Iris Alice Vigerust Furu som skriver masteroppgave i retorikk om
ubegripelige Nav skjemaer sier til Aften at arsaken til dette kan veere knyttet til de “ansattes
frykt for & miste faglig status og skriver dermed pa en slik mate at de hele tiden holder seg
innenfor de faglige juridiske grensene” (ibid, s. 8). Vigerust Furu oppdaget ogsa at det ikke
blir brukt tid til & forklare hva serskilte fagbegreper egentlig betyr, til tross for at brukere av
disse skjemaene var villig til 4 lere seg nye termer hvis de ble forklart.

3.7 Oppsummering

Interaksjonsdesign har et bredt nedslagsfelt, og er en tverrfaglig disiplin som omfatter mange
fagomrader. Hvilket omrade man gnsker a vektlegge nar man jobber med interaksjonsdesign
har rot i hva man gnsker a oppna og hvilke problemstillinger skal besvares.

I mitt tilfelle hvor jeg undersgker personvern fra en brukers perspektiv har jeg en
brukersentrert tilneerming hvor elementer som brukeropplevelse og brukervennlighet
omhandler viktige omrader. Hvordan informasjon om personvern er strukturert og presentert
sier noe hvordan den oppfattes og forstaes, hvilket ogsa har med de kognitive prosessene a
gjare.

Ulike brukere har ulike forutsetning nar det kommer til kognisjon, men det & ta hensyn til
hver og en av disse brukerne blir for omfattende og kanskje ogsa en mulig oppgave. Derfor er
det utviklet et sett med standarder eller praksiser som har vist seg a fungere godt. Ved a ta i
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bruk slike standarder eller praksiser kommer man langt pa vei med hensyn til & inkludere alle
brukere. Eksempel pa slike standarder eller praksiser kan veare prinsipper for
brukervennlighet eller retningslinjer for universell utforming.
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4 Personvern

| dette kapitelet ser jeg narmere pa personvernbegrepet, hva personvern er og hvordan
personvern handteres og reguleres rettslig. Mitt fokus ligger pa personvern pa internett og i
internettbaserte tjenester i Norge, men jeg ser ogsa pa hvordan personvern fremstar i
hverdagen og eventuelle utfordringer som er forbundet med personvern.

Nar jeg velger a se nermere pa de juridiske reguleringene gnsker jeg ikke legge frem
utdypende forklaringer om lovverket, men heller trekke frem hovedelementene som jeg mener
er viktig for helhetsforstaelsen av begrepet personvern. At jeg ogsa velger & se pa loven som
gjelder for helsesektoren henger sammen med at personvernteorien star som et av
grunnfundamentene og er sarregulert utover personopplysningsloven. Da jeg ogsa jobber
med e-helsetjenesten MinJournal er disse reguleringene viktig i en slik case.

Jeg trekker ogsa inn Soloves tolking av personvern og pa hvilken mate er hans pluralistiske
tilnserming vel sa relevant for hvordan personvern fremstar i Norge.

4.1 Hva er personvern

Fra Fornyings, - Administrasjons og kirkedepartementets (2010) star det felgende om
personvern:

“Personvern handler om retten til & fa ha ditt privatliv i fred, et grunnleggende
prinsipp i en rettsstat. Idealet er at den enkelte skal ha raderett over sine egne
personopplysninger.”

Videre i artikkelen kan vi lese at:

“Personvernet er derfor naert knyttet til enkeltindividers muligheter for privatliv,
selvbestemmelse og selvutfoldelse. Retten til privatliv falger bl.a. av den europeiske
menneskerettskonvensjon (EMK) artikkel 8 og star sentralt i EUs personverndirektiv.”

Forenklet betyr dette at jeg som individ har rett til & bestemme over meg selv og mine
personlige forhold; selvbestemmelsesretten. Her snakker vi da ogsa om vern av personlige
opplysninger; personopplysningsvern som er regulert av underforliggende lover for hvordan
det skal gjennomfares i praksis. Schartum og Bygrave (2004) omtaler personopplysningsvern
som en underkategori av personvern som omhandler normer for behandling av
personopplysninger med sikte pa & verne om personlig integritet, autonomi og privatlivets
fred.
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Historisk stammer personvernbegrepet fra ord som “personlighetsvern” og “personlighets
rettsvern” (NOU 2009:1a) hvor formalet var & si noe om vern av enkel individets
personlighet. Fra Bing kan vi ogsa lese at den viktigste lovregelen om privatlivets fred frem til
1978 er fra straffeloven utarbeidet i 1902 som i dag faller under § 390:

“[...]Jkrenker privatlivets fred ved & gi offentlig meddelelse om personlige eller huslige
forhold” (1991, s. 15)

Interesseteorien som fortsatt brukes som teoretisk og ideologisk utgangspunkt (Hannemyr og
van der Velden 2010) dukket for farste gang pa 70 — tallet. Bing beskriver personvern som en
knippe av seks interesser hvor tre er av disse interessene er av individuell karakter mens de tre
andre er av kollektiv karakter, Hva disse interessene innebzrer beskriver han pa fglgende vis:

“De tre individuelle interessene er interessen i diskresjon, i fullstendighet og i innsyn.
De tre mer kollektive interessene er interessen i en borgervennlig administrasjon, i et robust
samfunn og i samfunnets overvakings-niva.” (Bing 1991, s. 30)

Hvordan disse interessen skal vektes opp mot hverandre sier teorien ingenting om, den bare
anerkjenner at interessekonflikter kan forekomme. Fra Hannemyr og van der Velden kan vi
lese at hensikten med interesseteorien er som faglgende:

“The main purpose of the interest theory is to serve as a tool to point out the existence
and legitimacy of privacy interests, and to make possible discourse about ““personvern”, in
particular discourse in contexts where conflicting interests are to be weighted against each
other. The interest theory makes these conflicts visible and therefore topics for
discourse.[...]”” (Hannemyr og van der Velden 2010)

De viktigste interessene fra interesseteorien er som falger:

Interessen i & bestemme over tilgang til opplysninger om egen person
- Interessen i innsyn og kunnskap

- Interessen i opplysnings- og behandlingskvalitet

- Interessen i forholdsmessig kontroll

- Interessen i brukervennlig behandling

Med datamaskinens utvikling ble personvernteorien pa 70 — tallet modernisert (Schartum og
Bygrave 2004) til & kunne handtere lagring av personopplysninger i elektroniske medier pa en
bedre mate og ivareta ulike aspekter ved maskinell behandling av personinformasjon pa et
sikkert vis. Det var ikke bare i Norge at dette var et faktum, men ogsa internasjonalt. Blant
landene som innfgrte personvernlovgivingen var USA, Danmark, Frankrike, Luxembourg,
Tyskland og @sterrike (Bing 1991).
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Beveger vi oss litt fremover i tid ser vi at skillet mellom de tidligere betegnelsene og det
nyere personvernvern begrepet vokste frem og ble mer omtalt til & gjelde det moderne
samfunn. | “Personvern i faresonen” beskriver jus professoren Jon Bing (1991)
personvernbegrepet pa falgende mate:

“Bruken av uttrykket «personvern» viser ogsa en utvikling. Dette begrepet har & gjare
med det moderne informasjonssamfunnets teknologi - ikke med skandalepresse, nergaende
fotografer eller dokumentarfilm. Det er farst og fremst reaksjonen pa automatisk behandling
og sammenstilling av store mengder personopplysninger - «den nasjonale databanken» - som
betegnes av dette ordet.” (s. 24)

Etterhvert ble personvernbegrepet ogsa ytterligere revidert av til & skille mellom personvern
og personopplysningsvern. Fra personvernkommisjonens rapport (NOU 2009:1a) kommer det
frem at et slikt skille i norsk personvernrett var ngdvendig og ““formalstjenlig for & bringe
personverndebatten fremover og pa hgyde med den internasjonale utviklingen. Slik
definerer personvernkommisjonen de to begrepene:

- Personvern dreier seg om ivaretakelse av personlig integritet; ivaretakelse av
enkeltindividers mulighet for privatliv, selvbestemmelse (autonomi) og selvutfoldelse.
Eksempel pa en personvernbestemmelse er vernet av privatlivets fred i straffeloven §
390.

- Personopplysningsvern dreier seg om regler og standarder for behandling av
personopplysninger som har ivaretakelse av personvern som hovedmal. Reglenes
formal er & sikre enkeltindivider oversikt og kontroll over behandling av opplysninger
om dem selv. Med visse unntak skal enkeltpersoner ha mulighet til & bestemme hva
andre skal fa vite om hans/hennes personlige forhold. Det er denne delen av
personvernretten som er underlagt den mest omfattende lovregulering i for eksempel
personopplysningsloven, helseregisterloven, regler om taushetsplikt og sa videre.

Generell og helhetlig regulering av personvern ivaretas av personopplysningsloven®*, men her
ser vi at personopplysningsvern er det begrepet som brukes for & omtale behandling av
personopplysninger hvor ivaretakelse av personvern er hovedmalet. Nar det snakkes om
personvern i det daglige og for folk “flest” er det forst og fremst handtering av
personopplysninger det indirekte tenkes pa nar det refereres til personvern. Eksempelvis
brukes begrepet personvernvilkar pa en nettside for a si noe om hvordan personlig data er
handtert pa nettsiden.

Dette kan se ut til at begrepet personvern er sapass godt innarbeidet at det brukes om
hverandre med personopplysningsvern uten at man egentlig er klar over dette. Om det i

2 personopplysningsloven: Lov om behandling av personopplysninger av 14.april 2000 nr. 31, hvis formal er &
ivareta personvernet gjennom riktig handtering av personopplysninger. Kilde: http://www.lovdata.no/all/tl-
20000414-031-001.html
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praksis har noen betydning for folk flest & skille mellom personvern og
personopplysningsvern pa internett, er ikke godt a si, men det som er av betydning er hvordan
personlige informasjon handteres.

Nar det snakkes om e-helsetjenester og MinJournal er det ikke til & unnga & komme bort i
enda en type betegnelse som omfatter personlige forhold; nemlig sensitiv informasjon som jeg
kommer tilbake til i kapittel 4.2.

Nar jeg i denne oppgaven snakker om personvern er det farst og fremst handtering av
personopplysninger som er ivaretatt gjennom personopplysningsvern. Men det faktum at jeg
jobber med MinJournal hvor sensitiv informasjon er en viktig del av en slik tjeneste tenker jeg
vel sa mye pa personvern i ordets rette betydning; nettopp et individs autonomi og personlig
integritet. 1 Fornying-, Administrasjonens og Kirkedepartementas utredning (NOU 2009:1b)
star det:

“I helsetjenesten omfatter [personvern] vern av sa vel fysisk som psykisk integritet, og
viser seg serlig i form av kravet om informert samtykke til helsehjelp og rett til vern mot
spredning av personlige opplysninger.”

4.2 Personvern i helsesektoren

Behandling av personlige helseopplysninger er en serregulering som reguleres av
helseregisterloven og krever konsesjonsplikt (Ohnstad 2003). Sentralt i helseregisterloven®
star pasientens opplysninger om helse- og sosiale forhold. Dette er sardeles private
opplysninger som faller under opplysningstypen “sensitive” jf. personopplysningsloven
(Schartum og Bygrave 2004) og er taushetspalagte. Helseregisterloven forholder seg
utelukkende til informasjon som handteres i helseforvaltningen og helsetjenesten slik at
behandling av data utover disse definisjonene er regulert av personopplysningsloven (ibid).

For & kunne yte pasienten tilstrekkelig og riktig medisinsk hjelp trenger behandlende
helsepersonell & ha ngdvendig tilgang til pasientens opplysninger for & fa et komplett
sykdomsbilde av vedkommende. For at slike personopplysninger ikke skal misbrukes av
helsepersonell foreligger helsepersonelloven® hvis fokus er p& vern mot spredning av
personlige opplysninger og ivaretakelse av pasientens personvern og integritet (NOU
2009:1b). Ved innfgring av nye e-helsetjenester som MinJournal.no og det kommende

% Helseregisterloven: Lov om helseregistre og behandling av helseopplysninger av 18. mai 2001 nr. 24. Kilde:
http://www.lovdata.no/all/hl-19990702-063.html#1-1

% Helsepersonelloven: Lov om helsepersonell mv. av 2. juli 1999 nr. 64, hvis formal er & bidra til sikkerhet for
pasienter og kvalitet i helsetjenesten samt tillit til helsepersonell og helsetjeneste. Kilde:
http://www.lovdata.no/all/hl-19990702-064.html
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helsenorge.no®’ eller ny nasjonal kjernejournal®, stilles det store krav til riktig behandling av
personlig og sensitiv informasjon.

Til tross for dette har mange utrykt bekymring for at “helsetjenesten lekker” (NOU 2009:1b)
og at det er personell som har tilgang til pasientdata som ikke skulle hatt det. Dette setter
personvernet pa preve og gir utfordringer som ogsa Personvernkommisjonens
(Personvernforenningen) mandat har utrykket bekymring for (NOU 2009:1b). | et brev
oversendt Helse- og omsorgsdepartementet fra Datatilsynet (2007) utrykket daveerende
direkter Georg Apenes sin bekymring over gkende “snoking” i pasientjournaler og hvilke
falger slik uautorisert tilgang kan ha for en pasient. Som forbedrende tiltak la han frem
proaktive forslag hvor fokuset er pa pasienten.

At snoking i pasientjournaler faktisk foregar er det flere eksempler pa. Malfrid (Gjerde 2010)
opplevde at hele elleve personer hadde lest hennes elektroniske journal som inneholdt
fortrolige samtaler med hennes psykiater nar hun var inne til behandling. Dette var
helsepersonell av ulik type, og ikke all personell som hadde lest var involvert i hennes
behandling.

Snoking i pasientjournaler har ogsa forekommet ved Sgrlandet sykehus (Eie et al. 2011). |
dette tilfellet var det en kvinnelig sykehusansatt som hadde snoket over 400 ganger i 26 ulike
pasientjournaler ved sykehuset. Georg Aspenes sier at det er serlig opplysninger om folks
mentale helse som oppfattes som viktig (Datatilsynet 2010).

At det er et faktum at snoking i journaler foregar er kanskje ikke sa overraskende.
Datatilsynet har ofte avdekket nedslaende resultater i sine tilsyn nar det gjelder rutiner for
tilgangsstyring i helsesektoren, skriver Bjern Erik Thon (2011), naveerende direkter i
Datatilsynet, til Den Norske legeforening. Tilgangsstyringen er for darlig:

“[t]ilgangen strekker seg langt utover den enkeltes tjenstlige behov. Vernepleiere har i
enkelte tilfeller samme tilgang som leger og psykologer, og vi mgter helsepersonell som sier
at de aldri ville latt seg legge inn pa det sykehuset der de selv jobber, i hvert fall dersom det
gjaldt «noe mer alvorlig enn et armbrudd».” (ibid, s. 648)

Fra innlegget kan vi videre lese at dette er ikke en akseptabel situasjon og det skal ikke vaere
slik at pasienter ikke skal tgrre & gi fra seg informasjon pga. frykt for misbruk. Det vil da ga
pa tilliten til helsevesenet og det er viktig at den ikke svekkes. Pa den andre siden er det ogsa

%" Fra helsedirektoratets nettsider er det falgende & lese om helsenorge.no: Helsedirektoratet har fétt i oppdrag
fra Helse- og Omsorgsdepartementet & etablere www.helsenorge.no. Denne helseportalen vil veere én samlet
inngangsport til helseinformasjon og -tjenester pa nett. Url:
http://www.helsedirektoratet.no/omdirektoratet/avdelingar/helseportal_798684

%8 «Helsedirektoratet foreslar at nasjonal kjernejournal i farste fase inneholder kritisk pasientinformasjon,
legemiddelbruk og kontakt med spesialisthelsetjenesten.” Kilde:
http://www.helsedirektoratet.no/samspill/kjernejournal/forslag_til_nasjonal_kjernejournal 787594
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viktig a opprettholde ngdvendig tilgang til riktig og tilstrekkelig informasjon slik at det ikke
skal ga pa bekostning av pasientens behandling. Et kompromiss mellom personvernet og
legens behov til informasjon er derfor en ngdvendighet.

Pasientens autonomi og verdighet skal ivaretas pa en best mulig mate ved behandling av
helseopplysninger slik at det ma foreligge samtykke, lovhjemmel eller en annen ngdvendig
grunn ved behandling av opplysninger elektronisk (Schartum og Bygrave 2004).
Pasientrettighetsloven 2 styrker pasientens rettigheter ovenfor helsetjenesten og gir rett til 4 ta
del i behandling gjennom brukermedvirkning. Formalsparagrafen legger til grunn ivaretakelse
av pasientens behov og liv pa den ene siden og en best mulig helsetjeneste pa den andre:

“Lovens formal er & bidra til & sikre befolkningen lik tilgang pa helsehjelp av god
kvalitet ved & gi pasienter rettigheter overfor helsetjenesten. [...] fremme tillitsforholdet
mellom pasient og helsetjeneste og ivareta respekten for den enkelte pasients liv, integritet og
menneskeverd.”

Viktigheten av pasientens autonomi ved utvikling av en kjernejournal utrykker ogsa Thon:

“Etter var mening er det midlertidig viktig at pasientens autonomi ivaretas og at en
kjernejournal i starst mulig grad baseres pa selvbestemmelse og samtykke fra den enkelte
pasient. Dette dreier seg om tillit, og slik jeg ser det er den kanskje viktigste forutsetningen
for tillit pa ethvert samfunnsomrade at den enkelte borger er godt informert og selv far
bestemme over sine egne opplysninger.” (2011, s. 648)

Helseopplysninger har stor verdi i sammenheng med medisinsk og helsefaglig forskning eller
ved gjenbruk av allerede innsamlede data for a imgtekomme krav om kostnad og effektivitet
(NOU 2009:1b). Ved a ta i bruk helseregistre (Dahl et al. 2009) for systematisk innsamling og
bearbeiding av data kan ny viten bidra til forbedring av helsetilbud til befolkningen, samt
utvikling av nye metoder og teknikker innen medisinsk sammenheng.

Handtering av helseopplysninger innen forskning reguleres av helseforskningsloven®
Personvernkommisjonen ser ogsa utfordringer rundt helseforskning nar det benyttes brede
samtykker, omgaelse av pseudonymisering (L'Abée-Lund 2006) eller avidentifisering.

 pasientrettighetsloven: Lov om pasientrettigheter av 2.juli.1999, nr. 63, hvis forméal er 4 bidra til & sikre
befolkningen lik tilgang pa helsehjelp av god kvalitet ved a gi pasienter rettigheter overfor helsetjenesten. Kilde:
http://www.lovdata.no/all/hl-19990702-063.html#1-1

%Helseforskningsloven: Lov om medisinsk og helsefaglig forskning av 20. juni 2008, nr. 44, hvis formél er &
ivareta og opprettholde etiske retningslinjer i forbindelse med medisinsk og helsefaglig forskning. Kilde:
http://www.lovdata.no/all/hl-20080620-044.htmI#1
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4.3 Personvern i hverdagen

Vi har na sett pa hvordan personvernbegrepet handteres lovmessig i Norge, og vi har sett at
individets rett star sterkt og vi som borgere har rettigheter som skal tjene og beskytte oss.
Schartum og Bygrave (2004) skriver at dersom personverntenkingen ikke nar det brede lag av
befolkningen er personvernteorien mislykket. Hvordan er sa tilfellet i Norge?

Personvern er et begrep som virkelig er “in” for tiden, i en global sammenheng, men ogsa i
Norge. Temaer som bidrar til dette er for eksempel identitetstyveri (Datatilsynet 2009a),
innfgring av den mye omstridte EUs datalagringsdirektiv (Pressemelding 2010:148), og
sosiale medier.

| en sporreunderskelse utfert av TNS Gallup for NorSIS*! i forbindelse med
Identitetstyveriprosjektet® fremkommer det at 5,4 % av landets befolkning har veert utsatt for
identitetstyver i Norge. Identitetstyveri er “uautorisert tilegning og misbruk av en annens
identitet” (Datatilsynet 2009a) som kan benyttes for ulike formal og som krenker ens privatliv
og personlig integritet. A bli utsatt for identitetstyveri kan b&de oppleves og vere farlig, og
konsekvensene er uante. Rapporten legger ogsa frem at befolkningen i Norge har stor tillit til
det offentlige og systemene de forvalter noe som kan oppfattes som naivt og videre
misbrukes. Eksempelvis trekkes de lett tilgjengelige skattelistene frem som en gavepakke til
ID-tyver og kriminelle.

Personvernet debatteres ogsa pa andre omrader. Sentralt i personvernrapporten (Datatilsynet
2010) er det EUs datalagringsdirektiv som skaper furore. Landets ungdomspartier er enige om
at innfering av det omstridte EU direktivet (ibid) er sveert bekymringsfullt, og personvernet
vil bli ytterligere eksponert en tidligere ved at blant annet personopplysninger i starre grad
blir lagret og oppbevart over lengre periode.

En av mange argumenter for innfgring av datalagringsdirektivet begrunnes med at det er
ngdvendig for & bekjempe kriminalitet og terror. Leder i politiets fellesforbund, Arne
Johannessen understreker at viktigheten, ved & kunne hente ut bevis tilbake i tid, er stor og da
serlig i gkonomisk kriminalitet (ibid, s. 9).

At hele befolkningen skal mistenkeliggjares er det derimot ikke alle som er enige i, og det
argumenteres mot invasjon av folks privatliv og mistenkeliggjering av en hel nasjon. At
ungdommen engasjerer seg i stor grad mener Jon Wessel-Aas (ibid, s. 7) bunner i

31 Norsk Senter for informasjonssikring er en del av regjeringens helhetlige satsing pa informasjonssikkerhet i
Norge. Mer pd www.norsis.no

%2 | dentitetstyveriprosjektet er ledet av NorSIS, hvor forméalet er & redusere/bremse omfanget og konsekvensene
av identitetstyverier og misbruk av personopplysninger
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ungdommens utstrakte bruk av elektroniske kommunikasjonstjenester og er saledes ikke rart
da det er de som er storforbrukere av denne type teknologi.

Det kommer ogsa frem at den eldre delen av befolkningen har en mer avslappet og liberal
holdning til datalagringsdirektivet, hvilket begrunnes med at de ikke har like utstrakt bruk av
elektronisk kommunikasjon. De eldre ser ogsa pa “datalagringsdirektivet som et forlokkende
middel i kampen mot kriminalitet (ibid, s. 6).

Tilsvarende holdninger hvor folk sier at ““sa lenge de ikke har noe skjule har de ingenting &
frykte” har Solove (2007) undersgkt narmere. Han trekker frem eksempler som ogsa
Datatilsynet (2010) har fremlagt, at en del av befolkingen finner det uproblematisk at deres
personlige informasjon blir innhentet og analysert uten deres viten. Personer som har veert
konfrontert med pastander om dette, har ofte svart med at de ikke hadde noe a skjule og at det
dermed ikke var “sa farlig” at slik informasjon ble innhentet. Solove begrunner at denne type
holdning bunner i misoppfatning av begrepet personvern for folk flest. Hva er egentlig
personvern (privacy), hvilken verdi har personvern og hvordan verdsettes personvern er
sentrale spgrsmal som flere har forsgkt a utvikle en teori pa.

Solove legger ogsa frem at folks holdninger til begrepet personvern (2007; 2010) er for
snevre, hvilket farer til forssmmelse av a erkjenne brudd pa personvern. Videre sier han at
personvern er mer enn a holde ting skjult. Personvern handler om konfidensialitet, om a ha
mulighet til & kontrollere informasjonen om oss selv og hvordan vi kan forsikre oss at andre
benytter informasjon om oss pa en forsvarlig mate. Det handler om hvordan
informasjonsflyten er regulert. Derfor foreslar han en pluralistisk tilneerming for forstaelsen
av personvern:

“[W]e should understand privacy in this way. Privacy is not one thing, but plurality of
many distinct yet related things.” (Solove 2010)

“[T]his method seeks to understand privacy per genus et differentiam — by looking for
necessary and sufficient elements that demarcate what privacy is.”” (Solove 2007, s. 754)

Personvern er et produkt av normer, aktiviteter og rettslige beskyttelser som er kulturelt og
historisk betinget. Beveger vi o0ss historisk tilbake i tid trekker Solove (2010) frem historiske
trekk pa personvern; i det eldgamle Hellas ble fysiske aktiviteter gjennomfart nakent, mens i
Romerriket badet menn og kvinner sammen og i middelalderen badet folk foran hverandre i
sosiale sammenkomster. Det var ogsa knapt rom for private aktiviteter som sex og intimitet.
Folks holdninger til kropp og hjem var annerledes enn hvordan de oppfattes i dag. At
personvern har endret seg over tid henger sammen med folks gnske om mer “privatliv’ og
deres behov for nettopp bredere personvern. Derfor sier han at en teori om personvern skal
fokusere pa de problemene som skaper behov for personvern.
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At personvern stadig opptar flere kan kanskje sees pa som en naturlig del av den teknologiske
utviklingen som preger samfunnsbildet vart. Til enhver tid omgir vi oss av teknologi som
legger igjen spor om oss og var atferd. Vi bruker mobiltelefoner, betaler med bankkort,
benytter GPS og holder oss og andre oppdatert om var status via ulike nettjenester. “Vi er i
ferd med & fa et nytt liv pa nett” sier Eirik Newth (Datatilsynet 2010, s. 33). Folks holdninger
og preferanser endrer seg ogsa i takt med teknologiske utviklingen. Rapporten ”Norske
holdninger til sikkerhetsteknologier og personvern” (Teknologiradet 2007) oppsummerer med
at folk er generelt mer kritiske til at kommersielle interessenter infiltrerer deres private sfeere,
men er derimot mer apne for eksponering av personopplysninger i et sikkerhetsgyemed.

Et interessant innlegg om personvern kan vi ogsa lese fra Computerworld Norge hvor advokat
Bjernstad (2011, s. 26) tar opp personvern i forbindelse med automatiske strammélere® og de
utfordringene som falger med slike. En av funksjonene til et slikt system er overvaking av
stramforbruket hvilket videre vil kunne vaere betenkelig for personvernet (s. 26) skriver
Bjarnstad. Derfor er det viktig at slike strammalere er fleksible, ikke bare med tanke pa
funksjonalitet, men ogsa hvordan personvernet handteres:

“Design av et grensesnitt hvor kunden selv kan avveie funksjonalitet og tilpasninger i
systemet opp mot egen oppfatning av hva som er akseptabelt av personvernbetenkeligheter vil
gi et godt system.” (s. 26)

Maten & ivareta personvernet pa er a ta hensyn til personvernet helt fra begynnelsen av ved
utvikling av et slikt system. Et slikt tankesett stdr ogsa grunnleggende i Privacy by Design®*
konseptet utviklet av personvernombudet i Ontario, Canada pa 90-tallet.

Selv om vi ser at folk i langt sterre skala engasjerer seg i personvernbegrepet er folks
holdninger og oppfatninger til personvern varierte. Vi ma ikke glemme at Norge er et
multikulturelt samfunn hvor personvern er et begrep som bade forstas og handteres forskjellig
med bakgrunn i sosiale og kulturelle ratter. Ikke minst er det ngdvendig a ta dette i
betraktning ved innfgring av nye (nett)tjenester.

Snakker vi om samfunn og kultur snakker vi ogsd om mangfold. Norge er et demokratisk og
multikulturelt samfunn hvor enhver borger har sin mate a handtere sitt privatliv og personlige
forhold pa. I et slikt mangfold vil ogsa privatliv og personvern verdsettes deretter og dermed
handteres ulikt ut fra enhver sammenheng. Privatliv og personvern far dermed en verdi som
differensieres fra individ til individ og ut fra kontekst (Nissenbaum 2010).

%% AMS er en stramméler som detaljert registrerer abonnentens strgmforbruk. Data om forbruk av strem sendes
direkte til kraftselskapet. Abonnenten slipper a lese av selv, men kraftselskapet vil fa tilgang pa& opplysninger om
ngyaktig forbruk med kortere intervaller enn ved manuell avlesning. Disse opplysningene faller innunder
personopplysningens bestemmelser. Kilde: Datatilsynet pa http://datatilsynet.no/templates/Page 3766.aspx
* Mer om Privacy by Design konseptet p& www.privacybydesign.ca
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Som det kommer frem av personvernrapporten (Datatilsynet 2010) er den eldre generasjonen
mer apne for & dele informasjon, mens den yngre stiller seg mer skeptisk. Noen elever har
ingen betenkninger med & dusje i fellesdusj etter endt gymtime, mens andre ma ha separate
dusjer. Det vi ser her er eksempler pa at vi mennesker kan sees pa som et produkt av det
samfunnet og miljget vi er oppvokst i. Omgivelsene har formet og former oss videre.

Det er nettopp dette Solove snakker om nar han trekker frem utfordringer ved forstaelse av
personvern og referer til en pluralistisk tilnserming til bedre forstaelse av privatliv og
personvern:

"The problem when discussing the value of privacy in abstract is that privacy is a
dimension of a wide variety of activities, each having a different value- and what privacy is
differs in different contexts. Privacy does not possess a unitary value. Because privacy
consists of a plurality of protections against different types of problems, its value is plural as
well. The value of privacy emerges from the activities that it protects.[...]the value of privacy
depends upon the importance of the activities.” (Solove 2008, ss. 98-99)

Videre fortsetter han med a si at selv om verdien av personvern er kontekstavhenging sa er det
ngdvendig & generalisere:

“In assessing the value of privacy, we must generalize. [I]n other words, although the
value of privacy is pluralistic and context dependent, it cannot be too contextual. Privacy’s
value emerges from the activities it protects, but the value must be assessed more
systemically, not merely by the happenstance of the specific activities involved in any one
particular circumstance.” (ibid, s. 100)

4.4 Personvern painternett

13. februar 2011, dukket det opp en hgyest aktuell artikkel om personvern og internett
(Rossen 2011). Tyskland vurderer & innfare totalforbud mot gratis webanalyse-verktayet
Analytics fra Google. Landets personvernmyndigheter mener verktgyet er i strid med
personvernlovgivingen i landet:

“Den prinsipielle innvendingen mot bruken av Google Analytics er at den gir Google
tilgang til personopplysninger om nettstedets besgkende, uten at det foreligger en avtale
mellom nettstedeieren og Google om hvordan disse opplysninger skal handteres.” (ibid)

Ogsa i Norge er Google Analytics en populer tjeneste som er i bruk pa mange nettsteder, men
flere norske offentlige nettjenester hvoriblant regjeringen.no har gatt over til andre
alternativer etter samtaler med Datatilsynet. Fra artikkelen kommer det ogsa frem at
Datatilsynet potensielt kan fglge i tyskernes spor om ngdvendig.
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At store aktgrer som tilbyr ulike nettjenester har en personvernpolitikk som ofte opererer i
grenseland kommer det ogsa frem fra ulike studier. Fra studien “KnowPrivacy” (Gomez et al.
2009) kommer det frem at 50 store nettaktarer operer med personvernerklaringer som er vage
og tvetydige og gir brukere av disse tjenestene utfordringer med forstaelsen av personvern.
Videre var det ogsa utydeligheter rundt innsamling av data og til hvilket formal.

Fra studien kommer det frem at mye av datainnsamlingen ble utfgrt indirekte og ble som regel
benyttet i markedsfgringssammenheng. Metodene som ble benyttet for innsamling var som
oftest cookies, gjennom tredjeparts- samarbeidspartnere eller web bugs (ibid, s. 8). At dette
var gjennomfgrbart henger sammen med de vage formuleringene rundt tredjepart og
tredjepartforhold til personvern. Fra studien ble falgende hovedpunkt fremlagt som arsak for
manglende forstaelse av personvern:

e Sprakbruken i personvernerkleringene inneholder tunge faglige ord som er vanskelig
a forsta for en gjennomsnittlig bruker. Personvernerklaringene blir dermed ikke lest.

e Brukere er villedet til a tro at deres personvern er beskyttet - “Framing” (Braisby og
Gellatly 2005)

e Det tar lang tid a lese erklaeringene.

e Hvis man velger a lese erklaringene kommer det ikke tydelig nok frem hva som blir
samlet inn og hvordan det blir brukt.

e Potensielle farer kontra fordeler er ikke tydeliggjort nok.

Tilsvarende kan vi ogsa lese fra artikkelen til Hoffman mfl. (1999) og Karahasanovic mfl.
(2009) hvor brukere synes det er vanskelig a lese samt forsta personvernerklaringene.
Sammenligner vi publikasjonsaret pa den andre artikkelen mot den farste har det gatt nesten ti
ar, hvilket er forholdsvis lenge i en informasjon teknologisk sammenheng, uten at det har
skjedd helt de store endringene pa omradet.

Fra Sintefs Privat 2.0 rapport (Brandtzeeg og Luders 2009) kommer det frem at det er en del
bekymring knyttet til personvern blant forbrukere av sosiale medier som Facebook. Brukere
har ingen komplett oversikt over hvordan deres personlige opplysninger brukes av tjenesten
pa grunn av vanskeligheter med forstaelsen av vilkar.

For a gjere folk mer bevist rundt sitt eget personvern, samt forhindre misbruk og ID- tyveri er
det satt i gang ulike tiltak, bade fra det offentlige, men ogsa i samarbeid med det private. Pa
slettmeg.no, en tjeneste levert av Datatilsynet, finnes det rad og veiledning for hvordan en kan
ga frem hvis en mener personvernet er krenket eller er i fare. Pa nettstedet finnes ulike
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veiledninger som tar for seg sosiale nettsteder som Facebook.com, Nettby.no mfl. og
beskriver konkrete tiltak som skal til for & hindre eller forhindre at personlige data lekker ut
eller blir misbrukt.

4.5 Personvern - et helhetlig perspektiv

4.5.1 “A Taxonomy of Privacy”

Soloves bidrag til et pluralistisk rammeverk for personvernforstaelsen utrykker han gjennom
det han kaller “A taxonomy of Privacy” (2008) eller oversatt til norsk; et systematisk
personvern. Denne modellen baserer han pa aktiviteter som farer til problemer relatert til
personvern hvor han tar utgangspunkt i kulturelle, filosofiske, politiske, sosiologiske og
juridiske aspekter. Det er ikke aktivitetene i seg selv som skaper problemer, men det er
bruken av disse aktivitetene som kan skape problemer:

“The activities that affect privacy often are not inherently problematic. When a person
consents to most of these activities there is no privacy violation. Thus, if a couple invites
another to watch them have sex, this observation would not constitute a privacy violation.
Without consent, however, it most often would.” (ibid, s. 102)

Modellen hans bygger pa fire hovedkategorier som igjen er spesifisert ytterligere. Modellen er
uttrykt i figur 9. Denne modellen er bygget pa et generelt grunnlag for personvern og er ikke
direkte knyttet til personvern i nettjenester. Da det er elementer her som er vel sa viktig for
personvern i nettjenester har jeg valgt i korte trekk a ga gjennom de ulike aktivitetene.

Den farste kategorien av aktiviteter er
relatert til innsamling av informasjon og ey
0 Aggregation
hvordan den foregar. Her trekker han Hdemtfcaton
or - . - ) [nsccun{ly‘
aktivitetene overvaking og utspgrring eller it i o
avhgr som viktige aktiviteter som | @ el
potensielt kan vaere problemskapende. w — —
HOLDERS INFORMATION
DISSEMINATION
Den andre kategorien er prosessering av SRty
. - Exposure
informasjon ~ som  omfatter  bruk, INVASIONS mm;;i’};;ﬁbmw
oppbevaring og manipulering av den St S Approptication
allerede innsamlede dataen. | denne
kategorien fremhever han disse fem

o . . . Figur 9 - Soloves modell for systematisk personvern
aktivitetene: Innsamling, identifikasjon, (2008, 5. 104)

usikkerhet, sekundeer bruk og ekskludering.
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| den tredje kategorien trekker Solove frem formidling som den mest omfattende kategorien
nar det kommer til problemer relatert til personvern. Hovedproblemene i denne kategorien
relaterer seg til avslering av personlig data eller trusler om spredning av informasjon.
Aktiviteter pa dette omrade er brudd pa taushetsplikt, avslgring, eksponering, gkt
tilgjengelighet, utpressing, bevilgning og forvrenging av data.

Nar det kommer til den siste kategorien snakker Solove om “Invasjon” og at denne skiller seg
litt ut fra tre andre kategoriene ved at det ikke alltid er informasjon med i bilde. Inntrenging
og “besluttet innblanding” er aktivitetene som farer ofte til *“invasjon” av personlig
informasjon.

Ser vi pa alle disse aktivitetene som er involvert kommer det kanskje tydeligere frem at
personvern er et komplekst omrade. Soloves pluralistiske bidrag setter denne kompleksiteten i
system og ved & fokusere pa mangfoldet av relaterte problemer og hvordan dette kan bidra til
a forsta hva som star pa spill i hvert enkelt tilfelle:

“By shifting the focus to a plurality of related problems, we can better understand
what is at stake in particular a situation. We can better recognize each situation for what it is
rather than conflicting it with other situations.” (ibid, s. 172)

Videre understrekker han at alle disse nevnte aktivitetene ikke er av universell form, men er
allment anerkjent og skal handteres deretter:

“Different societies protect against them differently, a reflection of different values
ascribed both to privacy and to the interests that conflict with it. It is certainly true that
societies do not experience some of the privacy problems with the same degree of intensity.”
(ibid, s. 184)

Solove anerkjenner at nar kommer til personvern i de ulike landene sa finnes det ulikheter pa
tvers av landegrensene. Her trekker han inn eksempelvis det amerikanske og det europeiske
synet pa personvern og hvordan personvern er regulert:

“America and Europe certainly have created different legal regimes to regulate
privacy. Through the European Union Data Protection Directive, Europe regulates privacy
with a comprehensive set of rules. The approach in the United States is ““sectorial, a
patchwork of laws that protect privacy in certain areas, but with significant gaps and
omissions.” (ibid, s. 185)

Samtidig er det ogsa bemerkelsesverdig mange likheter, og sett under ett er det de mange
likhetene som gjer at denne modellen kan anerkjennes av mange land. Ikke minst farer den
gkte globaliseringen til at mange av aktivitetene er representative:
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“Although the problems in the taxonomy are not universal, there is a remarkable
degree of consensus about them. With increasing globalization, this consensus is likely to
grow because countries share personal information for security and business purposes.”
(ibid, s. 187)

4.5.2 Et gkologibasert perspektiv pa personvern

Da jeg har valgt a realisere personvernformidlingen gjennom MinJournal.no gnsker jeg ogsa a
trekke inn det mangfoldet som MinJournal.no brukere representerer. Disse brukere har en
historie bak seg hvilket innebzrer at de tar med seg sine erfaringer, vaner, oppfatninger,
fortolkninger, bruksmgnstre etc. inn til MinJournal.no, og har naturlig nok innarbeidede
preferanser og oppfatninger av hvordan ting er og ber vaere. For & kunne tilby et godt og
brukbart system er det ikke nok a kartlegge brukeren, det er ogsa ngdvendig & forsta brukeren
fra et helhetlig perspektiv som Linington skriver og visualiserer (se figur 8):

“Without a deep, holistic and contextualised understanding of users’ needs and
motivations, grounded in their everyday experiences, it is difficult [...] to create digital
products and services which end users will find useful and desirable. [...] Without fully
understanding the complex offline and online worlds of users it becomes increasingly difficult
to design useful and desirable products and services in the digital world, which also meet the
business objectives of the client.”” (Linington u.d, s. 2)

Modellen pa figur 10 viser
et individs gkosystem og
er ogsa interessant ut fra
et personvernperspektiv.

Her ser vi ulike artefakter,
som alle er med pa danne
et stgrre gkosystem rundt
ett individ. De ulike
artefaktene har alle sin
unike mate a bidra til a
forme  individet  p3,
samtidig som individet
selv bidrar og igjen
pavirker de andre
artefaktene i gkosystemet.

Figur 10 - Liningtons (u.d, s. 3) modell som viser et individs gkosystem

Med andre ord er det gjennom samhandling og gjensidig pavirkning at disse artefaktene og
individet i dette gkosystemet blir formet.
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Legger jeg til personvern i et slikt gkosystem bestaende av teknologi og mennesker skapes det
med en gang nytt gkosystem med flere andre tilhgrende artefakter og individer a forholde seg
til, samtidig som det dannes andre og nye forutsetninger for handtering av personvern.

4.5.3 “Dynamisk personvern”

Palen og Doursih (2003) skriver at et mgte mellom personvern og teknologi vil inkludere en
eller flere ulike spenninger og ved handtering av personvern er det derfor ngdvendig ha en
balanse mellom spenningene som matte oppsta, samtidig som et sett av kriterier ma veere
oppfylt. Handtering av personvern er en dynamisk respons til omstendighetene, fremfor en
statisk handhevelse av lover og regler:

“[...] privacy management is a dynamic response to circumstances rather than a static
enforcement of rules; that it is defined by a set of tensions between competing needs; and that
technology can have many impacts, by way disrupting boundaries, spanning hem,
establishing new one [...]” (ibid, s. 135)

4.6 Oppsummering

| dette kapitelet har vi sett at personvern handler om et individs rett til & bestemme om sitt
personlige forhold. | Norge stammer begrepet personvern fra personlighetsvern og
personlighets rettsvern, men har som fglge av datamaskinens utvikling pa 70 — tallet blitt
revidert til a kunne i langt bedre grad handtere personlige opplysninger i elektroniske medier.
Interesseteorien som ogsa har utspring fra denne perioden, brukes fortsatt som teoretisk og
ideologisk utgangspunkt nar det kommer til personverntenking i Norge.

Revisjonen av personvernbegrepet har resultert i et tydeligere skille mellom personvern og
personopplysningsvern hvor personvern dreier seg om ivaretakelse av personlig integritet og
autonomi, mens personopplysningsvern omfatter de konkrete reglene som skal sikre riktig
behandling av personopplysninger, samt ivaretakelse av personvern. | hverdagen snakker man
ofte om personvern, selv om det egentlig er personlige opplysninger og
personopplysningsvern som det refereres til.

I helsesammenheng betegnes pasientens opplysninger om helse- og sosiale forhold som
sensitive slik at behandling av disse er serregulert av helseregisterloven. Dette inneberer
strenge retningslinjer for behandling av slike opplysninger. Til tross for dette forekommer det
at helsepersonell snoker i pasientenes journaler og tilegner seg sensitive opplysninger.

Ikke rettslig tilegning av personlig informasjon forekommer ogsa pa andre omrader hvor det
da snakkes om identitets tyveri. Noen av de andre utfordringene som er knyttet til personvern
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handler om bruk av personlig informasjon i nettjenester. Leverandgrer av slike tjenester
opererer ofte med informasjon om personvern som er vag, tvetydig og komplisert for en
bruker.

At personvern er komplisert mener Solove ligger i folks (miss)oppfatninger av personvern og
derfor foreslar han en pluralistisk tilnsrming til personvern hvor han argumenter med at det er
et utvalg aktiviteter som skaper problemer og det er disse aktivitetene som det ma utvikles en
forstaelse for. Verdi, kontekst, og sammenheng er sentrale begreper i Soloves pluralistiske
tilnerming.
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5 Formidling av personvern

| dette kapittelet undersgker jeg naermere hva som har blitt gjort rundt personvern nar det
kommer til & formidle og forenkle personvern pa internett, samt hva som er gjort for at
personverninnstillinger skal fremstad som mer overkommelig for en vanlig bruker. Jeg ser pa
P3P konseptet, hvordan det kan brukes gjennom applikasjoner som Privacy Bird og hvordan
det egentlig er mottatt av brukere. Videre trekker jeg ogsa inn noen vitenskapelige artikler
som drgfter utfordringer ved hvordan personvern har blitt handtert frem til na, samt hva som
skal til for at disse utfordringene skal elimineres. Helt til slutt ser pa hvordan personvern kan
utrykkes gjennom grafiske ikoner.

5.1 P3P

Plattform for personvern
35 ENTITY—cuntact information for the business, organization, or person who owns the
preferanser  (P3P) er en site

ACCESS —whether individuals can find out what personal data a site keeps about them

p|attf0l’m UtVikIet for at in its databases (6 types of access policies are specified)

36 DISPUTES —how to resolve privacy-related disputes with the site (customer-service
nettlesere Skal kunne tOIke desk, privacy seals, relevant privacy laws, etc.); also includes REMEDIES subelement
personvernerklaeringer pé en g~ DATA—the kinds of data collected (17 data CATEGORY elements and

dozens of specific data elements are specified)
- o
fOI’enk|et Og Organlsel’t mate. PURPOSE—how collected data is used and whether individuals can opt-in or

opt-out of any of these uses (11 types of purposes and an “other-purpose” are
specified, each may take a “required” attribute)

Dette foregar automatisk ved at
P3P’s agenter innhenter
personvernerkleringer fra en
nettside og sammenligner disse

RECIPIENT —whether and under what conditions data may be shared and
whether there is an opt-in or opt-out (6 types of recipient policies are specified,
each may take a “required” attribute)

STATEMENT
A

RETENTION —paolicies for periodic purging of collected data (5 types of
retention policies are specified)

\. CONSEQUENCE— human-readable explanation of site’s data practices

opp mot  Dbrukerens  egne Figur 11 - Hovedelementer i P3P

preferanser. Utfallet av dette er at

brukere ikke skal ha behov for & lese personverninnstillinger pa hver nettside de besgker.
Hovedelementer som er sentrale i P3P er vist pa figur 11. P3P bruker maskinlesbar teknologi
for & beskrive personvernerklaringene, og anses til & vaere mest modent nar det kommer til
bruk i semantisk Web. Semantisk web er bygget pa nye standarder fra W3C*’ og blir kalt for
“web of data” og skal bidra til at relevant informasjon er mer tilgjengelig.

Til tross for at P3P forsgker a forenkle handtering av personvern pa nettsteder, har det blitt
kritisert for & vere lite brukervennlige (Ghazinour et al. 2009; Saleh et al. 2007; Kolter og

% Det engelske navnet for P3P er “Platform for Privacy Preferences™ og er levert av W3C - www.w3c.org/P3P/
% En nettleser er en applikasjon som har til formal & hente, traversere og presentere informasjon fra internett i
form av tekst, bilder, video eller annen type data.

% World Wide Web Consortium (W3C) er et internasjonalt samfunn som utvikler standarder for & sikre
langsiktig vekst pa verdensveven. Mer om W3C pa http://www.w3.org
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Pernul 2009) for den gjennomsnittlige brukeren. Sales mfl. skriver ogsa at semantisk web i
sammenheng med personvern ikke er godt nok kontekstorientert og bidrar dermed til generisk
forstdelse av personvern, hvilket ngdvendigvis ikke er riktig. Brukere har dynamiske
preferanser som endrer seg i takt med deres bruk pa nett — et element som semantiske verktay
ikke har adoptert riktig enna. Et tilsvarende eksempel kommer ogsa frem fra Sintefs rapport
om personvern i sosiale medier hvor de trekker frem begrensinger med verktgy som falger
brukere pa nett nar kontekst endres:

“[...]De ser at konteksten er med pa a fargelegge innholdet, og det derfor er viktig at bilder
eller kommentarer ikke blir tatt ut av sin kontekst””(Brandtzeeg og Luders 2009, s. 72).

5.2 Handtering av personvern gjennom Privacy Bird

Et verktgy eller en agent som baserer seg p& P3P plattformen er Privacy Bird*®. Dette er en
applikasjon som utvider nettleseren Microsoft Internett Explorer, og skal informere brukeren
nar personlige informasjon ikke handteres i trad med de innstillingene brukeren selv har satt.
Brukere som velger a installere “Privacy Bird” blir underveis i installasjonsprosessen bedt
om definere innstillinger som skal veare gjeldende ved navigasjon pa nett. Utfordringer med
“Privacy Bird™ har vist seg a ligge i brukervennligheten.

Kolter og Pernul (2009) har foretatt en
undersgkelse som oppsummerer at
brukere har vanskeligheter med a
forsta spraket samt betydningen av de

[

These settings control when a warning icon will be dizplayed at the top of pour browser window. ou can click on
the waming icon for more information

" Low

B 7 Privacy Preference Settings

Select Privacy Level " Medium " High @ Custom

HEALTH OR MEDICAL INFORMATION

‘whain me at web sites that use myp health or medical information
¥ For analysis, marketing, or to make decisions that may affect what content or ads | see. ste.
¥ Ta share with other companies (ather than thase helping the weh site provide services ta me)

fire grupperingene (se figur 12) som
. agpe . . . FIN&NCIAL OR PURCHASE INFORMATION
I n nStI I I I ngene P rlvacy BI rd Var delt I . Warn me at web sites that use my financial information of information about my purchases

¥ For analysis, marketing, or to make decisions that may affect what content or ads | ses, atc.

W Ta share with other companies (other than those helping the web site provide services to me)

Som ett forbedret bidrag foreslar de

PERSOMALLY IDEMTIFIED INFORMATION (name, address, phone number. email address, ete.]

‘wiain me at web sites that may contact me to interest me in other services or products ;

1 ¥ Via telephone
en Iﬂsn I ng hVOr de Ve ktlegger W Via other means [email, postal mail, etc.]
- ¥ 2nd do nat sllow me to remove rpself from marketing/mailing lists
kompleksiteten av
‘Wi me at web sites that use infarmation that personally identifies me :
W To detemmine my habits, interests, or other characteristics
pe rSO nve rn p refe ra‘nse ne 1 P3 P W To shate with other companies (ather than those helping the website provide services to me)

spesifikasjonene og uerfarne brukere
med utgangspunkt i tre
brukermoduser; begynner,
viderekommen og ekspert hvor hver
av modusene inneholder:

¥ warn me at web sites that do not allow me to find out what data they have about me

MNON-PERSOMALLY IDENTIFIED INFORMATIOM [demographics, interests, web sites visited, ate.]
‘Warn me at web sites that uge my non-personally identified information :

¥ To deteimine my habits, interests, or other characteristics

¥ Ta share with other companies (ather than thase helping the wehsite provide services to me)

Help Export Settings ‘ ag,

Import S ettings | Cancel

Figur 12 - Privacy Bird — Innstillinger ved installasjon

% Mer om Privacy Bird p& https://www.privacybird.org
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- Et fler-stegs brukergrensesnitt som er bygget opp av ulikt kompleksitetsniva slik at
den bestar av informasjon som er tilpasset bade uerfarne og erfarne brukere.

- Service-basert tilneerming som orienterer seg mot hvilke formal tjenestene har for
innsamling av data. Her har de valgt a dele opp nettjenester i tolv ulike grupper som
korresponderer med et bestemt formal.

- Definisjon av et minimum av data som brukere skal dele med nettjenestene

- Hensikt med datainnsamling — kunne definere om dette er engangs innsamling, blir
dataene pseudonymisert eller er dataene identifiserbare.

- Mulighet til & kontrollere hvem som er mottagere av data — slik at brukere skal kunne
kontrollere om de gnsker a dele data med tredjeparts leverandgrer.

- Samlet oversikt over innstillingene.

Med et slikt verktgy skal brukere kunne sette opp en mer riktig handtering av
personopplysninger nar de besgker ulike nettjenester, hvilke forfatterne av artikkelen ogsa
hevder skal veere mer brukervennlig og overkommelig i bruk. Derfor gnsker jeg & sette
spgrsmalstegn om det virkelig skal veare brukerens ansvar a sgrge for at personvernet er
ivaretatt.

5.3 Modell for personvernpreferanser

Modellering av relasjons entiteter®® (ERM) (Ghazinour et al. 2009; Pin-Shan Chen 1976) har
fungert som en motivasjonsfaktor for Ghazinour mfl. nar de har forsgkt a lage en visuell
modell for fremstilling av personvern. De har som mal & bidra til bedre forstaelse av
personvern ved & foresla en grafisk modell som utrykker personvern pa et mer overordnet
niva slik at brukeren ikke skal ha behov a forholde seg til detaljerte personvernpreferanser.
Det interessante ved denne modellen er at her er det mulig a trekke paralleller til Solves
systematisk tilneerming til personvern omtalt i kapittel 4.5.1

Deres fremstilling baserer seg pa de fem elementene (Ghazinour et al. 2009; Barker et al.
2009) som inngar personvern:

e Hensikt (Purpose) — definerer motivasjonen bak datainnsamlingen og i hvilken
sammenheng skal dataene benyttes.

% Det engelske navnet er “Entity Relationship Modeling. ERM er en abstrakt og konseptuell fremstilling av data
innen informasjonsteknologi.
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e Synlighet (Visibility) — definerer tilgang og — synlighetsniva pa dataene. Hvem kan se
hva og hvor mye?

e Detaljniva (Granularity) — definerer i hvor stor grad dataene skal anonymeres far de
blir presentert.

e Oppbevaring (Retention) — definerer hvor lenge dataene skal veere tilgjengelige og
hvor lenge de kan brukes under ulike omstendigheter. Data som har passert en “best
far* tidspunkt skal elimineres eller oppdateres med nye samtykker om videre bruk.

e Begrensning (Constraint) — definerer i hvilke sammenheng dataene kan brukes og
hvor de ikke kan brukes. Ytterligere samtykke skal vaere pa plass hvis dataene skal
brukes utenfor sitt begrensningsomrade.

De fem elementene farer videre til en mer generisk formel som sier noe om hvordan de
handteres. PP star for “Privacy Policy”, mens de andre bokstavene som inngar i mengden er
beskrevet og uthevet ovenfor:

PP={PV,G R C}

Overfares formelen til praktisk bruk kan den benyttes pa fglgene vis, hvor den forteller at
personlige data som brukes er fra pasientjournalen og skal kun benyttes i
behandlingssammenheng av familie-psykologen. Dataen er tilgjengelig i en periode pa ett ar
og hver gang dataene benyttes skal brukeren informeres via e-post:

PP = {behandling, familie psykolog, pasientjournal:(), ett ar, informasjon via epost}

Denne formelen utledes

P: notification videre til en grafisk
@ modell (se figur 13) som
P: to offer the o
/\ service @ bestar av artefaktene
V: third-party )
7 “entitet™,

C: user concent “hus™,
Facebook [ E—o——KT 7777 telephone c FRE T R’ s 3y
P: registratioon Profile relas_lon , ‘notasjon™,
Ciage > 13 “gruppe attributter” og
P: registration address . T
V: court, @ - standard verdier” hvor

government,.....

-
C: lawful request alle, eller noen av disse

inngar.

Figur 13 -Modell for visualisering av personvernpreferanser
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Relasjonene er definert gjennom heltrukne eller stiplede linjer. Den farstnevnte representerer
organisasjonens personvern bestemmelser som er i trad med de rettslige reguleringene for &
kunne tilby en tjeneste, mens den andre representerer aktgrer som organisasjonen samarbeider
med, og gjennom organisasjonen, kan tilby tilleggstjenester. Slike aktarer er ofte definert som
tredjeparts leverandgrer, og har egne rutiner for handtering av data.

5.4 Personvern uttrykt gjennom ikoner

Som konkrete bidrag har det i senere tid dukket opp prosjekter som jobber med & utvikle
ikoner som skal kunne brukes for & forklare hvordan personlig data brukes av ulike
nettjenester eller nettsider.

Et slikt prosjekt har blitt satt igang av Mozilla og Aza Raskins® i samarbeid med flere av
ledende personer innen juss, personvern og teknologi. Pa tilsvarende mate som Creative
Commons*" har lykkes med & utvikle en forstdelsesfull fremstilling av opphavsretten gjennom
bruk av ikoner, har intensjonene vert de samme til Aza.

Your Data is Used Only for Your data is never Your data is never given Your data Is kept for less Data Is glven to law
the Intended Use bartered or sold. to advertisers. than 1 month. enforcement only when
legal process is Tollowed.

@

mﬂ [#]=AD (00}

Your Data May be Used Your data may be Site gives your data to Your data may be kept Data may be given to law

for Purposes You Do Net bartered or sold. advertisers. indefinitely. enforcement even when

Intend legal process Is not
followed.

Figur 14 - Betaforslag til ikoner for bruk i personvernsammenheng- Aza Raskin

Ved a kunne supplere personvernerklaringer med ikoner pa en nettjeneste vil brukere kunne
fa et bedre oversikt som forteller hvordan denne tjenesten handterer informasjon om brukeren.
Fra figur 14 kan vi se et betautkast til hvordan slike ikoner potensielt kan se ut.

0 Aza Raskin har tidligere jobbet som kreative leder for Mozilla (www.mozilla.org), Firefox og blir ansett som
en stor talent innen design og brukervennlighet. For tiden jobber Aza med eget prosjekt kalt
MassiveHealth(http://massivehealth.com/). Aza Raskins blog finnes pa http://www.azarask.in/blog/

* Creative Commons er en organisasjon hvis interesse er & fremme samhandling og deling p& nett. Mer om CC
pa http://creativecommons.org

63


http://massivehealth.com/
http://www.azarask.in/blog/
http://creativecommons.org/

Etter noen runder med workshop har teamet kommet frem til at data som eventuelt blir solgt
videre eller kan brukes i ubegrenset tid merkes med ikoner omkranset med rgd linje, mens
data som ikke blir solgt eller blir brukt slik den er forespeilet brukeren, blir merket med grgnn
linje pa ikonene. At dette kan bidra til utfordringer kommer det ogsa frem fra bloggen til Aza.
Han papeker at ikoner som symboliserer at data kan bli solgt til en tredjepart kan oppfattes
negativt og bidra til at slike ikoner ikke taas i bruk. Det kan igjen lede til at nettjenester som
ikke benytter seg av slike ikoner automatisk blir stigmatisert som en tjeneste som ikke kan

garantere for brukernes personvern.

Et annet iniativ (Clifford 2010) med tilsvarende mal har blitt fremmet
av Future of Privacy Forum* som er en gruppe personer som jobber
med a fremme dpenhet rundt handtering av data pa nett. Deres bidrag
gar ut pa tydeliggjgre nar nettannonser aggrerer data om brukerens
demografi og atferd. Ved a plassere et ikon som vist pa figur 15 pa
nettannonser Vil brukere bli mer bevist pa hva som blir innhentet om
dem. Riktignok er ogsa dette et prosjekt i en tidlig startfase som
Polonetsky, en av styremedlemmene sier til nettavisen nytimes.com:
“This is not the full solution, but this moves the ball forward.” (ibid), sa

det gjenstar a se hva utfallet blir.

Ie Inse]\‘
Site Details

Site Name: www.site.com ) TRUSTe

Site Owner: Example Site, Inc
Certified by: TRUSTe

Privacy Policy: hitp://waw.sile. com/prive

Privacy Summary iam moe

Secondary Use: Customization

User data is used for the purpose of completing the current interaction, of to
customize, personalize, or tailor the current user interaction

@ Data Sharing: None

User data only shared internally within the data colleclor's organization or with
[ organizations that help the data collector provide the current interaction

@ Data Retention: Indefinite
User data may be retained by the collecting party for an unspecified or indefinite

amount of time

preferences, visit the TRUSTe Tracker Manager &'

Third Party Tracking:Trackers Detected |
Third party trackers are present on this site. To learn more or fo set tracking

Figur 16 - Forslag til personvernsikoner til bruk i
nettjenester

Figur 15 - Ikonforslag
til bruk i online
annonsering

Som et av kanskje de siste forslagene
jobber Truste, ifglge dem selv en ledende
tilbyder av tjenester knyttet mot
personvern, ogsa med a utvikle et sett av
ikoner som skal brukes for & tydeliggjere
hvordan personlig data handteres i
nettjenester. Dette prosjektet ledes av
Travis Pinnick. Som han skriver pa
bloggen sin®® er arbeidet inspirert av bl.a.
Aza Raskins forslag. Travis’ mal er & kutte
ned pa antall ikoner brukt, men ogsa pa
tilbakemeldingene som brukere far. Denne
slutningen trekker han pa bakgrunn av
gjennomfarte brukertester hvor det kom
frem at brukere i utgangspunktet ikke
hadde noen Kklare preferanser nar det

2 Mer informasjon om Future of Privacy Forum pa http://www.futureofprivacy.org/about/our-mission-and-

agenda

* Bloggen til Travis Pinnick kan besgkes pé http://www.truste.com/blog/?p=1253
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kommer til ulike ikoner innenfor samme kategori. Derimot var det gnskelig at fargen ble
endret for de ulike kategoriene. Et forelagpig forslag (se figur 16) baserer seg derfor pa et
betydelig antall ikoner med supplerende og forklarende tekst pa hva som er gjeldende for det
aktuelle nettstedet.

5.5 Oppsummering

| dette kapittelet har jeg sett pa et utvalg av tjenester og applikasjoner som skal bidra til at
brukere av nettjenester for en bedre forstaelse av hvordan datainnsamling foregar nar brukere
besgker ulike nettsider. Forskning har vist at noen av de mer tilgjengelige plattformene som
“Plattform for personvern preferanser” P3P og verktgy som bygger pa P3P som for eksempel
“Privacy Bird” er for komplekse og lite brukervennlige. Som svar pa dette har det kommet
forslag og ideer som tar for seg denne kompleksiteten og foreslar modeller som i stgrre grad
skal veere overkommelig.

Et av eksemplene tar hgyde for at innstillinger i slike verktay skal veere tilpasset bade
uerfarne og erfarne brukere slik at det er man selv som bruker som skal kunne bestemme
graden av kompleksiteten. Mens et annet eksempel baserer seg pa en mer overordnet
tilnerming og trekker ut noen sentrale personvern-prinsipper som danner grunnlag for en
konseptuell modell.

Bruk av ikoner er kanskje det siste av bidrag nar det kommer til & formidle hvordan
informasjon samles inn i nettjenester. Ved a ta i bruk ikoner skal brukeren bli varslet pa en
rask og effektiv mate, uten & mate anstrenge seg for mye for & bruke eller forstd hva som
faktisk foregar. Disse prosjektene er fortsatt i en utviklingsfase.
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6 Evaluering av personvern |
nettjenester

| rapporten “Privat 2.0 — Person og forbrukervern i den nye medievirkeligheten” utfert av
Sintef (Brandtzeeg og Luders 2009) kommer det frem (se vedlegg) at flere ledende
internasjonale aktarer som Google og Facebook, men ogsa Norske tilbydere av tjenester som
Nettby mfl., opererer med personvilkar og brukerbetingelser som forutsetter avanserte
spraklige kunnskaper og juridisk bakgrunn. Dette resulterer i at mange brukere far et
distansert forhold til slike vilkar og bruker de i liten grad.

Alle tjenestene som ble evaluert i undersgkelsen fra Sintef har til felles at de er av
kommersiell opphav og sier ingenting om hvordan personvern i offentlige nettjenester er
handtert. Da jeg har valgt & jobbe med den offentlige tjenesten MinJournal.no var det derfor
ogsa naturlig for meg & gad nermere i dybden pa nettopp andre offentlige tjenester og
undersgke hvordan de har implementert og handtert personvern.

Da jeg ikke har lykkes i & finne tilsvarende tjenester som MinJournal.no eller andre norske
offentlige e-helsetjenester har jeg valgt & ta utgangspunkt i noen av de andre starre offentlige
nettjenestene i Norge som nav.no, altinn.no mfl. En fullstendig oversikt fglger i tabellen
under.

MinJournal.no Norge Offentlig helsetjeneste som tilbyr ulike type tjenester innen helse. Offentlig
Nav.no Norge Offentlig nettjeneste for arbeids- og velferdsforvaltning Offentlig
Altinn.no Norge Offentlig nettjeneste / plattform Offentlig
Skatteettaten.no | Norge Skattedirektoratet og skattekontors nettjeneste Offentlig
Sundhed.dk Danmark Offentlig helsetjeneste hvor brukere bl.a. kan fa tilgang til sin journal Offentlig
Google.com USA Kommersiell sgkemotor som tilbyr et stort utvalg av ulike tjenester i Kommersiell
tillegg til sgk
Facebook.com USA Internasjonal populeer sosial nettjeneste Kommersiell

Tabell 1 - Oversikt over evaluerte nettjenester

Som det fremkommer av tabellen har jeg i tillegg til & evaluere norske tjenester ogsa valgt a
undersgke ett utvalg internasjonale nettjenester. Sundhed.dk er en dansk e-helsetjeneste og
har mye til felles med MinJournal.no hvilket ogsa gjer den i hgysete grad relevant i denne
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sammenheng. Google og Facebook er to globale aktgrer som har posisjonert seg godt pa
verdenskartet. Da deres tjenester og applikasjoner brukes av mennesker verden over
innfiltrerer de og pavirker var hverdag bade direkte og indirekte. En slik innflytelse legger
ofte faringer for hvordan ting er eller burde veert, hvilket videre skaper assosiasjoner og ikke
minst forventinger til andre nettjenester som vi tar i bruk. Da Facebook.com og Google.com
er to tjenester som er vell anvendt i Norge har jeg valgt & inkludere disse i min evaluering.

| evalueringene som falger ser jeg nermere pa hva tjenestene sier som personvern, hvor
tilgjengelig er informasjon om personvern og pa hvilken mate. Videre har jeg ogsa sett pa
hvilke virkemidler som brukes for & presentere personvern og foreligger det noen interaktive
muligheter rundt personvern.

Med unntak av facebook.com fungerer de andre tjenestene, som jeg har tatt utgangspunkt i,
farst og fremst som opplysnings- og informasjons tjenester hvor brukere kan hente ut
informasjon av generell karakter uten & matte vaere palogget. Ved at brukere derimot logger
seg pa tjenesten far de i tillegg tilgang og tjenester til deres private data. Disse to
inngangsvinklene har jeg derfor tatt hensyn til. Dermed har jeg evaluert nettjenestene bade
som ikke palogget bruker, men ogsa som palogget bruker i de tilfellene dette var mulig.

Jeg har undersgkt fglgende:

- Plassering av personvernlenken pa farstesiden hvis tilgjengelig. Fra flere av
artiklene og undersgkelsene kommer det frem at bruker har utfordringer med
personvern. Jeg mener at fgrste mgte med personvern bgr veere lett tilgjengelig.
Brukere skal ikke matte lette etter eller trykke seg frem for & finne frem til
informasjon om personvern. Denne bgr i starre grad veere tilgjengelig, hvilket jeg ogsa
har valgt & undersgke.

- Eksisterer informasjon om personvern pa flere sprak? En sentral del av universell
utforming er a inkludere alle, mens Schartum og Bygrave gnsker a na til det brede lag
av befolkningen med personvernteorien (se kapittel 4). En mate & oppna dette pa er a
kommunisere pa flere sprak. Derfor har jeg valgt 4 undersgke om dette er tilfellet.

- Hvordan er personvern forklart og formidlet? Det mest sentrale spgrsmalet for
utforskning.

- Er informasjon som omfatter personlig forhold differensiert fra gvrig generell
informasjon? Nar informasjon brukes om hverandre og det differensieres i liten grad
pa like elementer, gjer det vanskelig a orientere seg og kan fare til kognitiv
overbelastning som vi har sett i kapittel 3.4. A ha et bevisst forhold til oppbygging av
informasjonsstrukturen er derfor viktig, ikke minst for & kunne tilby brukeren en god
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opplevelse. | hvor stor grad er dette vanlig har jeg derfor valgt & undersgke dette
punktet.

- Skiller noen av de undersgkte nettsidene seg ut, pa noen som helst vis? Hensikten
med dette punktet er & undersgke om hvordan praksisen er nar det gjelder & vere
original og ikke falge etter alle andre.

6.1 MinJournal.no

Ideene og tankene til det som har blitt MinJournal.no i dag startet allerede i 1993, men det var
ikke fgr rundt ar 2005 at selve MinJournal.no ble til, med en malsetting om & skape en
fremtidsrettet, fleksibel, sikker og foretaks uavhengig plattform for utvikling av pasientrettede
tjenester over internett. Som Ivar Berge, en av initiativtaker til dette prosjektet, sier i intervju
(Berge 2010): ’MinJournal.no skulle ikke veere enda en resepsjon / snarvei inn til
sykehusene, men skulle derimot tilby et rammeverk for pasienter og kunne tilby tjenester som
sykehusene var ansvarlig for.” Gjennom MinJournal.no er det ogsa enskelig a gi en
kvalitetssikret, relevant og oppdatert informasjon om en lidelse eller sykdom.

Nar det gjelder personvern i MinJournal.no, sier prosjektleder Sissel Jor (2010) at dette har
veert et omrade som de fra begynnelsen av har vert veldig oppmerksomme pa og sgrget for a
ivareta pa en riktig og best mulig mate. Kontinuerlig og gjensidig kontakt med Datatilsynet
har ikke minst veert et av suksesskriteriene for a tilfredsstille de strenge kravene for
handtering av personsensitive opplysninger pa nett.

Status: lkke palogget

Pa startsiden til MinJournal.no er det ingen referanser eller lenker til begreper som kan minne
om personvern eller personvern vilkar (privacy policy). Det farste tilfellet av personvern som
dukker opp, er nar brukere har trykket pa lenkene OM MINJOURNAL eller PASIENTER
Begge lenkene trigger samme innhold.

Innholdet er tettskrevet og sier litt om hva personvern er og hvordan det er lovregulert. Ingen
ord og utrykk er ytterligere forklart og det henvises heller ikke til andre kilder som omfatter
personvern. Det er oppgitt kontakt informasjon til personvernombudet. Figur 17 viser et
utsnitt av hvordan informasjon om personvern er presentert.

Navigerer vi oss videre til “sikkerhet” far vi litt mer generell informasjon om hvilke

mekanismer er tatt i bruk for & opprettholde de strenge kravene om handtering av
personsensetive opplysinger palagt av Datatilsynet.
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Hopp til inohold  Hopp til undermeny +
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-
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+ Hvem erwi? 1

# Sikkerhet

MinJournal. Dett
#* Personvern tienester fra har en avtale som sikrer at Oslo universitetssykehus ivaretar dine data pa en
trygg mate

m

+ MinJournal visjon

Figur 17 - Personvern i MinJournal.no

Under menyen “samtykke” far brukere kort innfgring i hva samtykke og hva som omfattes av
begrepet. En nedlastbar samtykkeerklaeringsdokument er vedlagt. Alle som skal ta i tjenesten
MinJournal.no ma skrive under dette dokumentet. Under “samtykke” menyen er det ogsa
presisert hva informasjon til registrerte personer omfatter.

Ytterligere informasjon om hvordan personsensetive opplysninger behandles fremkommer
ogsa fra menyvalget “kontakt oss”. Her tydeliggjeres det at personallet som jobber
MinJournal.no ikke har tilgang til personopplysninger eller journalopplsyninger. Informasjon
om personvern er tilgjengelig kun pa norsk (bokmal).

Status: Palogget

Péloggingsrutinen i MinJournal.no handteres av Bankens Betalingssentral ** hvor brukere kan
velge a logge seg pa vha. “BankID” eller “Bypass Smartkort” (figur 18). “Logg inn” lenken
som farer til denne funksjonalitet apner en ny nettside hvor brukeren kan foreta sine valg.
Bade Bank ID og Bypass Smartkort er paloggings mekanismer som mange nettbrukere er
godt kjent med da de de ofte er implementert i offentlige nettjenester og nettbanker i Norge.
Pa denne innloggingssiden blir brukeren opplyst om at det er en trygg og sikker mate a logge
seg p&, og for de som er kjent med sertifikat*> og HTTPs handtering i nettlesere fremkommer
det ogsa fra url feltet i nettleseren at sertifikatet som er benyttet i forbindelse med BBS og
MinJournal er verifisert og funnet korrekt slik at dette ikke er noen form for svindel.

* Bankenes betalingssentral, ogsa forkortet til BBS, er en sentralisert leverander av elektroniske 1D-, betalings-
og informasjonslasninger. Mer informasjon om BBS er & oppdrive pa http://www.bbs-nordic.com

** Mer om informasjon om handtering av sertifikat i nettlesere finnes pa
http://www.google.com/support/chrome/bin/answer.py?answer=95617 &hl=en-US
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sikker identifisering for innlogging pa MinJournal gir deg trygg
Ml N kommunikasjon med helsevesenet. For & fa tilgang til vare
tjenester, kreves det at du identifiserer deg som bruker og at

f/l JOURNAL din helseI::ontakt har tatt i bruk tjenesten.

L " Help | 1 TEKNOLOGI

Select electronic ID vendor
BankID (Norway)

Buypass Smartkort

Figur 18 - Péloggingsrutine i Minjurnal.no

En vellykket palogging ferer videre til en samlet oversiktsside bestaende av en del

informasjon og noen valgmuligheter. Hvilke tjenester og menyvalg som er tilgjengelig er

regulert av hvilken klinikk den paloggede brukeren (som ogsa kan vere pasient eller
pargrende) er knyttet til.

Master thesis privacy in ... * Informasjon https://www.minjournal... * | /4% Welcome to HealthyPlac... » '\ I Facebook Adds HTTPS (...
[HlE=E 1 P! J] an

<« C & https//www.minjournal.no/ikbViewer/page/minjournal/pasient/informasjon w E - ‘fﬁi’ 1}? A &3’ B X
(3 Amazone (CJ Blogs (] Jobs (O] News (T Projects (CJ ResourceSites [ Seminars [ Studies (] WMachines (CJ YouTube [ index * [ Other bookmarks

MINJOURNAL aaa " Sok ] Milanovic, lvan QLA

- pa nett med helsevesenel
Informasjon Demoklinikken i MinJournal 0

* Ny artikkel * Ny bildekarusell * Nytt karusellelement

Velkommen til Demoklinikken i MinJournal = &

Denne Kinikken er opprettet for at samarbedispartnere og kolleager kan bli
Kjent med MinJournal og prave utienestene som er tilgjsngelige.

Trykk pa ikenene rundt skjermbildet og g3 til de tilgiengelige applikasjonene
for & se hvordan de fungerer. Vi har tatt bort enester som Blodspor, SmartDist
og Mettbutikk for 4 ikke gjare hverdagen til klinikerne vare vanskeligere
Gjennom denne klinikken i MinJournal vil dere ikke fa tilgang til
11 pasientinformasjon, de du kan sende melding til er andre som har ansketa
Hine helsekontakter se hvordan lgsningen fungerer. Ikke regn med & fa svar;)

MinJournal Kinikken (primazr) Dere kan sende melding til MinJournal admin i meldingslesningen dersom Bl

Faderiket dere ansker  se funksjonaliteten der. Det er Marte Bo som administrerer den [

innboksen, og il svare pa henvendelser dit. Husk & legge til e-post adressen

deres under “innstillinger” for & fa en vanlig e-post om at dere har en ny melding i Minjournal. Ha det
maro!

Kreftlinjen

eHelsepris til MinJournal = o

Meny 1 m P& Healthworld kunne Sissel Jor ta imot prisen for "Arets Ehelsebegivenhet
2010" for prosjektet Minjournal. Pasientportalen vant karingen i sterk

Snarveier konkurranse med 28 andre ehelsebegivenheter, som ervurdert av en bred jury
Avansert hismmesy. % av helsespesialister.

% Det er farste gang prisen for “Arets Ehelsebegivenhet” er delt ut Detvar leder i
Stortingets Helse- og omsorgskamite, Bent Haie, som fikk zeren 3 dele ut

Figur 19 - Menyoversikt i MinJournal.no
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Menyen er bygd opp med navigeringsmuligheter pa henholdsvis venstre (markert som “meny
1” pa figur 19) og hgyre side (markert som “meny 2” pa figur 19) for innholds-flaten som er
midtstilt, og er differensiert pa bakgrunn av hvilken funksjonalitet som er implementert og
tilgjengelig. Menyvalget under meny 1 som heter meldinger gir brukeren mulighet til &
kommunisere med helsevesenet pa en sikker og trygg mate. Dette kan innebare at utveksling
av personlig og sensitiv informasjon kan forekomme.

Gjennomgang av informasjonsstruktur og navigasjonsoppsett i MinJournal.no viser ogsa at
informasjon som er av generell art kanskje er viet litt mye plass hvilket forer til at
brukertilpasset informasjon blir borte i mengden. Nar man i denne sammenheng da snakker
om personvern og personsensitive data sa mener jeg skillet mellom det private og det apne
skal veere tydeligere.

En annen ting som jeg ogsa oppfattet som et overraskelsesmoment var at noen av lenkene
som jeg trykket pa apnet eksterne nettjenester eller nettsider som i teorien ikke var en del av
MinJournal.no uten at jeg forventet dette. Fra a vaere palogget et sted ble jeg litt overraskende
sendt et annet sted, uvitende om jeg ogsa automatisk ble palogget der.

Uten at jeg skal ta for meg alle mulighetene i MinJournal.no i detalj er det en ting jeg
definitivt savnet fremfor andre, og det er en komplett oversikt over hva MinJournal.no og
andre institusjoner vet om meg. Som nevnt tidligere foreligger det en personvernerklering
som sier noe om hva slags personopplysninger blir behandlet i portalen, men det finner jeg
noe mangelfull.

6.2 Nav.no

Status: lkke palogget

Startsiden til nav.no (se figur 63 i vedlegg 2)er preget av mye informasjon og her er det mulig
a fa informasjon om det meste som relatert til jobb, stenader, sosiale tjenester m.m. For ikke
paloggede brukere er dette informasjon av en generell art og appellerer til alle landets borgere.
Det farste mgte med personvern relatert innhold er a finne i lenken nederst pa farstesiden som
er navngitt “personvern og sikkerhet”. Klikk pa lenken fagrer en oversiktsside (figur 20) som
sier for det meste om hvilke spor en legger igjen som bruker av denne nettjenesten, samt hva
de brukes til. Informasjon relatert til hvordan personlige data benyttes er & oppdrive nedover
pa siden hvor det nevnes hvordan informasjon knyttet til helsetrygdkort, pensjon og min
fastlege handteres.
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Forsiden Arbeid Familie Pensjon Helse Ditt NAV

Personvern og sikkerhet

Du er her: if NAV & Om WAV I Om nav.no I Personvern og sikkerhet

m

NAY Sikkerhet i ienestene Relat nformasijo
... Denneinformasjonen gjelder tienester for arbeidsgivere og arbeidsseKere, N .

Jobbe | NAV samt bestilling av helsetrygdkort og bruk av lesningene Din pensjon og Min Hielp til bruk av NAV
B . fastlege.

Tall og analyse Cookies

De interaktive tjienestene for arbeidsgiver og arbeidsssker og Din pensjon er

. avhengig av at du bruker en nettleser som kan handtere informasjonskapsler
("cookies™). Informasjonskap er sma informasjonsfiler som blir liggende igjen
pa datamaskinen din for attjenesten var skal virke. Det medfarer ingen
Brukerstatte sikkerhetsrisiko for deg som bruker, og gjer atvi kan tilby deg en tjeneste som

© virker best mulig. Funksjonen kan slas av og pa i de fleste nettlesere gjennom et
menyvalg som “innstillinger”, "sikkerhet” el

Anskaffelser

Om nav.no

Personvern og sikkerhet

Figur 20 - Personvernvilkér pd nav.no

Et sgk pa personvern eller personopplysninger pa nav.no sidene gir mer informasjon enn det
man far inntrykk av finnes. Sgk pa personvern som sgkeord resulterte i 83 treff (figur 64,
vedlegg 1), mens sgk med personopplysninger som sgkeord resulterte i 1337 treff (figur 65,
vedlegg 1). Graden av ngyaktighet eller relevante treff gar jeg ikke naermere inn pa, men si at
jeg tar hgyde for feilrate i slike treff sa vil det fortsatt vaere en mengde stoff som er spredd
rundt og pa et eller annet vis relaterer seg til personvern og personsensitiv informasjon. Selv
om nav.no tilbyr variert informasjon pa ulike sprak, har undertegnede ikke lykkes med a finne
frem til personvernvilkar pa andre sprak en norsk (bokmal).

Status: Palogget

Pa et sapass stort nettsted som nav.no er kan det ofte vare en utfordring a skille mellom
informasjon av generell karakter og individuelt tilpasset informasjon som inneholder
personlig opplysninger. P4 nav.no er dette lgst ved & strukturere innhold etter disse to
kategoriene (personlig og upersonlig), hvilket ogsa kommer (relativt?) tydelig frem pa
startsiden.

Innhold og tjenester som retter seg mot individuelle brukere er samlet til venstre pa siden,
samt at det er lagt opp et eget menyvalg som spiller pa deg som brukere og er navngitt “Ditt
NAV” (se figur 21). Bruken av eiendomspronomenet er ogsa gjennomgaende for innhold som
henvender seg mot brukeren av tjenesten. Tydelig eksempler pa dette er lenker, menyvalg og
overskrifter som “Din side arbeid”, “Dine familietjenester”, “Dine utbetalinger” osv.
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Figur 21 - Informasjonsstruktur pa nav.no

11 Other languages

[=] [vis

Helse

I Finn ditt lokale NAV-kontor

Kommune, by eller bydel [ Sek

11 Lokal informasjon
Ditt fylke

I/ Om NAV

Tall og analyse

Satser og datoer

Finn lover og regler
Jobbe i NAV

It Internasjonalt

Arbeid ag opphold i utiandet
NAY EURES mobilitet| Europa

I nnhold a til a
A BCDETFGH

1 Samegiella

Kommune, by eller byd| | Sak

Ditt NAV

[=] [vel

I J KL

MNOPQRSTUVWX

YZEZA
I sideoversikt

il Neftstedskart

For & fa tilgang til de individuelle tjenestene er det ngdvendig a logge seg pa. Som med de
fleste andre offentlige nettjenestene i Norge er dette lgst med MinID*. Brukeren kan logge
seg pa ved blant annet a trykke direkte pa lenken “Logg inn pa Ditt NAV” eller ved & ga via

menyvalget “Ditt NAV” (se figur 22).

Forsiden

Bli med
til Island

° Jobbmesse pa Island i april

I/ Selvbetjening pa nav.no

Pa Ditt NAV har vi samlet alle de selvbetjente tienestene. Ditt NAV

er enkel & bruke. Nar du forst har logget dgg pa kan du hoppe fra
den ene fienesten fil den anV

I Nyheter
Tilbakemelding om egen
sykmeldingspraksis

= De trodde jeg var en skulker
= Kiartfall i ledigheten

Arbeid

Familie

11 Viktig & vite

= Har du seki om dagpenger?

= Jobblogg pa nav.na

= Forbedret stillingsssk pa nav.no

Pensjon

Helse

IfFinn ditt lokale NAV-kontor

Kommune, by eller bydel| | Sek

I Lokal informasjon
Ditt fylke

[=] [velg

Ditt NAV

’ 4

Logg inn pa Ditt NAV Dine

" og -taker

Il Arbeidsgiver

1 Om NAV

Figur 22 - Palogging i nav.no

*€ «“MinID er en personlig, elektronisk ID — eller legitimasjon — som er gir deg tilgang til offentlige tjenester pa
Internett. MinID er utarbeidet av Direktoratet for forvaltning og IKT (Difi)”. Kilde: www.difi.no/elektronisk-id
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Pa begge landingssidene er det lagt opp ytterlige informasjon som kort introduserer MinID og
sier noe om hvordan MinID skal brukes. Pa “Ditt NAV” undersiden foreligger det ogsa annen
informasjon knyttet mot tjenester, samt informasjon om alternativ palogging uten MinlID.
Flere skjermbilder er a finne i vedlegg 1, figur 67 og 68.

Selve paloggingen handteres som nevnt av MinID slik at man blir sendt til MinID sidene.
Hvis paloggingen da er vellykket blir brukeren sendt tilbake til nav.no og blir informert vha.
et stort fremtredende informasjonsfelt (se figur 23) om at brukeren er palogget. Etter hvert blir
dette feltet mindre (se figur 24), men fortsatt synlig pa toppen av nettsiden. Dette feltet
“falger” brukerens ferd pa nettjenesten og (nesten) uavhengig av hvor brukeren navigerer pa
nav.no.

" YEEHFHE RO A

U Amazone (0 Blogs (0 loks O B 10) tuucli gl it jon (0 Other > (O Otherhogk

Du er na innlogget pa NAV og andre offentlige tienester med MinlD.
Husk & logge ut nar du er ferdig!

B3 Lukk
Min Du er logget inn som IVICA MILANOVIC Logg ut
/

Figur 23 - Palogget bruker pd Nav.no

& Ditt NAV - NAV ifi Elektronisk D - Difi x
€« C' & htips;//tjenester.nav.no/dittnav/oversikt w E & % JLICI S
Amazone (] Blogs [ Jobs ("] News [*] Projects (] ResourceSites ("] Seminars Studies ("] WMachines (] YouTube [*] index ("] ChromeAddons (] Office (] Virtualization ("] Other [ Other bookmarks

Du er loggetinn so A MILANO Logg ut

I 1 Siai AAA  ICther I Sémegi

7 7/ J1OMNAV i Kontakt oss | Snarvei tl lenester [=] [vis Sk
Forsiden Arbeid Familie Pensjon Helse
Du er her. /f NAV 1 Ditt NV Oversikt

Velkommen til Ditt NAV Din profil

Velkommen til
| Ditt NAV

¥ Oversikt

Velkommen Ivica Milanovic
Din side arbeid

Dine utbetalinger
Ditt lokalkentor

Din Pensjon

NAV Grorud

Dine familietjenester Ammerudveien 20

Apningstid: man-fre 08.00-15.00, telefon arbeid og
trygd 08.00-15.45

Na errdu inne pa Ditt NAV, og kan hoppe fram og I\}bake mellom selvbetjente tienester

Figur 24 - Pélogget bruker pd Nav.no

Som palogget bruker finnes det i menyoversikt til venstre de tjenestene en bruker kan utfare
(se figur 25). Her fant jeg ikke informasjon som gar pa personlig profil far under menyvalget
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“Din pensjon”. Den farste tanken var at dette ma veare informasjon om profil knyttet til
pensjon, men etter nermere utforskning og klikk pa lenken “Bruk av Ditt profil” (figur 25)
viste det seg at dette er profilinformasjon som er registrert hos nav om meg som bruker (men
ogsa som borger), og er dermed gjeldende pa omrader og ikke bare pensjon.

Huvis jeg skal ta utgangspunkt i noen personvernprinsipper, eksempelvis Soloves systematiske
tilnerming fra kapittel 4.5.1 om hele livslgpet til handtering av informasjon var det ogsa i
denne tjenesten mangel pa mer detaljert informasjon som sier noe hvordan personlige
opplysninger faktisk brukes, foreligger det sekundzr bruk av disse dataene, hvem er det som
har innsyn etc.

. . Bruker: IVICAMILANOVIC | Logg ut ' '
Din profil

Du er her: [/ NAV /f Pensjon /f Din pensjon // Din profil 2) gauk av Din profil

Her kan du endre person- og kontaktopplysninger. Yiterligere endringer i Din profil kan gjeres i venstremenyen.

Per: & NAV - Hjelp - Google Chrome =RRCE X |
Navn

Oversikt

Fodsetsnummi| | & hitps://applicasjoner.nav.no/dinpension/psely/ help/psely_help_trs001_5.htm

Din side arbeid

Sivilstand
Statsborgeri Skriv ut Lukk vinduet
Dine utbetalinger I i/

~ Din pensjon Telefonnummey
» Pensjonskalkulator Telefonnummd]
. Bruk av Din profil
Dl ierestepension Mobittelefonnud
Din pensjonsoppljening E. Generell forklaring
Overfare omsorgspoeng Din profil viser opplysninger NAV har lagret om deg. Her kan du appgi og endre telefonnumre og e-postadresse, samt hvordan du foretrekker 3
bli kontaktet av NAY 0g pa hilket spr Under Din profil i finner du Adresser, Familieforhold, Inntekt og skattetrekk,
Dine pensjonsutbetalinger Jeg for og Fullmakter.
< Din profi & motta infor Opplysningene i Din profil gjelder ikke for ytelsene . attfering, i, og ventelann. Ta kontakt med NAV lokalt
aller kundesentar hvis du har en av disse ytelsene og har behov for A gjare endringer.
Adresser 4 motta inforngd) .
Elektronisk uts: Sprak
Inntekt og skatt innferes i . )
N Informasjon sendes pa valgt sprak/malform sa langt defte er mulig. Hvis infermasjonen ikke finnes pa valgt sprak, benyttes norsk (bokmal).
Bankkonto for utbetaling
Fullmakter AR Elektrenisk distribusjon
Tim TnBoks (0 UTeste) . Her kan du velge hvordan du vil motta post fra NAV. Dersom du velger vil du motta ir nar NAV der
O dette tiloys. Forelapig blir all post fra NAV sendt med vanlig post.
. Nar du velger elekirenisk distribusjon kan du 0gsa velge a blivarsletvia SMS eller e-post nar du har mottatt et elekironisk dokument fra NAV.
Kontakt NAY om pensjon

Seknadsskjemaer

Dine familietjenester

Figur 25 - Menyvalg for palogget bruker

6.3 Altinn.no

Status: lkke palogget

| likhet med nav.no er altinn.no en offentlig tjeneste som retter seg mot den norske
befolkningen. Altinn selv omtaler seg som en teknisk plattform for levere elektroniske
skjemaer til de offentlige. Selv om Altinn tilbyr en rekke tjeneste er det kanskje ikke feil & si
at de fleste forbinder altinn.no ferst og fremst med innlevering av selvangivelsen.
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I likhet med MinJournal.no forefinnes det heller ingen direkte inngang til personvern relatert
informasjon fra ferstesiden. En hendig funksjonalitet som Altinn har implementert pa
forstesiden er “Altinn fra A til A” (se figur 69, vedlegg 1). Ved & trykke pa en av bokstavene
blir brukeren henvist til det emne som representerer bokstaven. Klikk pa “p” farer oss direkte
til alle emner pa “p” deriblant personvern. Klikk pa personvern farer til en oversikts side (se
figur 26) som sier noe om hvordan altinn.no handterer (personlig) informasjon.

Personvernvilkar pa altinn.no er tilgjengelig pa bokmal, nynorsk og engelsk.

[ https://www.minjournal.. = \@ NAV - Sgk z\/: E Personvern

&b Skattestaten - Skatt, avgif.. =
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statistikk - brosjyrer

Altinn for offentlig
sektor

Altinn for
leveranderer av
sluttbrukersystem

ELMER -
retningslinjer for
offentlige skjema

Personvern

Min meldingsboks

[ Other bookmarks

Alktuelt og presse |Kontakt og hjelp | Driftsmeldinger | Altinn A-A& |om Altinn | Spk MNynorsk

English

Ikke logget inn Logg inn

Skjema og tjenester Hjelp til regelverk Min profil Tilgangsstyring

Se ogsd
Artikler

Om Altinn > Personvern

Utskriftsversjon
Personvern

Altinn brukerservice
Altinn-paortalen er et samarbeidsprosjekt mellom flere etater. Innlevering av oppagaver via
Altinn vil imidlertid bare sendes til den etat som skal ha informasjonen.

Formal

Formalet med behandlingen i Altinn er 3 tilrettelegge for forenklet og effektivisert
samhandling mellom brukerne og offentlige etater. Hver etat som mottar innleverte
opplysninger via Altinn vil behandle opplysningene i samsvar med respektive lovhjemler.

Behandlingsansvarlig

Alle etater som deltar i Altinn-samarbeidet er hver for seg behandlingsansvarlig etter
personopplysningsloven. Dersom du har spersmal vedrarende personvern for et bestemt
skjema kan henvendelser rettes til rette etat. Dersom du har sporsmal om personvern
generelt | portalen eller om tjenester i portalen kan disse rettes til Altinn Sentralforvaltning.

hahandl

Hvilke per pplysning i portalen?

Figur 26 - Forklaring av personvern pa Altinn.no

Status: Palogget

| likhet med nav.no har ogsa altinn.no mye de skulle formidlet sine brukere, men de har
kanskje ikke veert like strukturerte.

Informasjon og tjenester som er av personlig karakter flyter litt om hverandre med all annen
informasjon. Eksempelvis forekommer de samme elementene flere ganger pa samme side (se
figur 27).

Klikk pa “Logg inn” knappen eller lenken farer til en samlet side hvor brukere har mulighet &
velge mellom hele syv ulike innloggingsmetoder. De ulike metodene er gradert etter
sikkerhetsniva og avgjer dermed hvilke tilgang man som bruker for. | denne gjennomgangen
benytter jeg meg av den velkjente MinID (se fotnote 43, s.73) metoden hvor jeg ogsa finner ut
at denne innloggingsmetoden gir sikkerhetsniva 3.
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Min meldingsboks
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RF-1088 er utilgjengelig

Forsiden
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Aktuelle skjema og tjenester
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Aa-melding (Melding til Arbeidsgiver- og arbeidstakerregisteret)

Samordnet registermelding - registrering av nye og endring av eksisterende foretak og enheter

Tilgangsstyring

Op jer Ibevis (RF-1088) er ikke tilgjengelig i Altinn grunnet en feilsituasjon ved skjemaet. Informasjon vil bli lagt ut
pa altinn.no s3 snart feilen er rettet.

Snarveier
Altinn brukerservice

Selvangivelse og
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Memskonto for bedrifter

Innsending fra datasystem

Driftsmeldinger
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* Preutfylte skjema som du
skal sende inn.

« Meldinger til deg fra det
offentlige

« Arkiv over sendte skjema

[

Logg inn

Da jeg sa har logget pa blir jeg informert om dette ved at mitt navn og personnummer dukker
heyt opp pa siden, samt at jeg na ogsa far tilgang til bade min meldingshoks og profilside

Figur 27 - Lenker som er knyttet opp mot palogging pa altinn.no

hvor jeg kan se informasjon som er registrert om meg (se figur 28).
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Bekreft passord
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[ Other bookmarks

Sok English
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@Hjelp
© Hielp til Min profil

om brukerprofil

Her kan du oppdatere informasjon om
deg som Altinn-bruker.

Vi anbefaler at du registrerer et
passord og mobilnummer til bruk ved
innlogging. Du kan ogs3 opprette et
brukernavn, hvis du ikke onsker §
benytte fadselsnummer.

Velg "Mine innstillinger” i menyen til
venstre for 3 oppdatere
kontaktinformasjon.

Som bruker av altinn.no samtykker man til bruk av deres tjeneste, pa vegne av deg selv, men
det er ogsa mulig & samtykke til & bruke tjenesten pa vegne av andre personer eller
virksomheter. Velger jeg & se mine samtykker mot andre blir jeg riktignok ikke informert

Figur 28 - Min profil side pa altinn.no

hvem disse “andre” er (se figur 29 og 30).

Min brukerprofil

Mine innstillinger - andre

Mine innstillinger - meg selv

Samtykke

Du har samtykket i 3 benytte Altinn for deg selv som privatperson. Hva betyr dette?

Trekk samtykke

Hvis du trekker tilbake ditt samtykke, vil all personlig informasjon i Altinn bli slettet. Dette
omfatter alle dine skjemaer og meldinger.

Figur 29 - Samtykke pa vegne av en selv - altinn.no




Min brukerprofil Samtykke

Mine innstillinger - meg selv . . .
Du har samtykket i 3 benytte Altinn p3 vegne av andre (person/virksomhet). Hva betyr dette?

Mine innstillinger - andre

Trekk samtykke Hvis du trekker tilbake ditt samtykke, vil din kontaktinformasjon i Altinn bli slettet, sammen
med eventuelle rettigheter til 3 representere andre aktarer.

Figur 30 - Samtykke pa vegne av andre - altinn.no

Helt til slutt vil ogsa her trekke inn fravaer av informasjon som sier noe om mer om hvordan
min personlige informasjon brukes.

6.4 Skatteetaten.no

Status: lkke palogget

Offentlig norsk tjeneste som tilbyr brukere alt som har med skatt & gjgre. Skatteetaten har
valgt a legge lenk til personvern pa toppen av farstesiden (se figur 31).

[ https://www.minjournal... * \ @ NAV - Sgk » E Personvern &b Skattectaten - Skatt, avgif...

€ > C O wwwskatteetaten.no/no/ s @’i‘ﬁ & & a @0 A
[ Amazone [:lB\ogs [ Jobs [ Mews [:lProJects [ ResourceSites ("] Seminars [ Studies [C] WMachines ("] YouTube D index * [ Other bookmarks

‘ A- A+ [ RSSUSFeed 7] Abonner Innhald A&

Skatteetaten Taxnorway.no | Presse | Jobbi S-aﬂeeb@ds-:atteetaten | Kontakt oss

Privat Neeringsliv Radgivere Tastinn sekeord her [REIEIS

Figur 31 - Lenke til personvern pa skatteetaten.no

[ https://www.minjournal.... * \ @ NAV - Sgk ® E Personvern | & Skatteetaten - Personver...

& = C | @ wwwskatteetaten.no/no/Alt-om/personvern-pa-skatteetaten-no/ bk E’:ﬁ s @ L= I T §
(] Amazone (] Blogs (] Jobs (] News (O] Projects (] ResourceSites (] Seminars [ Studies [ WMachines (] YouTube [7] index * [ Other bookmarks

“ A- A+ [0 RSSISFeed 47 Abonner Personvern  Innhold A-A i

Skatteetaten Taxnorwayno | Presse | Jobb | Skatteetaten | Om Skatteetaten | Kontakt oss

Privat Nazringsliv Radgivere Tastinn sekeord her TS

Altom Personvern pa skatteetaten.no
Selvangivelse for
lannstakere Bl Deltips  Lytttil teksten

Selvangivelse for

TR T SITETE Behandlingsansvarlig

Skattekaort Skattedirektoratet er behandlingsansvarlig for behandling av personopplysninger pa A
Skatteoppajer nettstedet skatteetaten.no. Kontaktinformasjon for Skattedirektoratet finner du her. E
Aksjer

Formal
Formalet med nettstedet er 3 gi informasjon og veiledning pa Skatteetatens omrade,

Arv og gaver

Figur 32 - Personvern pa skatteetaten.no
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Klikker vi oss videre pa denne lenken er det i likhet med de andre tjenestene en enkel og
formell forklaring pa hvordan personlig informasjon handteres (se figur 32).

Da skatteetaten benytter seg av analyseverktgyet Google Analytics er det ogsa lagt ut en
forklaring som forteller hvordan dette foregar, samt det lenkes videre til Google sine
retningslinjer for personvern.

I likhet med nav.no tilbyr skatteetaten noe nav informasjonen pa ulike sprak, men heller ikke
her jeg lykkes med a oppdrive informasjon angaende personvern pa andre sprak enn norsk
(bokmal).

Status: Palogget

Skatteetaten.no er en informasjonsside om skatt, handtering av skatt i Norge og praktisk
informasjon om kontorer og filialer. Skatteetaten er konstruert slik at mesteparten oppgaver
som skal utfagres, gjgres fra altinn.no. Dette innebarer at skatteetaten ikke har noen
paloggingsmekanismer, slik at brukeren blir videresendt til altinn.no.

6.5 Sundhed.dk

Status: lkke palogget

Sundhed.dk er en dansk e-helseportal som tilbyr en rekke tjenester knyttet til helse. Brukere
kan for eksempel hente ut informasjon om sykehusbehandlinger, prgvesvar eller hente ut sin
journal.

Pa sundhed.dk er det lagt opp en lenke nederst pa farstesiden som heter “privatlivspolitikk”.
Som det fremkommer fra figur 33 gir denne siden, som denne lenken peker til, en kort
innfaring i hva som er gjeldende for en bruker som ikke er logget pa og hva som gjelder for
brukere som er logget pa tjenesten (omrade nummer 2 pa figur 33).

Klikk pa lenken markert i omrade tre farer videre til en oversikt hvor det er oppfart hva man
som bruker av tjenesten kan gjgre og forvente. Dette er en kort og konsis oversikt som gir
konkret informasjon pa hvilke muligheter som venter brukeren. Her var det ogsa tydeliggjort
hva som blir samlet av informasjon bade som palogget og ikke palogget bruker.
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sundhed,dk

@ Forsiden ﬁ Om sundhed.dk e?e. Crhversigt CHDVEjviser [E.l Borger [E.]Sundhedsfaglig @) Artikler () Vejviser

Log pd sundhed.dk
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-

i sundhed,dk
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) Privatlivspolitik
+ Rettigheder . Mere information
+ Kvalitet Nar du ikke er logget pd _
+ Om sundhedsvasenet ar | ed.dk med NemID El!Er din Sikker adgang til 2gne
+ Nyhader digitale signatur er brugen af sundhed.dk fuldstzendig sundhedsdata
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For at kunne videreudvikle og forbedre sundhed.dk fader vi Hvad kan du med NemId
statistik over, hvordan brugerne anvender netstedet. \2|i\2rt:|i— el
Statistikken anvendes udelukkende | opsummeret form, f til cundhedidic?
at se hvilke sider og browsere vores brugere anvendef mest.
b For at f den mest prascise statistik benytter sundhed.fik
cookies.
L\ Cookies er en lille teksthesked, der typisk bliver lagt p& din

computer, nar du bruger en internettjeneste. En cookig kan
ogsa lzegges midlertidigt pd din computer i forbindelsejmed
en aktivitet pd en tjeneste for =3 at blive slettet igen, far du
forlader tjenesten. Sundhed.dk indsamler ikke personljge oplysninger ved hjzelp af cookies,
men anvender alene cookies i akkumuleret form til statistik.

+ Regioner, sygehuse og

kommuner Nir du er logget pd sundhed.dk _ o
| mr digital signatur geelder persondataloven (lovgivning om

behandling af personoplysninger). For at fa/give adgara til persenlige data skal du give dit
samtykke. Du kan leese samtykkeerklzsringen her.

Publiceret: 29. september 2004
Seneste redaktionelle revidering: 31. august 2010

- Til tep 1

Indenrigs- og Sundhedsministeriet - BegieleiecJdamdinerne - Apotekerne
r h
Kontakt os - Ris og ros - Hi==lp|- Privatlivspolitik | F& teksten l==st op - English

- 4

Figur 33 - Personvern pa sundhet.dk

Status: Palogget

Ingen tilgang til denne tjenesten.

6.6 Google.com

Status: lkke palogget

En av verdens ledende nettjenester innen sgk pa internett, har i de senere arene ogsa etablert
seg stort pa en rekke andre omrader og tiloyr dermed et bredt utvalg av tjenester og
applikasjoner rettet mot forbrukermarkedet. At det daglig flyter store mengder data gjennom
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Google sine tjenester betyr ogsa at mye av dataene er av personlig og sensitiv art og krever
handtering deretter.

Da Google er tilgjengelig pa flere sprak er det den amerikanske (heretter referert til som
google.com) og norske varianten(heretter referert til som google.no) som jeg har sett naermere
pa. Pa farstesiden til google.com er lenken “privacy” tilgjengelig fra to forskjellige innganger.
Den ene lenken ligger under sgkefeltet og er godt synlig, mens den andre er tilgjengelig
gjennom ikonbasert menyvalg som mest sannsynlig star for “innstillinger” eller tilsvarende
(se figur 34).

€ 2 C O wwwgooglecom s E;‘ﬁ & # a @B A

[ Amazone (] Blogs [ Jebs [0 News (3 Projects [J ResourceSites (] Seminars (] Studies (] WMachines [J YouTube D index *  [J Other bookmarks

Web Images Videos Maps MNews Shopping Gmail more ~ Sign i ¥k -
,”Se;ﬂ:tlhmgs

iGoogle

---* Privacy 9

Advanced search
Language tools

Google Search | I'm Feeling Lucky

Advertising Programs ~ Business Solutions ~ About Google  Go to Gooegle Norway

® 2011 - Privacy 1

Figur 34 - Personvern pé google.com

En gjennomgang av et tilfeldig utvalg av sprakvarianter av Google, inkludert den norske,
viser at lenken til personvern ikke tilgjengelig pa startsiden pa de ulike sprakvariantene (se
figur 70, 71 og 72 i vedlegg 1). Pa google.no for eksempel ma vi gjennom lenken “Alt om
Google” far “Personvern” lenken er tilgjengelig. Klikk pa denne lenken farer oss til Googles
“Senter for personvern”. Tilfellet er tilsvarende ved klikk pa “privacy” lenken pa google.com
slik at ogsa her fgrer lenken til omfattende informasjon om handtering av personsensitive
data. Informasjon som ligger pa google.com og google.no virker tilsynelatende a veere
identisk, men bare oversatt til norsk pa google.no. Selv om det kan virke som det er litt mer
informasjon pa google.com er det ingen tvil om at det er store mengder informasjon pa google
sine nettsider hvor det meste er uttrykt gjennom tekst.

Til tross for store mengder tekst, er det ogsa tatt i bruk andre virkemidler for & forklare
personvern. Dette er virkemidler som videoer, egen seksjon over ofte stilte spgrsmal rundt
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personvern, henvisninger til blogger relatert til google og personvern, samt oversikt over
hvordan de ulike google tjenestene handterer personlig informasjon. Det skal ogsa nevnes at
selv om mye av informasjonen som er pa de lokale sidene til Google er pa moderspraket,
linkes det ofte til kun en engelskspraklig versjon. Et slikt eksempel er lenken “Vilkar for
bruk”.

Status: Palogget

Som omtalt i avsnittet over har Google
bygget opp en egen “Personvern 2@ lan b
Senter” og samlet all innhold pa ett o o s ot s 1 o
sted. Som en palogget bruker er det [J©O°8¢ e

ingen store endringer som er synlig,
men brukere far tilgang til informasjon
som er knyttet til deres brukerprofil |
“Personvern senteret” har Google
tilgjengeliggjort et menyvalg som RE

Kontotype Indniduait

heter “Verktgy for personvern” hvor :*W

de har samlet deres populere verktay [l mg e
slik at brukere kan kontrollere sine
personlige opplysninger (se figur 35).

Oversikt

— AdSense

i Google Dokumentar

En gjennomgang av de de ulike
alternativene som en palogget bruker
far, viser at det er mange muligheter a
finjustere hvordan informasjon skal
handteres av Google. En utfordring er
kanskje at det finnes litt for mange muligheter slik at det ogsa farer til at ting blir
uoversiktige. Da Google i utgangspunkt er handtert av den amerikanske lovgivingen, samt
ikke faller under kategorien offentlige tjenester har jeg ikke valgt & ga noe dypere inn i
personvernhandteringen.

Figur 35 - Oversikt over Google kontoer for en bruker

6.7 Facebook.com

Status: lkke palogget

| likhet med flere av de nevnte nettjenestene har den verdenskjente leverandgren innen
kategorien sosiale medier lagt opp lenk til “personvern” pa farstesiden (se figur 75, vedlegg
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1). Klikk pa denne lenken farer videre til en samlet veiledningsside for hvordan handtere
personvern pa facebook.com.

-‘l Google Privacy Center \ ::' Verktey for personvern—... » / [EJ Retningslinjer for person...

€ 9 C  © www.facebookcom/privacy/explanation.php w g S & a d B A
[ Amazone (3 EBlogs [ Jobs O3 Mews (3 Projects [ ResourceSites (] Seminars [ Studies ] WMachines [J YouTube D index * 7] Other bockmarks

Kontrollere hvordan du deler

Facebook handler om 3 dele. Vire personverninnstillinger lar deg velge hva, og hver
mye, du deler. Laer hvordan du bestemmer hvem som kan se informasjon om deg p&
og utenfor Facebook. Se hva som er nytt

Les vire retningslinjer for personvern - Laer om personvern og annonsering

Kontrollrutiner for personvern Rediger personverninnstilingane dine

Innstillingene du velger, styrer hvilke personer og applikasjoner som kan se informasjonen din. Du kan dele informasjonen
me: enners er eller alle, og vi foresl3r forhindsinnstillinger for 3 hjelpe deg med det. Du kan ogs3
egendefinere innstillingene hvis du foretrekker det

Choase Your Privacy Settings

] Basic Directory Information

£ Sharing on Tacebook

Everyone
Friends of Friands.

Friends Only

Figur 36 - Veiledning for personvernhandtering

Veiledningssiden for personvern er i motsetning til de andre personvernsidene undersgkt, ett
litt friskere innslag hvor tekst og skjermdump av funksjonene gar om hverandre og
harmonerer godt (se figur 36). Fra denne siden er det mulig & navigere seg videre til
ytterligere informasjon i form av videoer eller gjennom seksjonen “ofte stilte spgrsmal”. En
lett tilgjengelig lenk om retningslinjer for personvern er ogsa a oppdrive pa denne siden, men
innholdet som ligger der er strukturert pa tilsvarende vis som er gjenkjennelig fra de andre
omtalte nettjenestene; teksten kommuniserer store mengder informasjon gjennom en avansert
sprakfaring kun tilgjengelig pa engelsk.

Status: Palogget

A vare pélogget er en forutsetning for & kunne benytte seg av tjenestene i Facebook. Dette
gjeres ved a taste inn paloggingsinformasjon eller registrere ny informasjon om sin nye
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brukerprofil. Ved oppretting av profil sper facebook.com etter brukerens fgdselsdato,
samtidig som de ogsa har lagt til en forklaring til hvorfor dette er ngdvendig (se figur 76,
vedlegg 1). Herifra refereres det ogsa videre til de generelle personvern vilkarene.

Handtering av personverninnstillinger gjeres pa egen side hvor det er mulighet & handtere
hvordan informasjonen skal fremsta for omverdenen pa detaljniva. | likhet med Google sin
“Personvern senter” er det ogsa har veldig mange muligheter slik at riktig handtering blir en
utfordringen hvilket ogsa har kommet frem fra rapporten Privat 2.0 (Brandtzeeg og Luders
2009).

At Facebook har hatt utfordringer rundt personvern og da ogsa ofte hvordan personvern
handteres av deres tredjeparts samarbeidspartner er en kjent sak. Fra “Privat 2.0” rapporten er
det 4 lese falgende:

“Bruken av denne typen applikasjoner gjer at en i praksis ikke besitter individuell
kontroll over egne persondatal...]”” (ibid, s. 29)

Dette ser i midlertidig til & veere en del av fortiden for pr dags dato har brukere av Facebook
sveert sa detaljert og oversiktlig mulighet til nettopp & kontrollere hvordan tredjeparts
produkter nyttiggjer seg av brukerdataene (se figur 37).

facebook Hiem  Profil  Brukerkonto

Applikasjoner, spill og nettsider » Applikasjoner du bruker

4 Tilbake til personvern for applikasjoner

Du har gitt disse applikasjonene tilatelse 4l & samhandle med Facebook-kontoen din:

E] Quora tirsdag Endre innstilinger %

ﬂ Mendeley Sist logget inn: 17. mars Fiern denne applikasjonen

Denne applikasjonen kan: .

@ and

rofilinformasjon

og Mavzerende bosted.

Fjern

Siste datatilgang: Basisinformasjon
Mer informasjon * Learn more

Lukk utvalg

YouTube 23, desember Endre innstilinger %

Y VGTV kommentar 31. oktober Endre innstilinger %

Figur 37 - Innstillinger av tredjepartshandtering i Facebook
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Denne oversikten viser alle applikasjonene og ved a trykke pa en av disse blir brukeren
presentert for hva som er gjeldende av de ulike applikasjoner nar det kommer til
datainnsamling. Her ser vi slags informasjon som kan samles inn (nr. 1 pa figur 37); er det
mulig & begrense deling av noen typer informasjon fremfor andre (nr. 3 pa figur 37), nar og
hvilken type informasjon var innhentet sist (nr. 2 pa figur 37).

6.8 Oppsummering

I denne gjennomgangen har jeg tatt for meg et utvalg av offentlige nettjenester i Norge samt
noen internasjonale og undersgkt hvordan personvern handteres. Resultatet jeg har kommet
frem til viser at samtlige av nettjenestene bruker mye tekst nar de refererer til kjerneteksten av
personvernvilkar. Nar det kommer til de norske tjenestene har gjennomgangen ogsa vist at det
varierer hvordan viktige personvernprinsipper blir formidlet for den enkelte bruker. Selv om
de internasjonale tjenestene faller under en annen kategori enn de norske, har de kommet
lenger nar det gjelder bruk av visuelle virkemidler for & formidle, forenkle og tilpasse
personverninformasjon.

Tabell 2 viser en oppsummering av evalueringen.

Tjeneste Lenke til info Antall sider med Hvordan er Info om Er det tydelig
om personvern info om personvern personvern skille mellom
pa farste siden personvern47 formidlet? tilgjengelig pA | informasjon av

flere sprak? generell karakter
og personlig
informasjon for
palogget bruker?

MinJournal.no Nei Ca?z2 Tekstlig form Nei Nei
Nav.no Ja Ca?2 Tekstlig form Ja Ja
Altinn.no Nei 1 Tekstlig form Nei Nei
Skatteetatten.n Ja 1 Tekstlig form, Nei Ikke tilgjengelig
o] audio
Sundhed.dk Ja Ca?z2 Tekstlig form Nei Ja
Google.com Ja Calz Tekstlig form, Ja, men ikke Ja
video, ikoner alt
Facebook.com Ja Calo0 Tekstlig form, Ja, men ikke Ja
video, veiledning alt
vha skjermdump

Tabell 2 - Oversikt over nettjenester og personvernhandtering

*" Med antall sider menes det antall html sider som omtaler personvern, og det refereres til hovedsider og ikke
undersider. Med hovedsider mener jeg videre de som er synliggjort gjennom en menystruktur.
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7 Mgt noen brukere av MinJournal

MinJournal er en offentlig tjeneste som skal appellere til det brede lag av befolkningen. Dette
betyr man jobber mot allmenheten og skal utvikle noe som skal vere brukervennlig for “alle”.
Om det er mulig & lage et system som er brukervennlig for “alle” lar jeg andre strides om,
men man kommer i hvert fall flere skritt mot et brukervennlig system hvis man vet hvordan
noen av disse “alle” ser ut. Bruker av personas er et godt hjelpemiddel. Sammensetningen av
personasene jeg har valg gir et variert og et heterogent bilde pa hvilke type brukere man kan
forvente & finne under skallet til MinJournal. Nettopp det mangfoldet som er typisk for det
norske samfunnet.

For & se nermere pa hva dette mangfoldet innebarer og for & danne meg mer realistiske
personas har jeg valg a ta i betraktning artefaktene som alder, status, kjenn, yrke, ngkkelord,
beskrivelse av ndvearende livssituasjon, hvilken erfaring de har med internett, og hvorfor de
bruker MinJournal. Ved & ta for meg alder vil jeg farst og fremst fa et forhold til hvilket
alderssegment det er snakk om. Eksempelvis har jeg ikke valgt a fokusere pa barn og unge i
denne omgang slik at alder tatt i betraktning snakker vi her om personer fra myndighetsalder
og utover. Grunnen til dette skyldes kompleksiteten til personvern og at barnas mentale
modeller ikke er helt pa hgyden med voksnes.

Kjenn sier noe om hva vi kan forvente a finne av fordelingen av mannlige og kvinnelige
brukere i MinJournal, samtidig som det tar opp Kjgnnsrelaterte emner og betydningen av
disse. Alder, status og yrke supplert med en kort beskrivelse om personen sier noe om
livssituasjonen til en person. Eksempelvis vil en it student i tyve arene vare i langt sterre grad
mottagelig for avansert teknologi, enn hva som kanskje er tilfelle med pensjonert dame. Selv
om gapet mellom de ulike personene kan variere, ma dette tas i betraktning.

Tar vi i betraktning hvilke erfaringer disse personene har med web, samt hvorfor de skal ta i
bruk en tjeneste som MinJournal, dannes et tydeligere bilde av hva som kan forventes av en
slik bruker i den situasjonen brukere er i. Noen ganger gnsker man a bruke MinJournal til & fa
jobben unnagjort pa kortest mulig tid, mens andre ganger kan brukere vaere mer villige til &
eksperimentere og utforske rundt sine data.

| et multikulturelt samfunn vil det ogsa veere naturlig a finne MinJournal brukere med nedsatt
funksjonsevne. Jeg har ikke valgt & fokusere pa denne gruppen mennesker i
personautviklingen for det a tilpasse nettsider for personer med nedsatt funksjonsevne vil
indirekte ogsa bergre personvern. Vider har ogsa mitt fokus med denne prototypen vert a
fremheve ideer og tanker rundt personvern og ikke rundt en fullverdig MinJournal Igsning

hvor alle kravene er implementert.
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En typisk MinJournal bruker kan vaere som falger:

Ingrid

Alder: 36
Status:  Skilt, 1 barn
Yrke: Lerer, Oslo

Nokkelord

Omsorgsfull, behjelpelig, imatekommende, stresset

Beskrivelse

Ingrid underviser ved grunnskolen pd Ammerud pa 1-6 trinn.
P4 Ammerud leier hun 2-roms leilighet hvor hun bor med
sin 3 arige senn.

Bruker MinJournal fordi:

Har nylig tatt i bruk MinJournal da det er pavist familier
hyperkolestereolemi hos hennes 3 arig senn. Sennen har
arvet denne fra sin far.

Erfaring med web

Ingrid er ingen “stor bruker” av web som hun selv sier, men
bruker de mest nedvendige tjenestene som nettbank, nav, altinn
og ni ogsd MinJournal. Har ingen problemmer med & fordype
seg i innhold pa nett s lenge hun finner relevant informasjon.

“Hvorfor er biler sa dyre?”

Figur 38 - Persona nr. 1 - Ingrid

Afsa

Alder: 26
Status:  Gift
Yrke: Studerer medesin

Nekkelord
Pliktoppfyllende, opptatt av kulturelle verdier

Beskrivelse

Afsa studerer medisin ved Blindern er gift og venter sitt
forste barn. Har tidligere veert utsatt for id-tyveri og er veldig
opptatt av & verne om sine private data.

Bruker MinJournal fordi:

Har naturlig nok mange spersméal nir det kommer til fodsel og
har tatt “i bruk” Federiket i MinJournal.no. Flittig bruker av
sikker meldingstjeneste, men savner oversikelig informasjon
om hva andre vet om henne.

Erfaring med web

Aktiv bruker av ulike nettjenester og surfer mye nett. Liker &
bruker sosiale medier, men synes at det er altfor enkel tilgang
til andres informasjon som kan missbrukes.

Id - tyveri er skummelt!”

Figur 39 - Persona nr. 2 - Afsa
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Arne

Alder: 30
Status:  Gift
Yrke: Advokat

Nokkelord
Arlig, selvstending, aktiv

Beskrivelse

Praktiserende advokat som liker hey tempo og at det skjer

noe i hverdagen. Stor forkjerlighet for boksing. Har tidligere
veert innlagt pa sykehus.

Bruker MinJournal fordi:

Bruker MinJournal i forbindelse med Epikrise, men savner flere
muligher nér det gjelder a hente ut forstalig informasjon.

Erfaring med web

Bruker web daglig bade i jobsammenheng, men ogsa pa
privaten. Har ingen betenkniger med a fordype seg 1 juridiske
tekster pa nett. Har egen blogg og er veldig bevisst pa hva
som blir publisert

“Ytringsfrihet er viktig?”

Figur 40 - Persona nr. 3 - Arne

Per

Alder: 64
Status:  Gift
Yrke:  Pensjonist

Nokkelord

Familizr, ungdommelig pensjonist

Beskrivelse

Per har for ikke sa lenge siden blitt pensjonist. Gift i 35 &r. Har
nylig oppdaget internett og synes det er morsomt, men samtidig
litt skummelt. Far mye stotte fra sin kone Astrid.

Bruker MinJournal fordi:

Etter nylig & ha tatt i bruk internett er det heller ikke noe i veien
for a ta i bruk MinJournal.no. Szrlig kommer tjenesten “Blodspor”
godt med da Per har en alvorlig bledersykdom. Astrid er ikke langt
unna for bistd sin ektemann, men i likhet med han synes hun at

det er altfor mye spredt informasjon i MinJournal som gjer det
vanskelig 4 skille mellom hva som gjelder Per og “de andre”.

Erfaring med web
Ikke sa mye, bukt det i omtrent to maneder.

“Internett er goy?”

Figur 41 - Persona nr. 4 - Per




Ingrid (figur 38)som pa mange mater kan sies a representere mange kvinner i Norge i dag.
Hverken internett eller personvern er noe som kanskje opptar henne mest her i livet, men i
likhet med mange andre bruker hun internettjenester til a lgse viktigere oppgaver enn bare a
lese nettavisen.

Afsa (figur 39) derimot har et helt annet forhold til personlig informasjon pa grunn av hennes
opplevelse med identitetstyveri. Hun er mer bevisst, men fortsatt en aktiv bruker av internett
0g sosiale nettjenester.

Med sin bakgrunn kan Arne (figur 40) sies a vaere en av de som har stgrst kunnskap nar det
kommer til juridisk handtering av bade sprak og informasjon og er dermed ogsa kjent med
spraket som ofte brukes i personvernsammenheng. Han vet hva han kan og ikke kan.

Per (figur 41) derimot hgrer til den eldre generasjon nettbrukere som har et helt annet forhold
til bade nett og hvordan informasjon flyter der. Farst og fremst ser han pa nettet og
MinJournal som en stor mulighet, men ogsa som en begrensning pa grunn av den store
mengden av informasjon som eksisterer.
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8 Funksjonell kravspesifikasjon

| de foregaende kapitlene har vi sett at det er forbundet flere utfordringer rundt personvern,
ikke bare i nettjenester, men ogsa pa et generelt grunnlag. Farst og fremst er loven (i Norge)
som handterer personvern omfattende og komplisert og fordrer juridisk innsyn og avansert
spraklig kompetanse. Disse generelle utfordringene blir viderefart til nettet ved at det ikke
gjeres nok for a tilpasse formidlingen av personvern til nettjenester, hvilket har kommet frem
gjennom evalueringen av et utvalg nettjenester som jeg har gjort i kapittel 6.

Som det fremkommer av bade internasjonale artikler og evalueringen av de utenlandske
nettjenestene som Facebook og Google, er ikke denne utfordringen rundt personvern noe
seertilfelle for Norge, men kan heller ses pa som et globalt fenomen. Tilsynelatende kan det se
ut til at det har oppstatt en ukultur nar det gjelder hvordan personvern pa nett formidles.

Ved a ta utgangspunkt i de utfordringene som foreligger legger jeg frem i dette kapittelet en
del krav som jeg mener skal vaere pa plass for a eliminere en del av flaskehalsene rundt
formidling av personvern. Kravspesifikasjon handler om & avgrense og definere hvordan et
produkt eller en nettside skal veere og hvordan den skal oppfere seg:

“A requirement is statement about an intended product that specifies what it should do
or how it should perform.” (Preece et al. 2007, s. 476)

Sett i lys av denne oppgaven handler kravspesifikasjonen om & avgrense og definere hvordan
personvern skal formidles pa en overskuelig og forstaelig vis.

Hensikten med a identifisere krav og utforme kravspesifikasjon er a opparbeide forstaelse for
hva et produkt skal gjare eller hvilke oppgaver det skal lgse (ibid). Pa denne maten definerer
man ogsa hva dette innebarer av omfang i form av kostnader, tid og ressursbruk. Dette
avgrenser prosjektet og setter faringer for hvordan utviklingen skal gjennomfgares. Risikoen
for & levere eller utvikle noe feil blir dermed ogsa redusert.

Krav som utarbeides er forankret i aktiviteter som dokument innsamling, analyse og tolkning:

“[r]equirments arise from data gathering, analysis, and interpretation activities and
have been established from a sound understanding of the user’s needs. This implies that
requirements can be justified by and related back to the data collected.” (ibid, s. 476)

| utgangspunktet er det to typer kravspesifikasjoner det skilles mellom i tradisjonell
systemutvikling. Dette er funksjonelle krav og ikke funksjonelle krav (ibid, s. 477).
Funksjonelle krav sier noe om hvordan hva et produkt skal gjere, mens ikke-funksjonelle krav
sier noe mer om begrensingene eller forutsetningen som ma til for at produktet skal fungere.
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For eksempel kan dette veere krav til ytelse eller skalerbarhet. | interaksjonsdesign-
sammenheng skriver Preece mfl. at en skal ikke bare referere til alle andre ikke-funksjonelle
krav, men i stedet ogsa adressere disse kravene.

“[...] instead of referring to all requirements that are not functional as imply “non-
functional’ requirements, we prefer to refine this into further categories.” (ibid, s. 478)

I denne oppgaven er det funksjonelle krav jeg utarbeider for mitt lgsningsforslag. Men, som
skrevet i kapittel 2 om avgrensing hvor jeg sier at prototypen er optimalisert kun til bruk pa
stasjonaere og barbare datamaskiner®® og ikke andre enheter av type mobile enheter (iPad,
SmartPhones), er det nok ikke feil & si at denne begrensningen er en del av det ikke-
funksjonelle kravet Enviromental requirement

“Environmental requirements or context of use refer to the circumstances in which the
interactive product will be expected to operate” (ibid, s. 479)

8.1 Krav nr.1 — Universell design

Implementasjon av universell design er pa ingen mate saregent for personvern utelukkende,
og kan derfor sees i lys av en helhetlig lgsning. Denne pastanden bekreftet ogsa Morten
Tollefsen (2010), og sier at sa lenge man felger standarder som WCAG for universell
utforming s& kommer man langt nar det gjelder a tilpasse nettjenester for personer med
nedsatt funksjonsevne.

En del av universell utforming er ogsa a kunne utrykke seg gjennom et sprak som er
mottagelig av sa mange som mulig. Derfor er spraket en viktig faktor & ta hensyn til, men som
det kommer frem i kapittel 4 benyttes det ofte et komplisert og vanskelig sprak i forbindelse
med personvern pa nettsider. Tilfellet er ikke enestdende for personvernhandtering pa
internett for slike tilfeller er ogsa a se i applikasjoner. Et slikt tilfelle er a finne igjen i kapittel
5.1 hvor brukere hadde utfordringer med & forstd spraket i Privacy Bird verktayet i
forbindelse med personverninnstillinger.

At riktig sprakbruk kan ha stor betydning for bruken er det da liten tvil om, og riktig
handtering av sprak bgr derfor fa hgy prioritet. Ofte er det slik at det ikke er mulig a uttrykke
seg med fa ord og enkelt sprak. Det bgr derfor tas hgyde for & utdype og forklare begreper
som kan oppfattes som vanskelig. Hjelp og dokumentasjon til & veilede brukeren er et av
prinsippene for brukervennlighet til Nielsen. Uansett hvordan spraket er bygd opp og
formidlet, vil det ha liten effekt hvis potensielle brukere av en tjeneste ikke snakker samme

*8 Med stasjonzre eller barbare datamaskiner referer jeg til enheter som PC eller MAC.

91



sprék, hvilket kan vare tilfellet i en tjeneste som MinJournal. A kunne tilby et utvalg av
alternative sprak er derfor viktig.

Dette leder meg videre til det farste kravet for prototypen:

Personvern pa nett ma appellere til det brede lag av befolkningen gjennom a
implementere standarder for universell design, implementere stgtte for andre sprak og ha en
uttrykksmate som tar hgyde for det mangfoldet et samfunn representerer. Sprakfaringen i
personverntekster skal ta hgyde for at ikke alle besitter juss relatert eller teknisk kunnskap og
tekster skal ikke fordre avanserte sprakkunnskaper og utrykk. Sjargonger bgr reformuleres i
starst mulig grad og unngas. Der det er unngaelig a bruke sprak med mange fagrelaterte ord
skal brukeren ha mulighet til & bli veiledet og hjulpet pa veien. Kommunikasjonen bgr ogsa
forega pa andre sprak en det norske.

8.2 Krav nr.2 — Klart skille mellom generell og
individuell informasjon

Evaluering fra MinJournal viser at mye av innholdet som publiseres er i liten grad
differensiert, hvilket vil si at individuelt tilpasset innhold flyter ofte i lag med innhold som er
tilgjengelig for alle. Det er flere utfordringer ved dette som omfattes av Nielsens
brukervennlighetsveiledninger. Et uoversiktlig innhold kan ofte bidra til at leeringsprosessen
kan ta lang tid hvilket igjen gar utover effektiviteten.

Google og Nav derimot har pa sin side lgst dette pa en mer oversiktlig mate. P4 Googles
nettsider kan vi besgke deres “senter for personvern” hvor all informasjon om personvern er
samlet, gruppert og strukturert. Som palogget vil brukeren fa informasjon om sitt forhold mot
Google. Tilsvarende er tilfellet ogsa hos Nav.

Krav nummer to blir da:

Tydelig skille mellom informasjon av privat karakter og informasjon av generell
karakter. Skille mellom generell opplysende informasjon om personvern og brukertilpasset
informasjon, nar en bruker er palogget.

8.3 Krav nr.3 — Bruk av ulike virkemidler for &
formidle personvern

Mye av informasjon som blir brukt for & formidle personvern, bade pa nettjenester som
benytter seg av brukerens informasjon, men ogsa pa nettsider som slettmeg.no, er av tekstlig
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form. Tekst er en vel anvendt mate @ kommunisere med en bruker pa, men det er ikke alltid
like effektivt. Det bar derfor tenkes ut alternative mater a formidle personvern pa. Eksempler
pa dette kan veere bruk av farger i starre grad, eller buk av ikoner. Dette leder meg til fglgende
Krav:

Formidling av personvern skal ikke bare gjgres gjennom tekst, men ogsa gjennom andre
virkemidler som bilder, ikoner, farger, videoer og lyd.

8.4 Krav nr.4 —Tydeligere bruk av personvern
begrepet pa nettsider.

Fra evaluering av personvern i nettjenester fra kapittel 6 kommer det frem at gjennomgaende
praksis for a lenke til personvern er a legge en lenke nederst pa siden slik at den i stor grad
havner utenfor synsfeltet pa en nettside. Videre benyttes det i stor grad liten skriftstarrelse og
veldig ngytral farge slik at det nar det kommer til brukeropplevelsen knyttet til selve
personvernet pa en nettside er i liten grad prioritert. En slik plassering og videre “kjedelig”
oppbygging av teksten inviterer ikke direkte til leselyst, ei heller fanger en brukers
oppmerksomhet.

Nar felgende er sagt skal en riktignok vaere papasselig med a gjgre en helhetsvurdering i hvor
stor grad en slik fremheving skal gjgres gjeldende. Bade hensikt med nettjenesten samt
gjeldende sammenheng den skal brukes i er aspekter a ta i betraktning. Uansett, en starre
fremtoning enn hva som er praksis i dag bar pA mange mater vurderes og implementer. Derav
falger krav om:

Bruk av lenker om personvern pa et nettsted skal i sterre grad synliggjgres og ikke
gjemmes bort. Personvernbegrepet skal i stgrre grad inkluderes i resten av nettsiden. Dette er
serlig viktig i e-helsetjenester hvor personlige og sensitive opplysninger er en sentral del ved
slike tjenester.

8.5 Krav nr.5 — Konkret og presis uttrykksmate

Som det fremkommer i kapittel 3.4 om kognitive prosesser er det mye som foregar i hodet til
et menneske, og det a utforske og lese nettsider handler ofte om problemlgsning og hvordan
finne frem til relevant og appellerende informasjon pa nett. Problemlgsing er en kognitiv
prosess som innebzarer mange andre prosesserer som blir satt i sving for @ komme til bunns i
problemet. Mange prosesser kan fare til en kognitiv overbelastning og distrahere brukeren.
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Strukturen pa informasjon bgr derfor veaere gjennomtenkt og bygget opp pa en slik mate at
brukeren ikke blir distrahert av ungdvendige elementer og klarer a holde fokuset oppe hele
tiden. Informasjonsarkitektur er derfor et viktig i element denne sammenheng hvor
virkemidler som gruppering av informasjon og visuell struktur som omtalt i kapittel 3 har stor
effekt nar det gjelder a fange brukerens oppmerksomhet, men ogsa a veilede brukeren til &
finne frem mer effektivt.

En av Nielsens ti prinsipper om brukervennlighet sier at en skal vaere papasselig med a bruke
relevant og riktig informasjon og eliminere graden av ungdvendig informasjon. Den danske
nettjenesten Sundhet.dk (se figur 33) har fattet seg i kortet og presenterer for brukeren to
grupper som gjelder personvern. Den ene sier noe om hvordan sundhet.dk forholder seg til
ikke paloggede brukere, mens den andre sier noe om nar brukeren er palogget.

| den evaluerte versjonen av Facebook fremkommer det at brukere har mulighet til & hente ut
detaljert informasjon om hvordan tredjepart handterer deres data. En utfordring med a tilby
brukere (for) mange detaljerte muligheter er at det igjen blir for komplekst slik at brukerne
ikke er i stand til & ta i bruk slik funksjonalitet.

Hvilket medium innholdet skal presenteres bgr ogsa tas i betraktning. Falgende krav som
dekker disse elementene ma derfor veere pa plass:

Personvern skal utrykkes pa en konkret og presis mate. Formidling av personvern skal
gjeres gjennom flere nivaer hvor det farste nivaet gir rask og effektiv innblikk om temaer
rundt personvern. Niva under inneholder fordypende tekst hvor vanskelige og tunge begreper
utledes med praktiske eksempler og lenker til annet relevant informasjon. Tekstene bgr deles
opp og tilpasses det medium de er tiltenkt for at opplevelsen og lesingen skal veere mest mulig
behagelig.

8.6 Krav nr.6 —Verdikjeden av informasjonsflyt

Bade Soloves systematiske tilnaeerming (figur 9) til personvernsforstaelsen, hovedelementene i
P3P (figur 11) og modellen (figur 13) som Ghazinour mfl. foreslar i kapittel 5.3 fokuserer i
stor grad pa hele livslgpet til databehandling. Hovedelementene i P3P er data, purpose,
recipient, retention og consequence, mens Ghazinour mfl. foreslar en modell med
utgangspunkt i hensikt, synlighet, detaljniva, oppbevaring, begrensning som leder frem til en
formel som sier noe om hvordan disse elementene er handtert.

Bade fra MinJournal og fra de andre tjenestene viser evalueringene at det ikke eksisterer noen
praksis om a gi brukeren en fullstendig oversikt over hva disse tjenestene vet om brukeren,
hvor mye informasjon som er samlet og til hvilket formal. Riktignok er tilfellet pa Nav.no at
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det foreligger egen “din side” som sier mye om blant annet brukerens personvern, men det
som jeg ogsa finner mangelfullt der er & vite om dette er alt Nav vet om meg eller er det noe
mer.

Dette leder meg videre til at en totaloversikt over hvordan data er handtert, til hvilket formal,
sammenheng, forekommer det sekundarbruk av dataene osv., er ngdvendig. Bade generell
informasjon om hvordan hele livslgpet av datahandtering foregar, men ogsa en komplett
oversikt over personlig informasjon som er innhentet og bearbeidet resulterer i fglgende krav:

Gi brukeren mulighet til a forstd hele hendelsesforlgpet med totaloversikt, nar det
gjelder personvern, nemlig hele verdikjeden av informasjonsflyt, fra innsamling,
bearbeiding, oppbevaring, bruk og destruering. Personvern skal ikke bare handle om a verne
data, men ogsa om a opplyse.
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8.7 Oppsummering av kravene

Nedenfor er kravene fra kravspesifikasjonen oppsummert:

Krav

Beskrivelse

Krav nr. 1:

Personvern pa nett ma appellere til det brede lag av befolkningen
gjennom a implementere standarder for universell design, implementere statte
for andre sprak og ha en uttrykksmate som tar hgyde for det mangfoldet et
samfunn representerer. Sprakfaringen i personverntekster skal ta hgyde for at
ikke alle besitter juss relatert eller teknisk kunnskap og tekster skal ikke fordre
avanserte sprakkunnskaper og utrykk. Sjargonger bgr reformuleres i starst
mulig grad og unngas. Der det er unngaelig a bruke sprak med mange
fagrelaterte ord skal brukeren ha mulighet til & bli veiledet og hjulpet pa veien.
Kommunikasjonen bgr ogsa forega pa andre sprak en det norske.

Krav nr. 2:

Tydelig skille mellom informasjon av privat karakter og informasjon av
generell karakter. Skille mellom generell opplysende informasjon om
personvern og brukertilpasset informasjon, nar en bruker er palogget.

Krav nr. 3:

Formidling av personvern skal ikke bare gjgres gjennom tekst, men ogsa
gjennom andre virkemidler som bilder, ikoner, farger, videoer og lyd.

Krav nr. 4:

Bruk av lenker om personvern pa et nettsted skal i starre grad
synliggjeres og ikke gjemmes bort. Personvernbegrepet skal i stgrre grad
inkluderes i resten av nettsiden.

Krav nr. 5:

Personvern skal utrykkes pa en konkret og presis mate. Formidling av
personvern skal gjgres gjennom flere nivaer hvor det farste nivaet gir rask og
effektiv innblikk om temaer rundt personvern. Niva under inneholder
fordypende tekst hvor vanskelige og tunge begreper utledes med praktiske
eksempler og lenker til annet relevant informasjon. Tekstene bgr deles opp og
tilpasses det medium de er tiltenkt for at opplevelsen og lesingen skal veere
mest mulig behagelig.

Krav nr. 6:

Gi brukeren mulighet til & forsta hele hendelsesforlgpet og totaloversikt
nar det gjelder personvern, nemlig hele verdikjeden av informasjonsflyt,
fra innsamling, bearbeiding, oppbevaring, bruk og destruering. Personvern
skal ikke bare handle om & verne data, men ogsa om a opplyse
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9 Lgsningsforslag

| dette kapittelet presenterer jeg mitt lgsningsforslag til hvordan personvern kan formidles i en
nettjeneste pa en slik mate jeg mener at den oppfattes mer forstaelig. Lasningen baserer seg
pa kravspesifikasjonen gjennomgatt i forrige kapittel 8, men er ogsa et resultat av teorien
omtalt i kapittel 3 om interaksjonsdesign og personvernteorien i kapittel 4. Jeg har ogsa hentet
inspirasjon fra de omtalte modellene i kapittel 5, og evalueringene gjort i kapittel 6.

Lgsningen er en nettside og baserer seg pa det velkjente markeringsspraket HTML*® for &
presentere innhold og skriptspraket JavaScript™ som muliggjer interaktivitet med brukeren.
Ikke-funksjonelle krav (se ogsa kapittel 8) er ikke en del av lgsningsforslaget.
Lasningsforslaget er en interaktiv prototype™'.

MinJournal.no er en tjeneste som er utviklet for en del ar tilbake. Bade design- og
strukturmessig baerer den preg av dette. | stedet for & forsgke a adaptere MinJournal designet
til mitt lgsningsforslag har jeg valgt a utvikle et nytt design fra bunnen av. Pa denne maten har
jeg statt friere til & implementere mine ideer og tanker pa en slik mate at de har kommet til sitt
fulle utrykk (gar jeg ut fra).

Selv om jeg har valgt & utforme en kanskje “mer” moderne stil i mitt forslag er det ikke valg
av designet jeg kommer til & trekke frem, men heller elementer som stgtter opp under for a
formidle personvern.

Gjennomgang som falger i dette kapittelet er strukturert slik at jeg begynner med & omtale
startsiden, for sa a ta for meg den generelle formidlingen av personvern som er tilgjengelig for
bade paloggede og ikke paloggede brukere, og deretter avslutte med & vise hvordan
personvern kan formidles for en palogget brukere. Underveis drafter jeg de ulike valgene jeg
har gjort og trekker inn hvordan de oppfyller kravene som er fremlagt i kapittel 8.

9.1 Startsiden

Som nevnt i kapittel 3.6 er informasjonsarkitektur et viktig element a ta i betraktning nar man
jobber med & utforme en nettside. Maten man bygger opp og strukturerer innhold er en kritisk

* HTML (Hyper Text Markup Language): Publiseringssprak for web opprinnelig utviklet av Tim Berners-Lee.
Mer pé http://www.w3.org/MarkUp/Guide/ eller http://www.w3.org/TR/html401/

%0 JavaScript: Opprinnelig utviklet av Brendan Eich, brukes til & forbedre interaktivitet pA websider, samt gjare
websidene mer dynamiske. Mer pé: http://www.computerworld.com.au/article/255293/a-
z_programming_languages_javascript/

> Prototypen medfalger i denne oppgaven i form av en cd bakerst i dokumentet. Startes ved & kjgre cd’en i en
cd-rom og klikke pa filen index.html. Prototypen er ogsa tilgjengelig onlinge pa falgende url:
Www.mivaco.com/master

97


http://www.w3.org/MarkUp/Guide/
http://www.w3.org/TR/html401/
http://www.computerworld.com.au/article/255293/a-z_programming_languages_javascript/
http://www.computerworld.com.au/article/255293/a-z_programming_languages_javascript/
http://www.mivaco.com/master

faktor som ofte kan utgjere forskjell pA om en nettjeneste blir tatt i bruk eller ikke. I mange
tilfeller er det snakk om liten strategisk plassering av elementer og darlig utnyttelse av
plassen, samtidig som man forsgker a legge inn mest mulig innhold, og da sarlig pa
farstesiden (Krug 2006). Uten at jeg skal vektlegge alle elementer ved startsiden i mitt forslag
gnsker jeg & si at jeg har tatt utgangspunkt i den eksisterende MinJournal.no og basert
lgsningsforslaget pa den. Figur 42 viser farstesiden til prototypen.

/ [ Master thesis privacy in ...

&= C | @ mivaco.com/master/ ks &@ - *‘ oS o9 A

1 Amazone (3 Elogs [ Jobs ] Projects [ ResourceSites ("] Seminars [ Studies (] WMachines [ News [ YouTube D index * [ Other bookmarks

. .
S min Jetirz)

pé nett med helsevesenet

| .

‘ Tjeneste Personvern Pasienter Helse - MinJournal
utvalg senter & brukere personell & kontakt
L

Timeavtaler Palogging Aktuelt Driftsmeldinger
Ons, 5.1.2011

Innlogging virker igjen. MinJournal
stetter neftleserne IE7 og 8

Noen avdelinger ved Oslo Forelapig er det bare noen = Forprosjeki om nasjonal
Universitetssykehus og avdelinger som har startet opp R

Sykehuset i Telemark tilbyr na med MinJournal. Hvis du = Arets eHelsebegivenhet 2010
fienester for & endre og forseker a logge deg inn og = Epikrise pa nett Man, 5.4.2011

avbestille timeavtaler pa nett. dgtte ikke gar kaﬁ dethendeat | | \injoumnal ba vardesanteret Mimourna\.noﬂ:y!t:?s 1il nye servere
dine behandlere ikke bruker . Noe nedetid ma paberegnes.
: i = Pasient pa nett
lasningen enna

Endre eller avbestill time Tilgiengelige avdelinger

En delav:

‘ .': Oslo N Sykehuset Telemark ,f SYKEHUSET
universitetssykehus ’ \

BOSTFOLD

Figur 42 - Prototypen - fgrstesiden

Et typisk element som ofte er tilegnet liten plass er lenken til personvern. Som det
fremkommer fra evalueringene i kapittel 6 har flesteparten av nettsidene plassert en lenke om
personvern nederst pa siden, oftest i form av liten tekst starrelse. En slik plassering mener jeg
sender ut signaler om at personvern er noe som hgrer formalitetene til og at slik er det bare;
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“personvern er ivaretatt og vi har vart pa det rene”. Med andre ord blir det tonet ned pa og
samtidig ogsa mystifisert gjennom de lange og tunge utredningene som for eksempel
forekommer pa Facebook og Google. Derfor mener jeg at personvern “ma lgftes opp i lyset”
og demystifiseres. Det ma synligjares i langt sterre grad.

Jeg har derfor valgt & legge opp en menyknapp om personvern sammen med noen av de andre
viktige oppgavemenyene hgyt oppe pa siden (figur 43). P4 denne maten kommer det tydelig
frem at personvern er noe som nettjenesten vektlegger, ikke bare ut fra et juridisk stasted, men
ogsa ut fra brukerens perspektiv.

L./ [ Master thesis privacy in ...

C | @ mivaco.com/master/ ke %@ 5 @ =R Y A
e [ Blogs [ Jobs (] Projects (] ResourceSites (] Seminars [ Studies (] Whachines (] Mews (] YouTube [ index * [O] Other bookmarks

. .
S min Jetrsz))

pd nett med helsevesenet

@nsker DU a vite
HVORDAN vi handterer

personlig data

om deg?

personell & kontakt

. ﬂeneste Personvern Pasienter ‘ @ Helse - MinJournal

utvalg senter & brukere

Figur 43 - Skjermdump av prototype — synligere personvern pa farstesiden

En supplerende og forklarende tekst som tydelig sier hva som skjuler seg bak “Personvern
senteret” fjerner enhver tvil om hva nettjenesten virkelig forsgker & formidle her. En tydelig
og velplassert knapp pa toppen av nettsiden forteller brukeren om han eller hun er logget pa
eller ikke. Selv ikke Per kunne tatt feil. Dette forslaget oppfyller krav 4 om synliggjering av
personvernlenker.

Om brukeren er palogget eller ikke leder meg videre til struktur og oppdeling av informasjon.
Her mener jeg at informasjon som er av personlig karakter i motsetning til informasjon av
privat karakter, skal tydeliggjares i langt stgrre grad enn hva tilfellet er i MinJournal.no i dag.
Som det fremkommer i evalueringen (kapittel 6) av de norske nettjenestene er det bare nav.no
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som har utformet et forholdsvis klart visuelt skille mellom informasjon som er av generell
karakter og personlig tilpasset informasjon. Krav 2 om tydeligere skille mellom generell og
individuell informasjon tar for seg dette aspektet. Inspirert av Google sitt personvernsenter
omtalt i kapittel 6.8 har jeg valgt & legge all generell informasjon i mitt eget senter for
personvern. Individuell informasjon har jeg derimot valgt & plassere i en egen oversikt kalt
min oversikt.

9.2 Generell handtering av informasjon — Senter for
personvern

Nar brukeren har beveget seg inn i senteret for personvern (se figur 44) blir han eller hun ikke
mett av store mengder juridisk innhold som garanterer for personvernet uten a tydeliggjere
hva det egentlig garanteres for. Brukeren blir i stedet mgtt av en samlet og kategorisert
oversikt som tar for seg elementare aspekter i personvernsammenheng. Som Solove sier (se
kapittel 4.5.1) er det ngdvendig a forsta hele verdikjeden av informasjonsflyten for a forsta
personvern klarere.

Derfor er det viktig a gi brukeren muligheten til & forsta denne verdikjeden, naturlignok
gjennom et sprak som ikke bare appellerer til Arne, men ogsa til Afsa, Ingrid og Per. Her ser
vi at bade krav 5 om konkret og presis uttrykksmate og krav 6 om verdikjeden av
informasjonsflyten og totaloversikt blir gjeldende gjennom a tilby totaloversikt over hvordan
informasjon handteres, men ogsa ved a presentere informasjon gjennom ulike nivaer.

Bruk av grafiske symboler er med pa & forsterke effekten av teksten, samt det a kutte ned pa
mengden av tekst, bidrar til at den mentale modellen ikke blir overbelastet (se ogsa kapittel
3.4 om kognisjon). Fra kapittel 3.5 om informasjonsstruktur fremkommer det at brukere i
utgangspunkt skumleser pa web, men har de farst funnet frem til riktig innhold sa tar de seg
tid til & lese, og da serlig hvis innholdet er tilpasset det medium det er presentert pa.

Derfor har jeg pa ferstesiden til senter for personvern valgt & kategorisere informasjon (se
figur 44) om personvern slik at brukeren raskt skal kunne orientere seg, og pa denne maten
klare & opprettholde fokuset og finner frem til de gnskelige elementene. A kunne navigere
raskt og effektiv, og samtidig fa svar pa det en matte lure pa gir en bedre brukeropplevelse for
brukeren.

Valg av ikonene® brukt i prototypen, som vises i figur 44, er ikke vektlagt med tanke pé
hvordan de oppfattes og assosieres til den tilhgrende kategorien, slik at noen av ikonene

52 Ikonene er utviklet av http://www.doublejdesign.co.uk/ og lastet ned fra http://www.iconfinder.com med
tillatelse om bruk gjennom Creative Common lisensen.
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kanskje ikke gjenspeiler kategoriene helt riktig. Riktignok har jeg tatt utgangspunkt i ikoner
som kan relateres til kategorien, men jeg har ikke gjort undersgkelser for & finne ut av
hvordan ikonene faktisk oppfattes av mennesker. Eksempelvis kan det vare riktig a spgrre om
en bruker som har noen forhold til floppydisker® og hvordan dette ikonet er relatert til
kategorien innsamling av data. Kulturelle hensyn er ogsa et aspekt & ivareta nar det gjelder
bruk av symboler og ikoner for de kan ha forskjellige betydninger i ulike kulturer.
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‘ -
S min.Jecussz

pé nett med helsevesenet

\

‘ Senter for Personvern

Velkommen til senteret for personvern. Her kan du leerer mer om personvern og hvordan

personvern handteres 1 MinJournal.

Hva er personvern? Hva er samtykke? Hva samles inn?
Informert, frivillig, lovhjemlet Personopplysninger, hensikt,
obligatorisk

m

Personvern handler om retten til 4 ha sitt privatliv 1 fred

Personvern innebarer retten til 4 vere 1 fred, selvbestemmelse (autonomi).kontroll og oversikt over
opplysniger om seg selv, unnga gjennomsiktighet, anonymitet, beskyttetkommunikasjon og riktig

personbilde.

(= — _ /‘\

-
Data-behandling? Data-formidling? Data oppbevaring?
Sekundeer bruk, oppdatert, Uatorisert adgang, taushetsplikt, Tidsperspektiv, sikkerhet,

slettet, sammenheng cksponering anonymitet

Figur 44 - Skjermdump av prototype - niva 1

%% En floppydisk er et portabelt datalagringsmedium utviklet p& 70 — tallet. Er per i dag en utdatert teknologi og
brukes veldig lite.
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Hensikten med a ta i bruk ikoner er a vise at personvern kan formidles ved a ta i bruk andre
virkemidler enn bare tekst (krav 3). Nar det gjelder tekst som jeg har benyttet i prototypen,
eksempelvis der personvern beskrives som pa figur 44, er denne hentet fra nettsider som
slettmeg.no, eller regjeringen.no. Pa samme mate som jeg ikke har vektlagt ikonene, har jeg
heller ikke vektlagt innholdet i teksten med tanke pa a presentere den mest hensiktsmessige
formuleringen. Tilfellet er ogsa det samme med antall kategorier. Det er prinsippene jeg har
vektlagt i prototypen.

De ulike kategoriene er ogsa med pa a gi brukeren en rask innfgring i hva de omhandler og
hva brukeren kan finne mer om. Selv om Per hopper av pa dette stadiet skal det ikke vaere noe
i veien for Arne a friske opp sine kunnskaper om hva personvern egentlig handler om. Ved a
navigere seg videre inn pa en av kategoriene vil brukeren fa en mer detaljert beskrivelse hva
kategorien omtaler, som figur 45 viser.

t,'f [ Master thesis privacy in ...
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min.Jejlreizl

pa nett med helsevesenet

Senter for Personvern

#1 #2
F

F
HVB er personvern

Vanlig spersmal rundt personvern
Personvern kan defineres og beskrives pa mange ulike mater. Sentralt

star imidlertid det enkelte menneskets ukrEm(*hg krav pa ¢ Kan det sies noe generelt om hva
som kommer inn under "noens

persanlige forhald” og dermed er
fred. Personvernet er derfor naert knyttet til enkeltindividers muligheter underlagt regler om taushetsplik?

for privatliv, selvbestemmelse og selvutfoldelse. Retten til privatliv folger} Ve Ripesa iter leaeisns L 0

bl.a. av den europeiske menneskerettskoma‘oMK) artikkel 8 nar det kun er navn som star der?
log star sentralt i EUs personverndirektiv (95/46 EF}.

respekt fra andre mennesker, respekt for egen integr'iféi og privatlivets

Huvilke krav gjelder for
papirutskrifter der det bare star
Et vesentlig element | personvernet er at personer i utgangspunktet bl el
skal kunne bestemme hva andre skal fa vite om hans eller hennes egne :
Kan en skole bruke elektroniske
leeringsplattformer til & gi foreldre
"personopplysniW@og det er primaart denne dimensjonen som tilgang til en fullstendig oversikt
over alle oppnéadde karakterer fil
elever under 18 ar pa
personopplysningsloven, helseregisterloven, regler om taushetsplikt videregaende skole?

{mv.

personlige forhold. Vi kan i denne sammenhengen snakke om

ler underlagt omfattende lovregulering som for eksempel

| sparreundersakelser blant elever
p— framkommer det ikke sjelden
Selvbestemmeleeu* Br imidlertid ikke uinnskrenket. Hensynet til sterke personkarakieristikker av
'samfunnets interesser kan veie tyngre enn hensynet til den enkelte. leerere ("udugelig”, "ber sparkes”
my). Hvordan ber slike svar
handteres nar resultatene fra

Personvernidealet tilsier imidlertid at det i sterst mulig grad skal veere et

Figur 45 - Skjermdump av prototypen — niva 2
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Som det fremkommer fra figur 45 ender Per opp pa en nettside som kan skape utfordringer
bade med lesingen, men ogsa med selve forstaelsen for hva som utrykkes gjennom disse
tekstene®. Med bakgrunn i jus er dette nok ikke tilfellet for Arne, men kanskje ogsa for Afsa.
Bruk av mye tekst pa web er nok en utfordring som kanskje ikke er til & unnga, men det er av
den grunn ikke ngdvendig a skrive bare pa fagsprak som et fatall klarer & falge
gjennomgaende. Jf. undersgkelsen til Vigerust Furu som omtalt i kapittel 3.6 er det ingen tvil
om at det offentlige kommuniserer pa en ungdvendig tung mate uten a veere villig til & bista
med forklaringer pa tunge ord og utrykk.

Mange vil strides at det & forklare personvern med fa setninger og ord er kanskje ikke
oppnaelig. Her er det sapass mange elementer som spiller pa lag hvor fraver eller endring av
et element kan fare til en annen betydning. Eksempelvis forklarer Schartum (2011) i intervju
at personvernet bestar av mange ulike klosser hvor alle har sin saregne posisjon. Hvordan
klossene er strukturert sier noe om hva man gnsker a oppna. Uten nok kunnskap og innsikt vil
fraveer av noen av klossene kunne by pa utfordringer. Nar man da snakker om & formidle
personvern mer forstaelig, ma man ta hensyn til sammenheng og kontekst. For hva menes
egentlig med forstaelig personvern, spar Schartum.

Velger man likevel & beholde de tunge tekstene vil et skritt i riktig retning vaere a dele opp
teksten over flere sider, slik at brukeren ikke trenger & forholde seg til store mengde tekst av
gangen, hvilket ogsa viste seg a veere mer effektivt i en av Wastlunds (2008) undersgkelser
som ble omtalt i kapittel 3.5. Pa denne maten oppfylles krav 1 om universell utforming ved
man tar spraket i betraktning og tilpasser det slik at det appellerer til s& mange mennesker som
mulig.

Fra kapittel 3.3 kan vi lese at et av brukervennlighetsprinsippene til Nielsen tar for seg hjelp
og dokumentasjon til a veilede brukeren. Dette prinsippet mener jeg vil kunne komme godt til
nytte i personvernsammenheng hvor det benyttes vanskelige formuleringer og uttrykksmater.
Derfor mener jeg at det bar foreligge en egen seksjon (se figur 45 og boks #2) som forsgker a
svare pa vanlige spgrsmal rundt personvern.

Bruk av praktiske eksempler knyttet til personvern finnes ogsa pa personvernkolen.no (se
ogsa kapittel 1). Pa personvernskolen.no er loven forklart i sammenheng med
virkelighetsnaere spgrsmal som for eksempel “har jeg rett til & bestemme over et bilde der jeg
er med”. Noen av utfordringene med slike forklaringer er at de ofte blir for generelle. Her er
det satt i gang et tiltak for & forklare personvern i det vide og brede og skal dekke mye som
rgrer seg pa nett.

> Tekst som forklarer hva personvern er i figur 45 er hentet fra regjeringen.no’s sider om personvern. Url:
http://www.regjeringen.no/nb/dep/fad/tema/personvern/hva-er-personvern.html?id=448290.
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Dette er pa ingen mate et darlig tiltak, men i stedet for a lese pa personvernskolen.no om
handtering av sensitiv informasjon i e-helsetjenester generelt ville jeg i stedet ha foretrukket a
vite hvordan personvern i MinJournal fungerer i praksis, nar jeg tar i bruk tjenesten
MinJournal. Eksempelvis gnsker jeg & vite hva det innebeerer & bli invitert til & delta i
undersgkelser rundt min sykdom. | overfagrt betydning er det her snakk om kontekst og
sammenheng og det er ut fra denne konteksten jeg for eksempel gnsker a vite hvordan lov om
helseregister trer inn og pavirker meg.

Ved a tilby brukere mulighet for hjelp og veiledning blir bade krav 1 om universell utforming,
men ogsa krav 5 om konkret og presis uttrykksmate gjeldende. Krav 5 tar blant annet sikte pa
a utlede vanskelig og tunge begreper hvilket jeg har valgt & implementere ved a legge til et
ikon ved ord som kan fremstda som vanskelige (se figur 45, boks #1). Ved & holde
musepekeren over dette ikonet vil et vindu, av typen vi ser i figur 46, komme til synet. | mitt
eksempel har jeg i dette vinduet valgt a utlede ordet og gi brukeren definisjonen av ordet, vise
noen ofte stilte sparsméal (FAQ)> relatert til det valgte ordet, samt vise noen lenker til
eksterne nettsider som brukeren kan besgke.

Personvern kan defineres og beskrives pa mange ulike mater. Sentralt

star imidlertid det enkelte menneskets ukrenkell

respekt fra andre mennesker, respekt

Hva betyr ukrengelighet?
fred. Personvernet er derfor nzaert knyttet til enkeltific| A g¢tg

for privatliv, selvbestemmelse og selvutfoldelse. RIS R TR (0l T LE N L=
et utslag av det overordnede prinsippet om '
menneskets ukrenkelighet.

FAQ om ukrenglighet

Et vesentlig element | persenvernet er at persone
kal kunne bestemme hva andre skal 4 vite om h F henpes: ag
skal kunne bestemme hva andre skal fa vite om + PAjobben
personlige forhold. Vi kan i denne sammenhenge
"personopplysningsvern” I , og det er primeert de Eksterne neftsteder om ukrengelighet
er underlagt omfattende lovregulering som for eksg
personopplysningsloven, helseregisterloven, regld

mv.

Figur 46 - Skjermdump av prototypen — utledning av ord

% Ofte stilte sparsmal eller Frequently asked questions er ofte forkortet til akronymet FAQ, hvilket jeg ogsé har
gjort (se figur 46).
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9.3 Individuell handtering av informasjon — Min
oversikt

A ha oversikt over sin egen informasjon og vite hva andre vet om en, er en viktig del av &
forstd hva personvern gar ut pa. Mitt forslag pa dette omradet gar derfor ut pa a overfare den
generelle forklaringen av personvern til en bruker og sette den i kontekst. Det vil si a gi
brukeren oversikt over sin data, sine rettigheter og begrensninger. Personvern skal ikke bare
handle om verne om sine data, men den skal ogsa handle om a opplyse, hvilket krav 7 om
verdikjeden av informasjonsflyten og totaloversikt omtaler. Figur 47 viser en komplett
oversikt av hvordan en brukers informasjon kan bli fremstilt.

Kravspesifikasjonen har naturlignok statt sentralt for denne utformingen, men jeg har ogsa
forsgkt & utforme et lgsningsforslag som balanserer aspektene fra Morvilles bikube omtalt i
kapittel 3.2, samt falger Nielsens prinsipper om brukervennlighet fra kapittel 3.3.

Eksempelvis har jeg vektlagt aspektet troverdig og enskelig fra Morvilles bikube (figur 8) i
mindre grad enn aspektet brukar og segkbar. Informasjon som blir presentert gjennom
MinJournal skal veere bade riktig og sikker, med andre ord er det element, jeg som designer
tar litt for gitt og gar ut fra at dataene er riktige og troverdige. Det er et faktum og dette er en
faktor som MinJournal ikke kan pavirke (sa langt meg bekjent). Fra intervju med Sissel Jor
(2010) fikk jeg opplyst at all informasjon som blir vist gjennom MinJournal lagres andre
steder. MinJournal fungerer som et grensesnitt for & hente dataene og presentere dem for
brukeren. Hvordan dette gjeres, har derfor med aspektene brukbar og sgkbar a gjere som jeg
anser som viktigere aspekter i denne sammenheng.

En nettside som selger produkter vil pa sin side matte ogsa prioritere aspektet troverdig og
gnskelig. Hvis produktet ikke lever opp til forventningene vil det hverken vare troverdig eller
gnskelig. Snakker vi om aspektet verdifullt derimot vil det for et sosialt nettsted ha stor verdi
hvis det er mange brukere pa nettsiden.

Nar det gjelder a presentere data er det mange mater a gjgre det pa. Min tilnaerming baserer
seg pa tekst, grafiske symboler og interaktive handlinger. Det farste bilde som mgter brukeren
ber veere av en slik karakter at det fungerer som en oppsummering (figur 47). Det essensielle
er hentet ut og presentert for brukeren, mens detaljene ikke foreligger fer brukeren selv har
tatt steget med a utforske de ytterligere ved & navigere seg rundt.
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min.ejrazl =%  Du er pd logget som Johanne Smith
(\

pa nett med helsevesenet

N4 er du inne pa Din Oversikt. Her vil du finne informasjon som vi har registrert om deg
som bruker 1 minJournal og som pasient ved en av Norges helseinsitusjoner.

Johanne Smith

Basis-informasjon

Kvinne FASTLEGE MINE SAMTYKKER MELDINGER

12.12.1967 - 33333

44 Lege: Dr.Ame Graham
Legekontor:  Grorud legekontor
Adresse: Grorudlunden 5, 0959 Oslo

Ammenidliass, 0950/0slo; Telsfon: 222590 33/22 2590 30

2200 2200 22 / 47 90 98 88
johanne@epost.no Sist besgkt:  12.04.2010 Arsak: Vaksinasjon

Oversikt over aktiviteter fra journalen for: Fredag 28. januar 2011

Aktiviteter
. To personer har dpnet og lest i journalen.

Samtykke om bruk av MinJournal.no er
registrert i systemet.

@ Besakt fastlegen for sykemelding.

Grunninformasjon er innhenten i
forbindelse med en nettundersekelse

Valgt maned: Januar

. Normale aktiviteter

B uromale akiviteter

Figur 47 - Skjermdump av prototypen — Din oversikt
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Fra evalueringen i kapittel 6 har vi sett at nar en bruker logger seg pa nav.no og tar i bruk
“Ditt NAV” kommer det tydelig frem at brukeren er palogget, gjennom MinID, og kan ogsa
aksessere andre tjenester som benytter seg av MinID. Sa lenge brukeren er palogget,
foreligger det informasjon om dette pa toppen av siden (se figur 24). Dette indikerer at
brukeren er inne pa sitt omrade og det er gjennom dette panelet at brukeren kan utfere de
oppgavene som er spesifikke for brukerens vedkommende. En slik differensiering mener jeg
bidrar til & fjerne tvil om hva denne informasjonen gjelder. I mitt forslag har jeg valgt a endre
farge for & understrekke at det har skjedd en endring, og at brukeren er logget inn. Krav 3 om
bruk av ulike virkemidler stgtter opp under en slik implementering. Boksene i figur 48 viser
dette.

. -
min J QLJF”EJJ =y  Du er pd logget som Johanne Smith
R .

pé nett med helsevesenet

Din oversikt -

N4 er du inne pa Din Oversikt. Her vil qu finne informasjon som vi har registrert om deg
som bruker 1 minJournal og som pasientjved en av Norges helseinsitusjoner.

Johanne Smith

Basis-informasjon

Kvinne FASTLEGE MINE SAMTYKKER MELDINGER

12.12.1967 - 33333

44 Lege: Dr Arne Graham
Legekontor:  Grorud legekontor
Adresse- Grorudlunden 5, 0959 Oslo

Ammerudlia 88, 0950 Oslo Telefor: 222500 33/ 22 2590 30

2200 2200 22 /47 90 98 88
johanne@epost.no Sist besokt:  12.04.2010 Arsak: Vaksinasjon

Figur 48 - Skjermdump av prototypen — bruk av andre farger for paloggede brukere

Som beskrevet i kapittel 2.2.5 har jeg valg a vektlegge omradene samtykke og journallogg,
men for & kunne gi en helhetlig fremstilling av pasientdata har jeg ogsa tatt med andre
elementene som jeg anser som viktige. Da tenker jeg farst og fremst pa personlig data som
brukes til & identifisere en person, men ogsa pa informasjon som sier noe om forholdet
brukeren har med helsevesenet. Som det fremkommer fra figur 49 har jeg valgt & gruppere
denne informasjonen under overskriften Basis-informasjon.
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Johanne Smith

#1 #2

Kvinne FASTLEGE MINE SAMTYKKER MELDINGER

12.12.1967 - 33333

-

44 Lege: Dr.Arne Graham
Legekontor:  Grorud legekontor

Adresse: Grorudlunden 5, 0959 Oslo
Telefon: 22259033/222590 30

e

Ammerudlia 88, 0950 Oslo
2200220022 /47 90 98 88
johanne@epost.no Sist besekt:  12.04.2010 Arsak: Vaksinasjon

Figur 49 - Skjermdump av prototypen - Basisinformasjon

Boks #1 i figur 49 viser pasientens informasjon, eller ikke sensitiv informasjon. | boks #2 pa
samme figur har jeg lagt all informasjon som knytter brukeren og brukerens aktiviteter mot
helseforetak. Informasjon om fastlege, mine samtykker eller meldinger er typiske eksempler
pa dynamiske data og kan fort fylle opp en hel nettside. Derfor har jeg valgt a presentere
denne type informasjon i faner som brukeren selv kan utforske ved ga inn pa en av fanene og
lese mer om ngdvendig.

S-Informasjon

Kvinne FASTLEGE MINE SAMTYKKER MELDINGER

12.12.1967 - 33333
44 Samtykke om bruk av MinJournal.no 2042011

Samtykke for a delta i pasientundersekelse zs.10.2010

Ammerudlia 88, 0950 Oslo

22 00 22 00 22 / 47 90 98 88 Samtykke for & vaere med i undersokelse om
personvern iz.os.zoio
johanne@epost.no

Figur 50 - Skjermdump av prototypen - Mine Samtykker

Samtykker er ikke bare en del av personopplysningsvern, men ogsa en del av enkeltindivids
mulighet for selvbestemmelse og selvbestemmelsesrett. Ved a gi pasienten mulighet til a
hente frem alle sine samtykker (figur 51) kan vi se at personvernet jf. forklaringen i kapittel
4.1 blir ivaretatt pa en god mate. Ikke minst bidrar dette ogsa til gkt grad av selvbestemmelse
og forhapentligvis skaper starre tillit til helsevesenet, hvilket ogsa Bjgrn Erik Thon papeker
som vi kan lese fra kapittel 4.2.
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Kvinne FASTLEGE MINE SAMTYKKER MELDINGER

12.12.1967 - 33333
44 Din fastlege har svart pa din foresparsel oz.0z2

Resultat fra diabetesestene er klare. 1012011

Ammerudlia 88, 0950 Oslo

2200 22 00 22 / 47 90 98 88 Vaksinering ifo med utenlandsoppholdet kan na

. utfares o1.01.2011
johanne@epost.no

Figur 51 - Skjermdump av prototypen - Meldinger

Noen av suksesskriteriene for MinJournal har vert mulighet til a tilby sikker meldingstjeneste
forklarer Ivar Berge (2010). Informasjon som utveksles gjennom en slik tjeneste kan
inneholde bade personlig og sensitiv informasjon og er dermed en del av personvernet. Jeg
har derfor ogsa valgt & ta med denne funksjonaliteten (figur 51) i mitt lgsningsforslag.

Den andre gruppen av informasjon i mitt lgsningsforslag tar utgangspunkt i a visualisere data
fra en pasients journallogg. Denne gruppen har jeg kalt for Oversikt over aktiviteter fra
journalen for: dato (figur 53). Informasjon som ligger i en journal er ofte av sensitiv karakter.
Sensitiv informasjon som behandles av helsepersonell behandles som oftest i god tro og i den
erend 4 bistd en pasient med riktig medisinsk behandling eller tilsvarende. Dette er for gvrig
ikke alltid slik, og noen ganger forekommer uerlige hendelser som for eksempel snoking i
pasientens journal. Disse aktivitetene vil bli notert i en slik logg, men hvis denne loggen ikke
er brukervennlig nok vil den ikke ha stor verdi for pasienten. Figur 52 viser et utsnitt av en
journallogg som jeg har mottatt av Ivar Berge.

Joumabogg TESTPASIENT, SPT (410100 52481) [Kiisk Informasjon)
: Dokumentritel | ‘kesg Brukers avdeling  Visning Adgangstype | Begrunnsise Kapael
12.11.2004 1433 12.11.04 Sykmel... Besstad, Katd Lege THA voksen Sjerm Aktuisering Behandie henvis_ J1. TipgdesaksS..
116.11.2004 13:45 16.11.04 Sphvak.. Skjelum, Yngwl i insk 3. Skjerm Aktulisering Lese journal
118.11.2004 13:21 16.11.04 Splvak . Skjelum, Yhgwl . I 3. Skjerm Aktualisering Lese jounal
1221120040926 Henvisning: Fysi_ Gilebo, Torun Helsesekietast  Newrokiturgisk av..  Skjerm Pktualisering Skiive notat / epi..
(221120040935 Henvisning: Fysi_ Hwughum, Anne  Helsesekietmr  Neviokinurgisk av..  Skierm Aduslisering  Skaive notat / e
221120041040 12.07.01 Splinn_ Wi, Kesten Bis..  Sykepleier Newrokiturgisk wv..  Skjerm Aalisering Fagoppleigng G2: $pl. notater
122.11.2004 10:41 10.03.03 Komek_ Wik, Kirsten Els..  Sykapheier Mewrokinurgisk av..  Skjerm Akdualisering Fagoppleiging G2: Spl.notater
22.11.2004 10:41 14.01.04 Spl.Sa_ Wik, Kirsten Els.. Sykepheies Newtokinugisk av..  Skierm Aktuaksering Fagoppteiging G2: Spl.notater
221120041101 24.02.04 Spl.Sa. Wik, Kirsten Els..  Sykepheier Nevrokinmgisk av..  Skjerm Aktualisering Fagoppieiging G2: Spl.notater
221120041139 121201 Splinn.. Yk, Kirsten Els.. Spkephier Neviokinagisk av..  Skerm Alctualiserning Fagoppieiging G2: Spl.notater
221120041139 240402 Splinn. Wik, Krsten Els.  Sykepleier Neviokinagisk av...  Skjerm Atyskisering Fagopptalging G2: Spl.notater
|22.11.200411:39 10.09.03 Kormek.. Wik, Kirsten Els..  Sykepleir Hevokinagisk av..  Sigerm Atuphsering Fagoppleiging G2: Spl.notater

Figur 52 — Eksempel pa journallogg med testdata

Journalloggen i figur 52 viser at det er mye data som blir registrert og er mulig & hente ut,
men samtidig brukes det begreper som kanskje ikke er sa forklarende og beerer preg av a veere
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“interne”. For eksempel kan vi fra kollonen adgangstype se at ordet aktualisering er benyttet
som type. Hva betyr egentlig at adgangstypen er aktualisert. Hvis vi tar for oss en annen
kolonne, eksempelvis begrunnelse, kan vi finne en aktivitet som forteller at journalen er lest.
At journalen er lest er ikke en begrunnelse i seg selv, det sier bare noe om hva som har
skjedd, men ikke hvorfor det har skjedd og til hvilket formal, som da ville veert begrunnelse.

Den flate strukturen i loggen, ingen differensiering av aktivitene, samt bruk av inkonsistente
og ikke tydelige nok ord og begreper gjer at denne loggen kan fremsta som vanskelig a bruke.
Jeg har derfor sett naermere pa disse elementene i mitt lgsningsforslag, og kommet med en at
alternativt forslag som jeg mener lgser de omtalte utfordringene bedre (se figur 53).

[ Master thesis privacy in ... N
| €« C | @ www.mivaco.com/master/userview.html# vy E & & P oS0 B W ‘
[0 Amazone [ Blogs (] Jobs (] Projects [ ResourceSites (] Seminars [J Studies ] WMachines (] News (J YouTube [ index *  [OJ Other bookmarks |

~

| Oversikt over aktiviteter fra journalen 1 Fredag 28. januar 2011
# #2

To personer har dpnet og lest i journalen.

K1.13.35: Din journal har blitt dpnet av helsepersonell tilhorende Jk av MinJournal.no er
en annen klinikk enn der du har tilhorighet. Arsak ildke angitt. net.

@ Besokt fastlegen for sykemelding.

Grunninformasjon er innhenten i ‘
forbindelse med en nettundersokelse |

. Normale aktiviteter 1

- - - E
4 B8 ]
. Unormale aktiviteter TN EINEBEBIEIIEIEIEE
| ]

Figur 53 - Skjermdump av prototypen - journallogg

Som figur 53 viser, bestar mitt lgsningsforslag av grupper som til sammen gir brukeren
mulighet til utforske hvordan informasjon er handtert i lgpet av dag og time for time. Hjulet
til venstre (boks #1) illustrerer hvordan aktivitetene er handtert timevis, mens oversikten til
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hayre (boks #2) viser alle aktiviteter den valgte dagen. Pa kalenderen under (boks #4) kan
brukeren velge mellom ulike dager.

For & understreke hva slag aktivitet som har funnet sted har jeg tatt i bruk farger og ikoner for
a synligjere om dette er “normal aktivitet”, “tvilsom aktivitet” eller “unormal aktivitet” som
har forekommet (boks #3). Normale aktiviteter er merket med fargen grgnn, tvilsomme med
gult og unormale er merket med rgdt. Dette er farger som er godt kjent fra hverdagen for
eksempel fra trafikkbildet bade nasjonalt og internasjonalt og brukes til & visualisere om en
skal stoppe eller fortsette.

Bruk av slike farger er ogsa a se i sammenheng med programvare og brukes i ulike tilfeller
der en bruker skal gjeres oppmerksom pa noe. Et godt eksempel er & finne i antivirus
programmer. Figur 55 viser status til et antivirus program som ikke har oppdaget noe
mistenkelig, mens pa figur 56 har programmet fanget opp noe som etterspgr handling fra
brukeren.

Kaspersky [ @ Quarantine g Reports & Settings
Internet Security
2011

Kaspersky
Internet Security
2011

Files and Private Data Protection
Protection of your documents, media and digital identity.

Files and Private Data Protection
Protection of your documents, media and digital identity.

H Safe Run

‘m’ Safe Run

0\ Scan System and Applications Protection

Pratection and control of your aperating system, fles
and scpications.

q Scan System and Applications Protection

Protection and control of your operating system, files
and spphcations.

€ Undate Center c) Update Center

Figur 54 - Antivirusprogram - alt ok Figur 55 - Antivirusprogram - krever handling

Med en slik implementasjon ser vi at bruk av konvensjoner fra den virkelige verden er
overfart til datasammenheng, og at det er brukt samme konvensjoner ville de fleste brukere
ikke hatt utfordringer med a forsta signaliseringen gjennom fargene grent, gult og rgdt. Med
universell utforming som et av kriteriene er dette riktignok et virkemiddel som skaper
utfordringer og begrensninger for personer med svekket synsevne. Stgttet funksjonalitet
gjennom WCAG ma derfor ogsa tas i betraktning (hvilket jeg ikke har valgt & gjere i denne

oppgaven).

Jeg har ogsa valgt a forsterke effekten av handlingene ved a ta i bruk ikoner slik at brukeren
skal raskt kunne skille mellom normale og unormale aktiviteter. Bruk av ikoner og symboler
(Sassoon og Gaur 1995) har fra gammelt av vaert en effektiv mate & kommunisere pa og har
ogsa i dag et utstrakt bruksomrade. Vi omgir oss av symboler og ikoner til daglig og finner
dem pa kjepesentre, togstasjoner, flyplasser i biler, i programvare og mange andre steder (se
figur 56, 57 og 58). P& grunn av deres enkelthet kan vi raskt orientere eller informere oss om
det vi gnsker a finne mer ut.
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Bruk av bagasjetraller skjer p4 eget ansvar
The use of baggage trolleys is at passengers own risk

Figur 58 - Symbol og ikonbruk pa bagasjetralle - Gardermoen Oslo

Ved a ta i bruk ikoner ser vi at det er mulig & utrykke elementer om informasjon pa en mer
konkret og konsis mate, hvilket ogsa krav 5 ivaretar. Samtidig blir ogsa krav 3 om bruk av
andre virkemidler oppfylt. Bruk av ikoner og farger pa en nettside bidrar ogsa til at brukeren
enklere kan differensiere mellom objekter og dermed erindre raskere ved neste gangs bruk av
funksjonaliteten eller nettsiden:

“Icons and other graphical representations should enable users to readily distinguish
their meaning” (Preece et al. 2007, s. 99)

Selv om bruk av bade farger og ikoner har klare fordelere falger det ogsa med utfordringer
ved slik implementering. En av utfordringene har Raskin tatt opp (se kapittel 5.4).
Utfordringen relaterer seg til bruk av ikoner som kan oppfattes som negativt og hvorvidt det
er realistisk at disse faktisk tas i bruk.
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Skal en slik tilnerming tas i bruk i MinJournal er det apenbart at det ma bygges inn
automatiserte mekanismer som fanger opp aktiviteter som ma merkes med “fare pa ferde”
symboler. Riktig bruk av ikoner fordrer ogsa kulturelle hensyn da elementer brukt i slike
ikoner kan ha andre betydninger enn hva som er vanlig i Norge. Dette er et viktig aspekt med
tanke pa det mangfoldet MinJournal i teorien henvender seg til.

Innsyn 1 din journal har forekommet

KL: 13.35 - Din journal har blitt apnet pa A-Hus ved
avdeling for sjeldne sykdommer av en kvinnelig

ansatt. Felgende informasjon har blitt hentet ut:

Navn

Adresse

Personnummer

Sykehusbesgk i perioden 2001 - 2005

Arsak: UKJENT

KL: 18.22 - Din journal har blitt apnet pa A-Hus ved
avdeling for sjeldne sykdommer av en kvinnelig

ansatt. Felgende informasjon har blitt hentet ut:

Navn

Adresse

Personnummer

Sykehusbesgk i perioden 2005 - 2009

Arsak: UKJENT

Figur 59 - Skjermdump av prototype - detaljert informasjon fra journalloggen

Utsnitt av journalloggen (figur 53) som jeg har mottatt, har jeg mottatt i papirform. Videre har
jeg heller ikke fatt noe narmere innfering i hvordan den fungerer slik at jeg har ingen
forutsetting til & si om det skjer hvis en bruker trykker pa en av aktivitetslinjene. Et ideelt
scenario etter min mening ville veert at brukeren fikk ytterligere informasjon nar en av
aktivitetslinjene ble valgt.

Jeg har derfor valgt & implementere en slik tilnerming i mitt forslag. Ved at brukeren trykker
pa et av de fargede elementene (tidspunktet) pa hjulet (se figur 54, boks #1) apnes et vindu
som gir detaljert informasjon om alle aktivitetene har foregatt i den valgte perioden (se figur
59). Denne detaljoversikten gir svar pa hva slags aktivitet har forekommet og nar, utfallet av
aktiviteten, samt til hvilket formal. Dette prinsippet oppfyller krav 5 om konkret og presis
uttrykksmate.
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9.4 Oppsummering

| dette kapittelet har jeg presentert et lgsningsforslag til en prototype som formidler
personvern, og jeg har ogsa vist hvordan kravene fra kapittel 8 er implementert og ivaretatt. |
tabellen nedenfor har jeg samlet alle kravene fra den funksjonelle kravspesifikasjonen og hvor
i lzsningsbeskrivelsen hvert krav er handtert.

Krav

Referanse til hvor og hvordan kravene er handtert

Kravnr. 1:
Personvern pa nett ma appellere til
det brede lag av befolkningen

| senter for personvern har brukeren mulighet til & lese
ytterligere om personvern ved a velge en av
hovedkategoriene. Universell utforming er stikkordet.

Krav nr. 2:

Tydelig skille mellom informasjon
av privat karakter og informasjon
av generell karakter.

Bruk av to innfallsvinkler nar det gjelder & presentere
informasjon om personvern. Den ene gar ut pa a veere
opplysende og informerende pa generelt grunnlag, mens
den andre gar ut pa a formidle informasjon som ser
brukerspesifikk. Innfallsvinkel 1 er senter for
personvern (kapittel 9.2), mens innfallsvinkel 2 er min
oversikt(kapittel 9.3)

Krav nr. 3:

Formidling av personvern skal ikke
bare gjeres gjennom tekst, men
0gsa gjennom andre virkemidler
som bilder, ikoner, farger, videoer

og lyd.

Starre bruk av ikoner og farger enn hva som er
praksisen rundt personvern pa nett, er gjennomgaende i
prototypen.

Eksempelvis differensierer jeg mellom palogget og ikke
palogget bruker (figur 48), og aktivitetstypene i min
oversikt (figur 53) ved bruk av ikoner og farger.

Krav nr. 4:

Bruk av lenker om personvern pa
et nettsted skal i stgrre grad
synliggjeres og ikke gjemmes bort.

Implementert pa startsiden i prototypen ved a fokusere
pa plassering og bruk av tekst som fanger brukerens
oppmerksomhet. (Kapittel 9.1)

Krav nr. 5:
Personvern skal utrykkes pa en
konkret og presis mate.

Implementert i senter for personvern, ved & presentere
for brukeren ulike kategorier med kort og presis tekst

som ikke skal skape rom for tvil (kapittel 9.2). Gjelder
0gsa min oversikt.

Krav nr. 6:

Gi brukeren mulighet til & forsta
hele hendelsesforlagpet og
totaloversikt nar det gjelder
personvern,

Implementert i senter for personvern (kapittel 9.2), men
ogsa i min oversikt(kapittel 9.3) hvor brukeren kan fa
innblikk i sin journallogg.

114

Tabell 4 - Krav og lgsning




10 Diskusjon

| dette kapittelet diskuterer jeg utfallet av studien med bakgrunn i fglgende problemstillingen
som har blitt formulert i kapittel 1: Er det mulig a formidle personvern pa overskuelig og
forstaelig vis i offentlige nettjenester?

For & besvare dette spgrsmalet har jeg gjennom en kvalitativ og tverrfaglig tilneerming jobbet
med & samle inn data og informasjon som jeg senere har evaluert og tolket for a ta i bruk i
kravspesifikasjonen og lgsningsforslaget som jeg har presentert. | dette kapittelet gnsker jeg
derfor a kaste et kritisk blikk pa denne prosessen og hvordan den har foregatt.

10.1 Et tilbakeblikk pa forskningsmetode

Walsham (2006) skriver at vi er alle forutinntatt av var egen bakgrunn, kunnskap og
fordommer som gjar at vi ser pa ting pa bestemte mater:

“We are all biased by our own background, knowledge and prejudices to see things in
certain ways and not others.” (s. 321)

I en forskningssammenheng betyr dette at en forsker belyser eller forsgker a lgse et problem
med bakgrunn i sine fortolkninger og oppfatninger av hvordan ting er. lkke vil dette bare
pavirke utfallet av arbeidet, men det vil ogsa pavirke valg av metode, samt andre valg som
gjeres underveis i prosessen. Prosessen vil pa ingen mate vere feil, men vil heller bare preg
av belyse et problem ut i fra et bestemt perspektiv. Prosessen og utfallet av denne oppgaven
vil derfor i stor kanskje bare preg av & komme fra en person med systemutviklings bakgrunn,
hvilket er mitt hovedomrade.

Min tilnzrming til problemstillingen i denne oppgaven har vert & belyse problemstillingen ut
fra et tverrfaglig perspektiv, gjennom & fremheve betydning av en tverrfaglig
teknologiforskning som vi har sett pa i kapittel 2, men ogsa gjennom a ta i bruk
interaksjonsdesign (kapittel 3) som er en tverrfaglig disiplin. En tverrfaglig tilneerming vil pa
mange mater forsgke a dekke flere av de komplekse omradene relatert til personvern, slik at
de kan bli belyst og dermed handtert.

De fire forskningstradisjonene som jeg omtaler i kapittel 2 bruker jeg for & se pa personvern i
lys av idelogiene de representerer. Den sosio-teknisk systemteorien for eksempel prioriterer
godt samspill mellom det tekniske og det sosiale hvor begge blir vektlagt. P4 samme mate
mener jeg ogsa at personvern ma angripes, og settes i en starre sammenheng hvor flere
aspekter vektlegges. Det er ikke nok & se pa personvern kun fra den juridiske delen, eller kun
fra et interaksjonsdesign-perspektiv, og vektlegge noen av disse.
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Selv om det er mulig &8 komme langt ved a falge teknikker og praksiser fra interaksjonsdesign,
mener jeg det ikke er nok nar det kommer til & formidle personvern. Grunnen til dette er at
personvern er mye mer enn bare formidling av tekst eller en lov. Personvern handler om a
veere en del av et menneske, en del av mennesket autonomi.

Mennesket igjen er en del av et starre gkosystem (se figur 10) som til sammen utgjar en starre
helhet og skaper verdi. Hvilken verdi personvern da har vil ogsa pavirke hvordan personvern
handteres. Ulike mennesker har ulike forutsetninger og de verdsetter personvern ulikt. Derfor
er verdi, kontekst, og sammenheng sentrale begrepene i Soloves pluralistiske tilnerming.
Denne pluralistiske tankegangen har jeg funnet sveert verdifull, og den har fungert som
inspirasjon for meg nar jeg har valgt a basere oppgaven pa en tverrfaglig tilneerming. Lykkes
man med a ha et slikt syn pa personvern, vil man ogsa se at handtering av personvern, og da
seerlig i teknologi- sammenheng, er en dynamisk handling som bgr handteres deretter. En
dynamisk handling dreier om fleksibilitet og mulighet til & adaptere personvern ut fra
omstendighetene som til enhver tid oppstar (se ogsa kapittel 4.5.3)

Et godt eksempel pa en slik dynamisk omstilling mener jeg kom med omformulering av
personvernbegrepet pa 70 — tallet (se kapittel 4.1), ved & ta hgyde for de mulighetene og
utfordringene datateknologien hadde tatt med seg. Derfor kan det sies at man i norsk lov-
sammenheng har kommet godt pa vei nar det gjelder & adaptere og tilpasse seg den nye
teknologien. Nar tilfellet er det motsatte, nemlig at man gjennom de teknologiske mulighetene
benytter seg av hva som er mulig for & handtere personvern, mener jeg man ikke har vart like
fleksibel og dynamisk. Praksisen er jo tross alt at personvern utrykkes gjennom store mengder
tekst. Kanskje er det derfor pa tide at vi med teknologien gjor det samme, tar hgyde for
personvern, og serger for at personvern pa nett fremstar forstaelig for de fleste av oss.
Kanskije det er pa sin plass at man begynner & se pa personvern som noe mer en bare enn en
lov.

Nar jeg i denne sammenheng snakker om & forsta personvern ut fra et holistisk perspektiv,
snakker jeg om adressere de ulike omradene som utgjgr personvern. Et av disse mer
komplekse omradene er nettopp loven. Derfor har jeg i kapittel 4 startet med a adressere loven
og undersgke hva den sier om personvern. Her oppdaget jeg at begrepet personvern i norsk
lov-sammenheng egentlig er todelt gjennom begrepene personvern og personopplysningsvern.
Praksisen for hva som var vanlig bruk derimot var nok ikke sa todelt. Dette kan vi bl.a. se fra
evalueringen foretatt i kapittel 6, hvor samtlige av nettjenestene opererer med ordet
personvern pa sine nettsider, men i realiteten snakker om handtering av personlige
opplysninger. Kanskije er det ikke sa rart at personvern fremstar som komplisert. Pa den ene
siden snakkes det om personvern som handtering av personlig informasjon, mens man pa den
andre siden (i hvert fall juridisk) referer til en abstraksjon som autonomi og integritet.
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Et aspekt som jeg ogsa oppdaget med personvern fra intervjuseansene, men ogsa fra de ulike
rapportene som har vart noe av grunnlaget i denne oppgaven er hvordan folk egentlig stiller
seg til personvern i nettjenester. | denne sammenheng tenker jeg ikke pa sluttbrukere, men pa
utviklere eller andre involverte som prosjektledere eller andre bidragsytere. Nar det gjelder
MinJournal kom det Kklart og tydelig fra intervjuene at personvern var et seerdeles viktig
omrade som bade var prioritert og ivaretatt. Men, riktignok prioritert og ivaretatt gjennom a
opprettholde det sikkerhets- og lovmessige aspektet. Det brukermessige aspektet derimot var
ivaretatt i mindre grad. Begrunnelsen for dette var mangel pa midler og ressurser. For en
tjeneste av det omfanget MinJournal er, kan dette forstas og aksepteres som en arsak.

Men, er det akseptabelt at store offentlige tjenester som nav.no og altinn.no ogsa
tilsynelatende ivaretar det brukermessige aspektet ogsa i mindre grad nar det kommer til
personvern? Selvfalgelig har jeg fa forutsetninger til & uttale meg om hvordan nav.no eller
altinn.no handterer personvern, men ut fra evalueringen fremstar personvern som et lite
vektlagt omrade.

Vitenskaps- og teknologi studier er en annen forskningstradisjon som jeg har omtalt i kapittel
2. Denne tradisjonen har jeg ogsa funnet relevant da den forsgker & forsta samspillet mellom
vitenskap, teknologi og samfunn gjennom analytiske ressurser (Aanestad og Olaussen 2010).
En slik analytisk arbeidsmate kan gjennomfares i form av en case-studiet. Riktignok har jeg
ikke gjennomfart et case-studiet ved & jobbe med en dedikert case, men jeg har brukt
MinJournal som en instrumentell case for a forsta personvernet.

Hvis vi beveger oss litt tilbake til et helhetlig syn pa personvern sa har jeg ikke bare sett pa
hva loven sier om personvern, men jeg har ogsa sett pa hvordan personvern fungerer og
pavirker folk i det daglige liv (kapittel 4.3), i helsesektoren (kapittel 4.2) og pa internett
(kapittel 4.4).

Nar det kommer til disiplinen deltagende design, var mitt plan & involvere et fatall brukere av
MinJournal i utviklingen av mitt Igsningsforslag, men som jeg har beskrevet i kapittel 2.1 har
jeg mattet forkaste denne planen. Jeg er av den oppfatning at det & ha en brukersentrert
tilnserming i et designprosjekt, men ogsa kanskje i ethvert systemutviklingsprosjekt, en viktig
del av & kunne levere lgsninger som brukere faktisk tar i bruk. Ved & involvere brukere i en
tidlig fase og iterativt jobbe med dem underveis i prosjektet farer ofte til at brukere far det de
etterspar, enn nar utviklere eller prosjektledere baserer mye av arbeidet pa egne antagelser
eller erfaringer. Nar dette er sagt betyr det ikke at involvering av brukere er en ngdvendighet
og at det ikke er mulig a levere gode lgsninger til tross for fraveer av disse.

En skal ogsa vaere oppmerksom pa hva det egentlig innebeerer a involvere brukere. Som
utvikler eller designer kan man havne i situasjoner hvor man har lykkes med a samle et variert

117



antall brukere som egentlig ikke bidrar til noe konstruktivt og brukerinvolvering viser seg a
veere en utfordring fremfor en mulighet. Da er det naturlig a stille seg spgrsmalet hva arsaken
til dette er. Var det feil malgruppe eller var organiseringen for darlig? Var det for sent &
ekskludere brukerne nar man oppdaget at de ikke bidro pa en riktig mate? | det hele tatt er det
mange faktorer a ta hensyn til og det er en del a tenke gjennom far en setter i gang med a
involvere brukere.

Som en del av den kvalitativ baserte tilneerming til problemstilling har intervju veert en sentral
metode for innsamling av data. Som omtalt i kapittel 2.2.2 var intervjuene av type
semistrukturerte, hvilket til en viss grad gjorde dem fleksible. | de fleste tilfellene apnet det
opp for at intervjuobjektene kunne bevege friere i forhold til emne, men det var ogsa et par
tilfeller hvor intervjuobjektene hadde forberedt svarene pa forhand. Dette farte til mer
formelle svar, uten a gi det helt virkelighetsnzre bilde.

Hva intervjuene angar er det sarlig et forhold som kan tenkes a svekke datas troverdighet. Det
forholdet er antall informanter som jeg har brukt i intervjuene. Det totale antallet var 8
informanter, men kun 2 av disse informantene var personer som pa ingen mate var direkte
knyttet til personvern. Da begge disse informantene bekreftet mange av de utfordringene
knyttet til personvern som allerede var fremlagt i form av rapporter eller artikler, fant jeg det
forsvarlig a flytte fokusomrade videre til dokument analyse og evaluering av et utvalg
nettjenester.

Fra evalueringen i kapittel 6 sa vi at det tilsynelatende eksisterer en ukultur nar det er snakk
om 4 forklare og formidle personvern. Denne ukulturen rundt personvern gjenspeiles i stor
grad i de offentlige norske nettjenestene, men tilfellet er ikke forbausende bedre i for
eksempel Google eller Facebook sine nettjenester. Flesteparten av de evaluerte nettjenestene
baerer preg av a ha handtert personvern i siste liten. Privacy by Design (kapittel 4.3) konseptet
tar nettopp sikte pa a gjgre noe med personvernet fra starten av for at det skal vaere mer
transparent, mottakelig og brukbart. Dette leder meg videre til at noen av disse elementer fra
dette konseptet ogsa blir en del av Difis kvalitets kriterier for offentlige nettsteder?

Nar det gjelder bidrag av personvern gjennom andre kanaler som vi har sett i kapittel 5 bygger
mange av disse pa konseptuelle modeller og ikke ferdigtestede forslag. Selv om disse
modellene fremstar som sveert gode i det konseptuelle stadiet, kan utfallet bli noe annet nar de
i konkretiseres og tas i bruk.

Interaksjonsdesign er en disiplin som i seg selv er tverrfaglig. Dette innebarer at mange av
metodene jeg har omtalt i kapittel 2.2 ogsa er & finne igjen interaksjonsdesign. Nar jeg da
snakker om de ulike forskningstradisjonene gnsker jeg a fremheve at i disse tradisjonene sa
eksisterer det metoder og teknikker som er vel anvendbare pa andre omrader.
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Selv om jeg mener at en tverrfaglig tilneerming i denne oppgaven var et riktig valg, er det
seerlig ett forhold med en slik tilnserming som kan tenkes & vare en utfordring. Det er & ha
riktig og sentrert fokus. Nar man jobber tverrfaglig er det fort gjort & komme bort i temaer
eller emner som kanskje som kanskje ikke er godt kjente. Hvorvidt disse emnene da er
aktuelle er vanskelig a svare pa far en har valgt a utforske dem. Dette kan vare bade ressurs
og tidkrevende og fare til at omrader som i stedet skulle veert utforsket blir prioritert vekk. |
denne oppgaven fikk ogsa jeg erfare dette, da jeg mot slutten av oppgave perioden oppdaget
konseptet Privacy by Design (se kapittel 4.3). Dette er et konsept som pa mange mater kan
sies a vaere gjeldende for min problemstilling, og som jeg i sterre grad kunne ha utforsket.

10.2 En kravspesifikasjon og et lgsningsforslag

| kapittelet over har vi sett hvordan metodeavveiningene har pavirket mine valg nar det
kommer til innsamling av data og informasjon. Ved & ha en tverrfaglig tilnserming har jeg fatt
mulighet til & adressere flere omrader innen personvern som jeg mener bidrar til & skape
utfordringer, men ogsa bidrar til & skape muligheter. Metodevalgene og utfallet fra data
innsamlingen har statt sentralt nar jeg har utarbeidet kravspesifikasjonen i kapittel 8 og
lgsningsforslaget i kapittel 9. Sentralt for dette har ogsa personasene jeg her fremlagt i kapittel
7, statt.

Ved & utvikle et sett med personas har jeg kunnet relatere kravspesifikasjonen og
lgsningsforslaget til deres karakteristika, og dermed ogsa fatt et innblikk i hvor stor grad de
ulike kravene skulle vere gjeldende. Utvikling av kravspesifikasjonen har veert en iterativ
prosess hvor jeg startet med flere krav for sa a snevre inn til det antallet som er gjeldende na.
Selv om mange av kravene overlapper hverandre, mener jeg slik de er na adresserer de viktige
elementer som bar vektlegges. Med bakgrunn i disse kravene kan jeg ogsa svare pa det apne
spgrsmalet hvorvidt det var mulig a trekke generelle slutninger pa bakgrunn av MinJournal
som en instrumentell case jeg fremla i kapittel 2.1. Det mener jeg er fult mulig, for disse
kravene som jeg har utarbeidet er pa ingen mate unike for en tjeneste som MinJournal, og kan
dermed brukes i andre sammenheng som veiledende.

Som det fremkommer av lgsningsforslaget i kapittel 9 har jeg foreslatt en del endringer som
angriper personvernet pa en annerledes mate enn hva som er praksisen med personvern i
nettjenester i dag. Nar det kommer til de konkrete stegene jeg har foretatt meg, bunner mange
av de ut fra interaksjonsdesign og da serlig fra en del grunnleggende prinsipper som
brukervennlighet og brukeropplevelser. Dette forteller med andre ord at hadde disse
prinsippene veert ivaretatt i stgrre grad sa ville ogsa en del rundt formidling av personvern ha
veert lost.
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Eksempelvis kan jeg trekke inn presentasjon av tekst. Personvern er i sin helhetlige form
skrevet og omtalt i loven i sin naturlige form, nemlig tekst. At man i lovsamlingen utrykker
seg i tekst, er ikke ensbetydende med at det er ngdvendig & gjere det samme pa nett. Nettet
apner for langt starre muligheter nar det gjelder a ta i bruk andre mater a utrykke seg pa, og
tar vi i betraktning den formidable utviklingen teknologien har hatt, sa burde det nesten veert
en selvfglge at det tenkes alternativt.

Det andre eksempelet jeg ansker a trekke inn, har med konsistens og standarder a gjere. Dette
er et av prinsippene til Nielsen (se kapittel 3.3) og sier at brukeren ikke skal lure pa hva ord,
situasjoner og handlinger betyr. | personvernsammenheng kan det for eksempel lgses ved at
man faktisk forklarer de ulike ordene og situasjonene, hvilket jeg ogsa har foreslatt i figur 45.

A adressere personvern og da sarlig betydningen og verdien av personvern kan veere
utfordring. Lykkes man ikke med dette vil man etter min mening ogsa mislykkes med a
formidle personvern pa en ordentlig mate. Derfor mener jeg at Morvilles bikube for
brukeropplevelser (se figur 8) kan fungere som et hjelpemiddel for bevisstgjgring av
personvern pa nett. Ser man pa personvernet i lys av de syv aspektene vil man ogsa i sterre
grad veere i stand til & posisjonere det, men ogsa tilegne det en verdi. Personvern ma da
naturlignok settes i ssmmenheng med den nettjenesten den skal veere en del av.

Eksempelvis, hvor troverdig (troverdig er et av aspektene i Morvilles bikube, figur 8) vil en
tjeneste som MinJournal fremsta hvis brukere faktisk er forngyde med hvordan MinJournal
kommuniserer personvernet. Troverdighet har igjen med tillit & gjere, og oppnar man tillit til
brukere, s oppnar man mye. | denne sammenheng oppnar ikke brukere bare tillit til
MinJournal, men ogsa til det offentlige helsevesenet. Med andre ord er troverdighet et viktig
aspekt i sammenheng med MinJournal.

| kapittel 6 har jeg evaluert et sett med nettjenester. | det syemed gnsker jeg a stille et
spgrsmalstegn ved evalueringen av nettjenestene jeg har foretatt. Personvern i sammenheng
med disse tjenestene differensierer seg fra MinJournal ved at de (stort sett) ikke behandler
sensitiv informasjon. Er det da ngdvendig at alle kravene som jeg har fremlagt i
kravspesifikasjonen i kapittel 8 skal veere like gjeldende? Setter vi for eksempel krav nr. 4 om
tydeligere bruk av personvernbegrepet i sammenheng med en saktteetaten.no sa mener jeg at
dette kravet skal vektlegges pa helt andre mater enn for eksempel pa MinJournal, for
skatteetaten er en tjeneste som ikke i teorien ikke handterer personlig eller sensitiv
informasjon.

Et annet aspekt som ogsa gjer det viktigere a vektlegge personvern i offentlige tjenester er at
offentlige tjenester skiller seg ut fra kommersielle ved at brukere av kommersielle tjenester
har valgmulighet om de gnsker a ta den i bruk eller ikke. Er personvernet darlig ivaretatt kan
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man som bruker velge a melde seg ut, pa samme mate som Eirik Newth (se kapittel 4.3) har
valgt & gjere med Facebook. A melde seg ut av en offentlig tjeneste som nav.no er derimot litt
vanskeligere.

A visualisere personvern pé en slik méte jeg har gjort, og da serlig journalloggen (se figur 53)
har ogsa svakheter. Mange vil kanskje argumentere for at modellen er rett og slett for enkel.
Personvern er mer komplisert enn s, og det & gi en begrenset fremstilling vil veere med pa a
gi et forvrengt bilde av personvernet.

Dette er et utsagn som jeg langt pa vei kan statte, for hvis interaksjonsdesignere som opererer
i alle mulige farvann skal kunne lgse det meste, ville ha blitt lite igjen for resten av folket.
Derfor er det naturlig at et s omfattende omrade som personvern skal i sin helhet handteres
av advokater og personer med juridisk bakgrunn. Men, da personvern er sapass sentral del av
menneskets liv, mener jeg samtidig at det ogsa bar foreligge et kompromiss som balanserer
det kompliserte med det enkle. Og det er nettopp hva mitt Igsningsforslag i kapittel 9 tar sikte
pa a gjare.

Prototypen viser et forslag som i hgysete grad kan besvare problemstillingen pa en positiv
mate, men samtidig @nsker jeg a presisere at personvern slik den fremstar i dag er den ogsa
forstaelig. Den er tross alt basert pa lover og regler som er styrende for samfunnet vi lever i
og det er mennesker som til daglig jobber med disse lovene og dermed ogsa forstar de.
Riktignok bestar ikke samfunnet kun av denne type mennesker slik at det er nar man snakker
om at personvern skal appellere til det brede lag av befolkningen som vi har sett pa i kapittel
4.3 at det begynner a bli en utfordring. Det & utvikle nettjenester som skal ta hgyde for alle
mennesker i et samfunn er kanskje noe av det som ogsa gjer det mer komplekst, men samtidig
er det ogsa denne menneskelige kompleksiteten som gjer det interessant a jobbe med denne

type oppgaver.

Selv om kravspesifikasjonen og lgsningsforslaget som jeg har foreslatt baserer seg pa kjent
teori og godt anvendte forskning- og designmetoder har jeg ved a sette sgkelyset pa
personvern helt fra starten av prototyputviklingen, vaert i stand til & vektlegge personvernet pa
lik linje med de andre elementene jeg har inkludert i lgsningsforslaget.

Pa denne maten har jeg ikke bare vektlagt de teknologiske utfordringene knyttet til
personvern, men jeg har ogsa vektlagt de menneskelige utfordringene knyttet til personvern.
Ved & vektlegge de menneskelige utfordringene anerkjenner jeg samtidig at personvern
handler om noe mer enn bare loven, det handler om & vare en del av menneskelig autonomi
og integritet. Denne tenkematen mener jeg bidrar til & tolke og forsta personvernet pa en helt
ny mate, en mate som ikke er vanlig i Norge i dag.
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11 Konklusjon og videre arbeid

11.1 Konklusjon

Denne oppgaven kan ses pa som en liten del av en stgrre overflate som jeg har skrapt bort i.
Personvern pa nett er et omrade som blir mer og mer aktuelt for hver dag som gar. Noen av
arsakene er at det har blitt enklere & utveksle personlig informasjon, hvilket ogsa gjare at mye
informasjon kommer i omlgp, samtidig som det ikke gjeres nok for & bevisstgjare hvilke
konsekvenser slik utveksling kan fa.

At kommersielle aktgrer har lagt seg pa et niva hvor personvern ofte fremstar utydelig er
kanskje ikke sa mye a gjore sa lenge det formelle er ivaretatt. Det som derimot er
bekymringsverdig er at denne tendensen er a finne igjen i de offentlige tjenestene som skal
tjene folket pa en helt annen mate, og med andre forutsetninger.

For & undersgke om det var mulig & gjere noe med hvordan personvern formidles i
nettjenester utformet jeg i kapittel 1 falgende problemstilling: Er det mulig & formidle
personvern pa en overskuelig og forstaelig vis i offentlige nettjenester i Norge?

Gjennom en tverrfaglig metodisk tilnzrming, og bruk av velkjente etablerte standarder innen
interaksjonsdesign har jeg utarbeidet et forslag til en kravspesifikasjon og et lgsningsforslag
som adresserer personvern pa en mate som vi har sett ikke har vert vanlig i Norge. Denne
maten gar ut pd a skifte fokuset fra et teknologisk- og sikkerhetsmessig perspektiv til et
brukerperspektiv og et helhetlig perspektiv, og det sa tidlig som mulig i et utviklingslep. Pa
denne maten vil man veere i stand til & adressere og vektlegge ulike sider og utfordringer som
matte oppsta med personvern pa et tidlig tidspunkt.

Lesningsforslaget som jeg har presentert i kapittel 9 viser nettopp at personvern kan fremsta
som mer forstaelig, og dermed appellere til flere mennesker ved at det blir mer transparent,
mer tilgjengelig og mer anvendbart.

Derfor kan jeg svare pa problemstillingen fra kapittel 1 konkludere med at sa lenge kravene
fra kapittel 8 er ivaretatt og handtert er det mulig & formidle personvern pa en overskuelig og
forstaelig vis i offentlige nettjenester i Norge.

11.2 Videre arbeid

Denne oppgaven er mulig a viderefgre pa mange omrader, og apner for mange muligheter for
de som finner det interessant. En narliggende viderefgring hadde derfor veert & ta for seg
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prototypen og jobbe videre med den, gjennom for eksempel & foreta brukertester og
evalueringer pa bakgrunn av disse. Videre ville det ogsa veert naturlig a evaluere kravene og
gjennomfare undersgkelser pa hvordan brukere, utviklere og andre personer stiller seg til slike
krav og hva de ev. mener burde veere tilfellet i stedet.

Mitt lgsningsforslag er begrenset til en type skjerm. Mobile enheter som smartenheter og
lesebrett har apnet for mange morsomme muligheter, men samtidig skaper de ogsa en del
utfordringer rundt personvern. A undersgke hvordan personvern handteres i slike enheter ville
ogsa veert en naturlig del nar det kommer til formidling av personvern. Fra kapittel 3.5 har vi
sett at innhold pa mobile enheter er dobbel s& vanskelig & lese i forhold til stasjonzre
skjermer.

Da personvern ofte er utrykt gjennom tekst, er det helt klart at det ma tenkes andre alternative
mater & presentere informasjon pa. Mobile enheter er ogsa kontekst og situasjonsavhengig.
Hvordan vil dette pavirke en tjeneste som presenterer personlig, og ikke minst sensitiv
informasjon? Er det hensyn a ivareta nar brukere sitter pa bussen og kommuniserer gjennom
en sikker meldingstjeneste som i MinJournal nar sidemannen kikker over skulderen?

Slike sparsmal fgrer ogsa videre til autonomi og integritet og hvordan autonomi og integritet i
best mulig grad kan ivaretas i nettjenester.
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registrert som pasient fra en avdeling
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Figur 62 - Informasjon om personvern er referert under flere menyvalg

131



[ https://www.minjournal....

€« C' | G https://www.minjournal.no/ikbView ge/minjournal/forsiden/minjourna /sikkerhet: g E & f‘gﬁ -i}w’ . @ D X
[ Amazone Blogs 3 Jebs I News O3 Projects (7 ResourceSites [ Seminars [ Studies (] WMachines (] YouTube D index  ** [ Other bookmarks
Hopp tilinnhold  Hopp fil undermeny &

TJEMESTER OM MINJOURMAL AKTUELT FASIENTER HELSEPERSONMELL KONTAKT 088

MINJOURNAL Logg inn aa 8. G

- pd nett med helsevesenet

Om MinJournal Sikkerhet

. . BRUK AV E-POST
) Mar pasienter og pararende skal kommunisere med ansatte | helsevesenetvia internett, Toior e e ST T
+ Hvem ervi? byr dette pa helt spesielle utfordringer. Det stilles strenge i , post med helszopplysninger i Norge.
lssningene ma 0gsa vaere enkle 4 bruke og tlpasset mange u .
kanskje endre pa en timeaviale, andre ensker a stille vanskelige spgrsmal om egen
+ Personvern <e vanlig eposttil a kommunisere mellom helsepersonell og pasienter er

i orge, samtidig som det er svaert mange som snsker seg nettopp en slik
# Samtykke mulighet

+ MinJournal visjon

+ Hvem bruker lasningen For & imatekomme disse behovene har vi utviklet MinJournal, et nettsted der du kan kommunisere
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Tilgang til arbeidstjenestene med
/! brukernavn og passord fra NAV

Du kan logge inn med brukernavn ag passord fra

NAV. Da far du bare tilgang til selvbetjening for
arbeidssokere.

Gatilinnlogging for arbeidstjenester

Tilgang til Din Pensjon med

endagspassord

Du kan logge inn med endagspassord fra NAV.
Da far du tilgang fil de fleste funksjonene i Din
Pensjon

Gafilinnlogging med endagspassord

Il Kontakt oss Il Personvem og sikkerhet ! Tilbakemelding nav.no / Tilgiengelighet © 2011 Arbeids- og velferdsetaten

Figur 67 - Pélogging via menyvalget "Ditt NAV" pa nav.no
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€ C' & https//tjenester.nav.no/dittnav/login

il Heykontrast /i Skriftsterrelse AA A If Other languages /] Samegiella

Y A /7 HOMMNAV I/ Kontakt 0s5 | Snarvei til tienaster [=] [vis Sak

Forsiden Arbeid Familie Pensjon Helse

Ditt NAV

Du er her: Jf NAV II Ditt NAV

Tilbake

Pilogging med MinID

Full tilgang til Ditt NAV med MinID

Du kan bruke MiniD for & logge pa stillingssaket. MiniD er en felles innlogging ti
offentiige tienester, 0g girtilgang il alle selvbetjente tignester | NAY.

Slik bruker du MinID

Logginn med MinID

I Kontakt oss If Personvemn og sikkerhet ! Tilbakemelding navno A Tilgiengelighet 2011 Arbeids- og velferdsetaten

Figur 68 - Direkte péloggingside via lenken "Logg inn pa Ditt NAV" pa nav.no
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A Til toppen

Az-melding

Aksjeselskap

Aksjer

Aksjonzerbeskatning
Aksjonzrregisteroppgaven
Allmennaksjeselskap
Alminnelig omsetningsoppgave

Andelshavers/aksjonzerers andeler av boligselskapets likningsmessige belgp

Pantattester

Patent

Patentstyret

Pensjon

Personal

Personlig nzeringsdrivende
Personvern

Presse og pressemeldinger
Primzernzering

Pris

Privatpersoner - Altinn for
Produksjonstilskudd i jordbruket og tilskudd til avlgsning, ferie og fritid
Produktregisteret
Prospekter

Protokoll

pilogging

R Til toppen

Rapportering av kortdata til Statistisk sentralbyrd og Norges bank
Rapportering av ulykker og hendelser i sivil luftfart

Rapportering for foretak som driver forsikringsformidling
Rapportering fra bedrifter med utslippstillatelse og avfallsdeponier med rapporteringskrav
Rapportering fra drosjesentraler

Rapportering fra utstederforetak ved Oslo Bars

Rapportering om utenriksskonomi

Regelhjelp.no

Regelverk

Registerinformasjon

Registerutskrift

Registrere eller melde import av planter og plantemateriale
Registrering av foretak

Regnskap

Regnskapsfarer

Reanskapsforers egenmelding

Figur 69 - Emneoversikt pa altinn.no
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Nett Bilder Kart Myheter Oversetter Scholar Gmail mer v iGoogle | Innstillinger for sk | Logg inn  *

Avansert sek
) Sprakverktay

Google-sek | Jeg prever lykken
Google.no na tilgjengelig pa norsk (nynorsk)

Annonsér med Google  Forretningslesninger  Alt om Google  Google.com in English

@ 2011

Figur 70 - Ingen lenke til personvern pa farstesiden til google.no
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om GO O le
Google AdSense Vare produkter

e Hielp Annonsering

Tjen penger vad & vise relevante Hjelp med Google-sak, -tjenester og -produkter AdWords, AdSense

annonser pa nettstedet ditt - | Googles neftsekfunksjoner Forretningslesninger
Lett og fleksibelt system. Oversettelse. Jeg praver lykken, Bufret ... Google Search Appliance, Google Mini, nettsak ...

Google-fjenester og -verkioy Senter for netiredaktarer

Google AdWords Werktoylinje, Googles nett-APler, knapper Her finner du omfattende informasjon om hvordan Google gjennomseker
Skaff din bedrift flere kunder. og indekserer nettsteder

Annonsér mot personer som Google Labs
seker pa Google. Ideer, demonstrasjoner, eksperimenter ... Send inn innholdet ditt til Google
Legg til nettstedet ditt, Google Sitemaps ...

Google-verktaylinjen =
Google - ] [Clssk Selskapet vart Mer Google

Legg til en sokeboks i Pressesenter Kontakt oss
webleseren. Nyheter, bilder. tidsand .. Vanlige spersmal, tilbakemelding, nyhetsbrav ...

Jobber hos Google Google-logoer (engelsk)
Forretningslesninger Ledige stillinger, frynsegoder, kultur .. Offisielle logoer, haytidslogoer, fan-logoer ...

Selskapsinformasjon Google-blogg

Sokefunksjonalitet for ditt Selskapsoversikt, filosofi, mangfold, adresser Informasjon om Googles produkter og kultur

firmas nettsted og intranett | |y egtorrelasjoner Google-butikken
@konomisk informasjon. bedriftsledelse .. Penner, T-skjorter, lavalamper ...

Google Apps for Ditt Domene
Med Gmail og andre verktey
kan virksomheten eller bedriften
din kommunisere mye bedre.

©2011 Google Vilkar for bruk

Figur 71 - Undersiden "om google™ hvor lenk til personverninfo er tilgjengelig
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Web Bilder Videos Maps Mews Shopping Google Mail Mehr v iGoogle | Sucheinstellungen | Anmelden

Erweiterte Suche
Sprachtools

Google-Suche | Auf gut Glick!
Neu! Ihr Unternehmen erfolgreich online mit Google

Werben mit Google  Unternehmensangebote  Uber Google  Google com in English

© 2011 - Datenschutz

Figur 72 - Googles tyske versjon viser lenke til personvern pa farstesiden

-'] Google Privacy Center 7:1 Googles senter for perso.. =

€« =2 C (@ www.google.com/intl/en/privacy/ g Ei‘ff & F A o A
[ Amazone (] Blogs (] Jobs (O] Mews (] Projects [ ResourceSites (] Seminars [ Studies (] WMachines [J YouTube [ index * (] Other bookmarks

GO ( nge Privacy Center

Privacy Center Transparency and Choice
Privacy Policy

Google's Privacy Principles
At Google, we are keenly aware of the trust you place in us and our responsibility to N
Privacy tools protect your privacy. As part of this responsibility, we let you know what information we
FAQ collect when you use our products and services, why we collect it and how we use it to

improve your experience.
Blog posts

Princisles We have five privacy principles that describe how we approach privacy and user

information across all of our products:

Videos =
. Use information to provide our users with valuable products and services. P o) | 0:00/2:10 @

Product information . Develop products that reflect strang privacy standards and practices.
Advertisin . Make the collech.on of pers.;ona\ information lr.ansparent. ~

. Give users meaningful choices to protect their privacy. @ -5
Chrome _ Be a responsible steward of the information we hold. — clit” |

Street View . ) Google Dashboard Google Chrome &  Google Search
_ This Privacy Center was created to provide you with easy-to-understand information Privacy Privacy: Plain and

Web History about our products and policies to help you make more informed choices about which Simple
products you use, how to use them and what information you provide to us.

Terms of Semice
For information and advice on how to help your family stay safe online, see the Google
Family Safety Center.

Privacy policies

Google's Privacy Policy describes how we treat personal information when you use Google's products and senices.

The following statements explain specific privacy practices with respect to certain products and senvices:

+1 Comparison ads Location Semvice in Firefox

Advertising Desktop Mobile

Apps Gears. Moderator

Blogger Google Motebook 03D Trader

Books Google TV Orkut Translator Toolkit
Buzz Google Web Toolkit Picasa Voice

Checkout Groups Postini Web Accelerator
Chrome Health PowerMeter Web History
Chrome Frame Knal Safe Browsing YouTube

© Google - About Google - Feedback
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Figur 73 - Googles senter for personvern pa engelsk
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GO { ;81(': Senter for personvern

Senter for personvern |nnsyn Og Valg

Retningslinjer for

personvern Vi hos Google er klar over at brukerne gir oss stor grad av tillit, og vi tar ansvaret for a beskytte deres personvern alvorlig. Som et ledd i dette gir vi

deg alltid beskjed om hvilken informasjon vi samler inn nar du bruker vare produkter og tjenester. hvorfor vi samler den inn, og hvordan vi bruker
Verktay for persanvern  gep for 3 forbedre din brukeropplevelse.

Yanlige sparsml om Vi har fem personvernprinsipper som beskriver hvordan vi forholder oss til personvern og brukerinformasjon for alle vére produkter:
personvern

. Vi bruker opplysningene til & gi vare brukere verdifulle produkter og tjenester.

. Vi utvikler produkter som er basert pa omfattende personvernstandarder og -praksis.

Videoer . Vi gir brukerne innsyn i hvilke personlige opplysninger vi samler inn.

. Vi gir brukeme en rimelig mulighet til & beskytte sitt personvern.

. Vi handterer opplysningene vi far tilgang pa med sterste forsiktighet, slik at du kan fole deg trygg.

Prinsipper

Produktinformasjon
Annonsering
Senteret for personvern er opprettet for a gi deg lettforstaelig informasjon om vare produkter og retningslinjer. Dette gjer det lettere for deg 4 ta
Chrome veloverveide beslutninger om hvilke produkter du skal bruke, hvordan du skal bruke dem og hvilken informasjon du skal gi oss.
Gatevisning
Personvern
Nettlogg

Googles personvernregler beskriver hvordan vi behandler personlig informasjon nar du bruker Googles produkter og tjenester.
Vilkar for bruk

Faelgende erklesring forklarer spesifikke personvernpraksiser for bestemte produkter og tjenester:

1 Blogger Google Motatbok Paostini
Annonsering Buzz Nettlogg Verktoylinjen
Apps Chrome Nettsteder

Figur 74 - Googles senter for personvern pa norsk
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facebook

Facebook helps you connect and share with Sign Up
the people in your life. It's free and always wil be.

First Name:

Last Name:

Your email
address:
Reenter email |
address:

New Password:
Tam: Select Gender: E

Birthday: Day:|z| Month: |z| Year:E

Why do I need to provide this?
Create a Page for a celebrity, band or business.

English (US) Morsk (bokm&l) Norsk (nynorsk) Espafiol Portuguds (Brasil) Francais (France) Deutsch Italiano aw=ll B=al »

Facebook © 2011 * English {UK) Mobile * Find friends - Badges * People * Pages * About * Advertising * Developers * Careers

Figur 75 - Lenke til personvern pa farstesiden til facebook.com

Email Password
facebook jelenavasilov@gmail.com _ Login
Bl Keep me ed in Fo d?

Facebook helps you con

i _ Why do I need to provide my birthday?
the people in your life.
Facebook requires all users to provide their real date of birth to encourage authenticity
and provide only age-appropriate access to content. You will be able to hide this

information from your profile if you wish, and its uss is governed by the Facebook

S Privacy Policy.
5 J: g‘ ‘You are about to create a parsonal account. If you are hers to represent your band,
business, or product you should first create a Facebook Page.

i &

New Password:
Lam: Select Sex: E|

Birthday: Month: Day: Year: E
Why do I need to provide this?
———————

Create a Page for a celebrity, band or business.

Figur 76 - Forklaring til bruk av fadselsdato pé& facebook.com
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facebook Sok Hjem Profil Brukerkonto ~

Velg personverninnstillinger

[E] Kontakt pd Facebook
Kontroller grunnlegaends informasjon som venner kan bruke til & finne deg pd Facebook|

[E} Defing p& Facebook

Disse innstilingene kontrollerer hvem som kan se det du publiserer,

Alle Venners
venner Kun venner

Venners venner Status, bilder og innlegg
Biografi og favorittsitater

Kun venner
Familie og forhold
Bilder og videoer du er tagget i

Trosretning og politisk stisted

_ FDdSEISdatD
Tillatelse til & kommentere dine innleag

Steder du har siekket inn

Kontaktinformasion

+ Dette er den gieldende innstllingen din,

E= Applikasjoner og nettsteder @ Blokkeringsfister
Rediger innstilingene dine for & bruke Rediger listene dine over blokkerte personer Finn ut mer om personvernet pd Facebook.
applikagjoner, spil og nettsteder., og applikasjoner.

-

Om - Annonsering - Utviklere - Jobber - Personvern - Betingelser - Hjelp

,ﬁ‘ ‘ 1o Chat (6)

Facebook © 2011 - Norsk (bokmdl)

Figur 78 - Personverninnstillinger pa facebook.com
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Vedlegg 2 - Behandling av
personopplysninger

— Wiviser til-melding om behandling av personopplysninger, mottatt 02.1 1.2009. All nadvendig

142

&
MNorsk samfunnsvitenskapelig datatjeneste AS
NORWEGIAN SOCIAL SCIENCE DATA SERVICES
Harald Harfagres gate 29
i 1-5007 Bergen
Maja van der Velden Norway
Institutt for informatilde Tai m-:ss s;z i 15 ;?0
4 . . Fas: +47-!
Universitetet 1 03!0 “‘nsd@m b oo
Postboks 1080 Blindetn wiwews rsd.ib.no
0316 OSLO Org e 985 321 884
WVar dato: 25.11.2002 War ref: 22912 /2 /1BH Deres dato: . Deres ref:

TILRADING AV BEHANDLING AV PERSONOPPLYSNINGER

informasjon om prosjektet foreld i sin helhet 24.11.2009. Meldingen gjelder prosjektet:

22912 Pasienter, Personvern og Internsit
Behandlingsansvariig Universiteret i Oslo, ved institusjonens everste leder
Daglig ansvarlig Maja van der Velden

Personvernombudet har vurdert prosjektet, og finner at behandlingen av personopplysninger vil vaere regulert av
§ 7-27 i personopplysningsforskriften. Personvernombudet tlrir at prosjektet gjennomferes.

Personvernombudets tilriding forutsetter at prosjektet giennomfares 1 trdd med opplysningene gitt i
meldeskjemaet, korrespondanse med ombudet, vedlagte prosjektvurdering - kommentarer samt
pcrsonopplysmngslov en/-helseregisterioven med forskrificr. Behandlingen av personopplysninger kan seftes i

gang.

Det gjeres oppmerksom pi at det skal gis ny melding dersom behandlingen endres i forhold til de opplysninger
som ligger til grunn for petsonvernombudets vurdering. Endringsmeldinger gis via et eget skjema,

http:/ /wew.nsd.uib.no/personvern /forsk_smd/skjemahtml Det skal ops gis melding etter tre ir dersom
prosjektet fortsatt pigar. Meldinger skal skje skriftlig tl ombudet.

Personvernombudet har lagt ut opplysninger om pzos;ektet i en offentlig database,
http: b no/personvern /prosjekto .

Personvernombudet vil ved prosjektets avslutning, 31.12.2017, rette en henvendelse fmgaende status for
behandlingen av personopplysninger.

Vcnn]ig hi.lsen
Tl Buoe
em Hennchsen Ingvild Bergan

Kontaktperson: Ingvild Bergan tlf: 55 58 32 32
Vedlegg: Prosjektvurdering

Awdelingskantorer / District Offices:
CSLO WA, Univensitetet | Oslo, Postboks 1055 Bindern, 0316 Oslo. Tel: +47-22 85 52 11. nsdBuio.no
TRONDHEI: NS0, Nosges teknisk i i L 7451 i, Tel: +47-73 59 19 97, kyre svarve@svt.ntnung
TRORASE: NSD. SVF, Universitetet i Tromse, 5037 Tromsa, Tel: +47-77 64 43 36. mdmaa@sv.uit.no




%

Personvernombudet for forskning

Prosjektvurdering - Kommentar

22912

Utvalget bestar av ca. 30 personer, som alle er brukere av internettbaserte tjenester og nettverk som gic pasienter
tilgang til personlige helseopplysninger eller helseinformasjon, samt muligheter til & diskutere og dele
helseopplysninger og helseinfarmasjon.

Ferstegangskontakt med utvalget apprettes dels via pasientorganisasjoner, dels via personalet ellex moderatorene
til ulike internett-baserte tjenester og nettverk, som MinJournal, Facebook og Pasientslikeme com. Det
forutsettes at taushetsplikten ikke vil vazre til hinder for den miten farstegangskontakt opprettes pa nir det
gjelder MinJournal. Prosjekileder avklarer dette med Rikshospitalet.

Datamaterialet samles dels inn ved observasjon av diskusjoner og utveksling av informasjon om sykdom og helse
i de internett-baserte tjenestene og systemene, dels ved personlig intervju.

Det gis skriftlig informasjon til utvalget. Personvernombudet finner informasjonsskrivet tilfredsstillende, men
anbefaler at det opplyses cksplisitt om at ingen enkeltpersoner vil vare gjenkjennelige i publikasjoner fra stdien.
Det vises her til e-postkorrespondanse med prosjektleder 24. november 2009.

Ved observasjoner i Minjournal og ved intervju innhentes skriftlig samtykke fra utvalget. Ved observasjon i
nettbaserte fenester som Facebook og Pasientslikeme.com vil forskeren gi seg til kjenne, og gi informasjon om
prosjektet. For grupper med adgangsbegresning innhentes skriftlig samtykke for personopplysninger behandles.
For grupper med liten adgangsbegrensing innhentes samtykke for sensitive personopplysninger lagres. For
grupper utzn adgangsbegrensning vil observasjon veere basert pA passivt samtykke, i avarensstemmelee med Den
nasjonale forskningsetiske komité for samfunnsvitenskap og hutnaniora (NESH) sine retningslinjer for
internertforskning, punkt 4. Det anbefales at prosjektleder ogsé for grpper uten adgangsbegrensning gjer en
skjennsmessig vurdering av om aktivt samtykke i noen tilfeller ber innhentes.

Prosjektet vil innebzre behandling av sensitive personopplysninger om helseforhold, jf. personopplysningsloven
§ 2 nr. 8 bokstav c.

Innen prosjektslutt 31. desember 2017 anonymiseres datamaterialet. Ombudet minner om at med anonyme
opplysninger forsths opplysninger som ikke pi noe vis kan identifisere enkeltpersoner i et datamateriale, verken
direke, indirekte gjiennom bakgrunnsvariabler eller gjennom navneliste/koblingsneklel eller kode.
Anonymiseringen vil innebzre at alle personidentifiserende opplysninger slettes, grovkategoriseres eller
omskrives. Lydopptak slettes.
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Vedlegg 3 - Samtykke
SAMTYKKE TIL DELTAKELSE | STUDIEN

Jeg er villig til & deltai studien 'Pasienter, Personvern og Internett'. Jeg vet at:

1Jeg kan trekke mitt samtykke uten & oppgi noen grunn
"1Jeg har rett til innsyn og sletting av opplysninger om meg

_____________________________________ ) o — —— ———

(signert av prosjektdeltaker, dato)

Stedfortredende samtykke:
(for ungdommer 13 - 17 ar)

(signert av forelder/verge, dato)

Jeg bekrefter a ha gitt informasjon om studien:

_____________________________________ ) o — —— ———

(Maja van der Velden, forsker, dato)

Informasjon om utfallet av studien:
_ _Jeg @nsker a holdes oppdatert om publikasjoner fra studien.

Min e-postadresse er:
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Vedlegg 4 - Intervju Sissel Jor

10.

What are the main obstacles within the project?
Where is the project today, and where do you see it in 1 month, 6 months, 1 year, 5
years
Are you satisfied with development so far? What is good? What is bad? What can be
improved?
This is a public service. Have you included the end users and their opinions and
meanings in this development?

a) If yes. What are their feedbacks?

b) If not. Why not? And could that be an option?
What is the main functionality you want to give the users? Is this achievable today.
Looking at the universal design, and the term “service for all”. Have you done
anything about this? Are there any groups in the society today that will not be able or
should not use this service?
Who can use this service? (internet online users, mobile device users, at home, at
hospital)
Privacy in this kind of service is essential, and you have done a lot to maintain the
user’s privacy. Do you think you have done too much so functionality of this service
has become limited? Or have you done to little? What have you actually done?
What do the different actors think about the privacy in MinJournal:

a) The doctors

b) The patients

c) The nurses

d) The families of the patients

e) The researches?

Are people aware of their privacy in this kind of services?

11. Approximately for how long has this services been in use, and how many users are

using it.

12. Are the users satisfied? What do they miss, if anything?

13. What are the most common feedbacks from? If any:

a) The end users b) The developers c) The project managers
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Vedlegg 5 - Intervju lvar Berge

146

Hwn e

10.

11.

12.

How much time do you spend working with minjournal.no?

How many active (returning) users to you think you have today?

Would you like to have more users using your services?

Do you have any, what so ever, overview of your users behaviour, behaviour
pattern and so on?

You have been working close with the interaction designer. How do you carry out
an implementation of a new feature? Looking at the different stages?

What kind of view / perspective do you have on user’s privacy, and user’s data
beside that privacy has been maintained legally?

How important is the privacy topic for you, and for minjournal.no beside of using
it legally?

Do you know what the users think about the privacy? Any feedback on this?
What do you think that users think about privacy?

The term privacy within MinJournal, what does that mean to you? (explain the
different aspects)

Do you know what kind of users is using MinJournal (gender, age, nationality
etc.?)

MinJournal is a service provided by you (former Rikshospitalet), would you like
see it become a national service?



Vedlegg 6 - Intervju informant 1 og 2

Technology and privacy — questions informant 1 and informant 2

1. In what way / how do you perceive privacy as term:
a. Ingeneral?
b. Intechnology?
c. In Internet-based services?
2. Do you use any services / software that are in any way connected to privacy, ex internet
banking, social services (Facebook) etc.?
a. If so, do you have any relation / are aware when giving out your private
information.
b. Do you use your real name, birth etc.,
I. If so, in what kind of services do you use your real data, and in what kind
of services do you not use you real data.
3. Have you experienced any or been victim of identity theft? (somebody stealing your
identity)
a. Or maybe somebody stealing your Facebook account or similar and misused your
profile in any way.
4. Do you think that could happen to you? Why? Why not?
5. Are you aware of your privacy and how the privacy is handled in your country? Why?
Why not?
6. Are you aware of your privacy rights as citizen in your country, other countries? Why?
Why not?
7. Would you mind that somebody is gaining private information about you?
a. If so, why, and in what circumstances is it ok and in what is it not ok
8. Do you set any boundaries when it comes to privacy?
9. Privacy violation - do you do anything to protect your privacy. What, how, when, where?
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Vedlegg 7 - Intervju Gisle Hannemyr og

D

ag Wiese Schartum

Personvern pa internett og i internett baserte tjenester

1.
2.
3.
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Hva mener du om personvern pa internett i dag?

Synes du personvernpolitikken nar til ut til det brede lag av Norges befolkning?

Hva mener du om bruk / handtering av personvern i Norske offentlige internett baserte
tjenester?

Hva skal til for at personvern fremstar som mer forstaelig og overskuelig for brukere flest
pa nett?

Hvilke store utfordringer mgter brukere rundt personvern i internett baserte tjenester?



