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Hva slags syn har myndighetene om narkotikadistribusjonen pd det merke nettet? Den
stadige teknologiske utviklingen gjor det mer utfordrende for myndighetene a folge med pa
trender og moduser for narkotikahandel pd kryptomarkeder. Samtidig kan digital data
utnyttes av myndighetene for & effektivisere overvakning av samfunnsborgerne.
Samfunnsendring har alltid vart naert knyttet til teknologisk utvikling, men det digitale blir

enda viktigere nar det pavirker overvékning, styring og disiplin.

Med en inngéende analyse av overvidkningsdynamikker pa det morke nettet, vil denne
oppgaven vere et bidrag til overvikningsforskning ved & videreutvikle allerede eksisterende
overvakningsperspektiver. Dette vil brukes som grunnlag til & forklare hvordan overvakning
pavirker myndighetenes styring pa kryptomarkeder. Basert pd myndighetenes mangfoldige
syn, far vi kunnskap om hva de anser som sine utfordringer med det merke nettet, og hvordan
de onsker 4 mote disse. En storre innsikt i deres synspunkter kan skape en dypere forstéelse i

hva som ligger bak kriminalpolitikken som pévirker myndighetenes overvikning og styring.



Det denne oppgaven vil fokusere pé i1 forbindelse med myndighetenes syn pa det merke
nettet, er de krypterte plattformenes mange effekter. Det er spesielt anonymiteten pa det
meorke nettet som skaper en spenning i myndighetenes synspunkter. Denne spenningen kan
belyses som et samfunnsdilemma mellom frihet og kontroll, med personvern og
menneskerettigheter pa den ene siden og samfunnssikkerhet pa den andre. Myndighetenes
meninger vil videre belyses ut ifra kryptomarkedenes funksjoner knyttet til
narkotikadistribusjon. Sammenlignet med tradisjonelle narkotikamarkeder, kan markeder pa
det morke nettet tilby lavere oppdagelsesrisiko, storre tilgjengelighet av atskillige narkotiske
stoffer og en mindre sannsynlighet for & bli utsatt for direkte fysisk vold. Riktignok vil det
foreligge en risiko for & oppleve digital vold knyttet til kjop av narkotika pa krypterte
plattformer, og dette bekymrer myndighetene. Dessuten anser de den okte tilgjengeligheten
av farlige narkotiske stoffer som urovekkende. Det er likevel de andre samfunnsmessige
konsekvensene som folger av narkotikakriminalitet myndighetene betrakter som mest
bekymringsfullt. En annen ulempe myndighetene trekker frem, er at deres overvakning kan
vare mer utfordrende med krypterte plattformer. Denne avhandlingen vil imidlertid vise at

ved hjelp av digitale spor, foregér det flere former for overvidkning pa det merke nettet.

Myndighetenes holdninger knyttet til de ulike aspektene ved det merke nettet er samlet inn
ved & bruke to metodiske tilnerminger: Kvalitative intervju og kvalitativ dokumentanalyse.
Det empiriske materialet bestdr av intervjuer med seks myndighetspersoner som er ansatt i
toll eller politi og som jobber med a overvéke kryptomarkeder, samt dokumentanalyse av
offentlige rapporter som er publisert av Politidirektoratet, Oslo politidistrikt, Europol og
EMCDDA. Dette vil analyseres med utgangspunkt i en sammenfletting av sosiologiske og
kriminologiske teorier om digitalisering, overvakning og governmentality. Analysen vil vise
at det finnes et mangfold av overvakningsdynamikker og styringsprosesser pa det mearke
nettet, og dette vil fore til mer overvékning og disiplinering for alle parter. Myndighetenes
forebyggende arbeid ved a blant annet legge ned de store markedsplassene pd det merke
nettet resulterer 1 en fragmentering av kryptomarkedene. Dette vil trolig ha en negativ
innvirkning pa myndighetenes fremtidige overvékning og styring av narkotikadistribusjon pé

internett.
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Jeg vil beskrive arbeidet med denne masteravhandlingen som en lang prosess som samtidig
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Jeg setter ekstra stor pris pé at dere tok dere tid til dette i den krevende og utfordrende
perioden hvor Norge var rammet av en global pandemi. Jeg vil ogsé takke min portvakt i
dette prosjektet. Takk for at du helt fra forste telefonsamtale var ivrig pé 4 hjelpe meg med a

rekruttere informanter.

Videre onsker jeg a takke veilederen min, Mareile Kaufmann. Takk for at du hele veien har
motivert meg til & jobbe videre med masteravhandlingen og fatt meg til & vaere ekstra

strukturert. Dine direkte tilbakemeldinger og gode innspill har veert til stor hjelp.

Merete, takk for all tilrettelegging du har gjort for meg slik at jeg kunne gjennomfere dette

masterprosjektet ved siden av jobb.

Takk til pappa, som ved siden av sin stette, har vert en korrekturleser som har tatt jobben pa
alvor. Takk til resten av familien min som alltid stetter meg og er stolt av det jeg gjor. Jeg er
ogsa veldig heldig som har de beste venninnene i verden. Takk for at dere alltid stiller opp,

dere vet hvem dere er.

Til slutt vil jeg takke min kjaere André. Takk for all kjerligheten du viser meg hver eneste
dag, og for at du gjennom hele denne prosessen har mint meg pd at det er et liv ved siden av
skole og jobb. Jeg kunne ikke fétt en bedre "narkontakt” enn deg, for selv om Norge har vaert

i lockdown har livet med deg vert en lek.
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1 Innledning

I dagens samfunn er vi s& omringet av teknologi at vi ofte tar det for gitt (Skardhamar og
Klemsdal, 2019). Mye av menneskelig kommunikasjon foregar i dag pa internett og sosiale
medier. Teknologi har ogsa fert til at vi kan handle alt av varer pé internett bare ved noen
tastetrykk pé datamaskinen, nettbrettet eller smarttelefonen og fa det levert direkte pa deren
eller 1 postkassen. Dette innebarer ogsé ulovlige varer som vapen og narkotiske stoffer. For &
redusere risikoen for a bli fratatt de ulovlige varene, og bli straffet for det av myndighetene,
utvikles det stadig smartere lgsninger. I takt med strengere straffer har narkotikadistributerer
blitt mer kreative og teknologi benyttes for okt salgseffektivitet og lavere oppdagelsesrisiko
(Politidirektoratet, 2017). En av disse smarte lgsningene som har blitt utviklet er
markedsplassene pa det merke nettet. Nar narkotikaselgere tyr til disse nye, forenklede og
smarte metodene, krever det at myndighetene tilpasser sine tiltak for a kontrollere
narkotikakriminalitet. At noe av narkotikakriminaliteten gér over pa digitale plattformer kan
ogsa gi myndighetene mulighet til 4 oke sine digitale overvékningslesninger. Pa bakgrunn av
dette skal denne avhandlingen ta for seg myndighetenes synspunkter om det morke nettet.
Det er viktig & forske pa deres holdninger fordi de kan ha politiske konsekvenser for
samfunnet. Det vil samtidig gi oss mer kunnskap om hva myndighetene mener om
digitalisering og overvikning. Utgangspunktet for & undersegke dette, vil i tillegg til analyse
av offentlige rapporter som er publisert av Politidirektoratet, Oslo politidistrikt, Europol og
EMCDDA, baseres pa intervju med myndighetspersoner som er ansatt i toll og politi, og som

jobber med & overvake pa det meorke nettet.

Digital data er sporbart, noe som forer til at myndighetene kan tilpasse og eke sine
overvakningstiltak. Sporbarhet og lagring av digital data pé internett kan utnyttes av
myndighetene for a effektivisere overvidkning av samfunnsborgerne (Kaufmann og
Jeandesboz, 2017; Lyon, 2007). Samtidig kan den stadige utviklingen i teknologi gjere det
mer utfordrende for myndighetene & folge med pa trender og moduser for illegale aktiviteter.
Overvakning er ekstra utfordrende pd det moarke nettet for myndighetene fordi
narkotikahandelen er lagt opp til 4 vaere anonym (Politidirektoratet, 2017). Basert pa
kriminologiske teorier om digitalisering, vil denne avhandlingen videreutvikle allerede
eksisterende overvékningsperspektiver for & forklare overvakningsdynamikkene og
styringsmekanismene pd det morke nettet. Ved & behandle de ulike fagdisiplinene samlet, vil

denne oppgaven vere et bidrag til digital kriminologi.



12014 publiserte journalisten Jonas Vikan en sak om narkotikadistribusjon pa det merke
nettet i Adresseavisen hvor han uttrykte at ’virksomheten har bygd seg opp over flere ar, og
omfanget oker mens bakmennene ikke trues av politi og rettsvesen” (Vikan, 2014). Dette
utsagnet kan tolkes som kritikk rettet mot myndighetene og deres fravaer pa det merke nettet.
Aret etter at Vikan (2014) publiserte artikkelen i Adresseavisen, demonstrerte Kripos sin
tilstedevaerelse pd det morke nettet ved a gé til aksjon mot en norsk gruppe som solgte
narkotika pd kryptomarkeder, i det som ble kalt operasjon Marco Polo (Kripos, 2017). Dette
er bare et av mange eksempler pa myndighetenes styring rettet mot narkotikadistribusjonen
pa det morke nettet. Blant annet har flere internasjonale aksjoner fort til at myndighetene har
stengt ned flere store markedsplasser (Europol, 2017). P4 bakgrunn av myndighetenes
synspunkter, vil nedstenging av markedsplasser som en styringsmekanisme pa det meorke

nettet diskuteres i denne avhandlingen.

1.1 Kryptomarkeder pa det morke nettet

Internett har hatt en stor utvikling siden 1990-tallet og i dag kan vi si at internett bestar av
minst to ulike omrader som folger ulike teknikker og logikker. Det ene omradet er
tilgjengelig med standard sekemotorer som Google og Yahoo (Pergolizzi m.fl., 2017). Det
andre omrédet er ikke tilgjengelig gjennom de ordinare sokemotorene og refereres ofte til
som dypnettet. P4 dypnettet finnes det eksklusive nettverk som kun er tilgjengelig ved bruk
av krypteringsprogramvarer, og dette kalles for det morke nettet (Mdrch, m.fl., 2018).

For a fa tilgang til det morke nettet kan man blant annet sikre sin anonymitet ved & bruke
Onion Routing. Dette innebarer a laste ned en programvare, for eksempel programvaren
TOR, som var den forste etablerte formen for Onion Routing. Nir TOR er lastet ned, vil en
del av datamaskinen krypteres og man kan kobles sammen med andre som benytter samme
programvare. Dette kan gjore det mer utfordrende 4 bli identifisert pa internett. A ta del i
denne type nettverk krever teknologisk kunnskap om flere avanserte konsepter (AlQahtani og
El-Alfy, 2015). Likevel viser den norske dokumentarserien Insider (Narko pa Dark Web,
2020) at 4 laste ned TOR, benytte seg av kryptert valuta og handle narkotika pd det morke
nettet kan vare veldig enkelt, og man kan bruke standard sekemotorer som Google til & {4
den informasjonen man trenger for & gjennomfere det. Hvis man ensker & handle narkotika pa
det morke nettet er man avhengig av en datamaskin, en spesiell anonym nettleser,

markedsplassens nettadresse og en form for kryptert valuta, som for eksempel bitcoin. I



tillegg m& man handle fra en leverander som er villig til & selge narkotika til landet man

befinner seg i, og en adresse som pakken kan sendes til (Barratt og Aldridge, 2016).

Det har blitt estimert at narkotikadistribusjon stér for to tredjedeler av det merke nettets
aktivitet (EMCDDA, 2017). Denne delen av det merke nettet velger Barratt og Aldridge
(2016) a kalle kryptomarkeder. De definerer det som markedsplasser bestdende av flere
selgere, som tilbyr deltakere anonymitet ved oppgitt lokasjon pé et bortgjemt nettverk, og
med kryptovaluta som betaling. Kryptomarkedene har ogsa tilbakemeldingsfunksjoner,
bestaende av anmeldelser og kommentarer, som jeg i denne avhandlingen vil beskrive som en
form for overvakningsmekanisme. Det morke nettet gir kjopere og selgere av narkotiske
stoffer muligheten til & opptre anonymt, man slipper & metes ansikt til ansikt og man kan

oppholde seg 1 forskjellige land nir man gjennomferer narkotikahandel (Martin, 2014).

1.2 Avhandlingens problemstilling og forskningsbidrag

I dag vet vi ikke s4 mye om hva myndighetspersonene som jobber med styring pd det morke
nettet tenker om utfordringene knyttet til kryptomarkeder. Ambisjonen med denne
avhandlingen er 4 fa en storre innsikt pa dette omradet, og vil med det gi en bredere forstielse
for hva som kan ligge bak kriminalpolitikken som pévirker myndighetenes overviakning og
styring. Med utgangspunkt i dette er den overordnede problemstillingen formulert pa

folgende mate:
* Hva slags syn har myndighetene om narkotikadistribusjonen pd det morke nettet?

Fremfor & se kontrollmyndighetenes meninger ut fra forenklede modeller som kun baserer
seg pd kriminalitetsbekjempelse, vil denne avhandlingen utdype deres nyanserte holdninger
til det morke nettet. Deres mangfoldige syn vil bidra til kunnskap om hva de anser som sine
utfordringer med det morke nettet, og hvordan de velger 4 takle disse gjennom overvékning
og styring. For & gi i dybden pa dette, har jeg som en forlengelse av hovedproblemstillingen
utviklet tre underproblemstillinger som vil skape grunnlaget for avhandlingens analyse og
diskusjon. Alle underproblemstillingene vil besvares med utgangspunkt i myndighetenes

synspunkter:



*  Hvilke faktorer stdar bak myndighetenes rasjonalisering av ressurser rettet mot
styring pad det morke nettet?

* Hvordan foregdr overvikningsdynamikkene mellom kontrollorer,
narkotikaselgere og narkotikakjopere pa de krypterte markedsplassene?

*  Hvordan padvirker overvakningsdynamikkene myndighetenes styring pd

kryptomarkedene?

Teknologi og digitalisering er i stadig endring, og denne oppgaven utforsker et viktig aspekt
som vil bidra til gkt kunnskap om hva myndighetene tenker om den digitale utviklingen, med
utgangspunkt i det merke nettet. Selv om forskning om det merke nettet har fatt okt
oppmerksomhet i akademia de siste arene, er studier om dette temaet fremdeles begrenset
(EMCDDA, 2017; UNDOC, 2019). Forskningen som eksisterer har som oftest tatt sikte pa a
studere selve kryptomarkedene (Décary-Hétu og Dupont, 2013; Martin, 2014; Broséus m.fl.,
2016; Rhumorbarbe m.fl., 2016; Bakken, Mgller, og Sandberg, 2017; Bancroft, 2017;
Espinosa, 2019; Aldridge og Askew, 2017; Aldridge, 2019), eller fokusert pé kjopere og
selgere som benytter seg av disse markedsplassene til narkotikahandel (Barratt, Ferris og
Winstock, 2014; Bakken og Bosnes, 2015; Tzanetakis m.fl., 2015; Bancroft og Reid, 2016;
Tzanetakis, 2018). Det foreligger noen hull i den aktuelle forskningen om det merke nettet
som ber utforskes, deriblant studier som adresserer temaet sett fra myndighetenes perspektiv.
Denne avhandlingen vil bidra til a tette dette forskningshullet ved & knytte funn fra empirisk
materiale som er samlet inn gjennom kvalitative intervju og dokumentanalyse av offentlige

rapporter, sammen med teorier om digitalisering, overvakning og governmentality.

1.3 Avhandlingens oppbygning

Utover dette innledende kapittelet bestdr denne masteravhandlingen av fem kapitler. Kapittel
2 redegjor for aktuell forskning som er valgt ut fra relevansen for videre analyse av temaer
som omhandler narkotikadistribusjon pa det merke nettet. Forskningen som presenteres i
underkapittel 2.1 omhandler hvem som kjeper og selger narkotika pd krypterte
markedsplasser, mens studier som beskriver hvordan markedsferingen foregér pa
kryptomarkeder skisseres i underkapittel 2.2. Deretter vil underkapittel 2.3 beskrive
undersekelser som sammenligner narkotikadistribusjonen pé det tradisjonelle

narkotikamarkedet med det meorke nettet. Til slutt vil forskningsbidrag som belyser



kryptomarkedenes potensielle skadereduserende og skadegkende egenskaper presenteres i

underkapittel 2.4.

For a kunne analysere temaene som springer ut fra de aktuelle forskningsbidragene videre, vil
jeg i kapittel 3 introdusere avhandlingens teoretiske rammeverk. For & fa ytterligere innsikt i
myndighetenes meninger om overvékning og styring pa det merke nettet, vil analysen bygge
pa sosiologiske og kriminologiske teorier om digitalisering (Lupton, 2015; Kaufmann og
Jaendesboz, 2016; Powell, Stratton og Cameron, 2018; Skardhamar og Klemstad, 2019) i
underkapittel 3.1, overvdkning med fokus pa panoptiske teorier (Foucault, 1979; Mathiesen,
1997; Mann og Ferenbok, 2013) og overvakningsperspektiver som bruker surveillant
assemblage som utgangspunkt (Haggerty og Ericsson, 2000; Lyon, 2007) i underkapittel 3.2,
samt governmentality (Foucault, 1991; Garland, 1999) i underkapittel 3.3.

Den metodiske tilneermingen som oppgaven bygger pa vil presenteres i kapittel 4, som bestér
av seks underkapitler. Det empiriske materialet for denne avhandlingen baserer seg pé to
metodiske tilnerminger: Kvalitative intervju og kvalitativ dokumentanalyse. Forst vil
underkapittel 4.1 beskrive bakgrunnen for valget av disse metodene. Underkapittel 4.2 vil
videre forklare hvordan jeg har rekruttert informanter og hvordan intervjuene ble
gjennomfort. Deretter viser jeg til utvalgsprosessen knyttet til dokumentanalysen i
underkapittel 4.3. Mine betraktninger omkring forskningens kvalitet og fremstilling vil 1
underkapittel 4.4 presenteres for jeg utdyper hvordan jeg har analysert det empiriske
materialet i underkapittel 4.5. Metodekapittelet avslutter med underkapittel 4.6 som belyser

mine etiske refleksjoner knyttet til denne forskningen.

Fra en beskrivelse av masterprosjektets metodiske fremgangsmaéte, presenteres det som er
oppgavens sentrale bidrag, nemlig avhandlingens analyse og diskusjon. I kapittel 5 er analyse
og diskusjon sammenflettet og folger en argumentativ struktur. Sammen med aktuell
forskning, og de teoretiske perspektivene, vil dette gi en fyldigere forstielse av
myndighetenes synspunkter om narkotikadistribusjonen pa det merke nettet med fokus pé
overvakning og styring. Kapittelet er delt inn i fire underkapitler som diskuterer hver sine
poeng og underargumenter. I underkapittel 5.1 vil myndighetenes refleksjoner og meninger
om anonymitet pa det merke nettet diskuteres ved & se pa de krypterte nettverkenes
tosidighet. Dette etterfolges av underkapittel 5.2 som beskriver faktorene utover anonymitet

og kryptering som myndighetene trekker frem som utfordrende ved det morke nettet. Dette



inkluderer deres synspunkter om kryptomarkeders egenskaper knyttet til digital vold, okt
tilgjengelighet av farlige narkotiske stoffer og andre samfunnsmessige konsekvenser.
Myndighetenes holdninger til det morke nettet vil kunne ha politiske konsekvenser og
pavirke deres styring pa kryptomarkedene. Et annet element jeg vil trekke frem, som kan
vare med pa & pdvirke myndighetenes styring pa det morke nettet, er overvakningsprosessene
som foregar der. Derfor vil jeg i kapittel 5.3 presentere en kartlegging av
overvakningsdynamikkene pa de krypterte markedsplassene. Som en videreforing av dette vil
jeg vise hvordan overvakningsprosessene pa det mearke nettet kan pavirke myndighetenes
styring 1 underkapittel 5.4 ved & diskutere kontrollarenes synspunkter om forebygging knyttet

til kryptomarkeder, og myndighetenes nedstenging av markedsplasser.

Det sjette og siste kapittelet er en avslutning hvor forskningens funn diskuteres
oppsummerende for jeg ytrer mine konkluderende merknader. Hva slags synspunkter
myndighetene har om det morke nettet med fokus pd overvakning og styring vil vaere
grunnlaget for denne avhandlingen. Deres holdninger er nyanserte knyttet til de ulike sidene
ved de krypterte nettverkene. Pa bakgrunn av digitale data sin sporbare egenskap, kan
myndighetene overvédke kryptomarkedene samtidig som narkotikaselgere og narkotikakjepere
overvaker myndighetene tilbake. Kjopere og selgere av narkotika pé det morke nettet
overvaker ogséd hverandre. De gjensidige overvakningsprosessene forer til mer overvakning
og disiplin for alle parter. Med alle disse overvakningsdynamikkene, er det morke nettet

egentlig sa “merkt”?



2 Aktuell forskning

Det morke nettet er et forskningsomride som spesielt de siste arene har fitt mer
oppmerksomhet. Riktignok er studier om krypterte nettverk fremdeles begrenset og offentlige
rapporter etterlyser mer forskning pa dette emnet (EMCDDA, 2017; UNDOC, 2019). Dette
kapittelet vil basere seg pa et utplukk av den aktuelle forskningen som omhandler
narkotikadistribusjon pa det marke nettet i de retningene som bererer denne oppgavens
problemstillinger. Det vil ikke vare en fullstendig gjennomgang av all forskning pa omrédet,

men kapittelet vil kort presentere studier som er sarlig relevant for denne avhandlingen.

Den aktuelle forskningen som introduseres omhandler hvem som benytter seg av det morke
nettet for kjop og salg av narkotiske stoffer, markedsferingen pa kryptomarkeder,
sammenligning av narkotikahandelen pd det tradisjonelle narkotikamarkedet og pé krypterte
markedsplasser, og til slutt det merke nettets skadereduserende og skadegkende egenskaper.
Dette vil, ssmmen med teoriene som presenteres i kapittel 3, danne grunnlaget for
avhandlingens analyse og diskusjon. Den aktuelle forskningen tar for seg flere aspekter ved
narkotikadistribusjonen péd det morke nettet, men det er ikke forsket nok pa myndighetenes
synspunkter om dette. Formalet med denne avhandlingen er at den skal bidra til 4 tette dette
forskningshullet ved & belyse holdningene myndighetspersonene som jobber med kontroll
rettet mot narkotikadistribusjonen pa det merke nettet har til denne formen for
markedskriminalitet. For vi kommer dit vil dette kapittelet presentere hva de aktuelle

forskningsbidragene kan vise oss og hvordan de relateres til denne oppgaven.

2.1 Kjopere og selgere av narkotika pa det morke nettet

Det foreligger bade kvalitative og kvantitative studier som fokuserer pa personene som
benytter seg av det marke nettet for kjop og salg av narkotika. Tzanetakis (2018) er en
forsker som har gjennomfoert kvantitativ analyse pa kryptomarkeder, og hun forteller at
majoriteten av brukerne er menn i tyvedrene som har en historie med sporadisk
narkotikabruk. Videre har hun funnet ut at de fleste enten har fast jobb og/eller holder pé a
gjiennomfere hoyere utdanning. Disse kjennetegnene skiller seg fra mélgruppen for det
tradisjonelle narkotikamarkedet, og analysen i denne avhandlingen vil vise at myndighetene

mener det morke nettet legger til rette for en ny brukergruppe og selgergruppe av narkotika.



Dette forer videre til studier som har undersegkt hvorfor noen velger krypterte nettverk til kjop
og salg av narkotika. Barratt, Ferris og Winstock (2014), Bakken og Bosnes (2015) samt
Bancroft og Reid (2016) har forsket pa ulike nettforum og foretatt kvalitative intervjuer med
personer som handler narkotika pa det merke nettet. Disse studiene har kommet frem til at
hovedarsakene til at noen velger a handle narkotika kryptomarkeder er lav oppdagelsesrisiko,
storre tilgjengelighet av mangfoldige narkotiske stoffer og kvaliteten pé stoffene man kan fa
tak 1. Ifelge rapport publisert av European Monitoring Centre for Drugs and Drug Addiction
(EMCDDA, 2016) er det ogsa noen personer som benytter seg av det moarke nettet for kjop
og salg av narkotika som uttrykk for protest. I denne konteksten er det snakk om
kryptoanarkister som er imot kriminalisering av narkotikabruk og mener at de star opp for
folket. De legitimerer narkotikahandel pé det merke nettet fordi de mener at det burde vare
opp til hver enkelt om man ensker & bruke narkotiske stoffer. Faktorene som disse studiene
trekker frem som hovedarsaker til at noen velger & bruke kryptomarkeder for kjop og salg av
narkotika vil diskuteres na@rmere i avhandlingens analyse- og diskusjonskapittel med

utgangspunkt i myndighetenes synpunkter.

De nevnte forskningsbidragene danner grunnlag for en dypere innsikt i mélgruppen for
markedsplassene pa det morke nettet, og hva som kan vare drsakene til at noen personer
oppseker kryptomarkeder nér de skal kjope eller selge narkotika. De nevnte forskningene
dekker ikke de statlige akterenes synspunkter om disse faktorene. Kunnskapen om
narkotikadistribusjonen pé det merke nettet ma utvides til & omfatte myndighetenes
perspektiv, i og med at de jobber med overviking og styring rettet mot narkotikahandelen pa

de krypterte nettverkene.

2.2 Markedsforingen pa kryptomarkeder

Tilgjengeligheten av det brede spekteret av ulike narkotiske stoffer var en av hovedarsakene
til at personene foretrakk denne plattformen nar de skulle handle narkotika. Dette er en av
egenskapene til krypterte markedsplasser som kan kobles til markedsfering. Det foreligger
enkelte studier av markedsplassene som ser det fra et markedsperspektiv. Et eksempel er fra
Martin (2014) som referer til kryptomarkeder som eBay for narkotiske stoffer. Han mener at
de brukervennlige funksjonene, sammen med en relativ hoy sikkerhet pa internett, har fort til

at man kan sammenligne narkotikadistribusjonen pd det morke nettet med legale



markedsplasser pd internett. Dette gjor at forholdet mellom kjeper og selger péd

kryptomarkeder fremstér profesjonelt pa samme mate som pé lovlige internettsider.

Pa bakgrunn av at distribusjonen pé kryptomarkeder kan sammenlignes med salg pé legale
nettsider, er det noen som stempler narkotikadistributerene pé det merke nettet som
entreprenerer (Décary-Hétu og Dupont, 2013). I Bakken, Mgller og Sandberg (2017) sin
forskning fremstilles en suksessfull selger av narkotika pa det merke nettet som en med god
kundeservice, en som innehar mye kunnskap, samt en som felger andre viktig parametere
man kan kjenne igjen i markedsfoeringen pé lovlige internettsider. Markedsferingen pa det
morke nettet vil i denne oppgaven diskuteres som en overvakningsmekanisme mellom
kjopere og selgere pa kryptomarkeder, med utgangspunkt i tanken om at kjeperne overvaker

selgernes omdemme for de velger a handle varer.

Broséus med flere (2016) har undersekt hvordan det merke nettet kan ses ut fra et
markedsperspektiv med leveranderene i fokus. De kom frem til at selgerne er aktive pa
diverse ulike kryptomarkeder samtidig, bade med samme og med flere ulike brukernavn.
Noen av leveranderene var spesialisert pa en kategori av narkotisk stoff, mens andre tilbydde
forskjellige stoffer. Broséus med flere (2016) mener ogsa at man kan konkludere med at det
morke nettet er strukturert og organisert for a kunne effektivisere smugling. Strukturen og
organiseringen baseres blant annet pé en tilbakemeldingsfunksjon. Selgere av narkotika pé
det morke nettet er avhengig av gode tilbakemeldinger fra kjoperne for & kunne selge
produkter. Espinosa (2019) har forsket pd hvordan tilbakemeldingsfunksjonene pa det merke
nettet kan forebygge salg av narkotika med lav kvalitet og av darlige selgere. Han kom frem
til at @rligere selgere bygger sin tillit pd det morke nettet basert pa et sékalt
internettomdemme. Myndighetenes synspunkter om bade markedsforing og

tilbakemeldingsfunksjonen pé kryptomarkeder vil fremmes i avhandlingens analyse.

I likhet med lovlige nettmarkeder brukes tilbakemeldingsfunksjonene flittig, og pa det merke
nettet vil de med flest positive tilbakemeldinger ha hoyere priser pa varene sine (Décary-Hétu
og Dupont, 2013). Bakken, Moller og Sandberg (2017) beretter i sin forskning at risiko pa
kryptomarkeder reduseres ved a investere i tillit gjennom tilbakemeldingsfunksjonene. De
mener dette vil veere til fordel for bdde selger med ekning i potensielle salg og for kjepere

ved at kjopene er sikrere. Dette er et interessant argument, og denne forskningen har gitt



inspirasjon til & diskutere dette videre 1 analyse- og diskusjonskapittelet med utgangspunkt i

myndighetspersonene som jobber med a kontrollere pd det morke nettet sine meninger.

Det er ikke bare i tilbakemeldingsfunksjonen det foregdr kommunikasjon som omhandler
kjop og salg av narkotika pa det morke nettet. I likhet med det legale nettmarkedet foregér det
ogsé kommunikasjon pa andre forumer eller sosiale medier pé internett (Bakken og Demant,
2019). Bancroft (2017) har forsket pa kommunikasjonen mellom brukere pa det morke nettet
som foregar pd diverse internettforum, og der deler de blant annet sine egne erfaringer knyttet
til risiko. Dette innebaerer informasjon om ulike narkotiske stoffer, hvordan disse stoffene
skal brukes, risiko i forbindelse med rettsvesenet, samt tillit til ulike selgere og de forskjellige
kryptomarkedene. Markedsfering og tilbakemeldingsfunksjon skiller det kryptomarkedene
fra det tradisjonelle narkotikamarkedet. Det er flere forskere som har sett n@rmere pé

ulikheter og likheter mellom disse to ulike matene for narkotikahandel.

2.3 Tradisjonell narkotikahandel versus krypterte

markedsplasser

Det er ikke bare markedsferingen som er annerledes péd det merke nettet sammenlignet med
den tradisjonelle narkotikadistribusjonen. Bakken, Meller og Sandberg (2017) har forsket
narmere pé likhetene og ulikhetene mellom disse to formene for narkotikahandel. En likhet
de trekker frem, er at begge krever at man selv oppseker det dersom man ensker a kjope
narkotiske stoffer. De mener videre at internett har banet vei for et nytt narkotikamarked som
skiller seg fra det tradisjonelle markedet ved at kjopere kan sitte relativt trygt hjemme og
bestille ulovlig narkotika gjennom datamaskinene, sammenligne priser og produkter fra ulike
selgere, og samtidig unnga kontrollmyndighetene. Denne avhandlingen vil vise at man ikke
nedvendigvis kan unnga kontrollmyndighetene helt ved & benytte det morke nettet fordi det
finnes flere ulike overvékning- og styringsmekanismer som myndighetene kan benytte seg
av. Forskningen til Bakken, Moller og Sandberg (2017) viser ogsé at nar man ferst har
kommet inn pa de krypterte markedsplassene, kan tilbakemeldingsfunksjonene og

kommentarene som er der virke salgsfremmende.

Videre i sammenligningen mellom tradisjonelle narkotikahandel og kryptomarkeder,

betegner Bakken, Moller og Sandberg (2017) kryptomarkedene som delvis apne markeder i
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likhet med narkotikadistribusjonen som foregér péd puber og klubber. Narkotikahandel pa det
morke nettet kan karakteriseres som synlige og dpne samt at de baserer seg pd & ha
konkurransedyktige priser og profesjonell kommunikasjon. Det er i utgangspunktet dpent for
alle, men bare dersom man er klar over dens eksistens og har nok teknologisk kompetanse til
a fa tilgang. Informasjon om det morke nettet er ikke tilgjengelig for alle, og tilgangen er
begrenset fra standard internettsgkemotorer (Lacson og Jones, 2016). P4 den andre siden kan
kryptomarkeder ogsa anses som lukket fordi handel baseres pa tillit som oppstar gjennom
gjentatte kjop. I kontrast til puber og klubber vil ogsa det merke nettet veere annerledes ved at
nettsidene kan betraktes som “mellommann” mellom selger og kjeper (Bakken, Mealler og
Sandberg, 2017). Istedenfor & bruke en person som et ledd mellom narkotikaselger og kjoper,

vil nettverkene kunne fungere som dette leddet, eller "mellommannen”.

Aldridge og Askew (2017) har forsket pa hvordan kryptomarkedenes selgere og kjopere
fokuserer pé a redusere risiko og samtidig opprettholde en mest mulig effektiv handel. De
bruker teori om rasjonelle valg for & forklare det tradisjonelle narkotikamarkedet pé tre ulike
maéter, og mener at dette ogsd kan anvendes pé narkotikadistribusjonen pé det merke nettet:
Reduksjon i synlighet, reduksjon i avgift og reduksjon i risiko. Reduksjon i synlighet handler
om & vaere mindre synlig for myndighetene og som et eksempel vil anonymiteten pa
kryptomarkedene gjore det vanskeligere for myndighetene & overvake narkotikaselgere, selv
om de samtidig er synlig for narkotikakjeperne. Spesielt dette punktet er relevant for denne
avhandlingen, da den vil g& nermere inn pé synlighet, usynlighet og gjensidige
overvakningsprosesser. Det andre punktet som Aldridge og Askew (2017) beskriver er
reduksjon 1 avgift. P4 det merke nettet kan dette eksempelvis innebzare & dele opp
postforsendelsene for & sende mindre kvantum av gangen, eller & plassere narkotika sammen
med lovlige varer. Det siste punktet Aldridge og Askew (2017) trekker frem er reduksjon av
risiko knyttet til distribusjonen. P4 det morke nettet er et eksempel pa dette at distributerene
ikke overleverer stoffer selv, men benytter seg av postgang. Denne avhandlingen vil vise
hvordan myndighetenes overvakning og styring pavirker narkotikaselgernes og

narkotikakjepernes reduksjonstiltak.
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2.4 Det morke nettets skadereduserende og skadeokende

egenskaper

Det er flere studier som argumenterer for at det morke nettet har flere skadereduserende
egenskaper sammenlignet med det tradisjonelle narkotikamarkedet. Tzanetakis med flere
(2015) viser til at salg av narkotika pa det merke nettet gir personer storre mulighet til &
undersoke kvalitet og effekter ved ulike narkotiske stoffer. Selv om det er ulovlig bidrar det
til mindre risiko og helsekonsekvenser relatert til narkotikabruk. Rhumorbarbe med flere
(2016) har forsket pa kvaliteten pd narkotiske stoffer de bestilte fra markedsplattformen
Evolution. De kom frem til at det viktigste psykoaktive stoffet selgerne hevdet & distribuere
var til stede 1 provene som ble mottatt og at stoffene generelt sett ikke skilte seg veldig fra det
som hadde blitt beslaglagt pd gaten av politiet. Rhumorbarbe med flere (2016) antok at det
kunne vere flere grunner til at narkotikaen fra det morke nettet lignet stoffene fra gaten.
Disse grunnene var for eksempel at selgere pa det merke nettet kjopte produktene sine fra
gaten, eller at gateselgere og nettbaserte selgere hadde benyttet seg av samme

forskyvningskilde.

En annen potensiell skadereduserende side ved narkotikahandel pé kryptomarkeder er at det
forer til mindre fysisk vold enn distribusjon pd andre narkotikamarkeder. I en
sperreundersokelse utfort av Barratt, Ferris og Winstock (2016) ble det rapportert at kunder
pa kryptomarkeder har opplevd farre voldshendelser, og trusler om vold, sammenlignet med
alternative kilder for narkotika, som for eksempel gjennom venner eller kjente
narkotikaselgere péd gaten. Selv om det merke nettet ikke har bestatt av tillit basert pa trussel
om fysisk vold, slik mye tradisjonell narkotikahandel foregar, er ikke det mearke nettet bare
fredfullt. Martin (2018) samt Barratt og Aldridge (2016) kommer i sine studier frem til at
istedenfor fysisk vold foregar det trusler om digital vold, og i enkelte tilfeller ogsa
gjennomforing av digital vold, pé det merke nettet. Dette er for eksempel svindel,
nettmobbing eller publisering av personlig informasjon om hverandre. Denne avhandlingen
vil bygge videre pd Martin (2018) og Barratt og Aldridge (2016) sine argumenter ved & ta for
seg myndighetenes meninger om fysisk vold og digital vold knyttet til det moarke nettet.

Aldridge (2019) diskuterer 1 sin studie hvordan kryptomarkeder bade kan vere
skadereduserende og produsere mer skadelige utfall. Han tenker at veggen som oppstar pd

internett kan fore til en gkt variasjon i innhold pé de narkotiske stoffene, men han mener
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videre at dette problemet lases enkelt med den tillitsbaserte tilbakemeldingsfunksjonen, som
tidligere er gjort rede for i dette kapittelet. Aldridge (2019) mener pa den andre siden at
tilgjengelighet av narkotika potensielt kan fore til storre skade ved & benytte det morke nettet.
For & eksemplifisere dette, trekker han frem hvordan en person som i utgangspunktet var ute
etter 4 kjope en liten mengde cannabis til egen bruk kan bli fristet til & kjope storre mengder
eller andre farligere stoffer. Arsaken til disse fristelsene kan vare at personen enkelt kan se
potensiale i profitten av & selge narkotika videre pd det morke nettet pa grunn av tilbudene
man far ved a kjope storre kvantum. Analyse- og diskusjonskapittelet i denne oppgaven vil ta
denne diskusjonen videre og presentere myndighetenes delte meninger om kryptomarkedenes
skadereduserende og skadegkende egenskaper. De aktuelle forskningsbidragene vil sammen
med teoretiske perspektiver brukes som inspirasjon og utgangspunkt for denne avhandlingens

analyse.
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3 Teoretiske perspektiver

Sammen med de aktuelle forskningsbidragene, vil de teoretiske perspektivene jeg presenterer
1 dette kapittelet brukes som verktoy for & ga i dybden pé de ulike synsaspektene
myndighetene har om kryptomarkeder. For a skape et nyansert bilde av oppgavens
problemstilling er det hensiktsmessig 4 anvende teori ut ifra det Bratberg (2018) kaller
flerfaglighet. Perspektivene jeg vil ta for meg er sosiologiske og kriminologiske teorier om
digitalisering (Lupton, 2015; Kaufmann og Jaendesboz, 2016; Powell, Stratton og Cameron,
2018; Skardhamar og Klemstad, 2019), overvdkning med fokus pé panoptiske teorier
(Foucault, 1979; Mathiesen, 1997; Mann og Ferenbok, 2013) og surveillant assemblage
(Haggerty og Ericson, 2000; Lyon, 2007) samt governmentalityteori (Foucault, 1991;
Garland, 1999). Narkotikadistribusjon pd det moerke nettet, og myndighetenes styring rettet
mot de krypterte markedsplassene, er et omfattende fagomréde som krever anvendelse av
flere ulike teoretiske perspektiver med formal om & utfylle hverandre. De nevnte teoriene vil
gi en starre innsikt i overvakning og styringen pa det merke nettet, og myndighetenes

synspunkter vedrerende dette.

3.1 Sosiologiske og kriminologiske teorier om

digitalisering

Narkotikadistribusjonen pé det morke nettet foregér pd digitale markedsplasser, og det er
nettopp digitalisering som er arsaken til at disse kryptomarkedene eksisterer. Sosiologiske og
kriminologiske teorier om digitalisering er derfor nedvendig & praktisere for & forsta
overvakningen pa det merke nettet. Dette underkapittelet vil blant annet beskrive hvordan
egenskapene med digitale data forandrer samfunnet bdde med nye former for kriminalitet og
med overvdkning (Lyon, 2007). Med denne avhandlingen vil jeg bidra til mer forskning som
knytter digitalisering, overvakning og kriminalitet sammen. I avhandlingens analyse vil jeg
videreutvikle allerede eksisterende overvakningsperspektiver, ssmmen med kriminologiske
teorier om digitalisering, til 4 forklare overvékningsdynamikker og styringsmekanismer pa

det morke nettet.

For jeg plasser digitalisering i overvakningskontekst, mé digital teknologi forklares. Lupton
(2015) definerer digital teknologi som kodede objekter som tas opp og viderefores ved a
bruke digital medieteknologi. Han utdyper dette videre med & si at digital teknologi bade tar
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for seg maskinvarene, altsa dataenhetene, og programvarene, som innebarer servere og
programmene som er pa dataenhetene. Hvordan digital overvékning foregar i dag er i stor
grad pdvirket av stordata. Stordata kan defineres som kulturelt og teknologisk studiefenomen
basert pa teknologi, analyse og metode. Det inneberer en stor mengde datasett, verktoy for &
manipulere og analysere de, samt en teknologisk méte a tenke og forske pa. Det er ikke bare
de store mengdene med data, men det innebarer ogsa hvordan dataene brukes. I dagens
samfunn har vi ikke bare mer data, men det har ogsd oppstatt en helt ny mate a analysere

dataene pé (Boyd og Crawford, 2012).

En ny datadreven styring som har blitt flittig brukt av myndighetene de senere arene er
algoritmer. Algoritmer kan defineres som en rekke med datakoder som forteller maskinen
hvordan man skal fortsette, basert pa en serie av instruksjoner til & ankomme pa et spesielt
sted. Eksempelvis brukes det til & samle inn informasjon om de som bruker datamaskinene,
for de sorters for & fA mening ut av dataene, kunne forutse fremtidig handling og foresla det
for brukerne (Lupton, 2015). Bellanova (2017) kaller myndighetenes styring ved hjelp av
dette for algoritmisk governmentality. Dette er styring av maskiner og
etterretningsdatasystemer som automatisk prosesserer data fra ulike kilder ved statistisk
beregning. Etterretning er prosessen hvor man bringer en stor mengde informasjon sammen i
en kontekst for & fa et meningsfylt bilde (McCulloch og Pickering, 2009). Digital data
fungerer som oversettelser av mennesker, ting, oppforsel og relasjoner til informasjon som
kan lagres, handteres og visualiseres av maskiner (Bellanova, 2017). Det er flere arsaker til at
myndighetene overvéker det merke nettet, men innsamling av etterretningsinformasjon gjores

blant annet for 4 mélrette deres fremtidige overvékning og styring.

Basert pa utviklingen av stordata kan det digitale best forstds ut ifra et sosiologisk perspektiv
med eksisterende sosiotekniske kategorier basert pa et sett av “affordances” som Kaufmann
og Jaendesboz (2016) har beskrevet. Digital data kan anses som tellbar informatikk gjennom
lagring. Videre er det sekbart og sporbart, og det kan fabrikkeres og tolkes. Det digitale ma
av den grunn analyseres sammen med politikk og samfunnet, og derfor anses det & vaere noe
sosialt. Det digitale samfunnet stir for det naturlige av teknologi som er basert pa strukturelle
og sosiale endringer. Samtidig vil teknososialitet ta for seg de prosessene, kulturene og
praksisene som er 1 hverdagslivet (Powell, Stratton og Cameron, 2018). I denne oppgavens
analyse- og diskusjonskapittel vil det digitale plasseres sammen med overvékning, styring og

narkotikapolitikk.
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Overvakning har i senmoderne tid blitt pavirket av digitalisering og teknologisk utvikling
(Salter, 2010). Studier av overvakning har foregétt i lang tid, men overvakningsstudier isolert
sett er relativt nytt i akademia (Lyon, 2007). Det kan vere flere grunner til at overvakning har
fatt mer oppmerksomhet i forskning de senere drene, men den ene grunnen er at teknologien 1
samfunnet hele tiden utvikles raskere og fér flere brukere (Lyon, Haggerty og Ball, 2012;
Sunde og Sunde, 2019). Det senmoderne samfunnets oppbygning og utvikling av teknologi
har endret dynamikkene i makt, identitet, institusjonell praksis og relasjoner. Datamaskiner
kan lagre og héndtere store mengder data, og dette har vert med pa & utvikle samfunnet.
Dessuten har det vart en generell trend at overvakning har vaert mer synlig og usynlig pd en
og samme tid. Vi kan se overvakningskameraer over alt hvor vi gér, men det er mindre synlig
hvor overvéket vi blir (Lyon, Haggerty og Ball, 2012). Overvdkningen pd det morke nettet er
ikke like visuelt som et overvikningskamera pa gaten, men denne avhandlingen vil kartlegge

overvakningsdynamikkene som er pa kryptomarkedene.

Digital kriminologi har begynt & se pd overvikning i forbindelse med kriminalitetsforskning
(Powell, Stratton og Cameron, 2018). Kriminologifaget har flere verktoy for a utforske
kriminalitet 1 forbindelse med det digitale, og det foreligger kriminologisk forskning pa
temaer som cyberkriminalitet og cyberterrorisme. Powell, Stratton og Cameron (2018) mener
imidlertid at de tradisjonelle kriminologiske teoriene ikke alltid er tilstrekkelig i studier av
internett. De hevder videre at digital kriminologi kan gi en mer fruktbar plattform, og som tar
moderne kriminologisk teori og forskning et steg videre. Powell, Stratton og Cameron (2018)
onsker en bredere disiplin som krysser bade teknologi, sosiologi, kriminalitet, avvik og straff.
Digital kriminologi representerer en samhandling mellom kritisk, kulturell og
sosioteknologisk teori. Min forskning behandler flere av disse fagdisiplinene samlet, og vil
med det vere et bidrag til digital kriminologi med myndighetenes synspunkter pa

narkotikadistribusjonen som foregar pa det merke nettet som utgangspunkt.

Digitalisering, overvakning og det morke nettet henger sammen. Det merke nettet har skapt
en slags spenning hos kriminologer, i og med at de krypterte internettplattformene kan ha
flere funksjoner (Powell, Stratton og Cameron, 2018). P& den ene siden ensker myndighetene
a fa oversikt og regulere organisert internettkriminalitet. Alt innhold pa det morke nettet er
ikke nedvendigvis ulovlig, men anonymiteten kan legge til rette for et miljo med slike
aktiviteter. Kryptering, brukeranonymitet og forfalskning av lokasjon, kan fra myndighetenes

side anses som mistenkelig aktivitet fremfor et verktoy av demokrati (Politidirektoratet,
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2017). Pa den andre siden er det noen som benytter det moarke nettet pa grunn av deres
bekymring over personvern eller pa bakgrunn av menneskerettigheter og internettfrihet
(Tzanetakis, 2017). I denne avhandlingen vil jeg se pa denne tosidige spenningen hos

myndighetspersonene som jobber med overvikning og styring pa det morke nettet.

Som en oppsummering av sammenhengen mellom digitalisering og overvakning, skiller
digitale overvakningsteknologier seg fra eldre overvakningspraksiser ved at dataene kan
lagres, og det finnes teknikker som kan manipulere disse dataene. Digital teknologi har skapt
nye former for overvakning, blant annet til det som det kan defineres som dataveillance, ogsa
kalt panspektrisk overvakning (Lupton, 2015). Panspektrisk overvékning illustrerer hvordan
overvakning baseres pé et bredere spekter av digital teknologi og bruk av data. Dette
innebarer systematisk overvakning av mennesker eller grupper, ved personlige datasystemer,
for 4 regulere eller styre deres handlinger (Andrejevic og Gates, 2014). Det morke nettet ble
utviklet for & vaere en plattform hvor man kunne opptre anonymt, men denne avhandlingen
belyser hvordan overvakning er mulig pa kryptomarkedene. Panspektrisk overvakning er bare
en av mange overvakningsmodeller som eksisterer. I neste underkapittel skal andre

overvakningsperspektiver knyttes til det morke nettet.

3.2 Overvakning: Fra panoptikon til surveillant

assemblage

Samfunnsendring har alltid vart naert knyttet til teknologisk utvikling, men det digitale blir
enda viktigere nar det pavirker overvékning, styring og disiplin. Svaert mye av samtidens
sosiale liv relateres til det digitale og leves gjennom digitale plattformer (Skardhamar og
Klemsdal, 2019). Denne digitale utviklingen har pavirket narkotikadistribusjonen i en digital
retning, og det morke nettet er en ny arena hvor kjep og salg av narkotika har fatt fotfeste.
Dette pavirker myndighetenes overvakning og styring, hvor de ogsa er nedt til & folge den
digitale utviklingen. Politiet har siden september 2018 hatt en nettpatrulje som er til stede pa
internett i sosiale medier som Snapchat, Instagram og Facebook (Tradal, 2018). Imidlertid
finnes det per dags dato ikke en egen myndighetspatrulje som kun jobber med overvakning
og styring pa det mearke nettet. Overvakning anses som en av de viktigste komponentene i
senmoderne tid (Haggerty og Ericson, 2000). Denne avhandlingen vil vise at det finnes flere

ulike overvdkningsmekanismer pa det merke nettet. Selv om myndighetene i Norge ikke har
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egen patrulje som kun jobber med overvikning pa det merke nettet, finnes det noen

myndighetspersoner som overvaker kryptomarkeder som en av flere arbeidsoppgaver.

Det morke nettet kan anses som en motstand til myndighetenes overvikning og styring.
Dersom internett har et potensiale for ekning i overvikning, har det ogsa et potensiale for
okning i motstand til overvékning (Mehta og Darier, 1998). Motstand til overvékning er en
nedvendig utvikling av overvakning og den eksisterer i mange former (Martin, van Brakel,
Bernhard, 2009). Det morke nettet er et eksempel pad motstand til overvakning, og kryptering
benyttes i forsek pa a forbli anonym og skjule personlig identitet (Tzanetakis, 2017). I det
folgende vil jeg forklare nermere de ulike overvidkningsprosessene og motstand til

overvakning som foregar pa det morke nettet.

Overvakning stammer fra det franske verbet “surveiller” som betyr & véke over. Det kan
videre defineres som fokusert, systematisk og rutinebasert oppmerksomhet til personlige
detaljer med formal om & pévirke, styre eller beskytte (Salter, 2010). Det inneberer & finne ut
hvem som er hvor og hva de gjor, enten i den fysiske eller virtuelle verden, og pé et gitt
tidspunkt (Bennett og Regan, 2004). Selv om overvékning har gjennomgatt en stor utvikling
gjennom historien har det eksistert like lenge som menneskeheten selv og har alltid basert seg
pa innhenting av informasjon (Lyon, 2007). I dag overvaker myndighetene personer med
formal om & forebygge kriminalitet, og ikke bare for & etterforske illegale handlinger. Fordi
kvaliteten og kvantiteten av etterretning om kriminelle grupper er begrenset, trenger statlige
akterer & samle inn s& mye informasjon som mulig i hap om & kunne forebygge eller stanse
kriminalitet (Salter, 2010). Kontrollmyndighetenes overvikningssystemer er spesielt designet
for & sortere menneskers aktiviteter og karakteristika for etterretningsformal. I tillegg til
innsamling av informasjon for etterretning, er ansatte i1 politi og toll til stede pa det morke
nettet for & forebygge kriminalitet. Myndighetene rasjonaliserer sin overvakning med at de
onsker & redusere risiko for potensiell skade (Bennett og Regan, 2004). Ifolge myndighetene
kan narkotika anses som skadelig for samfunnet, og myndighetenes tilstedevarelse pa det
meorke nettet kan potensielt gjore markedsplassene mindre attraktive for kjop og salg av

narkotika. Dette vil diskuteres nermere i denne avhandlingens analyse- og diskusjonskapittel.

For & demonstrere hvordan overvdkning foregar pd det morke nettet, vil denne oppgaven
bruke flere overvékningsperspektiver. En modell som flere av perspektivene bygger pa, er

Foucaults (1979) panoptikon. Denne panoptiske modellen har i dag blitt gjenopprettet og fatt
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okt oppmerksomhet i studier av overvakning (Aas, Gundhus og Lomell, 2009). Panoptikon
var en arkitektur ferst presentert av Bentham (Foucault, 1979). Panoptikonarkitekturen har en
bygning i midten hvor en fangevokter kan observere fangene 1 alle fengselscellene som har
gjennomsiktige vinduer med lys bak. Fangene kan ikke se fangevokteren, og er derfor
uvitende om nar de blir overvaket og ikke. Resultatet er det Foucault (1979) anser som en
perfekt maktoperasjon, hvor myndighetene skal disiplinere borgerne til selvdisiplin. Denne
selvdisiplinen er ikke alltid en bevisst prosess, men kan foregd uten at de som overvakes selv
er klar over det. Selvdisiplineringsprosessen vil forklares naermere i neste underkapittel som
omhandler governmentality. Myndighetene overvaker markedsplassene pé det morke nettet,
og jeg vil i denne avhandlingen komme med eksempler pa at de som benytter seg av det
morke nettet for kjop og salg av narkotika er klar over politi og toll sin tilstedeverelse, men
de er ikke klar over nar de overvakes. Jeg vil tolke denne overvékningsdynamikken videre og
argumentere for at myndighetene disiplinerer kjopere og selgere pé kryptomarkedene til &
disiplinere seg selv. Jeg vil belyse dette ytterligere i analyse- og diskusjonskapittelet i denne
oppgaven, og blant annet argumentere for at disiplin og selvdisiplin vil fore til storre

utfordringer for myndighetene knyttet til deres styring pé kryptomarkeder.

Mehta og Darier (1998) har forsket pa forholdet mellom panoptikon og internett. De kaller
relasjonen for panoptisk effekt pd en elektronisk motorvei”, og mener med dette at internett
har noen panoptiske kvaliteter som kan pévirke hvordan folk samhandler med hverandre og
med data (Mehta og Darier, 1988, s. 107). Videre forklarer de at overvakning pa internett kan
ses som mini-panoptikoner. Hvorvidt myndighetenes overvékning pa det merke nettet kan
kategoriseres som et mini-panoptikon pa samme mate kan diskuteres. Mehta og Darier (1998)
mener at myndighetenes makt er mindre apenbar, men det betyr bare at disiplineringen og
normaliseringseffektene er enda sterre pa flere méter. Det er ikke direkte synlig at politi og
toll er til stede pa det morke nettet, likevel viser diverse forum at kjopere og selgere pa
kryptomarkedene er klar over myndighetenes tilstedevarelse. Selv om myndighetenes makt

er mindre synlig, kan disiplineringen vare enda sterre enn om den hadde vert mer visuell.

Det er ikke bare myndighetene som overvéker kjopere og selgere pa kryptomarkedene. Pé det
morke nettet foregar det flere former for overvakningsprosesser. Om panoptikon kan
anvendes pd dagens myndighetskontroll, og ikke minst til styring rettet mot
narkotikadistribusjonen pé det morke nettet, kan saledes diskuteres. Panoptikon kritiseres for

a ikke vere en dekkende modell til & forstd dagens overvakningspraksiser (Mathiesen, 1997).
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Mens noen mener at panoptikon kan forklare overvakning i dag, mener andre at panoptikon
ikke lenger er egnet til 4 beskrive maktrelasjonene i dagens samfunn hvor digital informasjon
alltid er tilgjengelig (Haggerty og Ericson, 2000). Pa bakgrunn av panoptikons begrensninger
oppfordres det til 4 benytte seg av, eller supplere med, andre perspektiver for & forklare
overvakning i dagens samfunn (Salter, 2010). Derfor vil jeg ogsa presentere andre

overvakningsperspektiver for 4 illustrere overvdkningsdynamikkene pd det morke nettet.

Mathiesen (1997) mener at Foucault overser massemedias pavirkning pa overvakning, som
han mener har skapt en ny dynamikk hvor mange ogsa ser fa, og ikke bare situasjoner hvor fa
ser mange. For a forklare dette bedre introduserte han begrepet synoptikon. Mathiesen (1997)
mener at panoptikon og synoptikon sammen vil beskrive samfunnet som et toveis
overvakingssamfunn ved at de interagerer med hverandre. Overvikning involverer ofte
deltakelse av den som overvékes, noe som gjor at den som overvakes innehar en viktig rolle
(Lyon, 2007). Jeg vil vise i denne avhandlingen at kjopere og selgere pa det morke nettet
overvaker myndighetene. De kan overvdke myndighetene ved & folge med pa mediene og
lese 1 myndighetenes offentlige rapporter om hvilke satsningsomrader de har. Likeledes kan
de gjennom aviser fa informasjon om markedsplasser som legges ned, og fa opplysninger
knyttet til tilslag og arrestasjoner som politiet gjor i forbindelse med narkotikasaker fra det

merke nettet.

Et annet perspektiv som demonstrerer hvordan overvakning kan forega nedenfra og opp, er
det Mann og Ferenbok (2013) refererer til som sousveillance. De sammenligner overvékning
i senmoderne tid som et samfunn hvor fangene 1 panoptikonmodellen kan se tilbake pé sine
fangevoktere. Vi lever i en tid hvor mennesker ikke bare ser tilbake pa myndighetene, men
ved & gjore det, kan man potensielt drive sosial og politisk endring. Pa det morke nettet er det
ikke bare politi og toll som overvéker, og jeg vil vise 1 analysen at kjopere og selgere av
narkotika pd kryptomarkedene disiplineres av myndighetene til gjensidig overvakning.
Dupont (2008) argumenterer for at internett skaper et uskarpt skille mellom de som overvaker

og de som blir overvaket.

Samfunnsborgere overvéker ikke bare myndighetene, men de overvéker ogsa hverandre.
Dette kaller Andrejevic (2005) lateral surveillance, eller lateral overvikning som betyr
sidestilt overvikning. Mens panoptikonmodellen baserer seg pa en hierarkisk modell ovenfra

og ned, vil lateral overvakningsmodell illustrere at samfunnsborgere ogsa overvaker andre
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samfunnsborgere (Andrejevic, 2005). P4 det morke nettet overvéker kjopere og selgere
hverandre, blant annet ved & benytte kryptomarkedenes tilbakemeldingsfunksjon. Likesa er
det ogsa noen kjopere som selv tester narkotikaen de har handlet pa det merke nettet for &

underseoke kvaliteten pa stoffene.

Pa grunn av alle de ulike overvakningsprosessene som foregér i dagens samfunn, foretrekker
Haggerty og Ericson (2000) surveillant assemblage over panoptikon. De kritiserer blant annet
panoptikon for & ikke ta hayde for dagens teknologiske og digitale utvikling fordi
overvakning blir annerledes nar vi har sterre mengder digital data. Surveillant assemblage
skapes ved & anvende komplekse metoder basert péd teknikker fra militeret, policing og
markedsstrategier, pd personlig informasjon. For & forklare dette kan man se for seg en
jordstengel som sender ut planteskudd i ulike retning hvor hver av de tar en egen rot (Lyon,
2007). Sammenlignet med panoptikon har surveillant assemblage et mindre sentralisert
fokus. Perspektivet tar hoyde for at det eksisterer et hierarki, men den bestar av en form der
alt er tilkoblet hverandre og vokser pa ulike nivéer i planten (Haggerty og Ericson, 2000).
Dette innebarer at surveillant assemblage ser pa overvékning som flytende, noe som
Foucault har blitt kritisert for & overse (Lyon og Bauman, 2013). P4 det morke nettet flyter
overvakningen fra flere hold, da alle overvéker hverandre. Myndighetene overvéker kjopere
og selgere, denne overvékningen er gjensidig, og kjopere og selgere overvaker ogsa
hverandre. Denne flytende overvikningsprosessen kan derfor forklares med perspektivet
surveillant assemblage. Alle disse overvakningsdynamikkene pé det morke nettet vil bli
beskrevet i denne oppgaven. Pa bakgrunn av myndighetenes overvékning pa det merke nettet
(panoptikon), kjepere og selgeres overvakning av myndighetene (synoptikon/sousveillance),
overvakning mellom kjopere og selgere (lateral surveillance), og at alle overvaker hverandre
(surveillant assemblage), vil denne avhandlingen argumentere for at det morke nettet kanskje

ikke er sa “merkt”.

Panoptikonmodellen har ogsa blitt kritisert for 4 ikke ta hayde for dagens teknologiske og
digitale utvikling. Som nevnt i forrige underkapittel, er overvakning annerledes nér vi har
storre mengder digital data som har resultert 1 okt strategisk og fremtidsrettet fokus (Lyon,
2007). I dagens samfunn er det ikke bare fysiske kropper som overvakes, men ogsé abstrakte
digitale kropper, hvor en person kan inneha flere ”personer” ved at man overvakes ut ifra
hvilke grupper man kan vere en del av. Surveillant assemblage opererer ved & abstrahere

menneskelige kropper fra deres opprinnelige kontekst og lager det som Haggerty og Ericson

21



(2000) kaller datadoubles. Vi blir malt uten & fysisk snakke ansikt til ansikt som tidligere, og
det er her blir man koblet fra sin egen kropp for byrakratiske formal. Fraveret av fysisk
kontroll og tilstedeverelse er erstattet med et vidt spekter av databaser og fjernkontroll.
Denne endringen i teknologisk overvakning skaper nye strategier og styringspraksiser (Salter,
2010). Nar myndighetene overvdker markedsplassene pa det meorke nettet, og forseker &
identifisere de som kjeper og selger narkotika der, ser de ikke individene som enkeltpersoner.
Dette eksempelet kan illustrere hvordan individene kobles fra sin egen kropp, og blir sett pa
som et brukernavn tilherende en digital profil pa kryptomarkedene. Jeg vil imidlertid
videreutvikle datadoublesperspektivet, og argumentere for at datadoubles kan vere
bakgrunnen for at digital data om en person kan kobles tilbake til en persons fysiske kropp.
Nér myndighetene bruker sin overvikning av digital data pa det merke nettet for &
identifisere personer, er dette et uttrykk for styring. En styring som kan forklares med

governmentalityteori (Foucault, 1991).

3.3 Governmentality

Jeg har allerede nevnt at ndr myndighetene overvaker pa det meorke nettet, kan det resultere i
at kjopere og selgere av narkotika pd kryptomarkedene disiplineres til selvdisiplin.
Myndighetenes styring og disiplin pd de krypterte markedsplassene kan illustreres med
governmentalityteori. Foucault (1991) introduserte begrepet governmentality i 1978 for a
forsta hva som er spesifikt for maktutevelse 1 det moderne samfunnet. Han argumenterte for
at governmentality hadde en felles grunn for alle moderne former for politiske tanker og
handlinger. Garland (1999) hevder at governmentalitylitteraturen gir god innsikt i hvordan
kriminalitet kontrolleres, og derfor vil det vere en anvendelig teori i denne
masteravhandlingen som retter sekelyset pd myndighetenes styring pa det morke nettet. Jeg
vil koble governmentalityteori til myndighetspersonenes tilstedeverelse pd det morke nettet

som involverer bade direkte og indirekte styring.

Governmentalitybegrepet kan deles inn i to deler: Government som betyr styring og mentality
som betyr rasjonalitet. Dette betyr at staten styres ut ifra iboende rasjonelle prinsipper eller
lover (Neumann, 2003). Governmentality bestér av to poler: Statens evne til & styre borgerne,
og evnen til & f4 borgerne til 4 styre seg selv. Dette gjores gjennom bestemte mater 4 tenke pa
(rasjonaliteter), gjennom spesifikke mater & handle pa som pavirker styringen (teknologier),

samt myndighetenes maktutevelse mot samfunnsborgerne (Garland, 1999). Den forste polen,
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statens evne til 4 styre borgerne, gjores gjennom det Fo