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1. Innledning 

1.1. Tema og aktualitet 

Temaet for denne avhandlingen er kravet om samtykke som behandlingsgrunnlag for 
innhenting av opplysninger ved bruk av informasjonskapsler på nettsider.  

Omtrent alle nettsider man besøker bruker informasjonskapsler. Det innhentes daglig et stort 
antall samtykker fra internettbrukere. Hittil, har det ikke vært en felles praksis om hvordan 
brukere skal samtykke og reglene rundt dette. Mange nettsider plasserer en liten boks med 
tekst enten under eller øverst i forsiden, hvor brukeren bes om å gi sitt samtykke. Andre 
innhenter samtykke gjennom innstillingene på brukerens nettleser. 

Ettersom internettbrukerne ser anmodningen om samtykke hyppig, er det blitt en vane hos 
de fleste å trykke på et alternativ i teksten for å bli kvitt den. Mange er heller ikke klar over 
hvordan nettleser innstillingene deres er stilt. Det kan derfor bli stilt spørsmål ved hvorvidt et 
slikt samtykke anses for å være gyldig. Dette er viktig ettersom man gir samtykke til noe som 
i realiteten, er forbudt.  1

Personvern er et rettsområde som anses for å være meget spennende og dynamisk.  Den 2

handler om retten til privatliv og retten til å bestemme over egne personopplysninger.  Retten 3

til privatliv er forankret både i Den europeiske menneskerettighetskonvensjonen art. 8 og i 
den norske Grunnloven § 102.  

Personvern er ingen nytt fenomen. Den har eksistert lenge, men dens betydning endrer seg 
fra tid til annen.  Opplysninger som folk ikke ville delt med sine venner eller naboer, er nå blitt 4

helt normalt å dele på internett gjennom sosiale medier. Mange gjør dette uten å forstå be-
tydningen og konsekvensene av det. Det er derfor både et behov for bevisstgjøring, men 
samtidig også sikring av individene gjennom rettsregler.  

Personvernrettslige regler i Norge er i stor grad påvirket av og stammer fra rettsreglene i EU. 
Formålet med personvernrettslige regler er å sikre harmonisering av personvern i EU gjen-

 se punkt 3.3.21

 Bygrave, (2014), s.42

 Datatilsynet, (2018)3

 Bygrave, (2014) s.84
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nom regulering, og sørge for at brukerne får tillit til internett.  Harmonisering av reglene fører 5

til at individene har lik grad av beskyttelse i hele EU/EØS-område. Tilliten hos brukerne er 
essensielt for utvikling av økonomien i det indre markedet.    6

Bakgrunnen for dette er at vi lever i en tid som kalles for «The era of big data» . Utvikling av 7

digitalisering har ført til at store mengder av opplysninger kan nå settes sammen på meget 
avanserte måter og finne opplysninger av betydning til ulike formål.  8

Som Bill Gates sier «if your buisness is not on the internet, then your buisness will be out of 
buisness». Det er essensielt å ha en hjemmeside uansett hva slags virksomhet man driver 
med. Det kan f.eks. være detaljehandel i den private sektor helt til virksomheten i det of-
fentlige. Det samles mye data av individer grunnet teknologi og organisatoriske endringer.   9

Teknologien fører til effektivitet, økning av næringslivets muligheter samt en mye bedre op-
plevelse for individer. Netthandel har økt globalt. EU borgernes personopplysninger er verdt 
950 milliarder kroner.  Norske forbrukere hittil i 2019 handlet for 163,4 milliarder kroner . I 10 11

2018 var tallene på ca 145 milliarder kroner. Det er klart det er økningen i norsk netthandel. 

Opplysninger er derfor blitt en stor industri. En stor andel av opplysningene brukes til 
markedsføring. Den som samler opplysningene, kan enten selv bruke de eller selge disse til 
tredjeparter. Slik har mange t.o.m. bygget seg en forretningsmodell rundt kundeopplysninger. 
Ulempen for individer er at disse metodene kan misbrukes. Store økonomiske summer og 
mye opplysninger om brukere gjør at feltet må reguleres. Man må vite hvordan disse op-
plysningene samles, brukes og er regulert. 

Opplysningene som samles, kan enten være adferdsdata eller demografiske opplysninger. 
Adferds opplysninger  er generert gjennom kundens oppførsel med nettsiden f.eks. hvilke 12

 Ekomdirektivet art.1, GDPR art. 1, fortaler punkt 1-20, ekomloven § 1.5

 GDPR, fortale, punkt 7.6

 Kudyba, (2014) Introduction to the big data era, 8.7 Big Data.7

 Datatilsynet, (2017)8

 Bygrave, (2014) s. 99

 Nyvold, (2018)10

 Dibs, (2019)11

 Cardinale12
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sider brukeren ser på, e-postadresse, konto osv. Demografiske opplysninger  er op13 -
plysninger om karakteristikk av befolkningen som alder, kjønn, inntekt mv.  

Det er tre måter opplysninger kan samles på.  Den første måten, går ut på å spørre kunden 14

direkte om opplysninger gjennom f.eks. kundeundersøkelser mv.  Den andre måten, er å 
spore brukerne indirekte gjennom informasjonskapsler og andre sporeteknologier. Den siste 
måten, går ut på å samle opplysningene ved å kombinere andre kilder fra kunder til dine 
egne data.  

Det er sporing gjennom informasjonskapsler som er hovedfokuset i denne oppgaven. Ved å 
gi sitt samtykke til cookies på en nettside, gir man en type tillatelse for at denne nettsiden 
kan bruke de lagrede opplysningene på din mobil eller PC, og spore deg.  

Formålene med sporingen kan være å bruke opplysningene til forbedring av kundeop-
plevelser f.eks. for å tilgjengeliggjøre visse funksjoner eller samle inn statistikk over feil i sys-
temet.  Raffinering av markedsføringsstrategi, selge kundeopplysninger videre til tred15 -
jeparter og bruk av data til sikkerhet av opplysninger er også vanlige formål til samling og 
bruk av data.  

Derfor er det av stor betydning for forretninger å kunne innhente opplysninger, men rettsom-
råde er nå ganske strengt regulert. Overtredelse av disse kan føre til store gebyrer i bot , 16

noe som er en utgift forretninger vil helst unngå. Dessuten er tilliten til brukerne også meget 
viktig for virksomheten av en forretning. Denne tilliten får forretninger når de har behandle 
opplysningene til brukere i henhold til sikre lovlige krav. Derfor utgjør det en stor interesse for 
forretninger å innhente opplysninger på en lovlig måte.  
Det har vært klart at man trenger samtykke fra brukerne av en nettside for å bruke deres op-
plysninger.  

Imidlertid, har det i Norge vært mye usikkerhet rundt hvordan dataansvarlige skal få gyldig 
samtykke, når de samler opplysninger fra besøkende gjennom cookies.  

Det har ført til at mange aktører ikke har brukt cookies på en lovlig måte. Empirien viser at 
97% av norske offentlige nettsider ikke tilfredsstiller krav til gyldig samtykke for lagring av 

 Big Wave Media13

 Uzialko, (2018)14

 Ibid.15

 GDPR art. 8316
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opplysninger om besøkere gjennom cookies.  Dessuten deler de opplysninger av brukere 17

med tredjeparter, uten at brukerne har samtykket til dette.  De fleste tredjeparter bruker op18 -
plysningene i markedsføringssammenheng.  19

Det foreligger også fare for at opplysningene om norske borgere blir delt med aktører i land 
som ikke er ansett å ha et system som beskytter opplysningene på en tilfredsstillende 
måte.   20

1.2. Problemstillingen 

I tillegg til personvernaspektet er det også et aspekt om sikkerheten til opplysningene som 
settes på spill.  Sikkerhetsaspektet er også meget interessant, men i denne oppgaven er 21

hovedfokuset personvernaspektet.  

Problemstillingen formuleres dermed slik: hvilke vilkår som må være oppfylt i henhold til 
gjeldende rett for å ta i bruk informasjonskapsler. Hensikten er imidlertid ikke å gi en fremstill-
ing av alle vilkårene og underproblemstillingene som berører samtykke generelt. Se punkt 
1.3.1 og 1.3.2 avgrensninger.  

For å kunne besvare hovedproblemstillingen, må det blant annet drøftes hva slags krav 
stilles det til innholdet av informasjonen som gis til internettbrukeren, før samtykke kan opp-
nås. Noen viktige underproblemstillinger er hvordan selve anmodningen om samtykke må bli 
presentert for brukeren og hvilke midler kan man anvende til dette formålet. Hvem som er 
ansvarlig for oppfyllelse av kravene, og under hvilke tilfeller er det ikke stilt krav til samtykke. 

 Cookie Information, (2018) s.1 og 1517

 Ibid.18

 Cookie Information undersøkte 131 tilfeldigvalgte offentlige nettsteder i perioden 22. Til 19

23.mars 2019. Det ble identifisert hvilke tredjeparter som lagret cookies i brukerens net-
tleser, og hvilke som hadde tilgang til allerede lagrede cookies. Etter en grundig gjen-
nomgåelse av personvernerklæringene til de fleste tredjeparter, ble det funnet at 
markedsføring er hovedformålet til lagring og anskaffelse av tilgang til cookies. Se ved-
lagt fullstendige rapporten. 

 Ibid s.1420

 Årnes, (2018) s. 279-28421
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1.2.1. Struktur og metode 

Formålet med oppgaven er å ta opp vanskelige og tvilsomme problemstillinger under 
vilkårene for samtykke til bruk av cookies. Disse er valgt etter relevans og praktisk betydning 
i rettsområdet.  

Som tidligere nevnt, foreligger det en del uklarheter i rettsområde. Denne oppgaven har til 
hensikt å bidra med til klargjøring ved å foreta en rettsdogmatisk analyse av vilkårene for av-
givelse av samtykke ved bruk av informasjonskapsler. Med rettsdogmatisk analyse menes at 
innholdet i et krav fastlegges ved å identifisere relevante rettskilder, tolke disses innhold, for 
så å avveie rettsreglene mot hverandre ved hjelp av rettskildeprinsipper.  22

Det skal dermed foretas en rettsdogmatisk analyse av hvilke vilkår som må være oppfylt for 
at en nettside skal kunne bruke informasjonskapsler.  

Oppgaven har en teknisk side. Kunnskapen om den tekniske side ved cookies, er nødvendig 
for å kunne foreta den rettsdogmatiske analysen. Dette gjelder kunnskap om hva infor-
masjonskapsler er, og hvordan disse fungerer. Denne delen er ikke-juridisk, og må forklares 
gjennom forklaringer fra informasjon -og kommunikasjonsteknologi, forkortet til IKT- eller IT.  

Det utfordrende med denne delen av oppgaven var å finne faglig litteratur i form av bøker 
ettersom feltet er meget nytt, og er under stadig utvikling. Derfor er det vanskelig å kunne 
basere seg kun på litteraturbøker. Innhentede informasjon om de teknologiske forholdene i 
denne oppgaven stammer fra troverdige og oppdaterte artikler på internett og sakkyndige i 
selskapet Cookie Information AS.  

1.2.2. Avgrensninger 

Oppgaven avgrenses mot de øvrige behandlingsgrunnlag i GDPR art. 6. Andre tekniske 
sporingsmekanismer enn cookies vil ikke bli behandlet. Det vil imidlertid påpekes i noen til-
feller hvorvidt de samme reglene vil også gjelde de.  

Fornyelse av samtykke er et meget interessant tema, men behandling av disse går ut over 
drøftelse av kjerneproblemstillingene i oppgaven. Det avgrenses dermed mot drøftelse av 
disse i denne oppgaven. Kravet til eksplisitt samtykke og barnets samtykke vil heller ikke bli 
behandlet i oppgaven av samme årsak.  

 Eckhoff (2001), s.17-18.22
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1.3. Videre fremstilling 

Detaljert tekniske informasjon blir presentert under de respektive rettslige tematikkene de er 
relevante for. Det er hensiktsmessig for en bedre forståelse av temaet. Innledningsvis, er det 
viktig å ha en grunnleggende forståelse av hvordan internettet fungerer, og hvordan infor-
masjonskapsler brukes. Dette blir presentert under punkt 2. Drøftelsen om hvordan bruk av 
informasjonskapsler er regulert foretas under punkt 3.  

Rettskildebildet og metodiske utfordringene blir presentert under punkt 3.1. En ryddig over-
sikt over sentrale rettskildene blir presentert under punkt 3.2, hvorav forholdene mellom ulike 
rettskilder også blir drøftet. Under punkt 3.3 ser vi nærmere på vilkårene til samtykke for 
cookies samt, de ulike underproblemstillingene. Under punkt 3.4 behandles tilfeller hvor man 
ikke har behov for å innhente samtykke fra brukerne for å anvende informasjonskapsler. Avs-
lutningsvis, fremgår det en kort fremstilling av rettsvirkning av brudd på samtykkereglene.  

2. Informasjonskapsler (cookies) 

2.1. Tekniske bakgrunnen 

En cookie er en informasjonskapsel som består av en «liten tekstfil som lastes ned og lagres 
på brukers datamaskin når brukeren åpner en nettside» . Disse kan være nyttig, både for 23

brukerne og eier av en nettside.  

På eiersiden kan tjenestene tilpasses ut fra informasjonen som lagres. Brukeren kan oppleve 
nettsiden mer brukervennlig og tilpasset.  For eksempel, å være innlogget hver gang man 24

lukker og gjenåpner nettleseren eller at varene i handlekurver på nettbutikker blir lagret til 
neste besøk o.l. Samtidig kan disse også brukes i markedsføringsformål, dette blir behandlet 
nærmere under 2.1.2. 

Forståelse av cookies og dens funksjoner, krever noen grunnleggende forkunnskaper om 
måten kommunikasjon foregår på internett.  

 Datatilsynet, (2019)23

 NKOM, (2019)24
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Det skal først redegjøres for hva en http er i punkt 2.1.1, funksjoner av cookies samt bruken 
illustreres under punkt 2.1.2. Deretter skal det redegjøres for ulike typer cookies og farene de 
kan utsette en internettbruker for.  

2.1.1. Hvordan foregår kommunikasjonen på internett?  

Hypertext transfer protocol (HTTP) danner grunnlaget for datakommunikasjon i World Wide 
Web (www).  Den er den mest anvendte protokollen for å overføre tekst på internett.  25 26

Måten den fungerer på er gjennom to-ende kommunikasjon. Det vil si at, man har nettle-
seren  på ene enden og internettserveren  på den andre.  27 28

Når en nettbruker klikker på en link, bruker klienter en URL/link, for å koble seg til 
nettserveren og sender en forespørsel. Nettserveren, etter å ha mottatt forespørselen, 
sender et passende svar  til brukeren. Brukeren blir deretter frakoblet fra nettserveren.  29

2.1.2. Hva gjør cookies? 

I sin originale form er http protokollen uavhengig. Det betyr at ved hvert besøk, er man nødt 
til å logge inn og velge de samme preferansene. Handlekurven vil heller ikke automatisk 
huske varene. Etter at man lukker fanen, vil opplysninger om hvilke varer som var lagret i 
handlekurven forsvinne. Da må man huske alle varene man ville handle på en nettbutikk til 
neste besøk. 

For å kunne hjelpe nettsserveren i å opprettholde avhengigheten, slik at man slipper å gjøre 
samme handlingene om igjen, er man nødt til å opprette en slags «minne» for nettsserveren. 
Da kan den huske hvor den slapp . 30

Cookies brukes for å oppnå slike funksjoner på nettsider. Når serveren svarer på en fore-
spørsel, setter den samtidig informasjon på nettbrukeren, slik at den kan bli gjenkjent ved 
neste besøk . 31

 Årnes, (2018) s. 28425

 Difi, (2015)26

 F.eks. Chrome, Internet Explorer osv.27

 Brukerens side28

 Innholdet av den siden som klienten har bedt om gjennom URL29

 Kristol, (2001) s.3-530

 Kristol, (2001) s.531
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Cookies er ikke den eneste måten man kan oppnå avhengighet mellom ulike besøk på 
nettsider, men det er en av de enkleste og mest anvendte måter. I tillegg til å lagre innlog-
gingsdetaljer og nettbrukers preferanser, kan den også spore nettbrukerens online oppførsel 
og vaner.   32

Det finnes flere måter å spore brukere på, men denne måten gjøres på tvers av ulike enheter 
f.eks. telefon, pc, Ipad, smartklokker osv. Denne måten heter scripting. Hver av enhetene har 
sin egen cookie-ID, og ulike plattformer f.eks. Cxense , som kobler sammen de ulike cookie-33

Idene på tvers av enhetene og knytter de opp til en person.  

Det gjør brukeren identifiserbar, se figuren under for en grafisk fremstilling av operasjonen 
nevnt ovenfor.  

 

På den ene siden, fører dette til bedre brukeropplevelse f.eks. ved at brukeren slipper å 
logge inn all informasjonen på tvers av enhetene. På den annen side, kan disse opplysnin-
gene manipuleres og misbrukes mot brukeren. Det kan føre til at vedkommende må betale 
mer for en vare eller tjeneste basert på interesse og kjøpekraft.  34

 Barth, (2011) s.3-632

 Cxense ASA er et teknologiselskap grunnlagt i Oslo i februar 2010. Ved hjelp av brukerdata og san33 -
ntidsanalyse skaper Cxense innholdsanbefalinger og annonsering basert på interesse og inten-
sjoner, såkalt personalisering av innholdstjenester.

 Nyvold (2018)34
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Disse opplysningene om brukeren, som tidligere nevnt, kan enten brukes av netteieren selv 
eller videreselges til tredjeparter gjennom såkalt «real time bidding».  

 

Din profildata med dine opplysninger blir presentert i nettverket for markedsføring. Deretter 
settes det en budgivning, hvor annonsører gir tilbud for å vise deres annonser til deg. Annon-
søren som gir høyeste bud vinner, og annonsen til vinneren vil vises til deg på ulike nettsider 
mens du surfer.  Annonsenettverket kan gjennom opplysninger fra cookies se om en an35 -
nonse fører til kjøp, og dermed måle effekten av annonsen.   36

Misbruk av informasjon tatt fra cookies, kan også føre til noe som heter session hijacking. 
Under hvilket en angriper kan enkeltvis utgi seg for å være nettbrukeren for å få tilgang til 
serveren . Angriperen plasserer seg mellom din datamaskin og nettserveren din f.eks. 37

Facebook, Amazon, Instagram mens du er aktiv på siden. Vedkommende kan se alt du gjør 
på din konto, og dette gjøres uten å måtte hacke kontoen. Angriperen kan t.o.m. kaste deg ut 
og ta kontroll over din konto . Det kan t.o.m. føre til økonomisk tap hos internettbrukeren 38

dersom det er f.eks. snakk om en online investeringskonto. 

Dette viser hvor inngripende dette er i individers private sfære. Dessuten, viser det også be-
hovet for at individet må ha mer påvirkningen over hele prosessen med behandlingen av op-
plysningene om seg selv og fra seg selv.  

 Doyle, (2016)35

 Tønseth, (2016), 8.8.2 Hva slags teknologi er omfattet av bestemmelsen36

 LaCroix, Loo, Choi, (2017) s.21-2337

 Cucu, (2017)38
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3. Hvordan er informasjonskapsler regulert? 

3.1. Rettskildebildet og metodiske utfordringer 

Bruk av cookies reguleres på den ene siden av ekomloven og ekomdirektivet, og på den an-
nen side av personopplysningsloven og personvernforordningen.   Dette har skapt store 39

misforståelser om hvordan samtykke skal innhentes for informasjonskapsler som lagres på 
brukerens maskin , noe som har ført til ulik praksis for nettsider generelt.  40

Mye av grunnen er at rettsområdet er kompleks og fragmentarisk med uklare regler. 
Nasjonale regler på område er internasjonalt inspirert, spesielt av EU/EØS lovgivningen. 
Mange av reglene kommer direkte fra EU-lovgivningen, som gir metodiske utfordringer på 
rettsområdet.  

Norge opererer med et dualistisk rettssystem. Internasjonale konvensjoner må derfor gjen-
nomføres i norsk rett for å være gjeldende.  Som tidligere nevnt, kommer mye av lovgivnin41 -
gen på område fra EU/EØS. Disse må derfor gjennomføres i norsk rett enten i form av inkor-
porasjon eller transformasjon.  42

Norge er ikke medlem av EU, og reglene som blir vedtatt i EU kan derfor ikke ha direkte 
virkning for Norge. Norge er imidlertid medlem av EFTA-samarbeidet, og har gjennom EØS-
avtalen bundet seg til gjennomføring av EØS-regler som har sitt opphav fra EU-regler. I re-
aliteten, innebærer EØS-avtalen at reglenes homogenitet skal gjelde i hele EU/EØS-område 
og slik styrke det europeiske indre markedet.  

Oppgaven handler selvsagt om samtykkereglene i norsk rett, og det er norske regler som 
drøftes. Norske regler i området stammer imidlertid fra EU-retten i form av forordning og di-
rektiv. For en forståelse av reglene, må det derfor også henvises til disse. Innholdet av de 
EØS-rettslige bestemmelsene fastsettes gjennom deres respektive rettskildeprinsipper. 

Rettskildeprinsippene i EU/EØS er mer formålsrettet og dynamisk i motsetning til norsk rett, 
hvor det er ordlydsdominans. Rettspraksis er veldig viktig, men er i større grad 

 Datatilsynet, (2019)39

 PC, mobil, Ipad osv.40

 Smith, (2012) s. 15841

 ibid.42
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rettsutviklende enn i norsk rett. Norsk Høyesterett kan av og til også virke rettsutviklende, 
men neppe i like stor grad som i EU-domstolen.  

EU-domstolen har siste ordet ved fastsettelse av innholdet i reglene. Dette er særlig viktig for 
forståelse av reglene i GDPR og om forholdene mellom de ulike rettsaktene som stammer 
fra EU. EU-domstolen gjør lite bruk av forarbeider, men det henvises oftere til forarbeider nå 
enn det ble gjort før. Det tillegges likevel ikke like mye vekt på forarbeidene, slik det gjøres i 
norsk rett. Vekten av forarbeidene varierer også i norsk rett, noe vi skal drøfte under tolkning 
av bestemmelsene i ekomloven og personopplysningsloven. 

En annen sondring fra norsk rett er at teori/juridisk litteratur tillegges ingen vekt. EU-dom-
stolen innhenter ideer fra litteraturen til tider, men disse blir ikke nevnt i selve resonnementet.  
Når det gjelder rettspraksis i personvernområde, er det lite å finne om samtykkekravet etter 
det opphevede direktivet. Det er avsagt kun én avgjørelse  etter reglene i GDPR hittil. 43

Tidligere rettspraksis viser at EU-domstolen pleier å være dynamisk i tolkning av reglene på 
dette rettsområdet.  Selv om rettsområde var preget av stor grad uforbindende regler, ble de 
likevel tillagt mye vekt. Det er fremdeles mange uforpliktende uttalelser og retningslinjer i om-
råde, spesielt fra arbeidsgruppen-art.29. EU-domstolens praksis viser dermed at disse til-
legges mye vekt der reglene er uklare.  

Personvernforordningen er gjennomført i norsk rett som et vedlegg i siste kapittelet av per-
sonopplysningsloven. Ved tolkning av forordningen, må man anvende EU-metoden og må 
derfor gå til EU/EØS-rettslige rettskildefaktorer. Den tolkningen som vil gjelde i EU/EØS-rett, 
vil dermed være den riktige, og vil gjelde som norsk rett.  

Når det gjelder ekomdirektivet, er den blitt gjennomført i norsk rett gjennom ekomloven. Et 
direktiv er imidlertid ikke en regulering, og inkorporeres ikke ordrett til norsk rett. Direktivet 
har visse rettslige rammer som lovgiveren i det landet, må respektere. Ekomdirektivet vil der-
for ikke ha særlig betydning ved tolkning av bestemmelsene i ekomloven. 

Derimot, der det oppstår innholdsmessig tvil under tolkning av bestemmelsene i norsk rett 
som har til formål å gjennomføre konkrete bestemmelser i direktivet, vil det være grunn til å 
se hvordan direktivets bestemmelser er å forstå i sin originale form.  

Presumpsjonsprinippet går ut på at norsk lov skal tolkes slik at den på best mulig måte 
samsvarer med Norges internasjonale forpliktelser.  Dette vil da føre til at man må tolke 44

 Planet49, EU Domstolen, C- 17/4643

 Rt.2000 s.1811, Finanger I44
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norske regler i samsvar med det tolkningsalternativet som er i overensstemmelse med 
tolkningen av bestemmelsen i direktivet. 

Dette er ikke til hinder for at det likevel velges et tolkningsalternativ som ikke er i samsvar 
med forpliktelsene våre. Det må imidlertid foreligge en klar intensjon fra lovgiverens side om 
dette. Begrunnelsen er at Stortinget har ikke gitt fra seg den lovgivende makten til EU/EØS- 
myndighetene, og kan dermed gi regler som er i strid med direktivet. En annen sak er at det 
kan bli ansett som et konvensjonsbrudd, og Norge kan bli møtt med konsekvensene for det.  

3.2. Oversikt over sentrale rettskilder  

3.2.1. Ekomloven  

Loven gjelder virksomhet knyttet til elektronisk kommunikasjon (e-kommunikasjon) og 
tilhørende utstyr jf, e-koml, jf. § 1-2. Den gjennomfører ekomdirektivet . Med elektronisk 45

kommunikasjon menes kommunikasjon ved bruk av et “elektronisk kommunikasjonsnett”.   46

Begrepet er definert som “system for signaltransport som muliggjør overføring av lyd, tekst, 
bilder eller andre data ved hjelp av elektromagnetiske signaler i fritt rom eller kabel der ra-
dioutstyr, svitsjer (…) tilhørende utstyr eller funksjoner inngår herunder nettverkselementer 
som ikke er aktive” (min utheving).  

Den relevante bestemmelsen er § 2-7b om bruk av informasjonskapsler. 

3.2.2. E-privacy-direktivet/ ekomdirektivet 

Direktivet er et sektordirektiv med fokus på telekommunikasjon. Det opphevet direktivet EU 
97/66/EC, og var ment som en supplering til direktivet om data beskyttelse.  47

Formålet med direktivet er å beskytte legitime interesser av brukere, både fysiske og ju-
ridiske personer, i forhold til «tjenester av elektronisk kommunikasjon». Definisjonen av ter-
minologien er ikke å finne i selve direktivet. Imidlertid, i direktiv 2002/21/EC er definisjonen 
som følger “a service normally provided for remuneration which consists wholly or mainly in 
the coveyance of signals on Electronic communications networks”.  

 Prop.69 L (2012-2013)45

 ekomloven § 1-5 nr.246

 Fortaler til ekomdirektivet, punkt 447
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Det generelle materielle virkeområde av direktivet gjelder bare for offentlig elektronisk kom-
munikasjons tjenester.  Det er imidlertid utvidet til å gjelde cookies etter endring av 2009 art. 48

5(3).  

Det er stor enighet om at fortolkninger  av direktivet tilsier at det gjelder kun for telekommu49 -
nikasjonsoperatører. Topp-tjenester så kalte “over- the- top services” er dermed unntatt.  
Disse kan være mobilapplikasjoner, nettjenester osv. For å nevne noen eksempler direktivet 
vil ikke gjelde for WhatsApp, Viber og abonnementstjenesten Netflix. Disse søkes å reg-
uleres i den nye ekomforordningen, som for øyeblikket er under forhandlinger.  

Derimot er topp-tjenester innenfor virkeområdet til ekomloven. Slik sett, gir den norske lov-
givningen innen telekommunikasjon individer bedre vern enn det direktivet krever.  

Det er varierende hvordan ulike land har transportert direktivet. Når det gjelder cookies er det 
irrelevant hvordan direktivet er transformert i landets rett. Det vil si at, Art. 5 (3) utgjør en 
generell norm som får anvendelse på alle tjenester, inkludert e-handel.  50

Direktivet fra 2009 anvendes på alle nettsider som bruker cookies uavhengig av om virk-
somheten er inn eller utenfor EU/EØS område.   For eksempel, en amerikansk nettside som 51

kan anses å være også rettet mot europeiske nettbrukere og som bruker cookies eller lig-
nende teknologi, må forholde seg til direktivet.  

3.2.3. Personopplysningsforordningen - GDPR 

Forordningen opphever personverndirektivet, og er den generelle lovgivningen om beskyt-
telse av personlig data av privatpersoner. Den dekker mye mer enn kun online kommu-
nikasjon. Det er kun EU- domstolen som kan tolke forordningen i sisteinstans og alle EU/
EØS-medlemslandene vil være bundet av den tolkningen.  

3.2.4. Personopplysningsloven  

Loven gjennomfører personopplysningsforordningen, og gjør den om til norsk rett. Reglene 
er blitt inkorporert i norsk rettssystem uten videre endringer i selve forordningen. Som nevnt i 

 European Data Protection Board, Opinion 5/2019 s. 1048

 Gutwirth, Leenes and De Hert, (2016) s.214-215 49

 Artikkel 29-gruppen A29WP, 00737/EN WP148 4. April 2008 s. 1250

  Bond, (2012) s. 217 51
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forrige avsnitt er det EU-domstolen som har rett og plikt til å tolke bestemmelsene i forord-
ningen. Imidlertid, er det ikke mye rettspraksis på området grunnet lovgivningens alder. 

I fravær av klargjørende rettsavgjørelser, må bestemmelsene som er nye i GDPR tolkes i lys 
av de generelle personvernrettslige prinsipper som er nevnt i GDPR art. 5 og eldre 
avgjørelser fra EU-domstoler i saker avgjort basert på direktivets bestemmelser. Fortalene i 
forordninger er detaljerte og gir god veiledning til forståelse av bestemmelsene ellers.  

I de siste månedene, er det blitt avsagt en del avgjørelser som er av avgjørende betydning 
for denne oppgaven. Disse klargjør rettstilstanden, og bidrar til forståelse av hvordan 
bestemmelsene i GDPR og ekomdirektivet er å forstå.  

Cookies er regulert i ekomdirektivet art. 5 (3) og definisjonen for samtykke er gitt i art. 2(f). 
Imidlertid, er det regler i GDPR som er generelle. Disse vil derfor også gjelde for cookies. 
Hver av disse rettsaktene har visse regler som berører samtykkevilkårene ved bruk av cook-
ies. Det er derfor viktig å fastsette forholdet mellom lovgivningene for å kunne fastsette hvilke 
regler som gjelder under ulike tilfeller og omstendigheter. Dette er imidlertid et spørsmål som 
er omtvistet.  

For å kunne finne ut av hva slags krav stilles til et gyldig samtykke for å innhente cookies, er 
det viktig å vurdere hvorvidt reglen ekomloven § 2-7b er i samsvar med våre folkerettslige 
forpliktelser, altså personvernforordningen  og ekomdirektivet . Dersom avvik finnes, blir 52 53

spørsmålet om dette har vært ønskelig fra lovgivers side eller om det kan løses gjennom 
norske rettsprinsipper.  

3.2.5. Forholdet mellom ekomloven og personopplysningsloven 

Personopplysningsloven og forordningen gjelder i hovedsak helt eller delvis automatisert be-
handling av «personopplysninger  mens ekomloven gjelder virksomhet knyttet til elektronisk 54

kommunikasjon (…) , hvorav internett.  55 56

 FOR 2016/679 EU52

 Dir 2002/58/EC og Dir 2009/13653

 Personopplysningsloven § 254

 Ekomloven § 1-255

 Ot.Prp.nr.58 (2002-2003) til § 1-2 saklig virkeområde56
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Ekomloven § 2-7b presiserer at den gjelder behandling av «opplysninger». Den er dermed 
ikke kun begrenset til personopplysninger, men omfatter alle slags opplysninger. 

Det innebærer at personopplysningsforordningen er spesiell lovgivning i forhold til 
ekomloven. Ifølge lex specialis-prinsippet må ekomloven da gå foran i tilfelle hvor samme 
forholdet er regulert.  

På den annen side, er ekomloven en spesifisert lov ettersom den gjelder behandling av op-
plysninger kun innenfor elektronisk kommunikasjon. Det vil f.eks. gjelde kun opplysninger 
som blir behandlet på internett, og vil ikke gjelde hvordan disse vil ellers blir misbrukt i andre 
sammensetninger utenfor internett.  

Det har derfor vært uklarheter om hvilke regler som skal gjelde for samtykke i forhold til cook-
ies etter innføring av GDPR.  

Ekomloven har ingen bestemmelser som klargjør forholdet mellom det saklige virkeområdet 
til ekomloven i forhold til personopplysningsloven eller forordningen når det gjelder infor-
masjonskapsler. Ekomloven er fra tiden før GDPR trådte i kraft og inkorporert i norsk lov. Det 
kan være årsaken til at loven ikke inneholder en bestemmelse som klargjør forholdet mellom 
lovenes virkeområder.   

På den annen side, både forordningen og ekomdirektivet har bestemmelser om forholdet 
mellom ekomdirektivet og forordningen. Ettersom ekomloven er en gjennomføring av 
ekomdirektivet kan det være retningsgivende å tolke forholdet til ekomdirektivet og forordnin-
gen for å se forholdet mellom ekomloven, personopplysningsloven og personvernforordning. 

I denne delen skal det gjøres et forsøk på å klargjøre rettstilstanden ved å fastsette ma-
terielle virkeområder for rettsaktene og sameksistensen av begge.  
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3.2.5.1. Nyansere sondr ingen i v i rkeområdene t i l ekomdirekt ivet og 
personvernforordningen vedrørende cookies 

 

GDPR gjelder for alle slags dataansvarlige/ behandlere som “behandler” “personop-
plysninger ikke kun i elektroniske kommunikasjonsfeltet”. 

Med behandling menes “enhver operasjon” f.eks. «innsamling, konsultasjon, bruk, reg-
istrering organisering, lagring, strukturering, tilpasning, endring, gjenfinning, bruk, utlevering 
ved overføring, spredning eller alle andre former for tilgjengeliggjøring, sammenstilling eller 
samkjøring, begrensning, sletting eller tilintetgjøring»  [min utheving] av opplysninger. Deri57 -
mot gjelder ekomdirektivet kun lagring av og anskaffelse av adgang til lagrede opplysninger. 
GDPR-forordningen dekker derfor et større område enn ekomdirektivet. 

Med personopplysninger siktes det til enhver opplysning om en “identifisert eller identifiser-
bar fysisk person. “Identifiserbar er definert som følger: en person som direkte eller indirekte 
kan identifiseres, særlig ved hjelp av en identifikator; f.eks. navn, ID-nummer, osv. 

Det skal i det følgende først klargjøres innholdet av art. 1(2) av ekomdirektivet. Deretter 
tolkes art. 95 av forordningen. 

 GDPR art. 4 nr. 257
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Art. 1(2) av ekomdirektivet uttrykkelig sier at bestemmelsene i dette direktivet “particularise 
and complement Directive 95/46/EC (…)” . Det må foretas en tolkning for å fastsette 58

innholdet av disse begrepene. 

3.2.5.2. Particularise 

Som tidligere nevnt, gjelder GDPR generelt for alle type behandlinger av personop-
plysninger. Ekomdirektivet er en særregulering og skal “particularise” forordningen innen 
elektronisk telekommunikasjons område. Direkte oversettelse av begrepet på norsk, er å 
spesialisere eller spesifisere. 

Det følger av lex specialis-prinsippet at den spesielle reguleringen vil gå foran det mer 
generelle i det enkelte regulerte område. Det tilsier at i situasjoner hvor ekomdirektivet spesi-
fiserer (particularise) konkrete bestemmelser som skal gjelde, går disse foran reglene i 
GDPR, som er mer generelle. Derimot går reglene i GDPR foran dersom enhver behandling 
av personopplysninger, ikke er nærmere regulert i ekomdirektivet.  

I fortalen 173 av GDPR er det også vist til denne måten å løse sameksistensen av begge 
rettsaktene. 

Dessuten, har arbeidsgruppen-29  også avgitt en uttalelse, hvor de støtter denne frem59 -
gangsmåten og konklusjonen. Uttalelsen er ikke bindende, men i fravær av andre rettskilder 
vil uttalelsen tillegges stor vekt ved tolkningen.  60

Et eksempel kan være art. 6 av GDPR som gir alternative ansvarsgrunnlag for behandling av 
personopplysninger. Når det gjelder cookies i ekomdirektivet fremgår det av art. 5 (3) at dette 
kan kun skje dersom samtykke fra brukeren er blitt innhentet, når det gjelder lagring av op-
plysninger og tilgang til lagrede opplysninger gjennom cookies og lignende teknologier. Med 
et snevert unntak til situasjoner hvor lagring eller tilgang er “stricly necessary”.  

Det ekomdirektivet gjør her er å innskrenke muligheten til å utføre lagring og anskaffelse av 
tilgang til lagrede opplysninger gjennom alternative ansvarsgrunnlag. På den annen side, 
regulerer den ikke vilkårene for et slikt samtykke og referer tilbake til reglene i den generelle 
lovgivningen, GDPR.  

 GDPR Art. 94(2) tilsier at alle referanser gjort til det opphevede direktivet skal bli konstruert som 58

referanser til forordningen

 European Data protection Board, Opinion 5/2019, s.13-15.59

 ibid, s.13.60
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Her reises det spørsmål om hvorvidt det gjelder kun personopplysning eller alle slags 
opplysninger  

Ved første øyekast, kan det tenkes at i tilfeller hvor informasjonskapsler lagrer/får adgang til 
opplysninger som ikke utgjør personopplysninger, vil ikke reglene i GDPRs samtykkekrav 
gjelde. Ettersom GDPR kun verner personopplysninger.  

Imidlertid, fremgår det av art. 5 (3) av ekomdirektivet at bestemmelsen referer til “information” 
altså enhver opplysning. Den er ikke kun blitt avgrenset til personopplysninger. Dette sier 
noe om hva selve direktivet har som materiell område. Når bestemmelsen forstås slik at 
vilkårene for gyldig samtykke skal være de samme som i GDPR, så trekker det i retning av at 
selv når cookies ikke inneholder personopplysninger må samtykke innhentes i samsvar med 
reglene i GDPR. 

Direktivets fortaler punkt 24 tilsier at hvilken som helst opplysning lagret i brukerens termina-
lutstyr utgjør en del av vedkommende sin private sfære, som krever vern under den eu-
ropeiske konvensjonen for vern av menneskerettigheter og de fundamentale frihetene. Det 
peker også i retning av at vernet gjelder for enhver opplysning som blir lagret eller fås tilgang 
til, uavhengig av om det er personopplysning eller ei.  

Dessuten har Advokat generalens rådgivende uttalelse i sak planet49  i punkt 107 også i en 61

av sine uttalelser uttalt at hensikten med art. 5 (3) er å verne brukeren fra innblanding med 
vedkommende privat sfære uavhengig av hva slags opplysninger det er snakk om. Noe som 
også er i samsvar med direktivets fortaler. EU-domstolen avsa en avgjørelse ,planet49, den 
1.oktober 2019 og la til grunn det samme perspektivet og henviste til advokat generalens ut-
talelse.  

Det samme fremgår også av uttalelser fra arbeidsgruppen-29 som ikke er bindende, men 
tillegges fortsatt noe vekt ved tolkning av samspillet mellom de to rettsaktene. 

EU-domstolens tolkning i dette tilfelle er bindende, og vil gjelde som en fast regel i dette om-
råde.  

 Planet49 gjennom sin nettside organiserte en lotteri. For å kunne delta, måtte brukeren avkrysse 61

eller fjerne avkrysning av noen bokser ved påmeldingen. Disse boksene var anmodninger på sam-
tykke til bruk av cookies. Saken reiste spørsmål om hvorvidt brukeren har et reelt valg, og om 
samtykke kreve en aktiv handling for å være gyldig. EU-domstolen kom til at forholdet mellom 
rettsaktene er slik at samtykke for bruk av cookies må være sammenfallende med samtykkereg-
lene etter GDPR. Domstolen kom til at det kan ikke foreligge et reelt valg, der tjenesten er gjort 
betinget av samtykke. Den konkluderte videre med at det kreves en aktiv handling fra brukere.
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Konklusjonen på underproblemstillingen er at reglene i GDPR vil gjelde i tilfeller der det er 
henvist til GDPR eller når forholdet er ikke regulert av ekomdirektivet.  

Denne konklusjonen gir svaret på vår hovedproblemstilling om hvorvidt ekomdirektivets krav 
til samtykke er det samme som samtykke krav under GDPR. Begge lovgivningene stiller krav 
til samtykke, men det nærmere innholdet er ikke regulert i ekomdirektivet. Svaret er dermed 
at vilkårene for samtykke i GDPR gjelder også for krav om samtykke etter ekomdirektivet. 

3.2.5.3. Complement 

“to complement” betyr å utfylle eller supplere. Ekomdirektivet sikter også til å beskytte den 
fundamentale retten til vern av personvern. Den bygger dermed på samme tankegangen 
som GDPR, og skal supplere den innen elektronisk kommunikasjons sektor.  
For å nevne et eksempel det opphevede personverndirektivet og GDPR-forordningen, begge 
sikter å beskytte fysiske personer. Ekomdirektivet derimot verner også juridiske personer. 
(fortale punkt 12) Slik supplerer den GDPR. 

3.2.5.4. Artikkel 95 av GDPR 

Art. 95 av GDPR regulerer forholdet til ekomdirektivet.  

Forordningen skal ikke «innføre ytterligere forpliktelser for fysisk og juridiske personer når 
det gjelder behandling i forbindelse med levering av offentlige tilgjengelige elektroniske 
kommunikasjonstjenester … med hensyn til aspekter der de er underlagt» [min utheving] 
særlige forpliktelser med samme formål”” som det er fastsatt” i ekomdirektivet.  

Formålet med denne bestemmelsen er å hindre overlapp av byrder overfor pliktsubjekter. I 
forordningens fortale 173 heter det det at ekomdirektivet må endres i henhold til det som til 
enhver tid er i overensstemmelse med reglene i GDPR. I forbindelse med innhenting av sam-
tykke spiller ikke denne bestemmelsen noen sentral rolle. Den skal dermed ikke behandles 
mer i denne oppgaven.  

3.2.5.5. Vil de samme forholdene gjelde i forhold til ekomloven? 

Etter behandling av forholdet mellom ekomdirektivet og personvernforordningen, er det gode 
grunner for å anta at det samme gjelder i reglenes implementering i norsk rett i form av 
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ekomloven. Personopplysningslovens virkeområde er også likestilt med personvernforord-
ningens, med unntak av noen få tillegg som ikke er til hinder for den forståelsen som vi kom 
frem til overfor.  

3.3. Hva krever den EU/EØS rettslige forpliktelsen av norsk rett når det 
gjelder krav til samtykke til cookies, og hvordan er disse implementert 
i norsk rett? 

3.3.1. Metodisk tilbakeblikk 

EU-retten skal være homogen i hele område, og må tolkes uavhengig av nasjonal rettens 
innhold.  

Fast rettspraksis viser at ikke bare ordlyden, men også formålet, konteksten og øvrige 
bestemmelser av EØS-retten, må tas med for å tolke en bestemmelse. Naturen av bestem-
melsen av EU-retten kan også være et relevant moment ved tolkningen.  62

3.3.2. Innholdet av reglene i område 

Hovedregelen  er at brukerens terminalutstyr og enhver opplysning lagret i de er beskyttet 63

av menneskerettslige regler  og de europeiske fundamentale frihetene .  64 65

Det kan være en serie av skadelige software, som spyware og gjemte identifiserende 
mekanismer, som kan spore brukerne uten deres kunnskap. Disse kan være en alvorlig 
trussel for deres rett på beskyttelse av personvern. Det er med andre ord forbudt å lagre in-
formasjonskapsler eller skaffe seg tilgang til slike opplysninger i brukernes terminalutstyr.  66

Unntaket er regulert i art. 5(3)  som tillater legitimert bruk av cookies. Det gjør cookies til et 67

verktøy som oppfyller viktige formål f.eks. verifikasjon av en transaksjon eller analysere ef-
fektiviteten av en nettsidens struktur og utforming, se punkt 2 for nærmere redegjørelse av 
hva cookies er og deres funksjon. 

 Wightman and Others, C-621/18, paragraf 47 og Planet49, C-673/1762

 fortale 24 av ekomdirektivet, EU 2002/58/EC63

 Den europeiske menneskeretts konvensjonen art. 8 om retten til respekt for privatliv og familieliv64

 Den europeiske unions charter om grunnleggende rettigheter art. 8 om retten til beskyttelse av per65 -
sonligopplysninger

 fortale 24 av ekomdirektivet EU 2002/58/EC66

 Ekomdirektivet artikkel 5 nr. 367

20



I direktivet EU 2002/58/EC var det oppstilt to krav for å lagre eller få tilgang til opplysninger 
på brukernes terminalutstyr. Det første var at det måtte gis tilstrekkelig klar informasjon om 
formålet med lagring av opplysninger til brukeren i henhold til det nå opphevede person-
verndirektivet . Det andre var at brukeren måtte gis muligheten til å nekte å få lagret op68 -
plysninger i sitt utstyr.  

Direktivet ble endret i 2009, og innførte regler for blant annet cookies i art. 5 (3) som lyder 
som følger: 

« Member States shall ensure that the storing of information, or the gaining of access to in-
formation already stored, in the terminal equipment of a subscriber or user is only allowed on 
condition that the subscriber or user concerned has given his or her consent, having been 
provided with clear and comprehensive information, in accordance with Directive 95/46/
EC, inter alia, about the purposes of the processing. This shall not prevent any technical 
storage or access for the sole purpose of carrying out the transmission of a communication 
over an electronic communications network, or as strictly necessary in order for the provider 
of an information society service explicitly requested by the subscriber or user to provide the 
service. « 

En nevneverdig endring er endring av varsel og samtykkekravet fra en informert opt-out  69

system til en omtrent helt informert opt-in.  70

Hovedregelen var at det var lov å lagre opplysninger eller få tilgang. Retten til å nekte la-
gring, kom som et unntak fra denne. Det spesielle er at når man kommer seg inn på en nett-
side, så er opplysninger allerede overført via cookies. Behandlingen begynte derfor før bruk-
eren kunne nekte lagring. Man kunne eventuelt nekte fremtidige lagring av opplysningene. 

De grunnleggende rettighetene om beskyttelse av opplysninger og retten til privatliv tilsier at 
opplysningene om internettbrukere er vernet og kan ikke brukes av andre de opplysningene 
tilhører. 

 GDPR art. 94 tilsier at enhver henvisning gjort til personverndirektivet regnes som henvisning til det 68

nye forordningen GDPR.

 Formuleringen før var at lagring av opplysninger eller tilgang til slike opplysninger kun er tillatt når 69

brukeren “is provided with..information…and is offered the right to refuse” som gjorde at brukerens 
data ble lagret helt til vedkommende fremmet ønske å trekke samtykket sitt tilbake, en så kalt opt-out 
løsning.  

 Bond, (2012), s.21570
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En hovedregel som gir lov til lagring av opplysninger er dermed ikke i samsvar med de 
grunnleggende rettighetene om beskyttelse av opplysninger, og retten til privatliv. Selv om 
den gir brukeren rett til å nekte underveis. Rettsteknisk blir utgangspunktet gjort om til et un-
ntak. Den faktiske betydning er at man svekker beskyttelsen som brukere egentlig skal ha i 
henhold til grunnleggende rettigheter og direktivets formål som jo er å styrke vernet.  

Det tilsier at hovedregelen for lagring og anskaffelse av tilgang til lagrede opplysninger, skal i 
utgangspunktet være forbudt og legitimert bruk av disse kan være et unntak.  

Den endrede formuleringen av bestemmelsen tilsier at lagring og anskaffelse av tilgang til 
opplysninger, er kun tillatt når brukeren «has given his/her consent, having been provided 
with.information.» Slik at opplysninger blir først lagret etter at brukeren gir sitt samtykke. Med 
et snevert unntak for tilfeller hvor lagring av cookies en «stricly necessary», noe vi kommer 
tilbake til i punkt 3.2.4.    

Direktivet innfører dermed en opt-in løsning, hvor opplysningene skal bli lagret først etter at 
brukeren er blitt informert, og har gitt sitt samtykke. Slik styrker direktivet vernet om beskyt-
telse av opplysninger.  

Regulering av bruk av cookies var først gjennomført i 2004 i ekomforskriften § 7-3. Ved 
lovendringen i 2013 ble bestemmelsen endret og flyttet til i ekomloven § 2-7b. Ifølge forar-
beidene til ekomloven § 2-7b gjennomfører artikkel 5 nr.3 av ekomdirektivet. Den nye 
bestemmelsen ble derfor endret og utvidet fra tidligere bestemmelsen i ekomforskriften. 
Dette gjort for at bestemmelsen skulle være i samsvar med endringene som ble gjort i 2009 i 
ekomdirektivet art.5 nr.3.  

Ekomloven § 2-7b lyder som følgende:  

«Lagring av opplysninger i brukers kommunikasjonsutstyr, eller å skaffe seg adgang til slike, 
er ikke tillatt uten at brukeren «er informert» om hvilke opplysninger som behandles, formålet 
med behandlingen, hvem som behandler opplysningene, og har samtykket til dette. Første 
punktum er ikke til hinder for teknisk lagring av eller adgang til opplysninger: 

1. Utelukkende for det formål å overføre kommunikasjon i et elektronisk kommunikasjon-
snett 

2. Som er nødvendig for å levere en informasjonssamfunnstjeneste etter brukerens ut-
trykkelige forespørsel.» 
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At brukeren «er» informert og «har» samtykket, peker klart i retning av at ordlyden legger en 
opt-in løsning til grunn. Slik at lagring av opplysningene kan begynne etter at brukeren har 
fått informasjon, og gitt sitt samtykke til behandlingen. Dette er i samsvar med ekomdirek-
tivet. Ekomloven styrker dermed verne for internettbrukere i like stor grad.  

Oppsummeringsvis, kan det sies at utgangspunktet er at lagring og anskaffelse av adgangen 
til slike opplysninger i brukerens datamaskin, mobil, laptop eller andre teknologiske utstyr, er 
forbudt, jf. Ekomloven § 2-7b. Unntaket fra dette utgangspunktet foreligger der brukeren har 
gitt informert samtykke til dette. I annet punktum, gjør loven unntak fra dette unntaket. Det 
gjelder ingen samtykkekrav dersom omstendighetene nevnt i bestemmelsens annet punktum 
nr.1 eller nr. 2, er oppfylt. Unntaket fra samtykkeregelen kommer jeg tilbake til i punkt 3.5. 

Det skal først drøftes hva som ligger i kravet «informert samtykke».  

3.3.3. Informert samtykke 

Det er mange deler til dette spørsmålet: hva slags informasjon skal det gis til brukeren, på 
hvilket tidspunkt skal informasjonen gis, hvordan samtykke skal begjæres, og hvordan skal 
samtykke gis. 

En felles problemstilling for alle disse underproblemstillingene nevnt overfor er, hvorvidt 
samtykkereglene i personvernforordningen gjelder for samtykke til informasjonskap-
sler. 

Ordlyden av bestemmelsen i ekoml. § 2-7b er taus, og gir ingen avklaring om forholdet til 
personopplysningsloven, herunder personvernforordningen. I forarbeidene  til bestem71 -
melsen heter det, at kravet til samtykke er «av praktiske årsaker ikke sammenfallende med 
krav til samtykke etter personopplysningsloven».  Det kan trekke i retning av at samtykke 72

etter ekomloven ikke er sammenfallende med krav til samtykke etter personop-
plysningsloven. 

På den annen side, er det uttrykkelig nevnt i ekomdirektivets art.5 nr. 3 at samtykkereglene 
skal avgis i henhold til bestemmelsene i det opphevede direktivet 95/56/EC – som nå er om-
plassert av personvernforordningen.  

Advokat generalen i sak planet49, avsa en uforbindende uttalelse om at informasjonskap-
slenes samtykke skal følge reglene til samtykke i GDPR. Dette synspunktet ble senere i 

 Prop.69 L (2012.2013) Til ny § 2-7b71

 ibid, 5.avsnitt siste punktum72
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samme sak fulgt av domstolen. EU-domstolen i en prejudisiell avgjørelse, som ble avsagt 
nylig, har klargjort at samtykkereglene for informasjonskapsler etter ekomdirektivet er sam-
menfallende med samtykkereglene i personvernforordningen. Det klargjør forholdet mellom 
ekomdirektivet og personvernforordningen. Dommen også viser at det samme gjaldt under 
det opphevede direktivet, slik at medlemslandenes lovgivning måtte henvise til personverndi-
rektivet for vilkårene om samtykke. 

Ettersom ekomloven gjennomfører ekomdirektivet blir problemstillingen om det samme bør 
gjelde om forholdet mellom ekomloven, personopplysningsloven og personvernforordningen. 

Som tidligere nevnt, fremgår det av forarbeidene til ekomloven at samtykkereglene sammen-
faller ikke med samtykkekravene etter personopplysningsloven. Utgangspunktet er at forar-
beidene har stor vekt når ordlyden er taus, men det er også andre momenter som kan være 
avgjørende f.eks. hvorvidt forarbeidene er godt drøftet, og hvorvidt det har skjedd utviklinger i 
rettsområde siden.  73

Forarbeidene er klare og uttrykkelig nevner at reglene om samtykke skal ikke sammenstilles 
mellom disse to reguleringene, noe som trekker i retning av at den skal tillegges avgjørende 
vekt.  

Imidlertid, er begrunnelsen avgitt for å være «praktiske årsaker». Det foreligger ingen 
nærmere redegjørelse for hva disse «praktiske» årsakene innebærer. Slik at forarbeidene på 
dette punktet har noe dårlig kvalitet, og viser ikke til eventuelle avveielser som er blitt gjort for 
å avvike den riktige gjennomføring av regelen. Det i seg selv kan trekke i retning av å tillegge 
forarbeidene lite vekt. 

Dessuten har «Praktiske» årsaker muligens sin bakgrunn i at da dette ble skrevet fantes det 
ikke gode tekniske løsninger for å samle inn samtykker. Teknologien for dette er nå tilrette-
lagt, og det finnes seriøse aktører som har løsninger som muliggjør innsamling av samtykker 
på en oversiktlig og effektiv måte bl.a. Cookie Information AS. Basert på dette, kan det ar-
gumenteres for at «praktiske årsaker» muligens ikke er relevant lenger.  

En annen merkbar poeng, er at forarbeidene til ekomloven er fra før GDPR og Planet49-
avgjørelsen. Det er derfor blitt foretatt viktige rettsavklaringer i område som ikke er blitt re-
vurdert på lovgivernivå. Tidsmessige aspektet trekker derfor i retning av at forarbeidene ikke 
skal tillegges mye vekt. 

 Dersom regelen utvikler seg annerledes enn det ble forutsett av den norske lovgiver, er det grunn til 73

å vektlegge forarbeidene mindre, jf. Rt. 2015s.138, og Arnesen (2015)
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Dessuten var det behov for en avklaring på EU-nivå. Personverndirektivet var implementert 
ulikt i EU/EØS-land på grunn av den skjønnsmessige marginen som statene gis til å gjen-
nomføre lovgivningen i sitt rettssystem. Det tyder på at flere land var i tvil om innholdet av 
hvordan reglene skulle forstås. Reglene var praktisert ulikt, og det var derfor ikke enkelt å gi 
et konkret og entydig svar på hvilke krav skulle gjelde for samtykke. Man kan ut ifra dette ar-
gumentere at norske myndigheter heller klarte å forstå den riktige tolkningen, noe som tilsier 
at kvaliteten på forarbeidene ikke er helt optimal. Dette momentet trekker også i retning av at 
forarbeidene skal ha lite vekt.  

Personvernforordningens formål var nettopp å øke harmonisering av reglene på feltet, slik at 
individene skulle ha likt vern til beskyttelse av sine personopplysninger uansett hvilket EU/
EØS-land de tilhørte. Forordningen gir ikke statene friheten til å lage sine egne lover innenfor 
avgitt rammer. Den gjelder heller som ferdigutformet lov i deres rettssystemer. Det fører til at 
personvernforordningen er likt i alle land. Derfor er nå lettere å gi en bindende klargjøring på 
hva som den riktige tolkningen mellom forholdet til ekomdirektivet og GDPR-forordningen. 
Noe EU-domstolen gjorde i Planet49-avgjørelsen.  

For EFTA-statene vil ikke avgjørelsene fra EU-domstolen ha direkte virkning. Imidlertid, slik 
rettspraksisen til EFTA-domstolen viser, pleier de omtrent alltid å følge avgjørelsene fra EU-
domstolen.  Dersom det vil bli presentert en sak foran EFTA-domstolen med samme 74

spørsmål, vil den med stor sannsynlighet få samme tolkningsresultatet. Dette trekker også i 
retning av at samtykke for cookies etter ekomloven må anses for å være sammenfallende 
med samtykkereglene i GDPR-forordningen. 

Det foreligger derfor sterke grunner for å tolke ekomloven § 2-7b slik at samtykke for infor-
masjonskapsler etter ekomloven må gis i samsvar med reglene for samtykke i personvern-
forordningen. Forarbeidene på dette punktet tillegges derfor lite vekt.  

Dette sett sammen med irrelevans av «praktiske årsaker» for hvorfor reglene for samtykke 
ikke kan være sammenfallende, tilsier at en revurdering av bestemmelsen etter personvern-
forordningen og avsagte EU-dommen ville ha sammenstilt vilkårene for samtykke i begge 
lovgivninger.  

På den annen side, kan det hevdes at ordlyden i ekomloven § 2-7b er ikke identisk med art.5 
nr.3 i ekomdirektivet, hvor ordlyden direkte gjør henvisninger til reglene i det opphevede di-
rektivet- nå GDPR. Den norske regelen viser ikke direkte til forordningen, slik det er foreslått i 
ekomdirektivet.   

 ODA-avtalen art. 3; EØS-avtalen art. 674
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Det kan tilsi at en slik utelatelsen kan muligens tyde på at lovgiverviljen var ikke å gi en regel 
samme innhold som den har i EØS-rett. Noe lovgiver har adgang til som vi tidligere nevnte. 
Det vil trekke mot fortolkning av ekomloven § 2-7b for å sammenstille vilkårene om samtykke 
med de som er regulert i personopplysningsloven.  

Det fremgår imidlertid av ekomforskriften § 7-4 at med «samtykke etter reglene § 7-1 og § 7-
2 menes samtykke slik de er anvendt i personopplysningsloven». §§ 7-1 og 7-2 gjelder ikke 
direkte bruk av informasjonskapsler. I fravær av annen definisjon for samtykke i loven og 
forskriftene, kan det tale for at definisjonen skal også gjelde for bruk av informasjonskapsler. 
Dette er ikke et avgjørende moment, men sett i lys av det som ble resonert ovenfor, tyder det 
på at den samme regelen kan gjelde for informasjonskapsler.  

Det kan også nevnes at datatilsynet har på sine hjemmesider uttrykkelig sagt at samtykke for 
informasjonskapsler, må innhentes i samsvar med reglene for samtykke i GDPR- altså per-
sonopplysningsloven. Dette ble sagt basert på uttalelser fra arbeidsgruppen-29, som jo ikke 
er bindende, men følges som oftest vektlegges og følges av EU-domstolen.  

NKOM har også publisert på sine hjemmesider at det er behov for presisering i regelverket 
om vilkårene for samtykke når det gjelder cookies. De nevner også at det er en ny ekom-
forordning på vei, og at denne avgjørelsen vil ha betydning for hvordan informasjonskapsler 
vil bli regulert i den. Dette tilsier kanskje ikke direkte at det er den tolkningen som følger av 
dommen som skal legges til grunn, men den viser at også de ser behovet for klargjøring av 
hvordan reglene er å forstå i dette området.  

Forarbeidene utdyper ikke hva som utgjør praktiske årsaker, og de eventuelle praktiske år-
sakene er ikke relevante lenger, som drøftet ovenfor. Det foreligger dermed ikke tilstrekkelige 
grunner for å anta at en presisering av regelverket fra dialogen mellom NKOM og Kommu-
nal-moderniseringsdepartementet, vil fravike tolkningen av EU-domstolens avgjørelse. 
Reelle hensyn på et dynamisk rettsområde tillegges mye vekt, særlig når rettskildefaktorene 
ellers er uklare. Disse trekker i retning av at samtykkereglene i GDPR må gjelde ved bruk av 
cookies. 

Det fremgår av det resonnerte ovenfor at med stor sannsynlighet er ekomloven § 2-7b å 
forstå slik: samtykke til bruk av informasjonskapsler er sammenfallende med reglene for 
samtykke etter personopplysningsloven, herunder personvernforordningen. Regelen gir 
større vern til individers beskyttelse av personvern og harmoniserer regelverket med slik den 
er å forstå i EU/EØS-retten.  
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Konklusjonen på dette spørsmålet i denne avhandlingen blir dermed at reglene for et gyldig 
samtykke i forhold til bruk av cookies, er sammenstilt med reglene i personopplysningsloven 
– personvernforordningen.  

I det følgende skal det redegjøres for vilkårene for samtykke i personopplysningsloven, og 
deretter blir det drøftet underproblemstillingene knyttet til ulike deler av samtykke i forhold til 
informasjonskapsler.  

3.3.4. Samtykke etter GDPR 

For å kunne behandle personlig opplysninger om brukeren, må det foreligge et grunnlag som 
følger av personvernforordningen art.6 nr.1 . Samtykke er et av de grunnlagene som kan 75

anvendes for å kunne behandle personopplysninger. Det er den dataansvarlige som må 
beslutte hvilket grunnlag vedkommende skal anvende for å kunne behandle opplysningene.  

Samtykke er definert i GDPR art. 4 nr. 11 som «enhver frivillig, spesifikk, informert og utvety-
dig viljesytring» der den registrerte ved en «erklæring eller en tydelig bekreftelse» gir sam-
tykke til behandling av personlige opplysninger om vedkommende. For at samtykke skal 
anses gyldig, må disse vilkårene være oppfylt.  

Definisjonen har også eksistert under det opphevede direktivet. GDPR har bare klargjort 
betingelsene for samtykke nærmere. 

Betingelser for et gyldig samtykke er nedfelt i art. 7 av GDPR. For det første, stilles det krav 
til den dataansvarlige om å kunne påvise at brukeren har samtykket. For det andre, er det 
stilt krav til formen under visse tilfeller samt presisering av når en erklæring ikke kan være 
bindende. For det tredje, skal brukeren ha rett til tilbaketrekking av samtykket til enhver tid. I 
artikkelens fjerde punktum beskrives det betingelsene for hva som anses «frivillig».  

Det er ikke nærmere spesifisert i selve ordlyden hva som ligger i de ulike elementene, og hva 
skal til for at de skal anses for å være oppfylt.  

En veiledning om hvordan man skal forstå de ulike elementene fremgår av forordningens 
fortaler. Retningslinjer av arbeidsgruppen (European Data Protection Board) for artikkel 64 

 GDPR artikkel 4 nr. 11.75
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nr. 17 er også oppklarende for tolkning og forståelse av elementene i samtykket kravet. Samt 
den nylige avsagte dommen fra EU-domstolen, Planet49. Dommen Fashion-ID. 

3.3.4.1. Vilkårene 

Med «frivillig» siktes det til at individet etter reelt valg og vilje, har et ønske om å gi samtykke 
i tillegg til å være i stand til å nekte eller trekke det tilbake uten skade.    76

Med «informert» siktes det til at datasubjektet, i det minste, er informert om identiteten til 
dataansvarlige og formålet med databehandlingen.   77

Uttrykket «spesifikk» refererer til formålet med behandlingen av personopplysninger. Slik at 
samtykke må forholde seg til alle behandlingsaktivitetene. Der behandlingen har flere formål, 
må det foreligge uttrykkelig avgitt samtykke for hvert av formålene.   78

«Utvetydig» er ikke uttrykkelig definert i selve GDPR, men det fremgår av uttalelsen  om 79

samtykke at det må foreligge «ingen tvil» at datasubjektet hadde intensjonen om å gi sam-
tykke. Det er den dataansvarlige som har bevisbyrden. Slik at vedkommende må ha klare 
prosedyrer på plass for å sikre at samtykke er klart avgitt. Det er ikke tilstrekkelig å utlede at 
det foreligge samtykke.   80

For å kunne gjøre dette, må dataansvarliges forespørsel om samtykke være laget på en «in-
telligible and easily accessible form, using clead and plain language» . Dette drøftes yt81 -
terligere under punkt 3.3.6. 

I det følgende skal vi se hvordan hver av disse vilkårene innebærer innholdsmessige krav til 
et gyldig samtykke i forhold til informasjonskapsler. Fremstillingen under tar opp utvalgte 
problemstillinger som er aktuelle og praktiske. Som tidligere nevnt, er ikke hensikten å gi en 
fullstendig innholdsmessig analyse av alle vilkårene til et gyldig samtykke.  

 Fortalene punkt 42, GDPR art. 7(2), (3) og (4) Se punkt 3.3.5.1 for nærmere behandling av vilkåret 76

frivillig

 Fortalene punkt 42, andre relevante opplysninger er oppgitt i en liste i fortale punkt 39: i tillegg må 77

informasjonen som gis, sikre en «fair and transparent» behandling i forhold til individer det gjelder 
og deres rettigheter om å få bekreftelse og kommunikasjon av personopplsyninger som blir be-
handlet og er relatert til dem. Mer om dette under punkt 3.3.7.

 Se fortalene punkt 33 og 3978

 Opinion 15/2011, s. 21.79

 GDPR art. 7 nr.1, fortalene punkt 4280

 Fortalene punkt 4281
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3.3.5. Er samtykke gyldig under tilfeller hvor samtykke til cookies er en forutsetning 
for bruk av tjenesten på nettsiden? 

Et spørsmål er om samtykke for lagring av opplysninger eller anskaffelse av tilgang til la-
grede opplysninger, er gyldig i tilfeller hvor samtykke til informasjonskapsler er en 
forutsetning for at brukeren skal kunne fortsette å bruke nettsiden.  

Problemstillingen reiser spørsmål om vilkåret til frivillighet. De øvrige vilkårene reiser ikke 
særlige vanskeligheter, og kan lett anses for å være oppfylt. Forutsatt at samtykket er spesi-
fikk nok, og det er gitt tilstrekkelig informasjon. 

3.3.5.1. Frivillig 

Definisjonen gir ingen nærmere veiledning om hva som ligger i frivilligkravet. Imidlertid, skal 
det tas hensyn størst hensyn til «blant annet» om «oppfyllelse av en avtale, «herunder» om 
yting av en tjeneste, er gjort betinget av samtykke til behandling av personopplysninger som 
ikke er nødvendig for å oppfylle nevnte avtale», jf. GDPR-forordningen art. 7 nr.4.  

Informasjonskapsler som tjener for levering av nettopp den tjenesten brukeren ønsker å 
bruke eller oppnå, er unntatt fra denne regelen. Et samtykke avgitt til slike informasjonskap-
sler, vil dermed anses gyldig etter en analogisk anvendelse av siste leddet i bestemmelsen. 
For en nærmere vurdering av hvilke informasjonskapsler som faller under denne kategorien, 
se punkt 3.4. Det minnes om at samtykkekravene er de samme, uavhengig av om infor-
masjonskapselen inneholder personopplysninger eller ei, se overfor punkt 3.2.5.2. 

Denne bestemmelsen presiserer størrelsen av vekten som dette momentet skal ha i frivil-
lighetsvurderingen, men den er taus når det gjelder om det slår i det ene eller den andre ret-
ningen. Formålet med samtykke er å gi individet et reelt valg og styring over behandlingen. 
Dersom ytelsen er betinget av samtykke til informasjonskapsler, er det grunn til å tro at bruk-
eren vil i så fall ikke gis noen reelt valg. 

Dessuten heter det videre i fortalene at: «samtykke antas ikke å være frivillig avgitt dersom 
… oppfyllelsen av en avtale, herunder yting av en tjeneste, avhenger av samtykket, til tross 
for at et slikt samtykke ikke er nødvendig for å oppfylle avtalen [min utheving].»  Dette er i 82

samsvar med tolkningsalternativet om at individet ikke gis et reelt valg og kontroll, og at dette 

 GDPR, Fortale punkt 4382
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momentet trekker derfor i retning av at det ikke anses som et frivillig avgitt samtykke/ erk-
læring.  

Herunder 
Begrepet «herunder» tyder på at den oppgitte listen i bestemmelsen ikke er uttømmende. 
Derfor kan man også legge vekt på andre forhold som er gjort betinget av samtykke. Arbei-
dsgruppen-29   har avsagt en uttalelse, hvor de presiserer begrepet. Det nevnes at i tillegg 83

til konkrete omstendigheter av å binde samtykke til kontrakter, kan også ethvert generelt up-
assende press eller påvirkning på brukeren føre til at samtykket ikke anses frivillig avgitt.  

Flere tilfeller vil kunne falle inn under «upassende press og upassende påvirkning». Noe som 
på den ene siden er bra ettersom den beskytter individet, og fører til at et reelt valg forelig-
ger.  

På den annen side, fører det til at terskelen senker for å anse et samtykke ugyldig. Siden 
forutsetningen er at det skal foretas en helhetsvurdering i hvert enkelt tilfelle, vil dette muli-
gens føre til at ulike domstoler og ulike land tolker det forskjellig. Noe som kan føre til 
forskjellig praksis i ulike land, og som igjen er i strid med forordningens formål om å har-
monisere reglene for alle EU/EØS-land for å verne lik beskyttelse til alle borgere.  

Dessuten er ikke uttalelser fra arbeidsgruppen bindende til tross for at de kan tillegges mye 
vekt i praksis. I fravær av relevant praksis i område er det vanskelig å si hva som vil være 
den riktige tilnærmingen.  

Rettstilstanden er dermed i øyeblikket uklar og en eventuell avklaring om dette, må komme 
fra EU-domstolen.  

Blant annet 
Begrepet «blant annet» tilsier, at man kan også legge vekt på andre forhold i den konkrete 
vurderingen om frivillighet. Et forhold som kan muligens tillegges vekt på er, hva slags nett-
side er det snakk om. Om det er nettside som ut ifra et objektivt perspektiv tilbyr mindre vik-
tige tjenester/produkter eller om nettsiden tilbyr essensielle tjenester eller tjenester som 
brukeren ikke få tilgang til ellers.  

Det kan, for eksempel, være snakk om skatteetatens nettsider hvor man er avhengig av å 
logge seg inn, og bruke nettsiden for å hente informasjon om sin skatterettslige posisjon. 
Dette får man ikke gjort i papirversjon lenger. Mange tjenester er blitt digitalisert, og krever 
bruk av nettsider for at man skal få gjort det man må gjøre. Det samme gjelder lånekassens 

 Artikkel 29-gruppen, Opinion 15/2011, s. 583
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nettsider, hvor det er snakk om låneopptak som kan anses en nødvendig tjeneste for studen-
ter osv.  

Dette kan tyde sterk i retning av at man ikke har et reelt valg, å velge mellom en digitalisert 
eller en papirversjon. Frivillighet i slike tilfeller kan være et konsept man kan bruke for å ar-
gumentere i den ene eller den andre retningen.   

Både forordningen og ekomdirektivet sikter å gi brukeren kontroll over behandlingen av sine 
opplysninger. Det er imidlertid nevneverdig at denne kontrollen skal også ha visse grenser. 
Andre samfunnsmessige hensyn bl.a. økonomiske eller effektivitetsårsaker, gjør at insti-
tusjoner og bedrifter velger å bruke de nye teknologisk metodene for å utføre sine gjøremål.  

Tillit er imidlertid et grunnleggende prinsipp for den globale økonomien, og den globale 
økonomien er digital. En av de viktigste utløsende årsakene til GDPR, er nettopp den sterke 
økning av bruk av personopplysninger gjennom teknologi. Det var ikke særlig stort fokus  på 84

dette rettsområde helt til man ble kjent med hvordan disse opplysningene kan misbrukes .  85

Det ville føre til at mange brukere ville ikke lenger hatt tilstrekkelig tillit til teknologien, og 
minske eller unngå bruk av teknologien eller nærmere sagt internett. Noe som ville føre til at 
økonomien kunne bli svakere. Derfor heter det i fortalene  til GDPR at det er viktig «å skape 86

den nødvendige tillit som vil gjøre at den digitale økonomien utvikler seg i det indre marked 
[min utheving]», noe som er historisk kjernen av det EU driver med .  87

Det vil derfor si at teknologier vil uansett bli brukt av institusjoner og bedrifter, det er uun-
ngåelig, men forsøket her er likevel å verne individet og gi vedkommende en viss kontroll 
over behandling av disse personopplysninger om han eller hun. Ut ifra dette kan det sies at 
konseptet om frivillighet skal ikke tolkes dit hen, at brukeren gis kontroll over hvilken metode 
en netteier skal bruke for å gjennomføre sine gjøremål/ tjenester de tilbyr. Den skal heller gi 
et reelt valg til individet over hva slags opplysninger netteieren kan bruke.  

Samtidig vil begrensning av kontrollen individet har, være styrkende for sikkerheten av op-
plysningene mot angrep fra uvedkommende. Til tross for et samtykke fra individet, pålegges 

 Personvernregler eksisterte før denne tiden også, men det var mer snakk om regler som var milde 84

og ikke-bindende, såkalt «soft law»

 Se f.eks snowden reviliations som opplysninger brukes i overvåkningssammenheng eller det faktum 85

at markedsførende annonser har tatt helt av og rapporter viser at de kan få brukerne til å betale 
mer for enn vare enn de må. 

 GDPR, fortale punkt 7 86

 EØS-avtalen art.1, EU-traktaten art.1 87
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den dataansvarlige å minimere bruk av personopplysninger til det som er rimelig for å utføre 
sine tjenester på en «fair» måte, og i henhold til forordningens generelle prinsipper . Noe 88

som kan leses ut ifra forordningens og direktivets kontekst.  

Art. 5 (3) tilsier at individet selv kan tillate at netteieren lagrer opplysninger i vedkommendes 
utstyr og kan få tilgang til disse. Likevel fører ikke samtykke til at netteieren kan gi avkall på 
sine forpliktelser i henhold til prinsippene om rettferdig, lovlig og minimum bruk av op-
plysninger. Disse prinsippene er preseptoriske, og kan derfor ikke avtales til skade for bruk-
eren.  

Derfor kan det ,oppsummeringsvis, sies at individet har et reelt valg å bruke eller la være å 
bruke, men dette er ikke alltid like klart. For nettsider som tilbyr nødvendige tjenester, kan det 
tenkes at frivillighetselementet er ikke like sterk.  

Likevel tilsier argumentene ovenfor at for slike nettsider skal det mye til for at de skal lagre 
opplysninger eller få tilgang til opplysninger, utover det som er strengt nødvendig for ut-
førelse av tjenesten. Ofte kan disse også være unntatt fra kravet om innhenting av 
samtykke.   89

Derimot om det er en nettside man kan fint la være å gå inn på, så kan det tenkes at man 
selv velger i større utstrekning å akseptere informasjonskapslene.  

Et annet element kan falle under «blant annet» er om det vil spille en rolle hvorvidt nettsiden 
er en offentlig nettside.  

På den ene siden, skal brukerne ha tillit til det offentlige. De skal stole på at en offentlige 
nettsideeier vil ikke lagre opplysninger på dere terminalutstyr, utover det som er nødvendig 
for drift av nettsiden.  

På den annen side, viser en empirisk undersøkelse at 97% av norske offentlige nettsider 
deler opplysningene av brukerne med tredjeparter, som i en stor grad benyttes i markeds-
føringssammenheng. Det kan svekke tilliten til det offentlige generelt, men særlig ved bruk av 
deres nettsider.  

 GDPR art. 5 om generelle personvernrettslige prinsipper88

 Se under punkt 3.4 for en nærmere presentasjon av hvilke informasjonskapsler anses å være 89

strengt nødvendige.
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Dette kan derfor i lys av EU/EØS lovgivningens formål om å verne personopplysninger til in-
divider og de generelle prinsippene om behandling av personopplysninger , være et sterkt 90

moment mot at brukeren er gitt et reelt valg.  

Antas 
Uttrykket «antas» i fortalen, kan tyde på at det ikke er en absolutt regel. Det kan derfor 
tenkes at til tross for at oppfyllelse av avtale var gjort betinget av samtykke til behandling av 
personopplysninger, vil samtykke likevel anses for å være frivillig avgitt. Imidlertid, siden 
dette er nevnt i fortalene og ikke i selve bestemmelsen, er det noe svakere grunnlag å 
basere seg på denne tolkningen. En slik tolkningen vil uansett svekke personvernet til inter-
nettbrukere. 

Det er derfor gode grunner for at et slikt unntak burde ha vært formulert i selve bestem-
melsen. Motsatte kan kun legges til grunn dersom EU-domstolen kommer frem til denne 
tolkningen i en av sine senere avgjørelser.  

Oppsummering og konklusjon:  

Det konkluderes derfor med at samtykke for lagring av opplysninger eller anskaffelse av til-
gang til lagrede opplysninger, er gyldig i tilfeller hvor samtykke til informasjonskapsler 
er en forutsetning for at brukeren skal kunne fortsette å bruke nettsiden. Dette gjelder 
dog, så lenge disse er nødvendige for å oppfyllelse av avtalen brukeren ønsker å inngå.  

3.3.6. På hvilke måter kan samtykke innhentes? 

Det foreligger ingen klare holdepunkter i ordlyden til ekomloven § 2-7b som kan indikere 
måten samtykke må gis i. Det finnes heller ingen rettspraksis. Forarbeidene  nevner midler91 -
tid at det anses gyldig samtykke når «sluttbruker benytter en teknisk innstilling i nettleser 
eller tilsvarende i de tilfeller dette er teknisk mulig og effektivt.» 

NKOM har også i sin veiledning om hvordan akseptere og avslå cookies sagt at «også 
Forhåndsinnstilling» i nettleser om at bruker aksepterer cookies. Forutsatt at det foreligger 
klar og tydelig info tilgjengelig på nettstedet, slik det også kommer frem av lovteksten.  

Ingen krav til plassering er oppstilt. Det kan være nok at den er nevnt et eller annet sted. Det 
er heller ingen krav til separat advarsel eller krav til mengden av informasjon og oppsetnin-

 Disse er generelle prinsipper som gjelder innen personvern, og er nedfelt både i Convention 108+ 90

og GDPR art.5 særlig punkt nr. 1.

 Prop. 69 L 2012-201391
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gen. NKOM sine veiledninger er dermed meget romslig og vid. Ingen veiledning om hva som 
er å anse «klar og tydelig».  

Ekomdirektivet art. 5 nr.3 gir heller ingen veiledning, med unntak av «given» som tyder på at 
det kreves en handling for å anse samtykke gitt. Ekomdirektivets fortalen punkt 17 lest sam-
men med formålet tilsier at en bruker kan gi samtykke på en «rimelig måte».  Hva som ligger 
i «rimelig» er ikke nærmere presisert i fortalene, men det kan være enhver form for handling 
som viser viljen til samtykke. 

Det fremgår videre av fortale 32 til forordningen at samtykke kan være skriftlig, muntlig eller 
skje ved bruk andre elektroniske midler. Av bevismessige årsaker er det best å oppnå sam-
tykke skriftlig, men det kan være vanskelig å få det til alltid. Andre former for elektroniske mi-
dler kan utgjøre lydopptak, forutsatt at informasjon om det er gitt før samtykket gis.  

På den annen side, fremgår det av betraktning 66 av direktivet-2009 at samtykke til cookies 
«may be expressed by using the appropriate settings of a browser or other applications». Det 
vil si at, brukeren anses for å ha avgitt sitt samtykke til lagring eller tilgang til opplysninger i 
sitt terminalutstyr gjennom antesiperte innstillinger på nettleser som Safari, Internet Explorer, 
Chrome o.l. 

Det innebærer at brukeren ikke må aktiv foreta en handling for å vise sin vilje. Vedkommende 
kan selvfølgelig nekte mottak av dette gjennom sin nettleser innstillinger. Det trekker i retning 
av at samtykke krever ikke en aktiv handling.  

Når man kommer inn på en nettside, overføres dine personlige data allerede via infor-
masjonskapsler. De sakkyndige i feltet mener derfor at det er meningsløst i etterkant å slå av 
informasjonskapsler gjennom innstillingene på nettleseren.  Fra et teknisk perspektiv er 92

dette derfor ingen god løsning for å hindre overføring av opplysninger.  

Elementet om at det må være en «indikasjon av viljen» til brukeren peker på krav til aktiv 
handling. Dessuten, tilsier også bestemmelsens natur at gjennom endring av ordlyden i 2009 
til “given” må det ha vært meningen å kreve en aktiv handling, se punkt ovenfor 3.3.2.  

Dessuten la EU-domstolen vekt på at dersom aktiv handling ikke kreves, vil det være lite 
sannsynlig at brukere faktisk leser informasjon før de gir sitt samtykke som fører til at de 

 Personlig kommunikasjon i e-post med Konsernsjef i Cookie Information AS, Karsten Rendemann, 92

20. November 2019.
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øvrige vilkårene som «informert» vil heller ikke anses for å være oppfylt . Domstolen kon93 -
kluderte med at ekomdirektivets bestemmelser lest sammen med bestemmelsene i op-
phevede direktivet tilsa at det måtte foreligge en aktiv handling for å anse samtykke gyldig .  94

EU-domstolen la til grunn i samme sak at den samme tolkningen gjelder i forhold til GDPR, 
men den ser til å stille enda strengere krav til samtykke enn det opphevede direktivet .  95

Begrunnelsen er at begrepet «utvetydig viljestyring» er blitt lagt til i definisjon av samtykke i 
art. 4 nr. 11. Det innebærer at det må ikke foreligge tvil om viljen til brukeren. Noe som anses 
vanskelig å bli oppfylt enn gjennom aktiv handling.  

Dessuten krever GDPR uttrykkelig en «clear affirmative action» eller «tydelig bekreftelse» 
som tydeliggjør kravet om aktiv handling. Det betyr at brukeren må ha tatt en «deliberate ac-
tion» eller «bevisst handling» for å gi samtykke til det spesifikke behandlingen  96

Fortale punkt 32 tilsier at det anses for å være «aktiv handling» når man kan oppnå sam-
tykke ved avkrysning av. Samtidig ekskluderer den bruk av passiv, avkrysningsbokser som er 
avkrysset på forhånd eller inaktivitet. 

Det er derfor klart at et samtykke innhentet gjennom innstillingene på nettleser, er ikke ansett 
gyldig samtykke.  

Videre konkluderte dommen at samtykke for bruk av cookies ikke er gyldig, hvis den kan 
oppnås gjennom en forhåndsmarkert avkrysningsboks, hvor brukeren må aktivt fjerne 
avkrysningen for å kunne nekte samtykke.  Det stilles krav til hvordan anmodningen må 97

være utformet. 

På lik linje med disse kan heller ikke innstillinger på nettleser anses for å utgjøre en aktiv 
handling ettersom ofte vil nettlesernes vanlige innstilling gi fullstendig tillatelse til lagring av 
cookies. Det samme vil gjelde for når brukeren fortsetter bruk av nettside. Det er en passiv 
handling som ikke viser viljen til brukeren. Dette synspunktet har også vært støttet av arbei-
dsgruppen-29 i deres uforbindende uttalelser.  98

Planet49, C-673/17, punkt 56.93

 Ibid.94

 Ibid, punkt 61.95

 Artikkel 29-gruppen A29WP, 17/EN WP259 rev.01 (2018),  s. 16.96

 Planet49, C-673/17, punkt 65.97

 Artikkel 29-gruppen A29WP, 17/EN WP259 rev.01 (2018), s.17.98
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Konklusjonen blir dermed at det må foreligge en aktiv handling for å anse samtykke for å 
være gyldig for lagring av opplysninger eller for å få tilgang til allerede lagrede opplysninger 
gjennom cookies på en brukers terminalutstyr.  

Ettersom GDPR er en moderne rettsakt, kan det være mange måter en bruker kan gi sam-
tykke gjennom aktiv handling. Dette kan, for eksempel, være gjennom å vinke til mobilen 
eller se til sidene. Forutsatt at informasjon om at også slik kan samtykke til lagring eller gi 
tilgang til cookies er gitt på en klar og sammensatt måte.  

3.3.7. Hva slags krav stilles det til informasjonsplikten? 

Det fremgår av ordlyden til ekomloven § 2-7b at det skal gis informasjon om hvilke infor-
masjonskapsler som anvendes, hvilke opplysninger som behandles, formålet med behan-
dlingen, og hvem som behandler opplysningene.  

I forarbeidene  heter det at det må i tillegg gis informasjon om hvilke informasjonskapsler 99

som anvendes. Denne informasjonen må være gitt på en klar og tydelig måte i tillegg til å 
være lett tilgjengelig på nettsiden.  

Ekomdirektivet art 5(3) krever at ved bruk av cookies, brukeren skal få «clear and compre-
hensive information» i henhold til GDPR, herunder, om formålet med behandlingen. Det ref-
ereres til GDPR art. 12, 13 og 14. 

EU-domstolen i sin nylig avgitte avgjørelse, Planet49, ble presentert nettopp for dette 
spørsmålet. Avgjørelsen ble tatt med henvisning til advokat generalens synspunkt.  100

Det ble lagt til grunn at vilkåret om «clear and comprehensive information» innebærer at 
brukeren er i en posisjon til å kunne lett beslutte konsekvensene av hvilket som helst sam-

 Prop. 69 L 2012-2013, kapittel 12 merknader til de enkelte bestemmelser, til ny § 2-7b99

 se punkt 74 av dommen100
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tykke hun/han vil gi. Vedkommende må også kunne være sikker på at samtykket er 
tilstrekkelig informert .  101

Det fremgår også at informasjonen må klart være sammenhengende, og tilstrekkelig detal-
jert. Slik at den muliggjør at brukeren forstår funksjonen av og formålet ved informasjonskap-
sler i bruk. Ut fra hvilket vedkommende skal kunne forutberegne konsekvensene for et 
eventuelt samtykke.  

Ekomdirektivet art. 5 nr. 3 viser til bestemmelsene i GDPR om hva slags informasjon som 
skal gis. GDPR art. 13 som gir en liste over informasjon som skal gis til datasubjektet, når 
oppsamlede opplysninger stammer fra vedkommende selv. GDPR art. 14 derimot, gjelder 
tilfeller hvor opplysningene anskaffes fra andre .  102

Begrepet «herunder» i art. 5(3)  sikter til at lista over informasjonen som skal avgis ikke er 103

uttømmende. Dette tilsier at også andre opplysninger der det er nødvendig, må også avgis. 
Det kan, for eksempel, være informasjon om hvem mottakere av opplysningene er. Angitt 
enten spesifikt eller bare kategorisert. Så lenge slik videre informasjon er nødvendig under 
konkrete omstendigheter for å sikre en rimelig behandling i forhold til datasubjektet.   104

Problemstillingen er om det samme gjelder i norsk rett. Nærmere sagt, er spørsmålet 
hvorvidt informasjonskravet i ekomloven likestilt med informasjonskravet i bestemmelsene til 
GDPR-forordningen.  

For dette spørsmålet henviser jeg til drøftelsen gjort ovenfor om hvorvidt samtykkekravet 
likestilles i ekomloven og personvernforordningen under punkt 3.3.3.  

Dessuten fremgår det av forarbeidene til bestemmelsen at endringen medfører «skjerpet» 
krav til informasjon(...) for å gi brukerne mulighet til å ivareta sine rettigheter. I tillegg til at 
bestemmelsen er en gjennomføring av art. 5 (3) noe som tilsier at til tross for at det ikke ut-
trykkelig fremkommer av ordlyden i ekoml. § 2-7b, er rammen av artikkelen i direktivet at 
denne informasjonen må være i samsvar med bestemmelsene i det opphevede direktivet 
(GDPR- nå) .  105

 Informert samtykke foreligger når brukeren får informasjon før vedkommende gir sitt samtykke.101

 Databehandlere som er tredjeparter, offentlige tilgjengelige kilder, andre rettssubjekter, databrokers 102

mv.

 Ekomdirektivet artikkel 5 nr. 3103

 Planet49, punkt 76104

 GDPR art. 94 nr.1105
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Det fremgår av presumpsjonsprinsippet at norske bestemmelser som gjennomfører en EU/
EØS rettslig artikkel, må anses å ha vært gjennomført med samme innhold som EU/EØS ret-
ten krever .  106

Det er klart at ekomdirektivet henviser til bestemmelsene i opphevedirektivet, nå GDPR. En 
riktig gjennomføring av ekomdirektivets art. 5(3) innebærer at informasjonen må angis i 
samsvar med reglene i GDPR.  

I og med at det fremdeles er tvil om lovgiveren har gitt uttrykk for at gjennomføringen skal 
fravike vår eøs-rettslige forpliktelsen, legges det til grunn at det var ønskelig med å gjennom-
føre samme innholdet som det fremgår av art. 5 (3) av ekomdirektivet.  

Det konkluderes derfor med at ekoml. § 2-7b er å forstå slik at informasjonskravet etter 
denne bestemmelsen må være i samsvar med reglene i personvernforordningen.  

3.3.7.1. Må det informeres om lengden av behandlingen? 

Art.13 av GDPR nevner ikke uttrykkelig at det må informeres om lengden til behandling av 
opplysninger. Imidlertid, inneholdte art. 10 av opphevede direktivet begrepet «at least» som 
antyder at listen over hva slags informasjon som skulle gis, ikke var uttømmende.  

Det at begrepet «at least» er fjernet fra ordlyden av artikkelen i GDPR, kan tyde på at lovgiv-
er hensikten var å gi konkrete vilkår til hva slags informasjon som skal gis. Det samsvarer 
med lovens formål om å harmonisere reglene i dette område.  

I en artikkel  sist oppdatert i 2013, viser analysen at det forelå ingen felles retningslinjer 107

med nærmere spesifisering av hva slags formidling ville være i samsvar med gjeldende re-
gler, bortsett fra retningslinjer som med vide forslag til informasjonskravet. 

Nederlandske retningslinjer gir vid og generell veiledning mens de britiske er veldig detal-
jerte, kategoriske og standardiserte. Basert på dette samt fjerning av begrepet fra ordlyden, 
kan støtte argumentet om at fjerning av “at least” fra ordlyden skulle føre til presise vilkår til 
hva slags informasjon kreves å være gitt. 

 Sejersted, (2011), s. 265; Finanger-I Rt. 2000s.1811, Presumpsjonsprinsippet er norsk rettskilde106 -
prinsipp som tilsier at der det er flere tolkningsalternativer, skal det tolkningsalternativet som er i 
samsvar med den internasjonale regel legges til grunn. Dette gjelder dog ikke dersom det 
fremkommer klart at norske lovgiveren ønsket å fravike den internasjonale forpliktelsen. 

 Luzak (2014), s. 548-559107
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På den annen side, informasjon om lengden til behandling av opplysninger er ganske viktig 
for en å beregne sin stilling, og til enhver tid vite hvor man har sine opplysninger fremdeles 
lagret. Det gir en slags forutsigbarhet til individet. 

Samtidig tilsier prinsippet om «fairness» og «transparency»  altså rimelighet og åpenhet, at 108

man bør få informasjon om dette ettersom lengden av behandling kan være lang eller t.o.m 
ubegrenset behandling. Noe som betyr at et stort omfang av opplysninger om brukeren kan 
befinne seg hos netteieren. Det vil også minske brukerens mulighet til å utøve andre ret-
tigheter som f.eks. å kreve sletting av informasjonskapslene eller overføring av disse til en 
annen dataansvarlig.  

Dessuten har EU-domstolen  fastlagt at det må informeres om lengden av behandlingen. 109

Det konkluderes dermed at lengden til behandlingen av opplysningene i cookies, må formi-
dles til brukeren.  

3.3.8. Hvilke krav stilles det til formidling av informasjonen om samtykke til 
cookies? 

Uttrykket «klar» tilsier at det stilles krav til klar og enkel språkbruk, som er rettet mot all-
mennheten, ikke kun jurister. Setningene må ikke være lange, vanskelige å forstå eller in-
nebære for mange juridiske terminologier.  

I tillegg, tilsier prinsippet om åpenhet  at informasjon om behandlingen og dens kon110 -
sekvenser til datasubjektet må avgis på en kortfattet, åpen forståelig og lett tilgjengelig måte 
og på et klart og enkelt språk. Dessuten må visualiseringsmetoder også brukes, der det er 
passelig.    111

Et eksempel på implementering av visualisering for bedre forståelse kan vi se på Google 
sine retningslinjer  om personvern. Google har brukt video med lyd for enklere forståelse av 112

hva deres personvernregler dreier seg om, og hvordan de gjør bruk av opplysningene. Dette 

 GDPR, fortaler punkt 39.108

 Planet49, punkt 78109

 Prinsippet er nedfelt i GDPR art.5 og fortale punkt 58, 60, 39, se også GDPR art. 10 nr. 2110

 GDPR fortale, punkt 58111

 Google (2019)112
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øker muligheten for å fange brukerens oppmerksomhet, og samtidig bidrar til en bedre 
forståelse av innholdet av informasjonen.  

Det er imidlertid også stilt krav til at i tillegg til å være klar, må informasjonen også være om-
fattende . Hvor omfattende informasjonen skal være er i stor utstrekning avhengig av 113

kunnskapen til mottakerne.  Nettsideeier av en vanlig  nettside skal ta hensyn til den 114 115

gjennomsnittlig brukers kunnskap og forventninger.   116

Mens nettsiden rettet mot funksjonshemmede, personer med utenlandskbakgrunn eller mi-

noritetsbakgrunn, personer med dysleksi osv. Etter identifisering av mottakergruppene, må ta 
hensyn til deres språklige utfordringer . Det vil dermed ut fra lovgivningens formål og 117

generelle prinsippene om åpenhet stilles strengere krav til klarhet i språket, mindre bruk av 
juridiske uttrykk samt tilpasse hvor omfattende informasjonen bør være.  

Ofte vil for mye informasjon også være forvirrende, og brukes som en metode for å øke 
sannsynligheten for at brukeren ikke leser hele informasjonen og samtykker. Dette skal det 
diskuteres mer om under punkt 3.3.10 om dark patterns.  

3.3.9. Utformingen 

Hvordan oppnår man et informert samtykke er blant annet avhengig av at brukeren er blitt 
informert fullt ut, har forstått informasjonen, og sier seg enig til behandling av sine op-
plysninger. Ofte er det slik at brukere ikke leser informasjonen avgitt, og samtykker uten å 
vite hva de samtykker til.  

Spørsmålet blir derfor om loven stiller noen krav til hvordan informasjonen skal utformes og 
gis.  

Som tidligere nevnt, stiller ekomloven § 2-7b krav til at informasjonen må være «klar og ty-
delig». Utfordringen er her å gi en enkelt, men samtidig sammenhengende informasjon.  

 «Comprehensive» ,jf. Ekomdirektivet art. 5 nr. 3.113

 Milne og Culnan (2004), s. 19114

 Som ikke er spesielt rettet mot noen spesifikke grupper115

 Dette kan leses i vilkåret «intelligible», lett forståelig, se Artikkel 29-gruppen, WP260 rev.01, punkt 116

9

 Ibid, punkt 16117
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Det fremgår av ordlyden av dataansvarlige kan selv velge gjennom «appropriate measures» 
hvor mye og hvordan de skal formidle informasjonen.  

Ordlyden er vid og gir ingen særlig veiledning om hvordan dette skal gjennomføres i praksis. 
Bakgrunnen for dette er at GDPR er en proaktiv lovgivning, som skal sikre at loven til enhver 
tid går i samme takt med den raske teknologiske utviklingen. Fordelen ved dette for dataans-
varlige er at de gis friheten til å velge virkemidlene selv. Ulempen er at de får hele ansvaret 
om å gjøre dette på en tilstrekkelig riktig måte for å unngå enorme bøter. 

I praksis bruker mange, så kalte «layers»  eller lagdelte og detaljerte opplysninger. Disse 118

løsningene er også anbefalt i retningslinjer om prinsippet om åpenhet under GDPR , hvor 119

det beskrives at teknikken kan forbedre søk av enkelte saker blant mange sider med tekst. 
Retningslinjen anbefaler dernest også bruk av «push and pull» erklæringer samt andre 
metoder . Denne friheten til å velge teknologiske midlene til å presentere informasjonen, 120

kan også misbrukes gjennom Dark-patterns.  

3.3.10. Dark Patterns  

Dark patterns er metoder som nettsider og apper bruker for å få brukerne til å gjøre ting de 
ellers ville ikke ha hensikt til å gjøre, for eksempel, lettere si ja til informasjonskapsler på 
grunn av måten teksten er utformet på, fargen på alternativene eller skape forvirring gjennom 
å plassere samtykkevalget etter mange klikk for å gjøre det tungvint for brukeren.   121

Forbrukerrådet i Norge kom med en rapport om hvordan teknologisk selskaper bruker dark 
patterns for å tvinge brukere til samtykke, og valg av mindre personvernvennlige innstillinger.  
Eksempelvis, misvisende/påtrengende standarder for innstillinger på nettsider, tvetydig ord-
bruk, valgstrukturer som gjør det vanskelig for brukeren å velge et mer personvernvennlig 
alternativ.   122

Spørsmålet er om personvernlovgivningen beskytter brukerne mot slik design og utforminger 
som kan manipulere dem til å gi samtykke.  

 På forsiden av nettsiden en liten fane er synlig med de mest sentrale informasjoner samt alterna118 -
tivene for å samtykke, ikke samtykke og et alternativ hvor man kan lese mer og justere samtykke i 
forhold til ulike former cookies. Se Arbeidsgruppen-29, WP260 rev.01 punkt 36

 Arbeidsgruppen-29, WP260 rev.01, punkt 8 og 35119

 Ibid, punkt 39120

 Forbrukerrådet (2019) s. 1-2121

 ibid, s.6-7.122
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Ekomloven har ingen bestemmelser om personvern innebygd i design. Slik at det stilles in-
gen krav til implementering av design på nettsiden. 

NKOM har imidlertid, kommet med noe veiledning  om dette. Det anbefales at informasjo123 -
nen er lett synlig når brukeren kommer inn på nettstedet. Det kan formes som topptekst, 
bunntekst eller en pop-up, hvor «cookies eller informasjonskapsler» brukes, slik at brukeren 
vet hva informasjonen dreier seg om.   For det første, er ikke denne veiledningen bindende. 
For det andre, veileder den kun om plassering av informasjonen og hva som skal oppgis.  
Ekomdirektivet inneholder stiller heller ingen forslag til utforming av design. 

Problemstillingen retter seg først og fremst mot vilkåret om frivillighet, jf. Personvernforord-
ningen art. 4 nr.11 og art. 7. 

Verken forordningen selv eller fortalene nevner konkret noe om dette. I fortale 42 siste set-
ningen nevnes det at samtykke ikke er frivillig avgitt der datasubjektet ikke er gitt et genuint 
eller fritt valg. At ulike teknologier brukes for å påvirke datasubjektets vilje til å selv foreta et 
valg uten å ha blitt påvirket av andre faktorer, taler sterkt mot at det er gitt noe genuint valg.  

Imidlertid, må det på et eller annet tidspunkt settes grenser for hva som anses for å være 
forsvarlig. Forretninger er avhengig av å oppnå samtykke for innhenting av opplysninger som 
er meget viktig for deres virksomhet og den generelle økonomien i det indre markedet. Lov-
givningen gir heller ingen konkret veiledning for hvordan dette skal gjøres. Det vil bero på 
utvikling av teknologien, og hvordan mennesker reagerer på ulike anvendte metoder. Det 
taler for at det må mye til før et design eller noe misvisende utforming, kan anses for å ma-
nipulerende for brukerne.  

På den annen side, det er det vises at store aktører i område som Facebook, Google og an-
dre ressurssterke aktører, gjør bruk av slike teknikker for å lure vanlige mennesker. Makt 
ubalansen mellom dataansvarlige og datasubjektet i et slikt tilfelle ha stort gap. Det skal i 
slike tilfeller lite til før samtykke gitt under slike omstendigheter ikke kan anses for å være 
frivillig. Prinsippet om «transparency»  tyder i tillegg på at informasjonen om anmodningen 124

må presenteres for brukeren på en enkel og lett forståelig måte. Det vil derfor heller ikke et 
helt fri og reelt valg for brukeren til å velge. Det vil derfor bli ansett ufrivillig. 

 NKOM (2019)123

 GDPR art. 5 nr. 1 og fortalene punkt 39124
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I tillegg til frivillighet, vil det være tvilsomt om vilkåret for tvetydighet anses for å være oppfylt.  
I og med at det skal være utvetydig at brukeren hadde intensjon til å gi sitt samtykke, er det 
gode grunner for å argumentere at dersom det er gitt mye informasjon og brukeren er nødt til 
å klikke på flere sider for å komme seg til samtykkealternativene øker dette sannsynligheten 
for at en påvirkning på valget hennes er blitt gjort. Det fører til at samtykke ikke er utvetydig 
at samtykke er gitt frivillig.  

Bevisbyrden ligger dessuten på den dataansvarlige som må bevise at samtykke er gitt frivil-
lig. Jo mer utformingen og designet er manipulerende, des vanskeligere blir for dataans-
varlige å bevise utvetydigheten av brukerens vilje til samtykke. Noe som også tilsier at 
vilkåret om frivillighet er heller ikke oppfylt.  

Oppsummeringsvis kan det sies at design-og utformingsteknikker som kan være manip-
ulerende for datassubjektet og påvirker vedkommendes valg, er å anse i strid med frivil-
lighetselementet som kreves av et gyldig samtykke.  

3.3.11. Hvem er ansvarlig for at vilkårene er oppfylt? 

Det fremgår ikke direkte av ekomloven hvem som ansvarlig er for at vilkårene for et gyldig 
samtykke, skal være oppfylt. Før lovendringen i 2012, var det databehandleren i henhold til 
personopplysningsloven som skulle opplyse formålet med behandlingen.  Opplysningene 125

som ble lagret eller anskaffet adgang til, inneholdte ikke bare personopplysninger. Slik at 
man ikke alltid hadde en behandlingsansvarlig i henhold til personopplysningsloven.  

Etter lovendringen ble selve handlingen «lagring eller hente informasjon» omfattet av 
bestemmelsen.  Det er dermed den som er ansvarlig for handlingen som må påse at 126

vilkårene blir oppfylt. Med ansvarlig menes den som «bestemmer midler og formål for lagring 
eller henting av informasjon, og ikke nødvendigvis den som utfører den.»  Dette er i 127

samsvar med ekomdirektivets art. 5(3).  

 Prop. 69 L 2012-2013125

 ibid126

 ibid127
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For tredjepartsinformasjonskapsler (typisk er en annonse på et annet nettsted) har NKOM   128

i henhold til bestemmelsen, instruert at den som setter en slik informasjonskapsel, vil være 
ansvarlig for å oppfylle informasjonskravet på sitt eget nettsted.  Mens den som tillater bruk 129

av tredjepartsinformasjonskapsler på sin egen nettside, må informere om dette i tillegg til in-
formasjon om sine egne informasjonskapsler.  130

Det er tvilsomt hvorvidt det er den som tillater bruk av tredjepartsinformasjonskapsler, som 
må innhente samtykke for bruk av disse informasjonskapslene. 

Loven er taus. Forarbeidene nevner ikke noe uttrykkelig om hvem som må innhente sam-
tykke i et slikt tilfelle. Ut ifra hvem som er ansvarlig for å gi informasjonen, kan det sies at 
vedkommende må også ha ansvaret for å innhente samtykke.  

Det er derfor mest riktig å anta at det er den som tillater bruk av tredjepartsinformasjonskap-
sler på sin hjemmeside, som må innhente samtykke for bruken.  

Både av hensyn til enkeltheten av prosessen for individet, og av hensyn til at det er selve 
nettsideeieren som gjør det mulig at disse kapslene kan lagres og gis videre til tredjeparter. 
Reelle hensyn taler derfor i retning av at den som er ansvarlig, og må gi informasjon til bruk-
eren har også plikt til å innhente samtykke. Det konkluderes derfor med at den dataans-
varlige som gir informasjon, er også pliktig til å innhente samtykke til bruk av informasjon-
skapsler.  

Spørsmålet blir om det samme gjelder så kalte sosiale «plug-ins» f.eks, Facebook-like knapp 
eller en tweeter-knapp på sin nettside osv.  

3.3.11.1.«social plug-ins» 

Opplysningene som en nettside lagrer i en brukers mobil eller PC, kan i utgangspunktet ikke 
brukes eller gis adgang til en annen nettside. For eksempel, en bruker besøker VG sin nett-
side. VG lagrer opplysninger i brukerens mobil. Når brukeren besøker Facebook, gis ikke 
Facebook adgang til å innhente de lagrede opplysningene som VG har foretatt på brukerens 
mobil.  

 NKOM, Nasjonal kommunikasjonsmyndighet, er et forvaltningsorgan som har til oppgave å admin128 -
istrere det offentlige regelverket i post- og teleområdet og sørge for konkurranseregulering, hvorav 
en av arbeidsoppgavene er å gi standarder i områder som mangler detaljer i lov eller forskrift,jf. 
Ekomloven §§ 1, 10-2. 

 NKOM (2019)129

 ibid130
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Det finnes et unntak fra dette i tilfeller, hvor det er for eksempel en «like»-knapp fra Face-
book på f.eks. en bloggside. Ved at en bruker besøker bloggsiden og klikker på «like»-knap-
pen, vil de informasjonskapslene som er blitt lagret for bloggsiden, bli sendt til facebook sin 
side. Bloggsiden vil ikke ha kontroll over opplysninger som nettserveren overfører eller hva 
facebook som tredjepart, vil bruke de opplysningene for.  

På grunnlag av dette kan det argumenteres at bloggsiden ikke er dataansvarlig, og har 
dermed ikke plikt til å innhente samtykke for denne overføringen, og heller ingen infor-
masjonsplikt.  

Spørsmålet blir dermed hvem som har ansvaret for å formidle informasjonen og innhente 
samtykke i slike forhold. Mer presist handler problemstillingen om hvem som er den 
dataansvarlige.  

EU-domstolen har avsagt en dom  i den forbindelse. Operatør av nettsiden, Fashion ID, 131

hadde valgt å ha en sosial plug-in (facebook-knapp) på sin nettside. Gjennom dette ble per-
sonopplysninger  overført til Facebook. Et av spørsmålene i saken var hvorvidt nettsideop132 -
eratøren, Fashion ID, anses for å være dataansvarlig i et slikt tilfelle.  

Domstolen besvarte spørsmålet bekreftende. Formålet med den vide definisjonen av 
«dataansvarlig» er at den tolkes slik at den skal være effektiv, og verner individets person-
vern fullt ut.  133

Deretter viser avgjørelsen til at man kan være dataansvarlig alene eller sammen «joint con-
troller».   134

Det fastsettes også at en privatperson eller en juridisk person kan bli ansett som dataans-
varlig. Det forutsetter er at vedkommende utøver innflytelse over behandling av personop-
plysninger, for sine egne formål, og deltar under beslutning av formålene ved 
behandlingen.  135

 Fashion ID, C-40/17131

 ulike opplysninger gjennom metadata, cookies og andre informasjon som brukeren selv skrev inn i 132

første nettsiden

 Ibid, punkt 66133

 Ibid, punkt 67134

 Ibid, punkt 68135
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Avgjørelsen også tydeliggjør at felles behandlingsansvar (joint controller) krever ikke at 

ansvaret skal deles likt mellom dataansvarlige. Ulike operatører kan være involvert i ulike 
stadiene av behandlingen av personopplysninger, og i ulike grader. Det vil derfor variere hvor 
mye ansvar hver av de skal ha. Noe som må vurderes konkret i hvert enkelt tilfelle .  136

Plikten om innhenting av samtykke og gi informasjon, må gjenspeile de prosessene som 
vedkommende operatør faktisk bestemmer formålet ved behandlingen og måten den skal 
gjennomføres på.  Utfallet i denne saken ble at FashionID ble ansett ansvarlig for behan137 -
dling av personopplysninger, men kun for lagring og overføring av opplysningene til Face-
book. Facebook selv er ansvarlig for hvordan de behandler de overførte personopplysnin-
gene. 

Selv om denne saken ble resonnert basert på det opphevede personverndirektivet, har den 
fremdeles stor relevans for hvordan den ville ha blitt tolket under GDPR. Det er ikke blitt fore-
tatt noen rettsendringer om dataansvarliges forpliktelser og terminologien dataansvarlig. Det 
foreligger dermed gode grunner for å anta at det samme ville bli tolkningsresultatet under 
personvernforordningen.  

Dessuten er saken blitt avsagt etter ikrafttredelse av GDPR. EU-domstolen har dermed også 
tatt hensyn til den rettsutviklingen som har skjedd. Det må dermed antas at resultatet er i ov-
erensstemmelse med gjeldende rett.  
  
Nettsideeieren vil dermed få opplysningene direkte fra datasubjektet i slike tilfeller, og må 
derfor selv sørge for å innhente samtykke.  

Reglene i art. 13 av GDPR må følges om hva slags informasjon som gis til rettssubjektet når 
det gjelder den delen av behandlingen som den førstedataansvarlige (i vårt eksempel blog-
gsiden) kontrollere midler og formålet til. Mens den andre dataansvarlige (i vårt eksempel 
Facebook) må oppgi informasjon med innhold som kreves i art. 14 av personvernforordnin-
gen.  

3.3.12. Tidspunktet for innhentes av samtykke  

Lovens ordlyd «har samtykket» tyder på at samtykke må være avgitt før lagringen eller 
adgangen til lagrede informasjonen, kan gis. Forarbeidene er taus om tidspunktet for 

 Ibid, punkt 70136

 Ibid, punkt 100137
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innhenting. I norsk rett skal man derfor innhente samtykke før behandlingen starter. Dette er 
også i samsvar med hva gjeldende rett i EU/EØS- rett krever.  

3.4. Unntak fra kravet om samtykke 

Ekomloven § 2-7b første ledd krever informert samtykke for bruk av informasjonskapsler. 
Dette vilkåret gjelder alle former for cookies, med mindre den faller under de alternative krite-
riene i annet ledd. 

Det første kriteriet gjelder når informasjonskapselen er brukt «utelukkende for det formål å 
overføre kommunikasjon i et elektronisk kommunikasjonsnett». Det andre unntaket gjelder 
når informasjonskapselen er «nødvendig for å levere en informasjonssamfunnstjeneste etter 
brukerens uttrykkelige forespørsel». 

Til tross for at det gjøres unntak fra samtykkekravet, er det uten betydning for retten til å bli 
informert og eventuelle andre rettigheter i henhold til GDPR, som anvendes til behandling av 
personopplysninger uavhengig av om cookies anvendes eller ei.   138

«utelukkende» 

Det kan kun gjøres unntak når formålet med bruk av cookies, er «utelukkende» å utføre den 
elektroniske overføringen. 
Hva som ligger i begrepet, fremkommer ikke klart av ordlyden. På den ene side, kan 
utelukkende innebære at dersom cookies ikke benyttes, vil det ikke være mulig å utføre over-
føringen. På den annen side, kan det innebære at den dataansvarlige velger å bruke cook-
ies, men kun for å utføre overføringen. Det første alternativet tilsier at begrepet utelukkende 
krever et element av nødvendighet mens i det andre handler det mer om preferanser.  

Forarbeidene til ekomloven og rettspraksis fra norske domstoler gir ingen avklaring. 
Det foreligger heller ingen klare holdepunkter fra EU-domstolens rettspraksis om forståelsen 
av dette, men en uttalelse fra arbeidsgruppen-artikkel 29  berører dette. «The transmission 139

of the communication must not be possible without the use of the cookie» . Det taler i ret140 -
ning av at det kreves et element av nødvendighet for bruk av dette. Slik at dersom cookies 
ikke brukes, vil ikke utføring av overføringen være mulig. 

 Artikkel 29-gruppen, A29WP, 00879/12/EN WP 194 (2012), se punkt 2.1 s. 2138

 ibid, se punkt 2.1 s. 3139

 ibid140
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Som tidligere nevnt, er uttalelsene fra dette organet ikke bindende, men de tillegges ofte vekt 
i fravær av en oppklarende EU-dom og når den er i samsvar med formålet til den rettsakten. 

Dette tolkningsalternativet er i samsvar med direktivets formål om å verne individets ret-
tigheter, og av det generelle prinsippet om minimering  av bruk av opplysninger. Bruk av 141

cookies kan være risikabelt, og da foreligger det ikke grunn til å gjøre brukeren sårbar. I hvert 
fall når overføringen kan fint gjøres uten bruk av slike. Sikkerhetsaspektet tilsier dermed 
også at cookies må kun brukes der overføringen ikke kan skje via vanlig nettleser funksjon 
uten slik teknologi(cookies). 

Spørsmålet blir videre hvorvidt cookies utelukkende brukes for å hjelpe, fremskynde eller 
regulere overføringen. Man befinner seg da utenfor ordlyden av det «eneste formålet». Der-
for foreligger det ikke tilstrekkelige grunner for å gjøre unntak fra samtykkekravet i slike til-
feller. Dessuten ble alternativet «facilitating» fjernet fra ordlyden etter endringen av direktivet 
i 2009. Noe som tilsier at også den europeiske lovgivers vilje, var at unntaket skulle kun 
gjelde vanlig overføring av kommunikasjon.  

Derfor tolkes kriteriet slik at så lenge overføringen kan gjøres uten bruk av cookies, må det 
innhentes samtykke dersom den dataansvarlige likevel bestemmer seg for å gjøre bruk av 
cookies. Det er teknisk vurderingen hvorvidt overføringen kan skje med eller uten cookies i 
hvert enkelt tilfelle.  
Uttalelsen foreslår å se på tre elementer  ved fastsetting av om bruk av cookies er det en142 -
este formålet eller strengt nødvendig.  

Evnen til å rute opplysningene over nettverket, særlig ved å identifisere kommunikasjon-
sendepunktene, avsender og mottaker.  Hvorvidt cookies muliggjør evnen til å utveksle op143 -
plysningene etter riktig rekkefølgen og det siste er om den muliggjør evnen til å oppdage feil 
og virus i systemet.   
  
«nødvendig» vs. «strictly necessary» 

Det andre kriteriet som fører til unntak av samtykkekravet, er formulert annerledes i 
ekomloven enn det som står i ekomdirektivet. I ekoml. § 2-7b står det at informasjonskaps-

 GDPR art. 5 nr. 1 bokstav c, Personopplysninger skal være adekvate, relevante og begrenset til 141

det som er nødvendig for formålene de behandles for.

 Artikkel 29-gruppen, A29WP, 00879/12/EN WP 194 (2012), s. 3142

 ibid, se punkt 2.1.1 om hvordan internett fungerer og informasjonskapslene funksjon i denne pros143 -
essen. 
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lene må være «nødvendig» mens i ekomdirektivet står det at det må være «strengt nød-
vendig».  

«strengt nødvendig» tilsier at det ikke er tilstrekkelig med at informasjonskapselen er nød-
vendig for overføring av kommunikasjonen, men den må i tillegg være «strengtatt» nød-
vendig. Noe som tilsier at terskelen for å gjøre unntak er meget høy. Det skal dermed tolkes 
snevert. 

Det er en språklig forskjell, men det fremgår av forarbeidene til bestemmelsen at unntakene 
skal tolkes svært snevert. Ettersom det er ingenting i øvrige rettskildene som taler for at det 
har vært meningen å innføre en unntaksregel som er mindre streng enn direktivets, må det 
antas at terskelen er like høy som direktivet foreslår.  

For at dette kriteriet skal anses for å være oppfylt, må to elementer være til stede. 

Det første er at brukeren må ha uttrykkelig sendt en forespørsel, altså har foretatt en positiv 
handling for å be om gjeldende tjenesten med klart definert perimeter. Det andre er at infor-
masjonskapselen er streng tatt nødvendig for å muliggjøre informasjonssamfunnstjenesten, 
dvs. at dersom cookies deaktiveres, vil ikke tjenesten funke.  

I fortale 66 av direktiv 2009/136 EC stilles det i tillegg krav til en klar sammenheng mellom 
det strengtatt nødvendige informasjonskapslene og levering av forespurte tjenesten.  

«Informasjonssamfunnstjeneste» kan bestå av flere komponenter, noen av disse vil ikke bli 
brukt av alle brukerne eller vil bare tilfører brukeren bedre opplevelse. Som et eksempel, kan 
vi nevne en avisnettside som er tilgjengelig f.eks. føre til at brukeren under innlogget modus 
kan skrive kommentarer til publiserte artikler på nettsiden.  

På sin side kan disse tilleggsfunksjonene operere med sine egne informasjonskapsler.  Det 
er anbefalt  at informasjonssamfunnstjeneste skal anses for å være summen av flere 144

funksjonaliteter, og den konkrete rekkevidden av en slik tjeneste kan variere etter hvilke 
funksjoner brukeren spør etter. I denne vurderingen må informasjonskapselen være nød-
vendig for levering av den spesifikke funksjonaliteten som er etterspurt, og funksjonen som 
er uttrykkelig etterspurt av brukeren.  

3.4.1. Hvilke informasjonskapsler er unntatt fra kravet om samtykke? 

 ibid, s. 4144
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3.4.2. Nødvendige cookies 

Disse består av rent tekniske opplysninger og data som er nødvendig for sikkerheten av op-
plysninger og interaksjonen med nettsiden . De opplysningene sørger for at tjenesten fun145 -
gerer skikkelig. Blant annet sørger de for å utveksle opplysningene i riktig rekkefølge, slik at 
riktig innhold blir innhentet. I tillegg til at noen av de kan bidra til å blokkere skadende pro-
grammer, og uvedkommendes forsøk på tilgang. Dette vil ofte gjøres gjennom informasjon-
skapsler som utfører autentisering av brukerens identifikasjon .  146

Sesjonsavhengige informasjonskapsler faller under denne kategorien ettersom oftest fører 
de utelukkende til overføring kommunikasjonen mellom en nettleser og nettserver til generell 
velfungering av nettsiden. I tillegg til at de forsvinner etter at nettleseren lukkes, se punkt 
2.2.1. Nødvendige informasjonskapsler er dermed unntatt fra kravet om innhenting av sam-
tykke. 

3.4.3. Funksjonelle cookies 

Disse sikrer ulike funksjoner på nettsiden, og gir brukeren en bedre opplevelse gjennom la-
gring av innloggingsdetaljer, varer i handlekurver, språkinnstillinger, menypreferanser mv.  147

Faste informasjonskapsler  brukes for å oppfylle dette formålet. For å nevne et eksempel, 148

bruk av cookie for lagring av varer i handlekurven, kan være en funksjon som gjør at bruk-
eren får en bedre opplevelse.  

Samtidig ser man ofte at når man har lagret en vare på handlekurven sin på en nettside, så 
ser man reklamer om det samme/lignende produktet på samme nettside, og på andre 
nettsider man besøker gjennom på samme pc/telefon og samme nettleser. Faste infor-
masjonskapsler muliggjør derfor bruk av tredjepartsinformasjonskapsler. Noe som taler for at 
individet selv må kunne bestemme om vedkommende ønsker bruk av dette eller ei. 

Disse funksjonene er ikke avgjørende for ordinær fungering av en nettside. Som tidligere 
nevnt er disse funksjoner som forbedrer opplevelsen av brukerens besøk. Det faller derfor 
ikke under første kriteriet om at informasjonskapselen brukes utelukkende for overføring av 

 Cookie Information AS (2019), s.6 145

 For en liste over hvilke cookies er unntatt, se Den Europeiske Kommisjonen (2019)146

 ibid147

 Disse er informasjonskapsler fører til at nettserneren får en lengre hukommelse av opplysninger 148

som angis av nettbrukeren. De slettes ikke etter endt sesjon, men de fleste har en utløpsdato der 
de slettes automatisk etter en viss periode. Se NKOM (2019). 
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kommunikasjonen på nettsiden. Spørsmålet blir derfor om den «uttrykkelig» forespurte 
funksjonen er «strengtatt nødvendig» for å levere informasjonssamfunnstjenesten.   149

For eksempel, for at en person skal kunne kommentere på en side, er hun nødt til å logge 
seg inn. Plassering av sesjonsavhengige informasjonskapsler anses for å være strengtatt 
nødvendig for å gi henne denne mulighet. Det samme gjelder, hvor brukeren ønsker å unngå 
gjentakelse av loggingsdetaljer, slik at nettserveren blir nødt til å lagre en fast informasjon-
skapsel på brukerens data som gir den langtidshukommelse.  

Imidlertid, lagres disse i en mye lenger tid og kan utsette opplysningene for sikkerhetsmes-
sige risiko  i større grad enn sesjonsavhengige cookies. Noe som tilsier at man burde selv 150

gi samtykke til hvorvidt man er enig i dette eller ei, til tross for at dette er strengtatt nødvendig 
for utføring av den forespurte tjenesten. Dette beror på en tolkning av «informasjonssam-
funnstjeneste», som er blitt foretatt ovenfor i punkt 3.3.11.  

Informasjonssamfunnstjeneste anses som summen av flere funksjoner, innloggingsdetaljer, 
lagring av varene i handlekurven kan dermed anses som en del den. I fravær av andre 
bindende rettskilder, vil det legges vekt på denne anbefalingen. Dessuten har man også an-
ledning til å blokkere slike informasjonskapsler på innstillingene i sin nettleser. 

Det er forståelig at det er irriterende for brukere å måtte bli møtt med samtykke-bannere på 
hver nettside, men det er samtidig viktig å understreke viktigheten av beskyttelsen av deres 
personvern og minimering av risikoen for samling av opplysninger som egentlig ikke er å bli 
ansett som strengt nødvendig. 

I tillegg tilsier de generelle prinsippene om beskyttelse av personvern, særlig prinsippet om 
proporsjonalitet og prinsippet om dataminimering, at der man kan unngå behandling av op-
plysninger burde man gjøre det.  

I dette tilfelle, er det snakk om å innskrenke valget av individet om hvorvidt vedkommende vil 
gi fra seg disse opplysningene eller ei. Valgfriheten av individet under slike tilfeller hvor op-
plysningene utsettes for en sikkerhetsrisiko.  

På den annen side, kan det argumenteres at lovgivningen forplikter alle nettsider til å forsikre 
brukeren om at deres opplysninger er i god behold, og har ansvaret for sikkerheten til op-
plysningene. Det vil dessuten være til deres egen ugunst hvis sikkerheten av systemene 

 Se punkt 3.3.11 for mer om “strictly necessary” / «strengtatt nødvendig» kravet149

 Slike informasjonskapsler kan brukes av uvedkommende for å få tilgang til kontoen eller at infor150 -
masjonen om handlekurven og ellers brukerens oppførsel anvendes i markedsførings formål. 
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deres ikke er optimal. Et eksempel, er cyberangrepet som Hydro gikk gjennom i sommeren 
2019. Angrepet kostet selskapet opptil 450 millioner kroner.  Ved sikkerhetsbrudd kan også 151

netteierne risikere å bli møtt med store gebyr, i tillegg til tar det ekstremt lang tid å restituere 
systemene som fører til reduksjon i produksjon og andre nødvendige funksjoner. 

Det finnes imidlertid ingen garanti for at sikkerhetssystemene vil alltid fungere optimalt etter-
som teknologien er stadig under utvikling. Hver dag oppdages det nye måter å angripe 
nettsider på, slik at det til tross for høy sikkerhet foreligger det fremdeles noe risiko for at op-
plysningene skal komme til en ødeleggende angriper. Denne risikoen må være et valg som 
individet selv avgjør om vedkommende vil ta eller ei. Det konkluderes derfor med at faste 
informasjonskapsler ikke utgjør en «informasjonssamfunnstjeneste».  

Vilkårene for unntak fra samtykkekravet er ikke oppfylt. Unntaket får ikke anvendelse. 
Bruk av funksjonelle informasjonskapsler krever dermed informert samtykke fra brukeren. 

3.4.4. Statistisk cookies 

Statistiske informasjonskapsler støtter ofte analyse av nettsidens besøk for å forstå bruk-
ernes bruk av nettstedet. Det er ofte tredjeparter som utfører dette for nettsideeieren. Disse 
kan også føre til forbedring av opplevelsen til brukeren, ettersom nettsideeieren kan bli klar 
over hvordan informasjonen på nettsiden blir oppfattet og om det er endringer som må fore-
tas.  

I praksis er Google analytics ofte brukt for denne hensikt. Det merkbare er at Google analyt-
ics brukes også for markedsføring,  og det er derfor stor sannsynlighet for at opplysninger 152

samlet for dette statistisk formål, også brukes til markedsføring.  

Det er klart at disse cookies faller ikke under første kriteriet om utelukkende overføring av 
kommunikasjonen.  

 Hovland (2019)151

  Google (2019)152
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Spørsmålet blir om det oppfyller det andre alternativet kriteriet.  

Statistiske cookies utfører ingen tjeneste for fungering av nettsiden eller funksjoner ellers. 
Det er tvilsomt hvorvidt vilkåret om at brukeren selv «uttrykkelig» har forespurt om «tjen-
esten» kan anses for å være oppfylt. På den annen side, kan de føre til bedre opplevelse av 
nettsiden ettersom feiler kan f.eks. rapporterte feil kan føre til forbedring og tilgjengeliggjøring 
av tjenesten i normal tilstand.  Vilkåret kan dermed anses for å være oppfylt. 

Problemstillingen er videre hvorvidt statistiske cookies utfører en «informasjonssamfunnst-
jeneste». 

Statistiske informasjonskapsler som utsetter opplysningene for lite personvern rettslige risiko, 
og fører til bedre bruker opplevelse er foreslått som et nytt unntak i ekomdirektivet art. 5 (3) 
annet punktum. Forslag er gitt til lovgiveren gjennom en uttalelse om ekomdirektivet som ar-
beidsgruppen-art.29.  Det kan tale for at gruppen mener at disse er unntatt sam153 -
tykkekravet. Det vil da ikke innebære endring av gjeldende retten, men kun nedfelles un-
ntaket uttrykkelig i artikkelen for å avklare forvirringer.  

På den annen side, kan det argumenteres at gruppen tolker bestemmelsen slik at statistiske 
cookies faller utenfor ordlyden av bestemmelsen, men ser nødvendigheten for at disse skal 
være fritatt samtykkekravet. Derfor foreslås det en rettsendring. Ettersom uttalelsen er tvil-
somt på dette punktet, skal den ikke tillegges særlig vekt. 

Det vises til drøftelsen om «informasjonssamfunnstjeneste» under funksjonelle cookies. De 
samme hensynene gjør seg gjeldende når for statistiske cookies.  Det vises dermed til drøf-
telsen overfor og konkluderes med at statistiske cookies faller ikke under informasjonssam-
funnstjeneste. Vilkåret er dermed ikke oppfylt. 

Statistiske informasjonskapsler er ikke unntatt samtykkekravet. Nettsideeiere er forpliktet til å 
innhente informert samtykke for bruk av statistiske informasjonskapsler.  

3.4.5. Markedsførende/targeting cookies 

 Artikkel 29-gruppen A29WP, 16/EN WP240, 19.juli 2016, s. 10153
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Disse cookies tillater tredjeparter å profilere og sende tilpassede annonser til brukerne basert 
på opplysninger om hvilke sider de brukeren besøkte, innholdet på sidene og annet.  Disse 154

kalles ofte for tredjepartsinformasjonskapsler.  

Vilkårene for unntak fra samtykke er klart ikke oppfylt for denne kategorien av informasjon-
skapsler. Det er nettopp denne kategorien som er mest skadelig mot individets personvern, 
og til dels også grunnen til at det er behov for samtykke og beskyttelse av denne retten.  

Det konkluderes derfor med at bruk av markedsførende informasjonskapsler krever innhent-
ing av informert samtykke.  

Oppsummeringsvis, kan det sies at det er kun nødvendige cookies som er unntatt fra sam-
tykkekravet. I motsetning til de øvrige kategoriene av cookies utsetter ikke disse individene 
for personvernrettslige risiko og dessuten slettes umiddelbart. Til tross for at faste cookies 
fører til bedre brukeropplevelse, faller de ikke innenfor vilkårene for unntak av samtykke. Det 
samme gjelder statistiske og markedsførende cookies.  

Gjelder dette også for andre type teknologier? 

Ekomloven § 2-7b anvendes på alle former for lagring av opplysninger eller tilgang til slike i 
brukers terminalutstyr, selv om diskusjonen er veldig sentrert mot bruk av cookies. Dette føl-
ger av forarbeidene til bestemmelsen som nevner at bestemmelsen gjelder cookies og «lig-
nende teknologier». 

Uttalelesen fra arbeidsgruppen tilsier at både ekomdirektivets art. 5 nr.3 kommer til anven-
delse for slike teknologier, men også GDPR i de tilfeller hvor det handler om behandling av 
personopplysninger.  Det samme gjentatt i en annen uttalelse som handlet øpesikk om 155

sporingsteknologien fingerprinting.  156

Loven er proaktiv, og har ikke begrenset seg kun til cookies. I fortalen til ekomdirektivet 
nevnes det også skadeprogrammer og andre typer tjenester som kan plasseres til brukers 
terminal. Men dersom det er teknologier som sporer uten at skal «plasseres» i terminalut-
styret til brukeren, finner vi oss utenfor bestemmelsens ordlyd.  

 Cookie Information AS, (2019), s.6 154

 Artikkel 29-gruppen A29WP, 00909/10/EN WP171, 22.juni 2010 s. 3155

 Artikkel 29-gruppen, 14/EN WP 22, 25. November 2014, s. 3156
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Imidlertid, er personopplysninger fremdeles regulert av personvernforordningen uansett om 
disse lagres i brukers terminal eller ei. Det fremgår av fortalene til personvernforordningen i 
punkt at profilering gjennom andre sporingsteknologier er forbudt. Dessuten må formålet for 
slik profilering være lovlig i henhold til GDPR art. 5. Det må i tillegg foreligge et lovlig 
grunnlag i henhold til art. 6, hvorav samtykke er et av alternativene. Dette er også i samsvar 
med veiledningen i personvernhåndboken.  157

3.5. Rettsvirkning av brudd 

NKOM har muligheten til å pålegge gebyr for overtredelser på samtykkereglene i henhold til 
ekoml. § 10-7 og § 10-13. 

GDPR Art. 7 (2) siste setning sier at enhver del av samtykket som avviker vilkårene for sam-
tykke i GDPR-fordningen, skal ikke være bindende. dvs, at dersom et av kravene som stilles 
til et gyldig samtykke ikke er tilstede, er rettsvirkningen at samtykke ikke er gyldig. Det fører 
til at de lagrede opplysningene må slettes umiddelbart. En naturlig følge av det er at de op-
erasjonene som har funnet sted inntil mangelen ved samtykket ble oppdaget, anses for 
ulovlig behandling av opplysninger.  

Som konsekvens av ugyldig innhentet samtykke eller ulovlig bruk av cookies kan Datatilsynet 
pålegge den dataansvarlige gebyr . Datasubjektet kan bli erkjent erstatning for materielle 158

og ikke-materielle skader som følge av bruddet .  159

4. Avsluttende tanker 

Rettsområdet er blitt en del klarere etter den nylige rettsutviklingen i EU. Nye retnings-
givende uttalelser samt den første avgjørelsen etter GDPR-regler, har gitt svar på mange 
tvilsomme problemstillinger.  
Imidlertid, er det fremdeles mange uavklarte spørsmål. Det er EU-domstolen som har ans-
varet og retten til tolkning av GDPR. Eventuelle tvil kan kun fjernes gjennom bindende 
rettsavgjørelser fra denne domstolen.  

I norsk rett gjenstår det fremdeles uklarheter om kravene til samtykke ved bruk av cookies. 
Datatilsynets retningslinjer er nå blitt oppdatert i samsvar med tolkningen av EU-domstolen. 

 Tønseth ,(2016), 8.8.2157

 GDPR art. 83 nr. 5 bokstav a158

 GDPR art. 82 nr. 1159
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NKOM har derimot ikke endret sine retningslinjer, men de har publisert en erklæring på sine 
nettsider. Erklæringen informerer om at en presisering av lovverket i området, vil bli vurdert.  

Det har størst praktisk betydning for hvorvidt samtykke gjennom nettleser innstillinger anses 
som et gyldig samtykke. Mange har forholdt seg til dette, og spørsmålet blir om det må 
gjøres noen forandringer fremover. Det beror på hvordan man anser forholdet mellom 
ekomloven, personopplysningensloven og personvernforordningen.  

Det første alternativet er at lovgiver foretar denne vurderingen, og kommer med en presis-
erende bestemmelse om forholdet mellom lovene. Imidlertid, kan dette ta lang tid. Inntil da, 
vil norske internettbrukere gis en lavere beskyttelse enn det som de egentlig burde hatt etter 
EU/EØS-reglene.  

Det andre alternativet er å løse problemet ved å tolke forarbeidene i ekomloven innskrenk-
ende, slik at forholdene mellom personvernlovgivningene i Norge, blir likestilt med det som 
kreves av EØS-retten.  

Det er  store uenigheter om innholdet av reglene i forordningen. Det ble foreslått oppmyking 
av reglene for cookies i mai 2019.  EU-domstolen avsa imidlertid avgjørelse i oktober 2019 160

om at samtykke for cookies, må være i samsvar med kravene for samtykke i GDPR. Det er 
ingen tvil i at hensynet om strenge krav for å ivareta personvern er blitt meget viktige i EU, 
men samtidig må disse være implementerbare. Mange argumenterer derfor for oppmykning 
av reglene om samtykke til cookies, men det som burde egentlig være fokuset er nye 
tekniske løsninger som kan ivareta de strenge kravene som beskytter individet best. Foren-
kling av reglene derimot, kan være gunstig både for netteiere og brukere.  

Mine refleksjoner har vært at det er gode grunner for at forslaget vil bli endret i samsvar med 
avgjørelsen som EU-domstolen har kommet med. NKOM har også nevnt det i sin erklæring. 
Dessuten ligger forslagene fremdeles i Europaparlamentet og Rådet. Det vil muligens ta flere 
år før en enighet vil foreligge, og til det vedtas og endelig inkorporeres i norsk rett.  

Slik situasjonen er i dag, vil det derfor, etter min mening, være gunstig for nettsideeiere å 
finne løsninger for innhenting av samtykke i samsvar med reglene i personvernforordningen.  

 Stortinget (2019)160
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