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1 Innledning

1.1 Presentasjon av emne

Hvitvasking er et internasjonalt problem og det anses & vare grov og samfunnsskadelig kri-
minalitet. Hvitvasking er handlinger begatt for & skjule eller tilslgre at verdiene man har,
stammer fra en ulovlig handling eller et ulovlig forhold. Ofte foregar hvitvaskingshandlinger i
flere ledd, noe som gjar det til en type kriminalitet som er vanskelig & bevise og gir en kom-

plisert etterforskning.

Hvitvaskingsbegrepet er definert i tredje hvitvaskingsdirektiv® art 1. nr. 2. | forarbeidene? til
hvitvaskingsloven fremkommer det at man ikke finner det hensiktsmessig & ha en norsk defi-
nisjon pa «hvitvasking» i hvitvaskingsregelverket, da man i hvitvaskingsloven ikke benytter
seg av dette begrepet ofte. Behovet for en definisjon er derfor begrenset, og vil bli omfatten-
de. | det norske hvitvaskingsregelverket har vi lov om tiltak mot hvitvasking og terrorfinan-
siering mv.3, videre omtalt som hvitvaskingsloven. Men vi har likevel en definisjon pé hvit-
vasking i norsk rett, og gjelder det kriminelle aspektet ved hvitvasking. Definisjonen finnes i
forbudet mot hvitvasking og terrorfinansiering i straffeloven* § 317. Bestemmelsens andre
ledd lyder; «Gjennom konvertering eller overfgring av formuesgoder eller pad annen mate
skjuler eller tilslgrer hvor utbyttet fra en straffbar handling han selv har begatt, befinner seg,
stammer fra hvem som har radighet over det, dets bevegelser eller rettigheter knyttet til det».
Dette ma forstas som en definisjon som er i samsvar med EUs tredje hvitvaskingsdirektiv.

Utbyttet av ulovlige handlinger fremstar som lovlige, @rlige og «hvite» gjennom hvitvasking,
og de mest praktiske eksemplene pa hva man kan hvitvaske er penger, formuesgoder og ak-
sjer. Et typisk eksempel pa en hvitvaskingshandling er a kjgpe en eiendom som man pusser
opp for penger fra narkotikasalg, og deretter selge denne eiendommen nyoppusset. Gevinsten
etter salget er dermed lovlig og man har fjernet linken mellom narkotikapengene og gevins-

ten.

1 EP/ Rdir 2005/60/EF

2 NOU2007:10 jfr Ot. Prp. nr. 72 (2002-2003) s. 23
¥ Lovav06.03.2009 nr. 11

4 Lovav22.05.1902 nr. 10



1.2 Begrepsforklaring

1.2.1  Taushetsplikt

Taushetsplikt er plikten til & oppbevare opplysninger en har om enkeltpersoner eller bedrifter
trygt, og ikke dele denne informasjonen uten a ha innhentet et samtykke fra kilden det gjelder.
Etter enkelte lover vil man ogsa ha taushetsplikt mot & informere kunden om at man har rap-
portert inn vedkommende. Dette er tilfellet etter hvitvaskingsregelverket. Vi har to typer taus-
hetsplikt, den aktive og den passive. Med aktiv taushetsplikt mener vi en plikt til ikke a spre
opplysningene man har fatt, mens med passiv taushetsplikt mener vi plikten man har til & tie
om opplysninger man har. Alle i Norge har et beskyttet personvern gjennom personopplys-
ningsloven®. Personopplysningslovens formal er & beskytte personer gjennom grunnleggende
personvernsbehov. Personvernbehovet er behovet for & beskytte den personlige integritet og
privatlivets fred. En skal alltid fele seg trygg pa at de opplysninger man oppgir til blant annet
offentlige etater eller finansinstitusjoner blir veerende hos disse, og ikke blir spredd til andre

instanser uten a ha samtykket til dette.

Taushetsplikten vi finner i hvitvaskingsregelverket er en lovhjemlet taushetsplikt. Denne
taushetsplikten er overstyrende for de generelle taushetspliktene vi blant annet finner i spare-

bankloven® § 18 og forretningsbankloven’ § 21.

Innenfor hvitvasking vil man kunne gjare seg vurderinger i forhold til hvordan taushetsplikten
vil komme i konflikt med ulike andre plikter man har gjennom hvitvaskingsloven, som under-
sgkelsesplikten og rapporteringsplikten. Videre vil det derfor veere ngdvendig med en kort
redegjarelse for hva en mener ligger i disse begrepene selv om man vil fa en bedre forstaelse

av dette senere i oppgaven.

5  Lovav 14.04.2000 nr. 31
6  Lovav?24.05.1961nr. 1
7 Lovav24.05.1961 nr. 2



1.2.1.1 Undersgkelsesplikt

I hvitvaskingslovens § 17 defineres undersgkelsesplikt slik; «Dersom rapporteringspliktige
har mistanke om at en transaksjon har tilknytning til utbytte av en straffbar handling eller
forhold som rammes av straffeloven 88 147 a, 147 b, 147 c eller 147 d, skal det foretas ner-
mere undersgkelser for & fa bekreftet eller avkreftet mistanken». Hvem som er rapporterings-
pliktige etter loven er definert i 8 4, og kan anses som uttgmmende.

1.2.1.2 Rapporteringsplikt

Hvitvaskingsloven er ogsa tydelig pa hva den mener med rapporteringsplikten, og den define-
res slik i 8 18; «Dersom undersgkelser som nevnt i 8 17 ikke avkrefter mistanken, skal den
rapporteringspliktige av eget tiltak oversende opplysninger til @kokrim om den aktuelle
transaksjonen og om de forhold som har medfgrt mistanke. Den rapporteringspliktige skal pa

forespgrsel gi @kokrim alle ngdvendige opplysninger om transaksjonen og mistanken».

122 @KOKRIMs team Enheten for Finansiell Etterretning, EFE

Pa bakgrunn av FATFs anbefalinger har Norge opprettet et team ved @KOKRIM som kalles
EFE, Enheten for Finansiell Etterretning. EFE er Norges nasjonale etterretningsenhet innenfor
hvitvasking kalt Financial Intelligence Unit, FIU. | Norge og Norden har en valgt a la den
finansielle enheten ligge under politiet, mens i andre land kan man se at den ligger inn under
Finansdepartementet. Dette vil veere av betydning for hvordan meldinger om mistenkelige

transaksjoner, MT-meldinger, blir fulgt opp i ulike land.

Blant EFEs oppgaver er det & motta informasjon fra de rapporteringspliktige og andre lands
FIU’er. De analyserer, innhenter fler opplysninger og bearbeider informasjonen og sender
informasjonen videre til de rette instansene. For at det skal kunne opprettes en straffesak pa
bakgrunn av den informasjonen som kommer fra EFE, ma dette veere sendt til politiet eller
andre enheter ved @KOKRIM. Politiet skal gjennomfare etterforskning far de eventuelt pata-

leavgjar saken.

I tilknytning til rapporteringen til GKOKRIM vil det vere viktig & presisere at en MT-
melding ikke er en politianmeldelse av et forhold. En anmeldelse foreligger farst nar rappor-
ten har blitt analysert og bearbeidet av EFE og blitt sendt videre til politiet. Det er lagt opp til

at det skal vaere lav terskel for rapporteringspliktige a rapportere inn mistenkelige transaksjo-
3



ner®. Bakgrunnen for dette er at man gnsker at det skal veere enkelt for de rapporteringsplikti-
ge a melde fra om de tilfellene som virker mistenkelige. EFE har ogsa sterre ressurser enn
mange rapporteringspliktige til & gjere videre og grundigere undersgkelser, noe som ogsa gjar

det naturlig at de kan ga videre med anmeldelse.

Jeg har likevel valgt i fortsettelsen kun & benytte meg av navnet @KOKRIM ogsa med tanke
pa omradet hvor EFE er behandlende organ. GKOKRIM er ogsa det navnet som er benyttet

gjennomgaende i ordlyden i hvitvaskingsloven.

1.3 Hensynene bak taushetsplikten i hvitvaskingsloven

Formalene bak hvitvaskingsregelverket er at de kriminelle ikke skal kunne nyte godt av pro-
fittmotivert kriminalitet, samt for myndighetene til & avdekke den kriminelle handling utbyttet

er generert fra®.

Et av de viktigste hensynene bak taushetsplikten er at man ikke skal varsle om forhold som
blir rapportert inn til ZKOKRIM da dette kan hindre etterforskningen'®. Det er en Klar sak at
dersom man i en tidlig fase far informasjon om at en blir undersgkt for mistanke om hvitvas-
king vil man gjere det man kan for a unndra seg undersgkelsene som kan lede til en etter-
forskning og en eventuell rettssak. Som nevnt tidligere er hvitvasking komplisert kriminalitet
noe som gjer at etterforskningen kan ta tid, og dersom den innrapporterte far vite om dette i
en tidlig fase vil det kunne vere enkelt a fjerne viktig bevis for etterforskningen.

Et annet hensyn ved taushetsplikten er at den innrapporterte ikke skal fa vite hvem som har
rapportert en inn. Forarbeidene®! til den tidligere hvitvaskingsloven!? har vektlagt dette for at
det ikke skal gke faren for trusler eller represalier fra den innrapporterte, men man ma kunne
forutsette at dette fortsatt tillegges vekt. Men dette hensynet har ogsa en annen side ved seg, at

man ikke skal kunne levere inn meldinger om mistenkelige transaksjoner i skadehensikt. Der-

8 NOU2007:10s. 62

® Ibids.15

10 Ot, Prp. nr. 3 (2008-2009) s. 101

L Ot. Prp. nr 72 (2002-2003) s.88

12 Lovav 20.06.2003 nr. 41 (opphevet)



for skal alle meldinger om mistenkelige transaksjoner leveres inn gjennom et ferdig utarbeidet
skjema via Altinn®3, For & kunne levere en melding om mistenkelige transaksjoner pa Altinn
ma man vere innlogget pd en personlige side og & ha status som rapporteringsansvarlig.
Grunnen til at man gnsker at det skal leveres gjennom Altinn er det ferdig utarbeidede skje-
maet man finner her er enkelt & legge inn i analyseverktgyet man har hos GKOKRIM. Samti-
dig er det viktig at det er signert for da vet GKOKRIM hvor det er muligheter for a innhente
mer informasjon om det er ngdvendig. Anonyme meldinger ville krevd mye ressurser hos
@KOKRIM fordi man vil veere ngdt til & undersgke og finne all informasjon selv. En slik
melding vil mangle den autorative tyngden den ville hatt om den var levert inn av en rapporte-
ringspliktig som man vet har rutiner for oppfelging og undersgkelser av mistenkelige transak-

sjoner.

Den mistenktes personvern er et hensyn som tilsier at det ikke skal gis opplysninger til andre
institusjoner, om hvilke forhold en er under etterforskning for, eller eventuelt hva en tidligere
har blitt undersgkt eller etterforsket for. Selv om man er blitt undersgkt for a ha utgvd en kri-
minell handling vil det ikke veere garantert at det har medfert verken videre etterforskning og
straffesak, eller at det var noe hold i mistankene. | norsk rett gjelder prinsippet om uskylds-
presumpsjon, dette prinsippet gar ut pa at man er uskyldig til det har falt dom i ens disfavar,
og at man har blitt etterforsket betyr derfor ikke at man har utfgrt en kriminell handling. Per-
sonvernet er hjemlet i personopplysningsloven § 9 jfr. § 2 nr. 8 litra a; hjemmelen for at man
ikke har anledning til & dele sensitiv informasjon om at en person har veert mistenkt eller tiltalt

for en kriminell handling.

1.4 Avgrensning

Oppgavens tema er taushetsplikt innenfor hvitvaskingsregelverket. Jeg har i oppgaven foku-
sert pa hvordan det norske regelverket er utformet og kan tolkes. Det vil derfor ikke veere no-
en drogftelser om hvorvidt dette regelverket er i samsvar med EU-direktivene, det vil kun veere
konstatering av hvilke artikler fra direktivene eller anbefalingene det norske regelverket er i
samsvar med. Taushetsplikten innenfor hvitvaskingsregelverket er relativt vidt, og oppgaven

tar kun utgangspunkt i finansinstitusjoner som rapporteringspliktige. Gjennomgaende vil jeg

13 FOR-2009-03-13-302 § 13, tredje ledd



bruke begrepene bank og andre finansinstitusjoner ved eksempler. Oppgaven vil ogsa konsta-
tere hvilken taushetsplikt som foreligger for GKOKRIM. Oppgaven vil ogsa ta for seg regel-
verket slik det er knyttet til oppbevaring av opplysningene man far enten gjennom ordinaeer
kundekontroll eller undersgkelser av mistenkelige transaksjoner. Her vil ogsa ZKOKRIMs

oppbevaring av opplysninger veere relevant.

2 Metode

2.1 Norske rettskilder

I norsk rett har vi mange rettskilder, og de viktigste kildene jeg har benyttet meg av er forar-
beidene som foreligger til hvitvaskingsloven, samt forskriften tilhgrende samme lov4. For-
skriften gir i flere tilfeller hjelp til tolkning av lovteksten, og vil i det falgende bli omtalt som
hvitvaskingsforskriften der den er relevant. | hvitvaskingsloven finner vi ogsa flere henvis-
ninger til andre norske lover, noe som gir ulike definisjoner samt tolkning av enkelte begre-
per. En annen kilde til tolkning av hvitvaskingsloven er rundskrivene utgitt at Finanstilsynet -
tidligere Kredittilsynet. Kredittilsynet skiftet i 2009 navn til Finanstilsynet, og det er det nye
navnet jeg gjennomgaende vil bruke i oppgaven. Finanstilsynet gjennomfarer ogsa stedlige
tilsyn, og rapporter etter disse tilsynene blir offentligjort etter at bankene har fatt anledning til
a uttale seg om eventuelle merknader for & kunne oppklare misforstaelser eller lignende. Det
har veert vanskelig a finne dommer som kan bekrefte rettstilstanden pa dette omradet, da det
foreligger sveert fa dommer. Det har gjort det vanskeligere a finne en klar linje i rettstilstan-
den, og det er ikke tvil om at det fortsatt er flere omrader hvor det er uklart hvordan man skal

forsta og tolke lovreguleringen.

2.2 Utenlandske rettskilder

Norge er bundet av E@S-avtalen som gjar at vi ogsa er forpliktet til & implementere europeisk
rett slik at vart regelverk er i samsvar med det europeiske, og europeisk rett vil derfor ha be-
tydning for forstaelse av det norske hvitvaskingsregelverket. Vi har to rettskilder i europeisk
rett som er sveert relevante i tilknytning til hvitvasking, direktivene og Financial Action Task

Force, FATFs anbefalinger. EU har hgyt fokus pa a bekjempe denne type kriminalitet og har

14 FOR-2009-03-13-302



derfor utarbeidet til sammen tre direktiv som har avlgst hverandre, og per i dag gjelder det
tredje hvitvaskingsdirektivet'®. Videre i oppgaven vil det tredje hvitvaskingsdirektivet kun
veere omtalt som hvitvaskingsdirektivet. Et fjerde direktiv er under arbeid. Direktivene er fol-
kerettslig bindende for Norge og vart nasjonale regelverk. En annen kilde vil vaere FATF som
har utarbeidet 40 anbefalinger'®. FATF er et mellomstatlig organ, som setter opp internasjona-
le standarder for bekjempelse av hvitvasking og terrorfinansiering. FATF ble satt sammen av
G7-landene i 1989 og har na 36 medlemsland. Anbefalingene ble farste gang utarbeidet med
utgangspunkt i FN-konvensjoner. Disse anbefalingene er ikke folkerettslig bindende, men
FATF har anledning til a ilegge sanksjoner dersom disse ikke blir gjennomfert i den nasjonale
lovreguleringen. Dette, samt den politiske tyngden som disse anbefalingene har, er arsaken til
at de land som er medlem av FATF implementerer disse i sin lovgivning®’. Det foreligger noe
ulik lovgivning pa bakgrunn av anbefalingene siden enkelte land velger en strengere linje enn
anbefalingene tilsier, men anbefalingene er likevel en internasjonal tradisjon for hvitvaskings-
lovgivningen i medlemslandene. Konvensjonene som anbefalingene tar utgangspunkt i er
Wien-konvensjonen fra 1990 og Palermo-konvensjonen fra 2002. FATF utarbeider ulike lister
over de landene som ikke har tilfredsstillende krav til tiltak mot hvitvasking, og de har flere
informasjonsdokumenter pa sine nettsider. Blant disse informasjonsdokumentene finner man
dokumenter som gir veiledning for hvordan de 40 anbefalingene skal forstas og hvordan de
ber falges'®.

3 Taushetsplikten i det norske hvitvaskingsregelverket

3.1  Taushetsplikten i hvitvaskingsloven § 20

Hvitvaskingslovens § 20 er bestemmelsen i hvitvaskingsregelverket som omtaler taushets-
plikt. Bestemmelsen er i samsvar med hvitvaskingsdirektivets art. 26 og FATFs anbefaling nr.
14 a. Denne bestemmelsen slar fast at det ikke er brudd pa taushetsplikten om man gir fra seg

opplysninger i god tro til BKOKRIM, men bestemmelsen sier ikke noe mer konkret om hva

15 EP/ Rdir 2005/60/EF
16 FATF recommandations 2012
7 St. Meld. 7 (2010-2011) pkt. 4.6.2

18 http://www.fatf-gafi.org/topics/fatfrecommendations/documents/fatf-recommendations.html



som omfattes av taushetsplikten. Vi ma derfor undersgke hva som ligger i taushetsplikten ved
a se mer pa ordlyden i § 20.

3.1.1 Hvaomfatter taushetsplikten etter hvitvaskingsloven § 20?

Ordlyden i hvitvaskingsloven 8§ 20 lyder; «Meddelelse av opplysninger til @kokrim i god tro
etter § 18 medferer ikke brudd pa taushetsplikt, og gir ikke grunnlag for erstatningsansvar
eller straffeansvar». Bestemmelsen fastsetter nar taushetsplikten skal anses for brutt, og hvil-
ke konsekvenser det kan fa for den rapporteringspliktige at det gis feilaktige opplysninger til

@KOKRIM. Ordlyden i bestemmelsen stiller opp to krav:

For det farste er det kun opplysninger gitt etter 8 18 som skal omfattes av denne bestemmel-
sen. Opplysningene man sender inn ma vere undersgkt, og funnene etter undersgkelsen ma ha
medfert at man ikke kan avkrefte at dette er en transaksjon som er mistenkelig. Bestemmelsen
dreier seg kun om opplysninger som er gitt til ZKOKRIM.

For det annet ma opplysningene gitt til BKOKRIM vere gitt i god tro. Ond tro foreligger nar
den rapporteringspliktige har gitt feil opplysninger med hensikt. Forarbeidene til hvitvas-
kingsregelverket sier ikke noe om hva de legger i ond tro og hvordan dette begrepet skal for-
stas. Vi vil derfor vaere ngdt til a ta utgangspunkt i den vanlige forstaelse av hva som ligger i
«god tro» i norsk rett. Her forutsettes det at man ikke kan straffes dersom man i uvitenhet har
gjort noe straffbart. I vart tilfelle vil det bety at dersom en rapporteringspliktig rapporterer inn
en transaksjon som mistenkelig etter & ha gjort de undersgkelser som kreves etter § 17, og
fortsatt mener at det foreligger mistanke, vil det ikke veere brudd pa den gode troen. Dette selv
om analysen hos @KOKRIM ikke farer til videre etterforskning. Det kreves at man har sendt
inn feilaktige opplysninger med viten og vilje. | de tilfellene hvor man rapporterer en transak-
sjon uten at det er gjort undersgkelser, eller man rapporterer inn en kunde fordi man ikke liker
kunden, vil det veere brudd pa den gode troen. Det kan likevel vere et vanskelig skille for
hvor den gode og onde tro gar. For den rapporteringspliktige er det viktig at man dokumente-
rer undersgkelsene og oppbevarer dette som grunnlag for rapporteringen. Dersom man ikke
kan vise til funnene i undersgkelser, og uten videre rapporterer inn en transaksjon, er man pa

grensen for hva som ma kunne anses for ond tro.



Rapportene man gir til BKOKRIM skal vere reelle og det anses som alvorlig & sende inn rap-
porter pa uriktig grunnlag. Konsekvensene av brudd pa dette vil veere at den rapporterings-
pliktige kan bli bade erstatningsansvarlig og straffeansvarlig. Det ma antas at disse kon-
sekvensene kan gjelde for bade finansinstitusjonen som selskap, og den enkelte ansatte hos

institusjonen.

3.1.2  Hvem har taushetsplikt?

Utgangspunktet i norsk rett er at alt er tillatt. For at noe ikke skal veere tillatt ma dette veere
nedfelt i lov, noe vi kaller legalitetsprinsippet. Legalitetsprinsippet kommer begrensende inn
om offentlige myndigheter gnsker a gjare en inngripen i private borgeres rettssfaere, og kalles
ofte lovkravet. Et viktig hensyn ved legalitetsprinsippet er vern av borgerne. Det vil vere na-
turlig & kunne anse det som ngdvendig at det foreligger lovhjemmel for & kunne dele person-
opplysninger med andre. Personvernet er hjemlet gjennom personopplysningsloven, men ogsa
gjennom EU-lovgivning®®. Derfor vil det vere viktig at dersom man skal ha grunnlag for &
dele opplysninger ma man ha en hjemmel for dette. Dette gjelder ogsa for hvem som har an-

ledning til & dele opplysninger, og med hvem man kan dele opplysninger.

Loven sier ikke eksplisitt hvem som faktisk har taushetsplikt. Det fremkommer verken i ord-
lyden i § 20 eller § 21 hvem som har forbud mot a gi opplysninger videre. Det er likevel na-
turlig & konkludere med at de som er rapporteringspliktige etter loven vil ha en taushetsplikt,
da det er en henvisning fra § 20 til § 18 i hvitvaskingsloven. Utover dette er det ikke definert

mer i loven om hvem som har taushetsplikt.

Det finnes en uttammende liste i hvitvaskingsloven 8§ 4 over hvem som er rapporteringsplikti-
ge etter loven. Denne paragrafen henviser i fagrste ledd til hvilke juridiske personer som er
rapporteringspliktige, og bestemmelsen nevner i farste ledd felgende institusjoner som rap-
porteringspliktige; finansinstitusjoner, Norges Bank, e-pengeforetak, foretak som driver med
valutavirksomhet, betalingsforetak og andre som har rett til & yte betalingstjenester, verdipa-
pirforetak, forvaltningsselskaper for verdipapirfond, forsikringsselskap, foretak som driver
forsikringsformidling som ikke er gjenforsikringsmegling, postoperaterer ved formidling av
verdisendinger, verdipapirregistre, foretak som driver depotvirksomhet, og forvaltere av alter-

19 EP/ Rdir. 95/46/EF



native investeringsfond. Etter farste ledd omtaler loven alle de med taushetsplikt som juridis-
ke personer. Bestemmelsens fgrste ledd har ogsa en henvisning til finansieringsvirksomhets-

loven?® § 1-3 som definerer hva som er en finansinstitusjon.

Hvitvaskingsloven § 4 andre ledd nevner ogsa revisorer, advokater, autoriserte regnskapsfare-
re, eiendomsmeglere og boligbyggerlag. Her gjelder taushetsplikten for bade juridiske og fy-
siske personer. Denne bestemmelsen nevner derimot ikke inkassovirksomhet, og denne virk-
somheten vil derfor ikke omfattes av hvitvaskingsreglene. Dersom slike selskaper tar imot
«svarte» penger vil de kunne dgmmes for heleri, noe som anses for a veere en strengere be-

stemmelse & bli dgmt etter.

| utgangspunktet er hvitvaskingsloven taus om hvorvidt ansatte i en finansinstitusjon vil veere
omfattet av taushetsplikten. Vi ma likevel forutsette at de er omfattet. Stette for dette finner vi
i et rundskriv fra Finanstilsynet fra 20002, Her slas det fast at taushetsplikten etter hvitvas-

kingsloven gjelder for enhver tillitsvalgt og ansatt i foretaket.

Videre statte for det over gir ogsa den generelle taushetsplikten som er hjemlet i sparebanklo-
vens § 21 og forretningsbanklovens § 18. | bestemmelsene bruker man uttrykket «tillits- og
tjenestemenn» og opplysninger man far i «stillings medfgr». Det finnes ingen hjelp i forarbei-
dene om dette begrepet omfatter ansatte i en for eksempel en sparebank, men det ma vere
naturlig a forsta dette som at det omfatter ansatte. Nar en leser proposisjonen til den nye fi-
nansforetaksloven?? forutsettes det her av bade Banklovkommisjonen og de gvrige hgringsin-
stansene, at reglene om taushetsplikt for ansatte og tillitsvalgte viderefares. Det ma derfor
veere naturlig a forsta at ansatte faller inn under tillits- og tjenestemannsbegrepet. Dette stgttes
ogsa i flere av forarbeidene som foreligger for finansieringsvirksomhetsloven hvor man ogsa
benytter begrepene tillits- og tjenestemenn, men ogsa snakker om ansatte. Begrepsbruken gjar
at det ogsa vil veere muligheter for at taushetsplikten her omfatter andre enn bare ansatte, som
blant annet innleide konsulenter. Siden denne taushetsplikten er generell vil den omfatte alle

opplysninger man kan dele nar det kommer til kundeforholdet.

20 | ovav10.06.1988 nr. 40
2L Rundskriv 11/2000 pkt. 2
22 Prop. 125 L (2013-2014) s. 106-108
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Nar det gjelder spesielt for hvitvaskingsregelverket kan en se til hvitvaskingsloven § 4 tredje
ledd, som gjer det klart at personer eller foretak som gjer tjenester for de nevnt i farste og
andre ledd ma vaere omfattet av taushetsplikten. Det vil bety at dersom en av finansinstitusjo-
nene har leid inn eller fatt andre firma til & jobbe pa kontrakt for seg, vil de veere omfattet av
taushetsplikten nevnt i hvitvaskingsloven. Blant annet er det vanlig at banker bruker IT-
selskaper for sine lgsninger med nettbank og lignende, og det vil vere naturlig at opplysning-
er disse far vil vaere omfattet av taushetsplikten. Et selskap som er kjent for a tilby IT-
lgsninger for finansinstitusjoner i Norge er selskapet Evry. Et annet eksempel pa hvem som
har taushetsplikt vil vare alle konsulenter som jobber for en finansinstitusjon eller banker, her
kan man blant annet tenke seg konsulenter som jobber med reklame og PR. For at det skal
kunne stilles et krav om at man omfattes av taushetspliktbestemmelsen ma man veere tilknyt-
ning til finansinstitusjonen pa en eller annen méte®. Det betyr at dersom et konsulentfirma
som er leid inn av en finansinstitusjon leier inn en eller flere konsulenter vil disse medhjelper-
ne veere omfattet av taushetspliktbestemmelsen. Firmaet som benytter seg av medhjelper ma
falle inn under punktene opplistet i hvitvaskingsloven § 4 for at taushetsplikten skal gjelde for
medhjelperen. Et eksempel pa hvem som ikke vil bli omfattet av denne taushetspliktbestem-
melsen vil veere vaskefirmaet til en finansinstitusjon. Grunnen til at disse faller utenfor be-
stemmelsen er at vaskefirmaet ikke utfarer tjeneste pa vegne av eller for finansinstitusjonene

eller andre nevnt i hvitvaskingslovens § 4.

For tiden er en ny lov under utredning som omhandler finansinstitusjoner; en finansforetaks-
lovgivning. Slik forarbeidene til denne loven ser ut na vil den ha to bestemmelser som regule-
rer den generelle taushetsplikten; en som vil gjelde ansatte og tjenestemenn, og en bestem-
melse som vil gjelde for selve foretaket?*. Den nye loven vil gi en tydeligere hjemmel til
hvem som er omfattet av taushetsplikten, og det kan her ikke vaere tvil om at ansatte i bank er

omfattet av taushetsplikten, da dette nevnes i forarbeidene.

23 Ot.prp. nr. 72 (2002-2003) s. 104
24 Pprop. 125 L (2013-2014) s. 108
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3.2 Unntaket fra taushetsplikten i hvitvaskingsloven § 20, annet ledd

Hvitvaskingsloven § 20, annet ledd har fglgende ordlyd; «Finansinstitusjoner og forsikrings-
selskaper kan uten hinder av taushetsplikt utveksle ngdvendige kundeopplysninger seg imel-
lom nar det anses ngdvendig som ledd i undersgkelser som nevnt i 17». Dette er det farste
unntaket fra taushetsplikten som vi kan finne i hvitvaskingsregelverket, og er en lovbestemt
plikt til & utveksle opplysninger om man oppfyller vilkarene i bestemmelsen. En viktig presi-
sering i denne forbindelse er at det kun er finansinstitusjoner og forsikringsselskaper som er
unntatt taushetsplikten etter loven. De gvrige rapporteringspliktige omfattes ikke av dette unn-
taket?. Det er ogsa lagt til grunn at det kun vil veere anledning til utlevering av opplysninger
fra en bank til en annen bank, og en type finansinstitusjon til en lignende finansinstitusjon pa
bakgrunn av dette unntaket. Det vil ikke vere anledning til & utlevere opplysninger pa tvers,

for eksempel fra en bank til et verdipapirforetak, eller omvendt.

3.2.1  Hvem er «finansinstitusjoner og forsikringsselskaper»?

Det er viktig for oss & definere hva som faller inn under finansinstitusjoner og forsikringssel-
skaper da dette som nevnt er unntaket fra taushetsplikten. For & kunne vite hvem som faller
inn under unntaket i lovens § 20, annet ledd, vil det derfor vaere ngdvendig a se hva loven og

lovforarbeidene sier om hvem som omfattes av «finansinstitusjoner og forsikringsselskaper».

I hvitvaskingslovens § 20, annet ledd finner vi en henvisning til finansieringsvirksomhets-
loven. Etter finansieringsvirksomhetslovens 8 1-3 regnes finansinstitusjoner slik; «Som fi-
nansinstitusjon regnes selskap, foretak eller annen institusjon som driver finansieringsvirk-
somhet ...» Bestemmelsen har ogsa flere unntak som blant annet omfatter offentlige fond,
verdipapirforetak, betalingsforetak med rett til & drive etter reglene i kapittel 4b, og e-
pengeforetak. For & kunne si at man driver med finansieringsvirksomhet far vi hjelpe av fi-
nansieringsvirksomhetsloven § 1-2, som definerer finansieringsvirksomhet slik; «Som finan-
sieringsvirksomhet regnes a yte, formidle eller stille garanti for kreditt eller pa annen mate

medvirke ved finansiering av annet enn egen virksomhet ... »

25 Ot. Prp. nr. 3 (2008-2009) s. 100
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Med forsikringsselskaper menes de selskap som jobber med forsikringsvirksomhet, jfr. For-
sikringsvirksomhetsloven?. For at et selskap skal kunne arbeide med forsikringsvirksomhet
er det krav at de er forsikringsselskap eller pensjonskasse som opererer etter reglene i forsik-
ringsvirksomhetsloven. | forsikringsvirksomhetsloven finner vi ogsa en begrensende taus-
hetsplikt i 8 1-6. Men denne taushetsplikten er mer generell, og taushetsplikten vi finner i
hvitvaskingsloven apner for at ansatte og andre i forsikringsselskaper kan utveksle opplys-
ninger. Derfor vil ikke taushetsplikten i forsikringsvirksomhetsloven komme begrensende inn

i hvitvaskingslovens bestemmelse.

Etter loven er det en uttemmende liste over hvem som anses for «finansinstitusjoner og for-

sikringsselskaper».

3.2.2  Hvaer «ngdvendige opplysninger i forbindelse med undersgkelser etter

hvitvaskingslovens § 17»?

Nar det kommer til begrepet «som anses ngdvendige» i lovteksten far vi ikke mye hijelp til &
tolke dette i rettskildene som foreligger. Det ma vare opplysninger som er ngdvendige for a
kunne gjennomfare de undersgkelsene som kreves etter hvitvaskingsloven § 17, og da de opp-
lysninger som er kan avkrefte eller bekrefte om en transaksjon er mistenkelig. Hva som ligger
i dette begrepet vil kunne variere da det vil veere naturlig at det er ngdvendig med flere og
ngyaktigere opplysninger i en stor og komplisert enn i en mindre for & kunne avkrefte eller
bekrefte en mistanke. Et eksempel pa en komplisert sak som viser at flere og mer presise opp-
lysninger er ngdvendig vil vaere dersom et firma begynner & betale store summer pa fakture-
ringer som de tidligere ikke har hatt og til firmaer de heller ikke tidligere har benyttet seg av.
Her vil det veere usikkert om disse fakturaene er reelle eller fiktive, og man vil trenge infor-
masjon i forhold til firmaene som har utstedt fakturaene og summen pa fakturaene. Derimot
trengs det ikke s& mange og omfattende opplysninger dersom det er slik at Peder As har arvet

en stor sum penger.

Det kan veere bedre for kunden dersom det hentes inn flere opplysninger enn det som er ngd-
vendig etter loven fordi det da er anledning til & avslutte saken etter undersgkelsene, uten at
det blir sendt melding til GKOKRIM. | mange saker har mistenkelige transaksjoner en natur-

% Lovav 06.10.2005 nr. 44
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lig forklaring som for eksempel at man har arvet en stor sum penger man far inn pa konto. Det
vil vare bedre for kundene som ikke har noe 4 skjule at finansinstitusjonene kan foreta under-
sgkelser som kan avdekke om det foreligger et kriminelt forhold eller ikke. P& den annen side
er det viktig at man har et velfungerende rapportering- og analysesystem som gjer at det er
muligheter for videre undersgkelser av transaksjonene. Vi har dette gjennom rapporterings-
systemet i Altinn. Det blir en vanskelig vurdering knyttet til personvernet mot hva finansinsti-

tusjonene skal ha anledning til & kunne undersgke pa egenhand.

Forelgpig er det ingenting som tyder pa at man har en klar forstaelse av hva som ligger i be-
grepet «ngdvendige opplysninger», og det kan ogsa virke som dette ikke vil bli avklart med
det farste. En av arsakene til at det ikke er blitt avklart kan vare at man ikke gnsker a snevre
inn betydningen av begrepet, og dermed ha flere tilfeller som kan falle utenfor fordi man ikke
har anledning til & undersgke mer, eller at man gnsker at dette begrepet skal fortsette a vere et
dynamisk begrep. Finansnaringen gnsker en klar og tydelig definisjon av dette. Neringen
mener det forelgpig er for mye usikkerhet knyttet til forstaelsen og at det er vanskelig a tolke

begrepet pa egen hand.

Noe hjelp til a forsta hva som ligger i begrepet har vi i rundskriv 11/2000 fra Finanstilsynet
hvor det er lagt frem en liste med det som blir ansett som ngytrale kundeopplysninger som det
er mulighet & utveksle mellom foretak i finanskonsern; «navn, adresse, fadselsdato, sivil-
stand, telefon, telefaks, elektronisk adresse, yrke, arbeidssted og eventuelt organisasjons-
nummer». Disse opplysningene kan deles mellom foretak i finanskonsern uten et samtykke fra
kunden eller at kunden informeres at disse opplysningene er delt til en tredjepart. Det er viktig
a presisere at disse reglene gjelder for foretak i finanskonsern, og det vil ikke veere anledning
til & dele opplysninger utover dette. Definisjonen av finanskonsern finner man i finansierings-

virksomhetsloven § 2a-2, farste ledd.

Rundskrivet?” fra Finanstilsynet dpnet noe mer for hva det vil veere anledning til & dele opp-
lysninger om. Det kan utveksles informasjon om kundens konserntilhgrighet, og generelle
opplysninger om hvilke produkter og tjenester kunden har inngatt finans- og forsikringsavta-
ler om. Man har derimot ikke anledning til & dele er for eksempel opplysninger om innestaen-

27 Rundskriv 8/2009 pkt. 5s. 39
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de pa konto eller stgrrelse pa lan. | rundskrivet presiseres det at foretakene ikke har anledning
til & utveksle opplysninger om risikoklassifiseringen og andre opplysninger en far som falge

av kundekontrollen.

En risikoklassifisering skal gjeres av finansinstitusjonene, og er en vurdering de gjer av kun-
den om det foreligger risiko for hvitvasking og terrorfinansiering. Risikoklassifiseringen kan
deles inn i tre nivaer?®; 1. Den alminnelige som er verken hgy eller lav risiko for hvitvasking
og terrorfinansiering, 2. den forsterkede hvor det er situasjoner med hgy eller forhgyet risiko
for hvitvasking og terrorfinansiering®®, og 3. den forenklede kundekontroll hvor det er situa-
sjoner med antatt lav risiko for hvitvasking og terrorfinansiering®. Denne risikoklassifise-
ringen falger ogsa av FATFs anbefaling nr. 10 som snakker om «Customer Due Dilligence».
Som nevnt er dette en klassifisering som skal gjeres av alle finansinstitusjoner nar de far nye

kunder, og det stilles strenge krav til at dette faktisk blir gjennomfart.

I rundskrivet fra Finanstilsynet®! dpnes det ogsa for at det er anledning til & dele opplysninger
om hvem som er reell rettighetshaver etter den definisjonen vi finner i hvitvaskingsloven § 2
nr. 3. | bestemmelsen i hvitvaskingsloven skal en regnes som reell rettighetshaver dersom
man har bestemte eierandeler eller pa annen mate fremstar som eier. For bankene sin del opp-
fattes det som et problem at det ikke er anledning til & dele andre relevante opplysninger som
er knyttet til et selskap. Ved en risikoklassifisering vil det for bankene kunne vere av betyd-
ning hvem som har signaturrett eller fungerer som daglig leder i et selskap, noe det per na
ikke er anledning til & innhente informasjon om etter hvitvaskingsloven. Uansett bar det vare
rutiner i en bank som fanger opp dette med signaturrett som gjar at det vil veere ngdvendig a
opplyse om dette for et selskap ved tegning av et nytt kundeforhold. Slik regelverket forelig-
ger na vil det ikke veere anledning til & dele opplysninger om hvem som har signaturrett, men
det bar likevel veare anledning for bankene a fa tak i opplysninger om dette gjennom den or-
dinaere kundekontrollen dersom de mener det er relevant for en risikoklassifisering.

28 NOU 2007: 10s. 30

2 Lovav06.03.2009 nr. 11 § 15
%0 FOR-2009-03-13-302 § 10

31 Rundskriv 8/2009 pkt. 5s. 39

15



3.3  Taushetsplikten i hvitvaskingsloven § 21

3.3.1  Forbud mot & avslare undersgkelser, rapporteringer eller etterforskninger

I hvitvaskingsloven § 21 finner vi et forbud mot & avslare undersgkelser, rapporteringer eller
etterforskninger til kunden som er rapportert inn, eller til en tredjepart. Bestemmelsen lyder
slik; «Kunder eller tredjepersoner skal ikke gjares kjent med at det foretas undersgkelser som
nevnt i 8§ 17, at det er gitt opplysninger som nevnt i 8 18 eller at det er iverksatt etterforsk-
ning.» Dette er hovedregelen, men fra denne hovedregelen finnes det to unntak, og disse fin-
nes i hvitvaskingslovens § 21, annet og tredje ledd. Hvitvaskingslovens § 21 er i samsvar med
hvitvaskingsdirektivets art. 28 og FATFs anbefaling 14b som oppstiller kravet til forbud mot

avslaring®2.

Hvitvaskingsloven § 21 nevner heller ikke hvem dette forbudet gjelder for. Men som nevnt i
pkt. 3.1.2 ma en anta at ogsa denne bestemmelsen ma gjelde for de rapporteringspliktige, pa
grunn av henvisningen til hvitvaskingslovens §§ 17 og 18. | motsetning til hvitvaskingslovens
§ 20, annet ledd, setter ikke denne bestemmelsen noen begrensning pa hvilke rapporterings-
pliktige den gjelder for. Det er derfor naturlig at denne bestemmelsen gjelder for alle rapporte-

ringspliktige som nevnt i hvitvaskingslovens § 4.

For & kunne si noe mer om dette forbudet, ma vi se mer pa hva ordlyden sier. Ordlyden har
som nevnt en henvisningen til andre bestemmelser i hvitvaskingsloven og vi ma se hva som

ligger i disse for & kunne si noe mer om hva hovedregelen her er.

Etter hvitvaskingslovens § 17 skal det gjgres undersgkelser som kan avkrefte eller bekrefte
om en transaksjon man mener er mistenkelig har tilknytning til et straffbart forhold eller ter-
rorfinansiering. Hvitvaskingsforskriften § 12 stiller opp kravene til nar en transaksjon er mis-
tenkelig, og det er blant annet nar det foreligger en usedvanlig stor eller kompleks transak-
sjon, transaksjonene mangler legitimt formal eller det pa annen mate har en uvanlig karakter.
Eksempler pa hva som ikke er tillatt & opplyse om etter § 21 vil vaere hvem pengene enten

kommer fra eller skal til, om det foreligger en faktura som grunnlag for denne transaksjonen,

%2 NOU2007:10s. 64
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om det er noen personlige forhold mellom de transaksjonen gjennomfares mellom og eventu-

elt hvilke land og banker transaksjonene gjares til.

Det er ikke anledning til & gi opplysninger om at det foretas undersgkelser som nevnt i denne
bestemmelsen. Arsaken til dette er hensynet om at kunden eller andre tredjepersoner ikke skal
forstd at noe er pa gang, og gdelegge for en eventuell etterforskning.

Nar en transaksjon ikke kan avkreftes som mistenkelig, kommer rapporteringsplikten inn etter
hvitvaskingslovens § 18. Rapporteringsplikten er plikten til & rapportere dersom man ikke
klarer & avkrefte mistanken om at noe straffbart foreligger. Det kommer ogsa frem av ordly-
den som sier at det skal rapporteres dersom det ikke kan avkreftes at det er skjedd noe straff-
bart. Det stilles altsa ikke altfor strenge krav til rapporteringsplikten, da man ikke ma ha det

bekreftet at det er noe straffbart ved transaksjonen.

Bestemmelsen sier altsa at kunder eller tredjepersoner ikke skal gjeres kjent med undersgkel-
ser, rapportering eller at det er iverksatt etterforskning. Verken bestemmelsen eller forarbei-
dene sier noe om nar man er blitt gjort kjent med opplysninger om dette. Her vil en vare ngdt
til & se til den aktive og passive taushetsplikten. Skillet for nar en har blitt gjort kjent med un-
dersgkelser og etterforskning og ikke, kan veere vanskelig. Spesielt vanskelig nar det knyttet
til den passive taushetsplikten, plikten til & tie om opplysninger en har. Dersom man nikker,
viser med kroppssprak eller gir andre tegn som kan indikere at det er igangsatt etterforskning
er den passive taushetsplikten brutt. Det vanskelige rundt den passive taushetsplikten er det
bevismessige, det kan vanskelig tenkes at det er muligheter for tilsynsmyndighetene & bevise
at denne taushetsplikten er blitt brutt. Samtidig viser dette hvor viktig det er & veere varsom
med hvordan man opptrer nar man sitter pa slike opplysninger for ikke & ha brutt taushetsplik-
ten. Dette ma anses for a vaere et problem som gjer det mulig for finansinstitusjonene a taye
taushetsplikten noe uten at det vil veere muligheter for tilsynsmyndighetene a kunne oppdage
bruddet.

Nar det gjelder skriftlig informasjon ma det veere en selvfalge at bestemmelsen er brutt om det
deles. Formalet bak dette forbudet er at det skal gjeres vanskelig for kunden eller andre &
hindre etterforskningen, og at det skal veere muligheter for finansinstitusjonene a oppdage

denne type kriminalitet uten at kunden skal kunne gjare noe for a skjule dette. Vi ma kunne si
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at dersom delingen av informasjon gjer at kunden, eller andre, har anledning til & ha innvirk-
ning pa undersgkelsene eller etterforskningen ma man ha brutt hvitvaskingslovens § 21, uan-
sett hvor lite informasjon man ga, veere seg om det var ved et nikk eller annen muntlig infor-

masjon.

Taushetsplikten kan aldri beskytte opplysninger man burde gitt fra seg, men den beskytter den
som har opplysninger man etter loven ikke trenger & oppgi. Med bakgrunn i hvitvaskings-
loven vil en kunne gi opplysninger om at det foreligger et kundeforhold og gvrige offentlige
opplysninger, men man kan ikke oppgi opplysninger om starrelse pa Ian eller lignende, ei
heller risikoklassifiseringen®. Det er ikke slik at man skal gi fra seg opplysninger til alle. De
man kan gi fra seg opplysninger til etter taushetsplikten er andre finansinstitusjoner eller ban-
ker, og patalemyndigheten eller tilsynsmyndighetene. Et eksempel pa at finansinstitusjonene
er ngdt til & gi opplysninger til patalemyndigheten etter foresparsel fra disse er hvitvaskings-
lovens § 25.

3.3.1.1 Hvem er «kunder og tredjemenn»?

Verken loven eller forarbeidene gir noe hjelp til forstaelse av hva som menes med kunder og
tredjemenn slik det er nevnt i hvitvaskingslovens § 21.

Nar det gjelder kundebegrepet er ikke dette noe vi finner videre utdypet i hvitvaskingsloven
eller forarbeidene til denne. Vi ma her ta utgangspunkt i en generell forstaelse av ordet. En ma
anses for & vaere kunde nar man har signert en avtale om kundeforhold. Men her kan det duk-
ke opp flere spgrsmal knyttet til nar man skal anses for & veere kunde. Et eksempel vi kan ten-
kes oss er vanskelig, er dersom en har veert i kontakt med banken og banken foretar kundeun-
dersgkelser for de tar stilling til om de gnsker deg som kunde. Vanskelighetene her er knyttet
til om man skal anses for a veere kunde mens undersgkelsene pagar. Et annet eksempel som
det ma vurderes rundt er dersom man skal kjgpe aksjer, og man far anledning til & sta pa en
reservasjonsliste frem til man har signert avtale om kundeforhold. Her vil man bli det man
kaller leilighetskunde, hvor man er kunde uten at det er etablert et kundeforhold®*. Akkurat

dette eksempelet apner loven for, noe vi ogsa finner stgtte for i et rundskriv fra Finanstilsy-

3 Rundskriv 8/2009 pkt. 5s. 39
3 NOUZ2007:10s. 33
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net®®. Vurderingen kan alts& veere om man er kunde nar man er i kontakt med banken og man
aktiv foretar seg noe for & bli kunde pa akkurat dette stedet. Pa den andre siden har vi vurde-

ringen nar man ikke lengre er kunde fordi man ikke gnsker a ha kundeforhold lengre.

Kundebegrepet har mange nyanser ved seg hvor det kan vanskelig a vurdere om man er kunde

eller ikke.

Nar det gjelder «tredjemann» ma man ogsa ta utgangspunkt i en generell forstaelse av ordet.
Etter ordlyden ma det kunne sies at alle som ikke er kunde eller den rapporteringspliktige er
en tredjeperson. Dette betyr at det er mange som vil falle inn under «tredjemenn». Blant annet
vil det veere klart at alle som ikke jobber med hvitvasking eller oppfalging av kundekontrollen
vil vaere tredjemenn. Etter rundskriv fra Finanstilsynet®® fremkommer det at det ma foreligge
et strengt tjenstlig behov for a fa vite om saken. Kravet til strengt tjenstlig behov blir ogsa kalt
«need-to-know» prinsippet. Det ma foreligge et spesifikk grunnlag for & kunne dele opplys-
ninger, man kan ikke dele opplysninger om noen skulle veere nysgjerrige. Oppfyller du ikke
kravet til dette vil du omfattes som en tredjemann og det er brudd pa taushetsplikten & utleve-
re opplysninger til deg. Et annet begrep som er til hjelp for & definere «tredjemenn» er uved-
kommende®’. Man skal holde personopplysninger utilgjengelig for uvedkommende. Defini-
sjonen av en uvedkommende er «en som ikke angar saken». At rundskrivet fra Finanstilsynet
nevner bade strengt tjenstlig som et krav samtidig med at uvedkommende ikke skal fa kjenn-
skap til opplysningene, indikerer at det kreves noe ekstra for at man skal kunne fa opplys-
ningene. Med andre ord er det ikke nok a bare jobbe hos noen som er rapporteringspliktige,

man ma ogsa jobbe med en sak om akkurat denne kunden.

Det kan likevel vare vanskelig & avgjere nar man er en tredjemann eller ikke. Nar man ikke
har et behov for & vite om opplysningene vil man vere en tredjemann. Man kan tenke seg
flere personer som kan falle i en mellomstilling. Et eksempel man kan tenke seg, er hvor man
jobber i samme bank. Her vil det kunne vere a strekke tredjemanns-begrepet litt langt, fordi

man har en relativt streng taushetsplikt hjemlet i sparebankloven og forretningsbankloven

3 Rundskriv 8/2009 pkt. 2.2 s. 10
% Rundskriv 11/2000 pkt. 2
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som disse allerede faller inn under. Taushetsplikten etter disse lovene vil veere at man ikke har
anledning til & dele opplysninger man far om en kundes forhold. Ogsa etter disse taushetsplik-
tene foreligger det et «need-to-know» -prinsipp. | utgangspunktet vil det derfor ikke veere
anledning for & kunne dele opplysninger med din kollega pa bakgrunn av nysgjerrighet. Nar
man skal dele opplysninger med sin kollega er det derfor viktig at man tar en vurdering pa om
man deler opplysninger etter «want-to-know» -prinsippet eller om det faktisk foreligger et
«need-to-knowx»- grunnlag. Er det kun nysgjerrighet som ligger til grunn for gnsket om opp-
lysninger vil ikke dette veere omfattet av verken taushetsplikten i hvitvaskingsregelverket eller

etter sparebank- eller forretningsbankloven.

Det ma med andre ord veere helt klart at man kan veere tredjemenn ogsa innenfor samme juri-
diske enhet ogsa innenfor hvitvaskingsregelverket. Med juridisk enhet menes de selskapene

som utgjer et konsern.

Man kan ogsa se for seg at det vil veaere en vurdering om de gvrige rapporteringspliktig etter
hvitvaskingsloven kan anses for a veare «tredjemann». Dersom en bank ringer og gnsker a fa
opplysninger om en kunde vil det veere en vurdering om man kan dele opplysninger. For at
det skal veere anledning til a dele ut opplysninger nar en annen bank ringer ma saken en vil ha
opplysninger til omhandle hvitvasking. Skulle saken man gnsker opplysninger til vaere en sak
om bedrageri vil man ikke kunne dele opplysninger. Det ma vaere mistanke om hvitvasking
for at det skal veere anledning til a dele. Dette kravet finner vi igjen i rundskriv fra Finanstil-
synet3®,

Under hvitvaskingskonferansen som var i november 2014 kom det frem at et norsk bankkon-
sern hadde tydelige rutiner for hvordan de skal reagere ved telefon fra andre banker. Som en
del av rutinene er det a sparre om et saksnummer fra den undersgkende bank fer de gir ut
opplysninger. Pa denne maten vil de ha muligheter til & gi dette saksnummeret til tilsynsmyn-
dighetene ved tilsyn, og myndighetene far anledning til & ga videre i undersgkelser de foretar
seg. Konsernet vil derfor ogsa kunne dokumentere hvilke opplysninger de har gitt, og hvilken
relasjon de vil ha til saken. Dokumentasjon er med andre ord et veldig viktig omrade for rap-
porteringspliktige og for & kunne gjare det bevismessig enklere nar det skjer tilsyn.

3 Rundskriv 11/2000 pkt. 4.3
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3.3.2  Unntakene fra forbudet i § 21

Det fgrste unntaket man finner i § 21, er i bestemmelsens annet ledd, og her apnes det for at
det skal kunne gis opplysninger dersom det ikke er til hinder for hvitvaskingsloven § 20 annet
ledd. Med denne henvisningen mener man at regelen i hvitvaskingslovens § 21, ikke skal
kunne komme begrensende inn pa det unntaket man finner i § 20, annet ledd. Nar det kommer
til denne bestemmelsen viser jeg til drgftelsen over i punkt 3.2 og mener det derfor her ikke er

ngdvendig a ga i en lengre drgftelse hva denne omhandler.

Etter hvitvaskingsloven § 21, tredje ledd er forbudet heller ikke til hinder for at en rapporte-
ringspliktig forsgker a fa en klient til & avsta fra & gjennomfare en mistenkelig transaksjon.
Her er det en henvisning til de rapporteringspliktige som nevnt i hvitvaskingsloven § 4, annet
ledd nr. 1. til 3 og unntaket vil derfor begrense seg til advokater, revisorer og gvrige fysiske
eller juridiske personer nevnt i bestemmelsen. Siden denne oppgaven har utgangspunkt i bank
og andre finansinstitusjoner som rapporteringspliktige vil det vere pa siden a drafte dette noe

videre her.

Vi finner ogsa unntak fra dette forbudet i hvitvaskingsforskriften § 14. Forskriften oppstiller
fire presiserende unntak fra forbudet i hvitvaskingsloven § 21. Formalet til forskriftens § 14 er
vidt, sd det ma foretas en presisering som gjgr at man bruker skjgnn pa om det er muligheter
for & benytte seg av unntakene. Det ma foreligge et krav om at det kommer noe fornuftig og
relevant ut av delingen av opplysningene, og at unntakene ikke bare benyttes til & dele opp-
lysninger lgst og fast. En finansinstitusjon som spgr etter opplysninger ma ha et behov for de

opplysningene det blir spurt om®.

Et forste unntak finner vi i hvitvaskingsforskriften § 14, nr. 1. Her er det apnet for at man
skal kunne gi opplysninger til patalemyndigheten og den myndighet som farer tilsyn med
virksomheten. Ordlyden i bestemmelsen ma forstds som at det er opplysninger man gir til
patalemyndigheten som etterforskningsorgan som er omfattet. En av grunnene til at man har
dette unntaket er at i de fleste saker er det ikke ZKOKRIM som er patalemyndigheten. Opp-
lysningene kommer inn til GKOKRIM og blir analysert og bearbeidet far de blir viderefor-

39 Rundskriv 11/2000 pkt. 4.3
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midlet til rette instans. For videre etterforskning er det for eksempel politiet som far disse
opplysningene. Det vil ogsa i hovedsak veere politiet som gar til sak pa bakgrunn av de opp-
lysningene de har fatt. Dette unntaket gir ogsa anledning til & kunne gi opplysninger til til-

synsmyndigheten, som er Finanstilsynet og Datatilsynet.

Det er slik at det foreligger et unntak for de opplysninger som deles mellom juridiske personer
tilhgrende samme konsern. Nar det gjelder samme konsern, henviser hvitvaskingsforskriften
til regnskapsloven § 1-13, og det defineres der som «et morsselskap utgjer sammen med dat-
terselskap eller datterselskaper et konsern». Tilknytningen til hvitvaskingsregelverket er ogsa
et vilkar som ma veere oppfylt etter denne bestemmelsen®’. Kravene for & kunne utveksle opp-
lysninger i konsern utenfor E@S-land vil vare at det foreligger tilsvarende tiltak og kunde-
kontrollsystem som vi har i var nasjonale lovgivning, jfr hvitvaskingsforskriften § 14, nr. 2

bokstav c.

Et tredje tilfelle som gjer det tillatt med utveksling av opplysninger til tross for forbudet i
hvitvaskingslovens § 21, er mellom personer som utgver sin yrkesvirksomhet innenfor samme
juridiske person eller nettverk, dette unntaket er i hovedsak ment a gjelde for advokater og
revisorer, og vil derfor veere pa siden av denne oppgave a drafte dette videre.

Den siste situasjonen hvor det er mulig & utveksle opplysninger er dersom man er omfattet av
hvitvaskingsforskriften 8 14, nr. 2 og nr. 3. Dette unntaket omhandler en felles kunde i en
transaksjon hvor de aktuelle personene er involvert, forutsatt at personene er palagt tilsvaren-
de forplikter med hensyn til taushetsplikt og vern av personopplysninger. En viktig presise-
ring her er at punkt nr. 2 i bestemmelsen omfatter kun konsern, det vil altsa ikke veere mulig &
dele opplysninger med andre selskap utenfor konsernet. Her oppstiller bestemmelsen flere
vilkar for & kunne dele, blant annet krav om «felles kunde». Nar det gjelder kundebegrepet
kan en se til vurdering under pkt. 3.3.1.1. for spgrsmal rundt dette. | dette punktet vil vanske-
ligheten vare knyttet til «felles kunde» -begrepet, og nar man anses for a veare dette. Men en
forutsetning ma veere at kunden blir betjent felles, altsa at begge finansinstitusjonene har et

kundeforhold pa en eller annen mate med denne personen. Det kan her vere tilstrekkelig a

40 FOR-2009-03-13-302 § 14, pkt 2, bokstav a-c
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veere leilighetskunde. Flere sparsmal kan gjgre seg gjeldende nar man skal vurdere opp kravet
til «felles kunde» er oppfylt.

Det foreligger ogsa vilkar etter hvitvaskingsforskriften § 14 at det er en transaksjon som de
aktuelle personene er involvert i, og at disse personene er underlagt samme taushetsplikt og
regler med hensyn til personvern. En kan altsa ikke dele alle opplysninger man har om en
kunde selv om det er snakk om en felles kunde, det stilles ytterligere krav. Men dette betyr
ogsa at det vil vaere muligheter for banker og finansinstitusjoner a snakke om sammen om en
kunde sa lenge de er underlagt de samme reglene knyttet til personvern og taushetsplikt, slik
de gjer gjennom hvitvaskingsregelverket.

Opplysninger man kan dele etter dette unntaket vil vaere faktaopplysninger om at etterforsk-
ninger er igangsatt, at det er sendt melding, og grunnlaget for at melding er sendt og etter-
forskning igangsatt.

En viktig begrensning fra de unntakene vi har etter hvitvaskingsforskriften § 14, farste ledd
nr. 2, 3, og 4 finner vi i bestemmelsens tredje ledd hvor opplysninger bare kan benyttes med
sikte pa forebyggelse av transaksjoner med tilknytning til utbytte av en straffbar handling eller
forhold som rammes av straffeloven § 147 a, § 147 b eller § 147 c. Bestemmelsen stiller der-
for opp et krav om at unntaket kun kan benyttes med det formal & forebygge hvitvasking og

terror-finansiering.

3.4 Praktisering av taushetsplikten

3.4.1  Praktisering av taushetsplikten innenfor norske konsern i Norge

Som et utgangspunkt vil det kreves et positivt samtykke fra kunden for & kunne ha mulighet
til & dele opplysninger. Med positivt samtykke menes & ha et aktivt samtykke fra kunden som
bekrefter at det kan utveksles informasjon, det er altsa ikke nok for bankene a sende ut et brev
for & informere kunden om at taushetshelagte opplysninger vil bli delt dersom kunden ikke
reserverer seg mot dette*!. Men noen opplysninger som bankene innhenter er det mulig & dele

innad i finanskonsern uten a ha innhentet samtykke.

41 Rundskriv 11/2000 pkt. 3.2
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Som nevnt i pkt. 3.2.2 er det fullt mulig for banker og institusjoner i et konsern & kunne ut-
veksle opplysninger som allerede er offentlige. Dette betyr de vanligste opplyshingene som
alle har anledning til & finne som blant annet navn, adresse, fgdselsdato, og yrke. Dette er
opplysninger som bankene kan bade oppbevare og dele mellom seg. Utfordringen knyttet il
deling av opplysninger vil vaere om det er anledning til a kunne dele gvrig informasjon man

har om kundene.

Utover de ngytrale opplysningene vil det ikke vaere muligheter for a kunne utveksle opplys-
ninger. Igjen er det viktig a presisere at bankene som utgangspunkt ikke har anledning til &
kunne dele risikoklassifiseringen de har gjort pa en kunde*?. Denne risikoklassifiseringen er
av betydning for bankene ved at de vet risikoen ved & innga akkurat dette kundeforholdet,
samtidig vil det vaere av betydning for bankens renomme a utfgre denne klassifiseringen riktig
og med rett informasjon. Dersom et selskap innenfor et finanskonsern klassifiserer en kunde
som hgyrisiko mens et annet selskapet i samme konsern klassifiserer den samme kunden som
lavrisiko vil dette kunne veere av stor betydning for omdgmme av konsernet. Her vil det ogsa
komme inn en vurdering i forhold til den passive og aktive taushetsplikten, og da spesielt
knyttet til hvordan selskapene forsgker a unnga akkurat dette problemet. Dersom selskapene
tar kontakt med hverandre for & fiske etter opplysninger i forhold til hvordan den andre har
utfart sin risikoklassifisering vil det veere relevant hvordan man snakker om akkurat dette.
Som nevnt tidligere i oppgaven vil det vere brudd pa den passive taushetsplikten om man
bekrefter noe med kroppssprak, og akkurat det samme vil det veare her. Taushetsplikten ma
anses for & veere brutt om man spar etter kriteriene det andre selskapet har for a foreta risiko-

vurdering av en lignende kunde uten & nevne kunden med navn.

Opplysninger man har hentet fra nettet som ledd i undersgkelser, vil det vere anledning for
banker og andre finansinstitusjoner a dele seg imellom. Dette kun dersom det er opplysninger
hvor man henviser direkte til nettsiden og slik opplysningene star skrevet der. Det er klart at

opplysningene ma deles uten at det er foretatt egne vurderinger. Dels til statte for dette finner
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vi i et rundskriv fra Finanstilsynet hvor det apnes for at det er anledning til & oppbevare ngyt-

rale opplysninger som er offentlig tilgjengelig®.

Det finnes ogsa en anledning til & kunne dele opplysninger innad i et finanskonsern etter hvit-

vaskingsforskriften § 14. Dette er videre drgftet hvordan skal utgves i pkt. 3.3.2.

3.4.2  Praktisering av taushetsplikten i konsern med mor- eller datterselskap utenfor

Norge

Man ma forsta hvitvaskingsloven som at den kun gjelder for norske selskaper innenfor Norge.
Det er kun i hvitvaskingsloven § 11 at det er nevnt utenlandske stater, og det ma kunne forstas
som at loven i utgangspunktet kun gjelder for norske finansinstitusjoner. Ingen av vare retts-
kilder kan bekrefte eller avkrefte om dette er tilfellet da det ikke er tatt stilling til. Likevel ma
man si at dersom det kun gjelder innenfor norske landegrenser vil det vare en begrensning i

flere konserns muligheter for a kunne kommunisere viktig informasjon innen konsernet.

Et viktig hensyn bak hvitvaskingsregelverket, som ogsa FATF har nevnt i sine anbefalinger,
er at det skal kunne vere samspill pa tvers av landegrensene. Dette er ogsa et samfunnsviktig
hensyn, da organisert kriminalitet ofte ikke bare skjer innenfor et land, men innen flere land
samtidig. Dette er et moment som gir stgtte til at man ma kunne kommunisere pa tvers av

landegrensene.

| praksis vil en ofte kunne se at finansinstitusjonene deler risikoklassifiseringen pa tvers av
landegrensene, fra morselskapet til datterselskap. Dersom man uten egen vurdering legger til
grunn risikoklassifiseringen gjort av det andre selskapet vil dette vaere brudd pa hvitvaskings-
regelverket. I forarbeidene til hvitvaskingsloven legges til grunn at det ikke skal veere et felles
risikoklassifiseringssystem innenfor et konsern, noe som strider mot at det er anledning for a
kunne oppbevares opplysninger om hverandres risikoklassifiseringer**. Et viktig punkt ved
deling av slik risikoklassifisering pa tvers av landegrensene vil vaere om det foreligger en
egen vilje til a foreta en risikoklassifisering. Det vil veaere vanskelig a bevise at man har gjort

sin egen kvalifiserte risikovurdering ved et tilsyn om det kan finnes dokumenter som viser at

4 Rundskriv 11/2000 pkt. 4.1
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man har fatt vite om hverandres risikovurderinger. Her ser man viktigheten av at alle konsern
og selskaper har tydelige interne rutiner og hvor man kan tydelig bevise ovenfor myndighete-
ne hvordan man utgver sine rutiner. Dette viser ogsa igjen at det foreligger noe uklare grenser
ved forstaelsen av regelverket, og man burde som finansinstitusjon vaere ngye med a kunne

bevise sine rutiner slik at man alltid har det pa det rene.

Etter forarbeidene fremkommer det at det er mye frustrasjon blant finanskonsernene med hen-
syn til at det ikke er lov & dele opplysninger om risikovurdering og andre opplysninger ved
tegning av nytt kundeforhold. Konsernene mener at taushetsplikten er til hinder for kravet om
effektiv risikovurdering. Departementet kom derimot til at hensynet til personvernet matte
tillegges starre vekt enn hensynet til effektiv risikovurdering i kundekontrollen og kostnads-
begrensning innenfor konsern*. Begrunnelsen bak at personvernet skal tillegges starst vekt er
at man som kunde skal ha anledning til & kunne hindre spredning av opplysninger, og at man
ser det som en uheldig konsekvens for kunden dersom det blir delt informasjon som ikke er
riktig?®.

3.4.3  Praktisering av taushetsplikten utenfor konsern

Nar det gjelder deling av opplysninger utenfor konsern vil dette veere sveert begrenset. En be-
stemmelse som apner for deling av opplysninger utenfor konsern vil vaere hvitvaskingsloven
8 20, annet ledd, men denne bestemmelsen setter igjen begrensningen til at det kun kan skje
deling av opplysninger mellom finansinstitusjon og forsikringsselskaper. Utover dette vil det
derfor ikke vere anledning til & dele opplysninger etter hvitvaskingsregelverket. 1 hovedsak
vil deling av opplysninger mellom banker eller andre finansinstitusjoner vere begrenset av
personopplysningsloven*’ og det vil ikke veere anledning til & dele disse. Men personopplys-
ningsloven apner for at dersom andre sarskilte lover som regulerer behandlingsmaten vil det
veere disse som gjelder, jfr personopplysningsloven § 5. Vi ma derfor se til sparebankloven og

forretningsbankloven.

% Ot, Prp. nr. 3 (2008-2009) s. 50
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Her finner vi et unntak fra taushetspliktbestemmelsene i henholdsvis sparebankloven § 21,
andre punktum og forretningsbankloven 8§ 18, andre punktum med fglgende ordlyd; «Taus-
hetsplikten gjelder ikke meddelelser som styret eller noen som har fullmakt fra styret, gir pa
vegne av banken til annen bank.». Her er det apnet for at det skal veere anledning til & kunne
varsle andre banker dersom det skulle foreligge meddelelser man mener er ngdvendig at andre
banker vet om. Et rundskriv fra Finanstilsynet fra 2000 &pner for at man gjennom dette unn-
taket kan varsle andre kredittinstitusjoner etter finansieringsvirksomhetsloven § 1-5 nr. 3
ogsa. Varslingen gjelder kun ved serlige saker. Eksempel pa dette vil veere dersom man ser en
trend knyttet til hvitvasking eller terrorfinansiering som man gnsker a varsle om. Et annet
eksempel vil veere ved sarlige tapsutsatte kundeengasjement®®. Dette er et snevert unntak si-
den det kreves at det tas opp i styret for & kunne ga ut med opplysningene. Derfor anser ban-

kene det som sveert vanskelig og omfattende & kunne varsle hverandre utenfor konsern.

En utfordring med dette kan vaere at bankene ikke varsler hverandre om trender de ser, siden
det kan veere vanskelig a fa til dette etter loven. Det a varsle hverandre vil veere av samfunns-
nyttig art, og sveert nyttig for bankene som eventuelt kan rammes av dette. Samtidig er det
behov for et strengt regelverk knyttet til dette da man ikke gnsker at det skal veere anledning
for bankene a ga til hverandre far noe er undersgkt ordentlig, og at man skal kunne gjemme
seg bak muligheten & kunne snakke med hverandre for a dele flere opplysninger enn ngdven-

dig.

3.4.4  Utveksling av opplysninger ved en fusjon eller fisjon

En annen interessant side ved reglene om utlevering av informasjon og taushetsplikt vil veere
hvordan disse reglene fungerer nar det kommer til fisjon og fusjon. En fusjon er en sammen-
slaing av to selskap til en felles enhet, mens en fisjon er nar man deler opp et selskap i to eller
flere nye selskap. Denne problemstillingen er ikke omtalt i hvitvaskingsregelverket og forar-
beidene. Jeg har tatt utgangspunkt i hvordan dette ma forstas i forhold til de reglene og hensy-

nene jeg kan finne til statte for dette i hvitvaskingsregelverket.

4 Rundskriv 11/2000 pkt. 3.1
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Ved en fusjon vil det veare av betydning om det nye selskapet har fatt konsesjon til a holde pa
med samme type virksomhet som de tidligere selskapene gjorde. Det er et krav om at man ma
ha konsesjon fra Datatilsynet for & kunne oppbevare opplysninger, og det er et krav om kon-
sesjon fra Finanstilsynet for & kunne drive finansieringsvirksomhet. For i det hele tatt & kunne
fa lignende opplysninger som i tidligere selskap ma disse kravene vare oppfylt. Det ma like-
vel stilles et sparsmalstegn til om det er muligheter for & ta med seg opplysninger etter en fu-
sjon uten at det foreligger et samtykke fra kunden. Personvernhensynene taler for at det ma
foreligge et samtykke for & kunne ta med seg opplysninger inn i et nytt selskap selv om man
allerede har dem. Det skal vere enkelt for kunden a vite hva slags opplysninger de ulike sel-
skapene har om en, og at hver enkelt skal godta hvilke selskap man er kunde i. Kunden skal
ogsé kunne ha anledning til & ha kontroll p& spredningen av opplysningene om denne®. Ved
en fusjon vil man ogsa fa flere selskaper ved informasjonsdelingen, og det vil vere relevant
for kunden at kunden selv far velge hvilket selskap det gnsker a falge, eller om det gnsker &
finne et helt annet selskap til sine kundeforhold. Selskapene bar derfor alltid kreve et positivt
samtykke fra kunden nar det skal skje en fusjon, dette ved a kunne sikre seg at man ikke bry-

ter bestemmelsene i personvernloven.

Nar det gjelder en fisjon vil nok de samme personvernhensyn komme inn og kreve et positivt
samtykke fra kunden for & kunne ta med seg opplysningene videre. Ved en fisjon vil det ogsé
veere av betydning at begge selskapene kan ha ulik informasjon om kunden som vil kunne
pavirke kundens forhold. Samtidig er det av betydning for selskapene at man far frem all in-
formasjon man har pa kunden for a eventuelt kunne gjgre en ny risikovurdering som kan med-
fare en forhgyet risiko eller pa annen mate hindre dette kundeforholdet. Personvernhensynene
gjer nok at selskapene skal vaere ytterst forsiktige med & si opp kundene dersom de far nye
opplysninger om en kunde gjennom en fisjon, men det ber likevel kunne vere grunnlag for en
ny risikovurdering. Problemet vil nok kunne foreligge nar finansinstitusjonene foretar denne
delingen av informasjon og ny risikovurdering uten at kunden er klar over at det er delt in-
formasjon og det dermed far konsekvenser for kundeforholdet. Igjen vil det komme inn et
hensyn med uheldige konsekvenser for kunden dersom disse opplysningene er uriktige®!. Der-

som selskapet ber om et positivt samtykke til deling av opplysningene vil dette veere nok til &
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se bort fra personvernhensynene. Det vil da vare anledning for selskapene & foreta en risiko-

vurdering basert pa bade opplysningene de hadde tidligere, og de nye opplysningene.

345 OKOKRIMs taushetsplikt

@KOKRIM vil ogsa vere omfattet av en taushetsplikt, men ikke den som er nevnt i hvitvas-
kingsloven. En kan vanskelig si at @KOKRIM vil bli rammet av hvitvaskingsregelverket
fordi hvitvaskingsloven gjelder for rapporteringspliktige, og @KOKRIM er ikke en av nevnte
rapporteringspliktige etter 8 4. GKOKRIM rammes derimot av taushetsplikten i forvaltnings-
loven § 13°2. Denne gjelder for alle offentlige organer i Norge, og den vil gjelde for @KO-
KRIM sa lenge meldingen er under undersgkelse hos dem. Vi finner ogsa en taushetsplikt
knyttet hvitvaskingsregisteret, og denne finner vi politiregisterforskriften®® § 52-6. Her er det
en direkte henvisning til politiregisterloven® kapittel 5 og 6. Taushetsplikten er regulert i po-
litiregisterloven § 23. Dette er en generell taushetsplikt med plikt til politi og patalemyndighe-
ten at det ikke skal gis adgang til opplysninger om noens personlige forhold. Som et utgang-
punkt vil det derfor ikke vere anledning til & kunne behandle opplysninger slik at andre far
vite om personlige forhold. Men vi har noen unntaksbestemmelser fra denne taushetsplikten.
En unntaksbestemmelse av betydning for GKOKRIM knyttet til dette vil vare politiregister-
loven § 26, som sier at taushetsplikten ikke skal veere til hinder for at opplysningene skal
kunne brukes i den enkelte straffesak. GKOKRIM blir altsa bundet av taushetsplikten etter
politiregisterloven, men har anledning til & benytte disse opplysningene i saksforberedelse og

gjennomfgring av en straffesak.

Nar det gjelder meldinger om mistenkelige transaksjoner, MT-meldinger, en far inn, falger
det av taushetsplikten om det vil vare anledning for & kunne sende meldingene videre til en-
kelte andre offentlige institusjoner eller etater. Det vil ikke veere en selvfglge at GKOKRIM
kan sende videre opplysninger fra meldinger de far inn, selv om det vil kunne veere av betyd-
ning for andre offentlige etater. Blant annet vil ikke GKOKRIM kunne varsle om eventuelle
feilutbetalinger av trygd da det & varsle om dette vil vaere brudd pa taushetsplikten. Det finnes

et unntak fra dette i hvitvaskingsloven § 30, annet ledd, som sier at det er anledning for
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@KOKRIM til & utveksle opplysninger til skattemyndigheten, og toll- og avgiftsmyndighete-
ne. Her ma det stilles et krav om en sammenheng til forebygging av hvitvasking eller terrorfi-

nansiering for & kunne varsle de andre offentlige etatene®.

Opplysninger for bekjempelse av terrorhandlinger faller ogsa inn under hvitvaskingsloven
§ 30, ferste ledd. Denne slar fast at det er anledning for ZKOKRIM a gi opplysninger til
andre offentlige etater enn politiet s lenge det er til bekjempelse av terrorhandlinger. Hvit-
vaskingslovens 8 30 gjer her en forskjell mellom opplysninger til bekjempelse av terrorhand-
linger og hvitvaskingshandlinger, hovedforskjellen ligger i at bestemmelsen ikke begrenser
hvilke myndigheter @KOKRIM kan gi opplysninger til, mens ved mistanke om hvitvasking

kan man kun gi opplysninger til de opplistede myndighetene.

4  Taushetsplikten i internasjonale finansinstitusjoner

4.1  Taushetsplikten for internasjonale konsern med datterselskap i

Norge

EUs tredje hvitvaskingsdirektiv regulerer ikke den nasjonale rettens geografiske virkeomrade.
Det eneste den regulerer er at hvitvaskingsdirektivet skal implementeres i nasjonal rett®®.
Hvitvaskingslovens § 3 slar fast at loven gjelder for rapporteringspliktige som er etablert i
Norge, ogsa filialer av utenlandske foretak. Dette betyr at loven gelder for alle konsern, selv

om de har hovedsete i utlandet, og har filialer i Norge.

Dette betyr at taushetsplikten regulert i hvitvaskingsloven vil gjelde for de utenlandske kon-
sern som har filial i Norge. Det er ikke regulert i loven hvilke land som er omfattet av det
geografiske anvendelsesomradet. Vilkarene i loven er at man oppfyller kravene til & vere rap-
porteringspliktig, slik som det er nevnt i hvitvaskingslovens § 4. Her ser vi altsa en henvis-
ning fra hvitvaskingsregelverket og videre til andre finanslover. For a kunne omfattes av hvit-
vaskingsregelverket ma man ogsa oppfylle de krav som foreligger for & kunne vere en rap-
porteringspliktig.
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Her ser man altsa at taushetsplikten etter hvitvaskingsloven vil vare gjeldende for internasjo-
nale konsern. Et konsern som har filialer i flere land vil derfor kunne veere omfattet av flere
nasjonale lovverk som den er ngdt til & fglge, og det kan dukke opp mange spgrsmal knyttet
til delingen av informasjon innad i et konsern fordi man har ulike lovgivning som regulerer
taushetsplikten. Som nevnt tidligere sa ligger hvitvaskingsdirektivet og FATF sine anbefa-
linger til grunn for flere lands lovgivninger, noe som gir utslag i hvordan denne taushetsplik-
ten er utformet. | enkelte land kan taushetsplikten foreligge svakere enn den gjer i Norge, og i

andre kan den vere sterkere.

Taushetsplikten etter hvitvaskingsloven vil gjelde for de konsernene som har filialer i Norge

0g som regnes som rapporteringspliktige etter hvitvaskingslovens § 4.

4.2  Taushetsplikten for norske konsern med datterselskaper utenfor
FATF-land

Som nevnt i pkt. 4.1 er det geografiske anvendelsesomradet i hvitvaskingslovens & 3. Be-
stemmelsen sier ikke noe om hvorvidt loven gjelder for de norske konsern med datterselskap
utenfor Norge. Etter hvitvaskingsdirektivet art. 31 plikter banker og finansinstitusjoner a opp-
fylle kravene til kundekontroll og lgpende oppfalging tilsvarende hjemstatens lovgivning®’.
Denne artikkelen er i samsvar med FATFs anbefaling nr. 22.

I Norge er dette implementert i hvitvaskingsregelverket i hvitvaskingslovens § 26. Bestem-
melsen krever at det er en rapporteringspliktig etter hvitvaskingsloven 8 4 som har dattersel-
skap eller filialer i utlandet. Konsernet ma ha hovedsete i Norge for & kunne bli omfattet av
hvitvaskingsregelverket. En viktig presisering er at det er kun rapporteringspliktige etter hvit-
vaskingslovens § 4, farste ledd som skal omfattes av denne bestemmelsen®®, Etter forarbeide-
ne til hvitvaskingsloven sies det at man ikke ser det naturlig at dette vil gjelde for gvrige rap-

porteringspliktige.
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Hvitvaskingsloven § 26 forutsetter i utgangspunktet at norsk lovgivning gjelder for de filiale-
ne og datterselskapene som er utenfor E@S. Blant annet stiller bestemmelsen opp krav om
kunnskap om kontroll- og kommunikasjonsrutiner i hvitvaskingslovens § 23, og at man be-
nytter tilsvarende tiltak for kundekontroll, lgpende oppfalging og oppbevaring som beskrevet
I hvitvaskingslovens kapittel 2 og 4. Utover dette sier verken loven eller forarbeidene noe om
hvorvidt resten av regelverket gjelder, og vi ma med forutsette at det er kun er temaene som er
nevnt i hvitvaskingsloven 8 26 som gjelder for konsern med datterselskap eller filialer i utlan-
det.

Av ordlyden gjelder bestemmelsen for de filialer og datterselskaper som er utenfor E@S- sta-
ter. Vi ma forutsette at ogsa land som ikke er medlem i FATF ogsa omfattes av denne be-

stemmelsen.

Vi finner ogsa en bestemmelse knyttet til restriksjoner knyttet til tredjestater i hvitvaskingslo-
vens 8 33 og hvitvaskingsforskriften § 16. Bestemmelsene sier at Finansdepartementet kan
fastsette forbud eller restriksjoner mot a innga kundeforhold eller gjennomfare transaksjoner
til og fra land som ikke har tilfredsstillende tiltak mot hvitvasking. Disse bestemmelsene ma
kunne komme inn og veere begrensende for eventuelle datterselskaper eller filialer i land som
ikke er medlem av FATF. Mange av landene som ikke er medlem av FATF kan ha et tilfreds-
stillende regelverk mot hvitvasking og terrorfinansiering, men her kreves det en gjennomgang

av regelverket i landet man vil opprette datterselskap eller filial i.

Dersom man skulle etablere en filial eller datterselskap i et land som ikke er FATF medlem
stilles det strenge krav til morselskapet, og man vil matte strekke seg langt for & kunne falge

norsk regelverket.

5 Kort om taushetsplikten knyttet til terror

51 Hvitvaskingsloven gjelder ogsa finansiering av terrorvirksomhet

Hvitvaskingslovens formal er & forebygge og avdekke transaksjoner med tilknytning til utbyt-
te av straffbare handlinger eller med tilknytning til terrorhandlinger, jfr. hvitvaskingsloven
§ 1. Tidligere hadde FATF utarbeidet 9 spesialanbefalinger med tanke pa terrorfinansiering. |
2012 reviderte FATF sine anbefalinger, og na er disse spesialanbefalingene blitt inkludert i
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FATFs 40 anbefalinger. Justis- og beredskapsdepartementet har sammen med flere etater ut-
arbeidet en nasjonal risikovurdering om hvitvasking og terrorfinansiering®. Risikovurde-

ringen synliggjer truslene, sarbarhetene og risikoen for hvitvasking og terrorfinansiering.

Ved terrorfinansiering er malet aldri profitt, slik som ved hvitvasking. Formalet med slik fi-
nansiering er enten politisk eller religigs. Ved mistanke om terrorfinansiering er det vanskelig
a kunne rapportere i forkant av ulike arsaker, og det er viktig & ha et system for a fange opp
mistenkelig transaksjoner i etterkant. For & kunne oppdage eventuell terrorfinansiering kan en

se pa flere elementer, som blant annet innsamler, overfarer og mottaker.

5.1.1  Er det en svakere taushetsplikt ved finansiering av terrorvirksomhet?

Det ma legges til grunn at det foreligger en lavere terskel for & kunne varsle om mistanke om
terrorfinansiering. Arsaken til dette ma ligge i at det er sveert skadelig virksomhet, og har hgy

nasjonal og internasjonal prioritet.

Til statte for at det foreligger en mildere taushetsplikt knyttet til terrorfinansiering finner vi i
hvitvaskingslovens § 30. Her er det apnet for at GKOKRIM skal ha mulighet til & kunne utle-
vere opplysninger til andre offentlige myndigheter enn politiet. Dette unntaket er ment a gjare
det enklere for andre offentlige myndigheter som har som arbeidsomrade & forebygge interna-
sjonal terrorisme. Som eksempel trekker forarbeidene frem at det ma veere anledning for
@KOKRIM a kunne dele opplysninger de far etter § 18 til for eksempel Politiets Sikkerhets-
tjeneste, PST, og Forsvarets Etterretningstjeneste®. Vilkaret for at det skal vaere anledning til
a dele er at det de offentlige myndighetene arbeider med forebygging internasjonal terrorisme.
Bestemmelsen oppstiller ikke noe krav om at det er ngdt til & foreligge et straffbart forhold.
Det er anledning til & dele opplysninger som er innhentet ved undersgkelsene av mistanke om

hvitvasking eller terrorfinansiering®®.

Selv om vi finner lovbestemmelser til stgtte for at det skal veere anledning for GKOKRIM a

dele opplysninger vil det ikke derfor veere klart at det foreligger en mildere taushetsplikt for
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finansinstitusjonene. Vi finner ikke noe som statter opp under dette synet i loven eller forar-
beidene, men vi vet at bade hvitvasking og terrorfinansiering er et viktig omrade for myn-
dighetene & forebygge. Det at man oppfordres til hyppigere varsling ved mistanke om terror-
finansiering er et moment som er til stette for at det er kan foreligge en lavere terskel for taus-

hetsplikt for finansinstitusjonene ogsa.

Alle finansinstitusjoner skal rapportere om mistenkelige transaksjoner til @KOKRIM, som
igjen rapporterer videre til for eksempel PST om det er ngdvendig. En finansinstitusjon kan
ikke rapportere direkte til PST eller andre offentlige myndigheter, dette er det kun @KO-
KRIM som har anledning til. Men det er klart at det foreligger indikatorer fra PST pa hva de
gnsker at finansinstitusjonene skal veere oppmerksomme pa ved inngaelse av kundeforhold og
ved den lgpende oppfalgingen. Dersom man skulle oppdage opplysninger i denne forbindelse
som vil veere av relevans for mistanke om terrorfinansiering, vil det veere et spgrsmal om
hvorvidt man har stgrre anledning til & dele disse. Siden det, som nevnt tidligere, ofte er vans-
kelig & oppdage terrorfinansiering ved inngaelse av kundeforholdet vil det stort sett dreie seg
om opplysninger man far inn gjennom den lgpende oppfalgingen av kunden. Det er viktig at
finansinstitusjonene har gode systemer for a fange opp slike mistenkelige transaksjoner og har

gode interne varslingsrutiner pa dette.

Her vil det, som ved hvitvasking, vere en vurdering knyttet til de samfunnsmessige hensyne-
ne og personvernet som gjar seg gjeldende. De samfunnsmessige hensynene som ligger til
grunn ved terrorisme ma anses for a veare hgyere enn ved hvitvasking. Samfunnsskadene ved

terrorisme er store, uansett om terrorismen foregar nasjonalt eller internasjonalt.

Selvfglgelig ma personvernhensynene vere like sterke for de man mistenker for terrorfinan-
siering som for hvitvasking. Det vil veere av relevans at de opplysningene man har funnet er
riktige, og at de kommer fra tillitsfulle kilder. Dette er ogsa et moment som taler for at det vil
vaere en lik taushetsplikt for finansinstitusjonene ved mistanke om terrorfinansiering og ved
mistanke om hvitvasking. Nar det gjelder oppbevaring av opplysningene de finner vil det
veere samme anledning som for de opplysningene man finner ved mistanke om hvitvasking.
Det betyr at dersom opplysningene man finner er offentlige opplysninger vil det veere anled-
ning til & kunne oppbevare disse for sin egen del, men man kan ikke dele disse. Muligheten til

a dele disse innad i konsernet vil kunne vere at a dele de offentlige opplysningene uten egne
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vurdering knyttet til disse. Utover dette vil det ikke veere anledning til & dele opplysningene i

starre grad enn opplysninger man har ved mistanke om hvitvasking.

Det ma derfor veere klart at det er en svakere taushetsplikt for GKOKRIM da denne er lov-
hjemlet og de har ressursene til & undersgke videre. Nar det gjelder de gvrige finansinstitusjo-
nene er det heller usikkert om det vil veaere en svakere taushetsplikt, da de i utgangspunktet
ikke har ressurser til & vite om dette dreier seg om hvitvasking eller terrorfinansiering. Det
kan heller ikke oppstilles noen momenter som gjer at de skal ha en annerledes taushetsplikt

knyttet til terrorfinansiering enn til hvitvasking.

6 Oppbevaring av opplysninger

Det finnes ulike krav til oppbevaring av opplysninger og hvitvaskingsregelverket setter opp
flere krav til hvilke opplysninger man krever skal oppbevares hos institusjonene. Blant annet
skal bankene ha legitimasjonshekreftelse og oppbevare denne knyttet til kundens kontoer jfr.
Hvitvaskingslovens 8§ 7 og 22. Det er strenge krav til kundekontrollen og hva slags opplys-
ninger de ulike finansinstitusjonene ma innhente fer inngaelse av et kundeforhold. At finans-
institusjonene har interne rutiner pa plass for kontroll av oppbevaring av opplysningene er
sveert viktig, noe ogsa Finanstilsynet og Datatilsynet oppfordrer til og kontrollerer nar de er pa
sine stedlige tilsyn. Oppbevaringsplikten finner vi ogsa i hvitvaskingsdirektivet art. 30, og i
FATFs anbefaling nr. 10.

6.1 Oppbevaring av opplysninger elektronisk

Hvitvaskingsforskriften § 17, annet ledd krever at dokumenter og opplysninger skal oppbeva-
res pa et medium som gjgr at det opprettholder lesekvaliteten i hele oppbevaringsperioden, og
et naturlig medium for dette vil vere elektronisk oppbevaring®?. Hvitvaskingsregelverket leg-
ger opp til at man bgr ha elektronisk oppbevaring av opplysninger. Man ser ogsa at det er van-
lig at man benytter seg av elektroniske oppbevaringsmater, da dette gjar det enkelt a finne all
informasjon om kunden og kundeforholdet ved et raskt og lettvint sgk i databasen. Det at man
har elektronisk oppbevaring krever ogsa at finansinstitusjonene har konsesjon fra Datatilsynet.

Hjemmelen for dette er hvitvaskingsloven 8 22, tredje ledd som er en direkte henvisning til
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personopplysningslovens regulering av oppbevaring av personopplysninger. Til de elektro-
niske oppbevaringshasene vil det derfor vaere ngdvendig & ha en konsesjon som legger til
grunn hvilke opplysninger man har anledning til & kunne oppbevare. Sammen med henvis-
ningen til personopplysningsloven legger ogsa hvitvaskingsloven § 22, tredje ledd opp til at
opplysningene man har skal oppbevares pa en betryggende mate og beskyttes mot uautorisert
tilgang fra uvedkommende. | dagens samfunn hvor det er blitt mer og mer vanlig a ha alt elek-
tronisk, men ogsa mer vanlig & hacke systemer for a fa tak i opplysninger, er det svert viktig
at finansinstitusjonene har sikkerhetsrutiner pa plass som sikrer at de oppfyller bade hvitvas-

kingsloven og personopplysningslovens krav til sikker oppbevaring.

6.2 Oppbevaring av opplysninger for finansinstitusjonene

Oppbevaring av opplysninger knyttet til kunde og kundeforhold vil veere regulert av hvitvas-
kingsregelverket, men ogsa av personvernhensyn og personopplysningsloven. Det er Kklart at
opplysningene man finner etter undersgkelser etter § 17, og rapporteringene etter § 18 ma
oppbevares sammen med de opplysningene man far etter den ordinar kundekontrollen. Dette

fremkommer av hvitvaskingslovens § 22, farste og annet ledd.

For at for eksempel en bank skal kunne oppbevare opplysninger ma de har konsesjon fra
Datatilsynet. Konsesjonen bankene far fra Datatilsynet vil ogsa veere avgjgrende for hva slags
opplysninger de har anledning til & oppbevare. Derfor vil det ikke kun veere regulert i hvitvas-
kingsregelverket hva som er tillatt for banker og finansinstitusjoner a oppbevare, men ogsa
gjennom konsesjonen. Blant annet stiller personopplysningsloven § 33 et krav om konsesjon
fra Datatilsynet for & kunne oppbevare sensitive personopplysninger. Hvitvaskingsregelverket
stiller opp kravene til hva de faktisk er ngdt til & oppbevare, for eksempel slik som opplys-

ninger de far gjennom den ordinare kundekontrollen.

Alle finansinstitusjoner skal ha oppnevnt en hvitvaskingsansvarlig som skal bruke tilstrekke-
lig tid av sin arbeidstid pa & kommunisere med og felge opp de som jobber med kunde-
kontroll, og samtidig ha tilstrekkelig med fullmakter slik at man kan oppfylle sine lovpalagte

plikter®®. Et eksempel vil veere & rapportere til GKOKRIM. For at man skal kunne ha tilgang

8 Rundskriv 8/2009 pkt. 3.2 s. 36
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pa disse opplysningene man ma jobbe med akkurat disse problemstillingene. Typisk vil det
veere anledning for de som gjennomfarer kundekontrollen a ha tilgang til disse opplysningene.

Etter hvitvaskingsregelverket er det ikke tillatt & oppbevare «svartelister». Med «svartelister»
mener man lister hvor man setter opp kunder man ikke gnsker a innga kundeforhold med.
Derimot er hvitvaskingsregelverket taust om oppbevaring av dokumenter med merknader pa
de personene som man mener bgr ha forsterket kundekontroll. Dette gjer det usikkert om det
faktisk er tillatt & ha disse. Finansinstitusjonene oppbevarer dokumenter hvor de setter merk-
nader pa enkeltpersoner i forhold til om det foreligger en risiko for hvitvasking, terrorfinan-
siering, eller om det er annen grunn til at man bgr veere varsom i forhold til & innga kundefor-
hold eller & unng& kundeforhold med denne kunden. A ha et slikt dokument vil kunne gjare en
risikovurdering kostnadseffektiv, og gjere det enklere for konsernene a foreta en lik vurde-
ring. Grunnen til at det er omstridt om det er tillatt & oppbevare disse dokumentene er hensy-
net til personvernet. Dokumentet vil kunne vaere avgjerende for om en kunde far kundefor-
hold et sted fordi navnet star pa en slik liste, og det vil derfor kunne straffe seg for kunden
dersom bakgrunnen for dette er feil eller misvisende opplysninger. Det er derfor viktig at opp-
lysningene pa disse dokumentene er undersgkt pa god og betryggende mate. Blant annet fin-
nes det mange kilder som kan gi uriktig informasjon om en kunde, som blant annet sgk gjen-
nom Google eller andre internettsider. Formalet bak personopplysningsloven sier ogsa at et
grunnleggende personvernsbehov er at personopplysningene har tilstrekkelig kvalitet, noe
som ogsa taler for at finansinstitusjonene er ngdt til & sikre at opplysningene de har stammer
fra en kilde som er tillitsverdig. Dette stiller derfor krav til hvilke opplysninger institusjonene

beholder nar de gjar et sek pa kunden.

Dersom det foreligger opplysninger som gir sveert god grunn for banker og andre finansinsti-
tusjoner a tro at inngaelse av et kundeforhold tilsier en hgy risiko for hvitvasking eller terror-
finansiering vil dette tale for oppbevaring av slike dokumenter. Det kan ikke vare hvilke som
helst opplysninger som gir grunnlag for dette. Det ma vaere naturlig a tro at dersom en person
fortsatt soner, eller nettopp er ferdig med a sone sin straff etter dom om hvitvasking, vil dette
kunne veere opplysninger som gir en forhgyet risiko. Et annet eksempel vil vere de radikale
ekstremistene som reiser til krigsherjede land for a delta i krigen. For finansinstitusjonene vil
dette argumentet vere det sterkeste argumentet man har. Man gnsker & kunne veere frempa for

a hindre hvitvasking og terrorfinansiering, og man gnsker ikke at deres firma skal vere utsatt
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for dette. Det er ingen banker eller andre finansinstitusjoner som har bekreftet at de har slike
dokumenter, men det ma vere grunn til a anta at det finnes slike dokumenter der ute med opp-
lysninger nar det kommer til hensyn man bgr ta ved inngaelse av kundeforhold med enkelt-

personer.

Det ma likevel kunne antas at personvernhensynet i dag stiller sterkere enn behovet for fi-
nansinstitusjonene til & oppbevare dokumenter med merknader pa enkeltpersoner for en mer

effektiv risikovurdering®.

Dersom opplysningene man oppbevarer i disse dokumentene skulle deles med andre banker
og finansinstitusjoner vil det vaere svaert skadelig for kunden. Disse opplysningene som man
setter som merknad pa enkeltpersoner, vil kunne innga i risikovurderingen, og som kjent vil
det ikke veere anledning til & kunne dele opplysninger om risikovurderingen man har gjort
etter taushetspliktbestemmelsen.

| tilfeller hvor man har dokumenter med merknader er det sveaert viktig at man oppdaterer re-
levante opplysninger, og lar dokumentet vaere «levende», et dokument som stadig blir oppda-
tert. Det ma ogsa foreligge et formal bak det & oppbevare akkurat disse opplysningene, fore-
ligger det ikke dette, vil det foreligge en sletteplikt for finansinstitusjonene. Det er for finans-
institusjonene sveert viktig at man har orden pa sine interne rutiner og alltid kan vise til at man
behandler opplysningene pa beste mate etter personvernhensyn. Men det er en vanskelig opp-
gave, og det stiller krav til strenge rutiner som skal fremvises nar Datatilsynet og Finanstilsy-

net kommer pa tilsyn.

Et annet hensyn ved det & ha gode rutiner nar det kommer til oppbevaring av opplysninger er
omdgmmet. Dersom personopplysninger kommer pa avveie vil det kunne falle sveert darlig ut
for banken eller finansinstitusjonen det gjelder. A ha gode og sikre internkontroller og rutiner,
sammen med et forsvarlig bruk av de opplysningene man innehar, vil vare av betydning for

om kundene velger a ha et kundeforhold i finansinstitusjonen.

6 Ot. Prp. nr. 3 (2008-2009) s. 50
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De rapporteringspliktige kan ikke oppbevare opplysningene de finner gjennom undersgkelser
i mer enn 5 ar, jfr. hvitvaskingsloven § 22 og FATFs anbefaling nr.11. Etter de 5 arene har
bankene 1 ar pa seg for & slette opplysningene fra sitt system etter hvitvaskingslovens § 22,
tredje ledd og forarbeidene®. Foreligger andre lover eller forskrifter som krever en lengre
oppbevaring enn 5 &r ma disse ga foran hvitvaskingslovens § 22%. Her vil det veere viktig &
gjere en presisering, bankene har en oppbevaringsplikt om opplysningene pa en kunde i 5 ar
etter at kundeforholdet er avsluttet. Dette folger ogsa av FATFs anbefaling nr. 11. En
problemstilling her er hvordan dette vil stille seg nar et kundeforhold er avvist pa grunn av for
hay risiko. Her er det ikke blitt opprettet et kundeforhold, men det ma likevel legges til grunn
at bankene bgr oppbevare opplysninger om grunnlaget for det avviste kundeforholdet da det
vil veere muligheter for en kunde a klage pa avgjerelsen til Bankklagenemnda. Bankklage-
nemnda tar stilling til om kundeforholdet er avvist pa et urettmessig grunnlag, og det vil veere
viktig for bankene a kunne dokumentere pa hvilket grunnlag de avviste kundeforholdet. Disse
type opplysninger vil ikke veere regulert innenfor hvitvaskingsregelverket, men i de generelle

reglene for oppbevaring av opplysninger om kunder og kundeforhold.

Det arbeides for tiden med et fjerde hvitvaskingsdirektiv innenfor EU. Dette direktivet vil
veere en tydeligere hjemmel for lagringen av opplysninger en finansinstitusjon kan gjare i
forhold til personvernet, noe en haper vil kunne gi svar pa flere spgrsmal knyttet til spgrsma-
let om personvern og taushetsplikten. P& personvernsiden vil det ogsa i lgpet nzrmeste frem-
tid, komme en personvernforordning hvor det blant annet stilles strengere krav til egenkon-
troll og interne rutiner, mindre meldeplikt til Datatilsynet, og en formell anerkjennelse av
Binding Corporate Rules. Dette er et sett med bindende konsernregler som vil gjelde som et
skall for hele konsernet, og som gjer at det blir anledning til & utveksle opplysninger innenfor
konsern pa tvers av landegrensene innenfor EU fordi man har sikret et minimum av person-
vernopplysninger etter personverndirektivet®”. Binding Corporate Rules er mer utbredt innen-
for EU-land enn i Norge. Derfor vil jeg kunne ngye meg med denne korte forklaringen pa hva

dette er.

65 NOU2007:10s. 67
% ..

67 EP/ Rdir 95/46/EF
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Hvitvaskingsregelverket i EU er et sveert dynamisk regelverk, og stadig gar EU-direktivene
lengre enn FATF sine anbefalinger, og vice versa. Landene vil derfor ofte kun veere i samsvar
med et av disse, og det vil da veere et avvik mellom enten landets regelverk som fglger direk-
tivene, eller sa vil landene kunne fa palegg eller merknader etter en vurdering fra FATF pa
omrader man ikke i samsvar med anbefalingene som foreligger. Det er dette som gjer at hvit-
vaskingsregelverket er dynamisk fordi man hele tiden jobber for & forbedre systemet og lov-
verket. At regelverket i EU er dynamisk stiller ogsa strengere krav i forhold til hvordan det
nasjonale regelverket fglger etter, og innrettelsen av dette av bankene og gvrige finansinstitu-

sjoner.

6.3  Oppbevaring av opplysninger for SKOKRIM

Elektroniske MT-meldinger kommer i hovedsak inn til @GKOKRIM via Altinn, pa
www.altinn.no jfr. pkt. 1.3. Disse opplysningene gar sa videre til hvitvaskingsregisteret. Dette
er et eget register IKOKRIM har for meldinger om mistenkelige transaksjoner, og dette er
regulert gjennom politiregisterloven og politiregisterforskriften. Dette hvitvaskingsregisteret
kalles ASK, og er et register hvor det opprettes informasjon av rapportering om mistenkelige
transaksjoner, og i tillegg resultatet av etterforskningene. Politiregisterforskriften regulerer
ogsa hvilke opplysninger som faktisk er mulig & oppbevare knyttet til rapporteringer i § 52-4.
Etter samme forskrifts § 52-14 er det Kontrollutvalget for tiltak mot hvitvasking, og Datatil-
synet som farer tilsyn med at reglene om oppbevaring av opplysninger blir fulgt. Datatilsynet
oppgave er a kontrollere ZKOKRIMs forvaltning av de opplysninger de far inn.

Nar det gjelder BKOKRIMs handtering av opplysninger skal disse slettes senest 5 ar etter at
opplysningene ble registrert, med mindre det er registrert noen nye opplysninger eller det er
foretatt etterforsknings- eller rettergangsskritt mot den registrerte, jfr hvitvaskingsloven § 29.
Dette er en absolutt sletteplikt. Nar GKOKRIM mottar melding om en mistenkelig transak-
sjon skal denne meldingen analyseres om den kan knyttes opp til andre opplysninger som gjar
at saken stiller seg sterkere, eller om det forelgpig kun foreligger en melding om dette forhol-
det. Dersom det foreligger andre opplysninger som gjer at det er anledning til & ga videre med
etterforskning vil GKOKRIM avgjgre dette, og saken vil da ga videre til anmeldelse av for-

holdet hos politiet.
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Det er anledning for GKOKRIM & ga videre med en sak hvor meldingene har kommet inn
gjennom flere ar, noe som kan gi et godt grunnlag og fundament for saken®. Foreligger det
ikke opplysninger som gjer at man kan ga til videre etterforskingsskritt, og man heller ikke
klarer & finne opplysninger som gjer at man avkrefter mistanken helt, vil meldingen bli lig-
gende i systemet i maksimalt 5 ar. Akkurat som bankene har GKOKRIM en sletteplikt, men i
disse arene blir meldingen liggende i systemet og kan i lgpet av denne tiden utgjere grunnlag

for & starte etterforskning dersom det skulle komme inn nye opplysninger pa samme kunde.

Dersom man kommer til at det ikke foreligger noe straffbart skal opplysningene slettes sa fort
som mulig, jfr. hvitvaskingsloven § 29, annet ledd. Det betyr at dersom GKOKRIMSs under-

sgkelser avkrefter mistanken den rapporteringspliktige hadde, skal opplysningene slettes.

7 Tilsyn og kontroll av taushetsplikten

7.1 OKOKRIM

Dersom finansinstitusjonene oppdager en mistenkelig transaksjon skal dette som nevnt mel-
des til BKOKRIM. Men rapportering til GKOKRIM kan ogsa skje ved en etteranmeldelse
etter et tilsyn fra Finanstilsynet. En slik etteranmeldelse kan dreie seg om finansinstitusjonen
som selskap, eller pa den enkelte ansatte. Det er mulig for den enkelte ansatte ved en finansin-
stitusjon a bli rapportert inn for brudd pa taushetsplikten etter hvitvaskingslovens § 20, annet
ledd. Som et eksempel vil veere dersom man med viten og vilje ikke rapporterer et forhold
som anses som mistenkelig etter institusjonens rutiner. Utover dette vil GKROKRIM ha et

videre tilsyn knyttet til taushetsplikt.

Kontrollutvalget for tiltak mot hvitvasking, hjemlet i hvitvaskingsloven 8§ 31, farer tilsyn med
@KOKRIM. Kontrollutvalget skal fare tilsyn med hvordan @KOKRIM oppbevarer og bruker
de opplysningene de har fatt inn til seg. Kontrollutvalget skal ogsa sikre rettssikkerheten og
personvernet til de som blir rapportert inn, noe de gjgr gjennom bade meldte og uanmeldte
besgk hos BKOKRIM. Nar det kommer til rapportering til kontrollutvalget, kan dette gjares

av bade enkeltpersoner og organisasjoner.

8 @stby (2002) s. 193
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Finansinstitusjonene og @KOKRIM har ofte et godt samarbeid nar det gjelder vurdering av
mistenkelige transaksjoner og eventuelle oppsigelser av kundeforhold. Ofte vil de kunne veere
nyttige sparringspartnere nar det kommer til usikkerheten knyttet til om en transaksjon er mis-

tenkelig eller ikke.

7.2 Finanstilsynet

Som utgangspunkt er det institusjonen selv som har ansvar for & kontrollere om de har rutiner

I samsvar med reglene, og tiltakene som foreligger.

Finanstilsynet medvirker i utviklingen av regelverket, og gir ut veiledninger til forstaelse av
regelverket gjennom rundskriv. Finansinstitusjonene har ogsa mulighet til & sparre tilsynet om
rad dersom det skulle veere usikkerhet knyttet til forstaelsen eller utgvelsen av enkelte deler i
regelverket. Sammen har Finanstilsynet og @KOKRIM utarbeidet en nettside som er Igpende
oppdatert med informasjon fra metene til FATF og de advarsler som kommer der fra,

www.hvitvasking.no.

Finanstilsynets rolle er forebyggende da de er det organet som er pa tilsyn og undersgker om
rutinene til finansinstitusjonene er pa plass®. Tilsyn og undersgkelser av Finanstilsynet kan
gjeres pa frivillig basis fra tilsynet, eller etter oppfordring eller tips fra andre. Dersom de fin-
ner brudd pa regelverket, eller utgvelsen av rutinene har de ogsa anledning til & ilegge sank-

sjoner etter hvitvaskingsloven § 27.

Det finnes forelgpig fa saker som omhandler hvitvasking som primarlovbrudd. Grunner til
dette er at det ofte er kompliserte saker og patalemyndigheten ofte trekker sin pastand om
domfellelse etter hvitvaskingsbestemmelsene fordi det er enklere & bevise og etterforske pri-
merlovbruddet, og ikke hvitvaskingslovbruddet. Nar det likevel dukker opp en sak hvor det
foreligger en tiltale etter hvitvaskingsbestemmelsene vil ofte Finanstilsynet veare sakkyndige.
Dette viser ogsa Finanstilsynets rolle knyttet til hvitvaskingsregelverket og forstaelsen av det-

te.

6 Lovav07.12.1956nr.18§2
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7.3 Konsekvenser av brudd pa taushetsplikten

Etter hvitvaskingsdirektiv art. 39 skal sanksjonene en kan ilegges for brudd pa hvitvaskings-
regelverket veere effektive, forholdsmessige men samtidig avskrekkende. Hva slags sanksjo-
ner man gnsker a iverksette er ikke videre nevnt i direktivet, men det er opp til den nasjonale
lovgivningen a forme sine sanksjoner. Hvitvaskingsregelverket i Norge skiller mellom straf-

fesanksjoner og administrative sanksjoner.

Straffebestemmelsen i hvitvaskingsloven vi finner i § 28. Straffereaksjonen er bgter, men i
seerlig skjerpende omstendigheter kan man anvende fengsel i inntil 1 ar, jfr. hvitvaskingsloven
§ 28, annet ledd. Disse sanksjonene er det kun @KOKRIM og politiet som har myndighet til &
iverksette. Tilsynsmyndighetene kan ikke ilegge finansinstitusjonene straffesanksjoner da det
ikke finnes hjemmel for dette i verken hvitvaskingsloven eller finanstilsynsloven™. De gvrige
tilsynsorganene har ikke myndighet til a ilegge bater eller fengsel, men kan komme med ad-
ministrative sanksjoner. | hvitvaskingslovens straffebestemmelse ramses de bestemmelsene i
loven som er straffesanksjonerte opp. Disse er hvitvaskingslovens 8§88 5, 6, 7, 8, 15, 17, 18 og
22. Felles for disse bestemmelsene er at de utlgser en handleplikt for den rapporteringspliktige
som gjar at det vil veere praktisk & kunne reagere med straff’!. @vrige bestemmelser i hvitvas-
kingsregelverket kan ikke straffes med bater eller fengsel. Konsekvensene av brudd pa hvit-
vaskingslovens § 21 vil derfor kun veare av administrativ art. Det er derimot anledning til &
ilegge straff etter hvitvaskingslovens 8 28 for de foranliggende pliktene for taushetsplikten,
som undersgkelses- og rapporteringsplikten etter hvitvaskingslovens §8 17 og 18. Samtidig er
det apnet for at det kan bli snakk om erstatnings- og straffeansvar etter § 20, farste ledd ved

brudd pa den gode tro ved rapportering.

En kan ilegges administrative sanksjoner for brudd pa hvitvaskingsregelverket. De administ-
rative sanksjonene gjelder for alle bestemmelsene i hvitvaskingsloven. Blant annet Finanstil-
synet og Datatilsynet er rett instans for a ilegge slike sanksjoner etter loven. En administrativ
sanksjon tilsynet kan gi er palegg. Hjemmel for dette finner vi i hvitvaskingslovens § 27. Det-
te er palegg fra tilsynsorganene om at rutinene, eller andre ting knyttet til regelverket, ikke er

slik som det bar og at man er ngdt til & endre dette. Som eksempel nar Finanstilsynet har veert

0 Lovav07.12.1956 nr. 1 § 4b
7L Ot. Prp. nr. 3 (2008-2009) s.114
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pa stedlige tilsyn og funnet grunn til & ilegge et palegg, vil tilsynet gi virksomheten anledning
til 2 endre pa dette. Dersom et palegg ikke blir fulgt opp foreligger det hjemmel for at Finans-
tilsynet kan ilegge tvangsmulkt frem til den papekte endringen er gjort jfr. hvitvaskingslovens
§ 27, annet ledd. Nar Finanstilsynet har gjort tilsyn vil de ogsa legge ut merknadene de har

hatt i sine rapporter, noe som er tilgjengelig for alle.

8 Avslutning

Bade Finanstilsynet og Datatilsynet krever at finansnaringen har gode rutiner og at man kan
dokumentere dette ved et stedlig tilsyn. Dette til tross for at det er vanskelig for finansinstitu-
sjonene a vite sikkert hva som ligger innenfor de ulike bestemmelsene. Rutinene som skal
fremvises ved stedlig tilsyn ma beskytte personvernet, samtidig ma rutinene pa en god mate
begrunne ndr man kan dele opplysninger. Et stedlig tilsyn vil ogsa avdekke om en finansinsti-

tusjons rutiner bgr endres for a veere i samsvar med regelverket.

Samtidig er det klart at naringen ettersper juridiske avklaringer om hvordan regelverket skal
forstas. Fra tilsynsmyndighetenes side anses disse type avklaringer for & veere lovgiver sitt
ansvar, og de ser derfor ikke at de har anledning til a utarbeide tydeligere veiledninger knyttet

til forstaelsen av regelverket.

Det er fortsatt flere omrader i dette regelverket hvor man har lite a stette seg til ved forstael-
sen av bestemmelsene, og det kan vare viktig at man har diskusjoner mellom finansnzringen
og tilsynsmyndighetene for & kunne gi starre forstaelse av hva som kan ligge i de enkelte be-
greper. En anledning til & gjere dette vil typisk vere den arlige hvitvaskingskonferansen. Her

mgtes neringen og myndighetene til foredrag og diskusjon rundt tema knyttet til regelverket.
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