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Innledning

1.1 Bakgrunn og aktualitet

Flatestyringssystemer® har eksistert og vert i bruk av arbeidsgivere verden over i mange &r
allerede. Bruken av slike systemer har blitt mye mer utbredt de senere ar. Det er rimelig 4 anta
at tilgjengelighet og synkende priser pa elektroniske komponenter, kombinert med
utbredelsen av 3G-nettet og rimeligere priser pa datatrafikk er noe av arsaken.

Det finnes ingen sikre tall pa utbredelsen av flatestyring i arbeidslivet, men resultatet fra en
stgrre sparreundersgkelse” foretatt i 2009/2010 om overvakningssystemer i norsk arbeidsliv
viser at 7 prosent svarte ja pa spgrsmalet om flatestyring er i bruk pa deres arbeidsplass. Mye

tyder pa at bruken er raskt voksende®.

Bruk av flatestyringsteknologi i arbeidslivet kan veere bade praktisk og kostnadshesparende.
Arbeidsgiver har oversikt over hvor de ulike ansatte befinner seg og kan effektivt tildele
oppdrag til de som er neermest kunde. Teknologien kan ogsa brukes til & forhindre tyveri. For
de ansatte kan det veere betryggende & vite at arbeidsgiver vet hvor de befinner seg i tilfelle en

ngdssituasjon skulle oppsta, slik at posisjon kan formidles til den aktuelle ngdetat.

Bruken av slik teknologi som et verktgy i virksomheten byr imidlertid pa noen utfordringer.
En seerlig utfordring er de ansattes personvern. Flatestyringssystemer vil kunne generere sveert
detaljerte opplysninger om bl. a. posisjon, bilens hastighet, antall stopp og lengde etc. Disse
opplysningene kan i stor grad knyttes til enkelte ansatte. Dette gjer de til personopplysninger i

! Noe forenklet s& gér det an & si at flatestyring er et effektiviseringstiltak i virksomheter som medfarer sporing
av bilene i bilflaten. Det tekniske systemet som muliggjare dette kalles «flatestyringssystem». Se naermere
om dette nedenfor i avsnitt 1.3.

? Se Braten 2010 s. 36

% Se bl. a. Tranvik 2013 side 18: «Opplysninger fra de leverandgrer, tillitsvalgte og virksomhetsledere som del-

tok i denne studien, tyder .... pa at bruken vokser raskt, og at veksten har veert szrlig stor siden 2009-10»



personopplysningslovens forstand, hvilket medfgrer at behandling av de vil veere underlagt

bestemmelsene i personopplysningsloven®.

Innfaring av flatestyring i en virksomhet vil ogsa kunne pavirke de ansattes arbeidsmiljg pa
en negativ mate. Arbeidsmiljgloven stiller krav til de ansattes arbeidsmiljg. Sarlig aktuelt for
flatestyring er kap. 9 om kontrolltiltak. Innfgring av et flatestyringssystem kan bli ansett for a

veere et kontrolltiltak, slik at bestemmelsene i kapittelet kommer til anvendelse.

Dette reiser sparsmal om hvilke skranker lovgivningen setter for arbeidsgivers adgang til a
innfare flatestyring i virksomheten og behandle personopplysninger som genereres av

systemet, og hvilken betydning den registrertes samtykke har i denne sammenheng.

De personvernrettslige problemstillingene rundt flatestyring har i liten grad veert gjenstand for
forskning, og det finnes ikke mye litteratur om det. Derfor ble det i 2012 satt i gang et
prosjekt om flatestyring og kontroll med ansatte utenfor fast arbeidssted ved Senter for
rettsinformatikk pa universitetet i Oslo i samarbeid med forskningsstiftelsen FAFO.> Malet
for prosjektet er a fremskaffe kunnskap om forholdet mellom arbeidsgivers styringsrett og
arbeidstakernes medvirkning og personvern, og a forsta hvilke konsekvenser elektroniske

kontrolltiltak kan ha for virksomheten og de ansatte.

Interessen for flatestyring i arbeidslivet og de personvernrettslige utfordringene knyttet til
bruken av det har vert gkende. Spesielt avfallsservice-saken® har fatt mye oppmerksomhet.
Bakgrunnen for saken var at en ansatt i renovasjonsfirmaet Avfallsservice AS i Nord-Troms
ble oppsagt i 2010. Grunnen var at han hadde tatt urettmessig lange pauser og skrevet overtid.
Ledelsen hadde brukt temmingsloggen fra flatestyringssystemet og sammenstilt den med den
ansattes timelister for & bekrefte mistanken. Saken reiste noen interessante spgrsmal som jeg

vil komme tilbake til senere i oppgaven.

* personopplysningsloven § 3 litra a, jf. § 2 nr. 1
® Mer om prosjektet pa universitet sine nettsider: http://www.jus.uio.no/ifp/forskning/prosjekter/seri/flatestyring-

0g-personvern/
®Rt. 2013s. 143



http://www.jus.uio.no/ifp/forskning/prosjekter/seri/flatestyring-og-personvern/
http://www.jus.uio.no/ifp/forskning/prosjekter/seri/flatestyring-og-personvern/

1.2 Problemstilling og avgrensing

| denne oppgaven vil jeg se nermere pa vilkarene for lovlig bruk av flatestyring i
virksomheter. Dette er et stort tema, og det vil veere umulig & gi en tilfredsstillende
behandling av alle relevante bestemmelser innenfor rammene av denne oppgaven. Jeg har
derfor valgt & fokusere searlig pad samtykke som rettslig grunnlag for behandling av

personopplysninger, jf. popplyl. § 8.

Problemstillingene er som falger:
e Huvaer vilkarene for et gyldig samtykke etter personopplysningsloven?
e Hvilken plass har samtykke som rettslig grunnlag for behandling av

personopplysninger generert av flatestyringssystemer?

Den farste problemstillingen knytter seg til vilkarene i popplyl. 8 2 nr. 7, men utfylles av
forarbeider, praksis og teori. Under denne problemstillingen vil jeg ogsa forsgke & besvare om
samtykke i det hele tatt er anvendelig som rettslig grunnlag for behandling av
personopplysninger fra flatestyringssystemer. Dette pa bakgrunn av Datatilsynet og
Personvernnemndas praksis som kan synes & ha inntatt et standpunkt om at vilkarene for
gyldig samtykke kun unntaksvis vil veere oppfylt i arbeidsforhold.” Ut fra dette kan samtykke
som hovedregel ikke anvendes som rettslig grunnlag for behandling av personopplysninger i
arbeidsforhold. Dette far ogsa betydning for flatestyring. Spersmalet har ikke veert opp til
behandling i Hayesterett og rettstilstanden kan ikke anses som avklart. Jeg vil ut fra relevante

rettskildefaktorer prgve a besvare dette sparsmalet.

Mens den farste problemstillingen er om samtykke i det hele tatt kan anvendes, sa er den
andre om samtykke skal anvendes. Eksisterer det noen prioriteringsrekkefalge mellom de
ulike rettslige grunnlagene, eller er de likestilt? Dette vil ogsd i all hovedsak veere en
rettsdogmatisk fremstilling, basert pa konklusjonene i den farste.

" Se bl. a. Personvernnemndas uttalelser i klagesak PVN 2005-06 og Datatilsynets veileder «Bruk av

sporingsteknologi i virksomheters kjgretay», datert januar 2012.



Problemstillingene knytter seg til personopplysningsloven. Arbeidsmiljglovens regler om
kontrolltiltak vil ikke bli viet mye plass i oppgaven, men bare trukket inn for a vise sidene til

personopplysningsloven og sammenhengen mellom de to regelverkene.

1.3  Hvaer flatestyring?

«Flatestyring» begynner a bli et begrep mange har kjennskap til. Det foreligger imidlertid
ikke noen gjengs definisjon av begrepet og hva som ngyaktig ligger i det kan derfor synes noe
uklart. Et sek pa Google om flatestyring far opp resultater om alt fra avanserte
sporingssystemer til drivstoffkort for bedrifter. Dette kan tyde pa at begrepet av mange blir

brukt som en samlebetegnelse for ulike mater & kontrollere de ansatte pa.

Sa hva er flatestyring? Det er vanskelig & gi en kort definisjon som er god og dekkende.
Flatestyring kan ogsa defineres noe forskjellig avhengig av om perspektivet ligger pa det

tekniske eller om det ligger pa personvern.

| sin essens er flatestyring administrasjon av en virksomhets bilflate®. | folge Datatilsynet er
formalet med flatestyring & effektivisere virksomheten.® Ogsa andre formal kan tenkes, slik

som gkning av sikkerheten. Effektivisering er likevel det mest aktuelle.

For & n& dette formalet implementeres et flatestyringssystem i virksomheten. Berg Insight™
har denne definisjonen av et flatestyringssystem: “a fleet management solution is a vehicle-
based system that incorporates data logging, satellite positioning and data communication to a

backoffice application™"*

Som definisjonen ovenfor indikerer sd bestar et flatestyringssystem av flere ulike

komponenter som er koblet sammen til et system. Det kan veare naturlig a skille mellom

® Det trenger ikke ngdvendigvis veare biler. Flatestyring kan ogsd vere aktuelt for anleggsmaskiner. og
béter/skip. | denne oppgaven vil det utelukket veere snakk om arbeidsbiler.
% Jf. Datatilsynets veileder «Bruk av sporingsteknologi i virksomheters kjoretay» s. 7-8.

19 Info om selskapet: http://www.berginsight.com/CompanylInfo.aspx?m_m=2&s_m=1

1 http://www.berginsight.com/ReportPDF/Summary/bi-fmseries2013-sum.pdf



http://www.berginsight.com/CompanyInfo.aspx?m_m=2&s_m=1
http://www.berginsight.com/ReportPDF/Summary/bi-fmseries2013-sum.pdf

kjernekomponentene som alle er ngdvendige i et flatestyringssystem og tilleggsmoduler som
kan integreres i systemet og gi ytterligere funksjonalitet.'?

Et flatestyringssystem er bygd opp av tre hovedkomponenter:
e GPS-funksjonalitet, som sporer bilens posisjon
e Kommunikasjonsutstyr for & sende sporingsdataene og for & motta de

e Programvare for a bearbeide og visualisere dataene

Det er en ngkkelfunksjon ved flatestyring at den som administrerer systemet mottar
informasjon (primart om det registrerte objektets posisjon, men ogsa annen informasjon fra
kjaretayet) i sanntid, eller i det minste med en viss oppdateringsfrekvens fra de registrerte

objektene. I tillegg ma posisjon kunne visualiseres pa et kart.

Det kan vaere verdt & merke seg at flatestyring ikke gjelder sporing av personer, men kjgretay.
Personer blir sporet indirekte ved at de kan knyttes til kjeretayet. Det er kun nar personer kan
knyttes til Kkjeretoyene at flatestyringssystemene vil kunne medfgre behandling av
personopplysninger i lovens forstand.*® Som jeg kommer inn pa senere sé vil dette ofte vare

mulig.

Oppgaven avgrenses mot elektroniske kjerebgker. Systemer for elektronisk kjgrebok er ofte
satt sammen av de samme elektroniske komponentene som et flatestyringssystem og sender
den samme informasjonen til arbeidsgiver. Det er likevel vanlig & skille mellom flatestyring
og elektronisk kjgrebok. Elektronisk kjgrebok kan imidlertid veere en modul i et
flatestyringssystem. Bade Tranvik® og Datatilsynet™ skiller mellom flatestyring og
elektronisk kjerebok. Ut fra personopplysningsloven § 11 litra b er dette viktig, da formalet

med de to er forskjellig. Formalet med elektronisk kjerebok er & oppfylle skattelovgivningens

12 Se 0gsd Tranvik 2013 s. 31.
13 Jf. popplyl § 3 litra a, jf. § 2 nr. 1.
14 Se Tranvik 2013. P4 side 39 falgende beskriver han forskjeller mellom flatestyring og elektronisk kjarebok.

15 Se deres veileder «bruk av sporingsteknologi i virksomheters kjgretgy»



krav til dokumentasjon, mens det for flatestyring vanligvis er effektivisering.’® Elektronisk
kjgrebok vil derfor ikke bli behandlet i oppgaven.

Rendyrkede alarmsystemer som bl. a. brukes pa verditransport vil heller ikke bli behandlet i
oppgaven, da bilens posisjon kun sendes til sentralen dersom sjafaren trykker pa
alarmknappen. Det er derfor ikke like interessant i var sammenheng. Formalet er ogsa et annet
(sikkerhetshensyn). Noe annet er at man kan ha alarmsystem som en modul i

flatestyringssystemet. Dette er vanlig i drosjeselskaper.

1.4 Metode

Denne oppgaven bygger pa rettsdogmatisk metode, altsa redegjarelser for gjeldende rett (de
lege lata) i samsvar med rettskildeprinsippene. Sa lenge ikke annet er sagt sa er drgftelsene av

norsk rett. Jeg vil ogsa komme med noen rettspolitiske betrakninger (de lege ferenda).

Grunnlaget for dreftelsene i oppgaven vil primeart vere lov av 14. april 2000 nr. 31 om
behandling av personopplysninger (personopplysningsloven eller popplyl) og dens
forarbeider, supplert med praksis og teori. Det finnes spesialregler pa omradet i Lov av 17.
juni 2005 nr. 63 om arbeidsmiljg, arbeidstid og stillingsvern mv. (arbeidsmiljgloven eller

aml.) kap. 9 som ogsa i noen grad vil bli berart.

En utfordring i arbeidet med denne oppgaven har veert mangelen pa relevant rettspraksis.
Avfallsservice-saken er den eneste saken Hgyesterett har behandlet som gjelder behandling av
personopplysninger fra et flatestyringssystem, men heller ikke denne saken gjelder samtykke
som rettslig grunnlag, hvilket er hovedfokus i oppgaven. Samtykke bergres bare i tilknytning
til popplyl § 11(1) litra c, som gjelder samtykke som vilkar for gjenbruk av

personopplysninger som er uforenlig med innsamlingsformalet.

Denne mangelen pa rettspraksis kan nok delvis forklares med at vi har et spesialisert

klageorgan, Personvernnemnda'’, som behandler saker etter personvernlovgivningen og at

18 1bid.



flertallet av sakene de behandler far sin endelige avgjerelse der. Vedtak truffet av
personvernnemnda far stor praktisk betydning. Datatilsynet ma justere sin praksis etter de
vedtak som treffes av Personvernnemnda, da alle vedtak Datatilsynet treffer kan innklages for
Personvernnemnda. Datatilsynets praksis far igjen betydning for de som behandler
personopplysninger og dermed er underlagt Datatilsynets myndighet. De vil innrette seg etter
Datatilsynets praksis for a unnga sanksjoner. Dersom en sak kommer opp for domstolene er
det imidlertid ikke gitt at Personvernnemdas (og eventuelt Datatilsynets) praksis blir tillagt
seerlig vekt. Dette vil bl. a. bero pa om den anses for & gi uttrykk for en korrekt forstaelse av
rettsreglene, samt hvor fast, utbredt og varig praksisen er.'® I avfallsservice-saken ble ikke
Personvernnemnda og Datatilsynets praksis av popplyl 8 11(1) litra c tillagt serlig vekt, da

Hgyesterett mente bestemmelsen matte tolkes pa en annen mate.

EU-lovgivning legger foringer pad utformingen av norsk lovgivning, jf. E@S-avtalen® art. 7
litta b. Personopplysningsloven gjennomfarer EUs personverndirektiv?’ i norsk rett.
Direktivet vil derfor vere et vektig moment ved tolkning av bestemmelsene i
personopplysningsloven. Nar det gjelder tolkningen av direktivet sa vil en forstaelse lagt til
grunn av EU-domstolen veie tungt for forstaelsen av direktivbestemmelsen, og dermed ogsa
den norske bestemmelsen som bygger pa denne. Forarbeider til EU-lovgivning kan veere lite
tilgjengelige og anses ikke for & ha sarlig rettskildemessig vekt.?* Fortalen (preamblet) til
direktivet har stgrre betydning for tolkningen av direktivet, og fyller noe av den samme

funksjonen som forarbeider gjor i norsk rettskildelaere.?

7 personvernnemnda er et uavhengig forvaltningsorgan som behandler klager over Datatilsynets avgjerelser, jf.
popplyl § 43, jf. § 42(4).

'8 Se Eckhoff 2001 s. 233.

¥ Hoveddelen av E@S-avtalen er gjort til norsk lov gjennom «Lov om gjennomfgring i norsk rett av hoveddelen
i avtale om Det europeiske gkonomiske samarbeidsomrade (E@S) m.v.» (E@S-loven).

2 Direktiv 95/46/EF om beskyttelse av fysiske personer i forbindelse med behandling av personopplysninger og
om fri utveksling av slike opplysninger (personverndirektivet). Den offisielle norske versjonen finnes her:
http://www.regjeringen.no/nb/dep/ud/dok/regpubl/stprp/19992000/stprp-nr-34-1999-2000-
[9.html1?id=284480. Det er lagt frem forslag til nytt personverndirektiv, se http://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=COM:2012:0011:FIN.

21 Se bl. a. Sejersted m. fl. 2004 s. 54.

%2 |bid s. 51 og 55.



http://www.regjeringen.no/nb/dep/ud/dok/regpubl/stprp/19992000/stprp-nr-34-1999-2000-/9.html?id=284480
http://www.regjeringen.no/nb/dep/ud/dok/regpubl/stprp/19992000/stprp-nr-34-1999-2000-/9.html?id=284480
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM:2012:0011:FIN
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM:2012:0011:FIN

1.5 Fremstillingen videre

| kapittel 2 vil jeg gjare rede for hovedtrekk i lovgivningen pa omradet. Jeg vil ogsa gi en kort
presentasjon av et flatestyringssystem og hvilke opplysninger det genererer. Pa bakgrunn av
dette vil jeg drefte om opplysningene som systemet genererer kan anses som
personopplysninger og om bruken av disse opplysningene medfagrer «behandling» av
personopplysninger i personopplysningslovens forstand. Dette er en forutsetning for at
personopplysningen kommer til anvendelse pa flatestyring, og legger saledes grunnlaget for

videre drgftelser.

| kapittel 3 vil jeg gi en nermere behandling av hva som ligger i samtykkebegrepet i
personopplysningsloven § 2 nr. 7 og hvilke vilkar som ma veere oppfylt for et gyldig

samtykke.

Kapittel 4 tar jeg opp spersmalet om det foreligger noen prioriteringsrekkefglge ved valg av
rettslig grunnlag. Star behandlingsansvarlig fritt til & velge mellom & innhente samtykke eller
bygge pa ngdvendig grunn? | den forbindelse vil jeg trekke frem og analysere deler av

personvernnemndas praksis.

2 Lovgivningen

2.1 Innledning

| dette kapittelet vil jeg i korte trekk presentere deler av personvernlovgivningen som er
relevant for temaet og problemstillingene i denne oppgaven. Far dette finner jeg grunn til & si
litt om personvernbegrepet og hva som ligger i det. En grunnforstaelse for personvernbegrepet

er ngdvendig for a se nyansene i personvernlovgivningen og de ulike interesser som vernes.

Personvern er et mye brukt begrep i diskusjoner, men har ikke et klart innhold. Det kan vare

snakk om at personvernet svekkes pa bekostning av andre interesser, f. eks. sikkerhet. Et



tema som har véart mye debattert de siste arene er datalagringsdirektivet®. Dette direktivet har

av mange vert ansett som sveert problematisk i forhold til personvernet.

Personvernbegrepet har flere sider, og det finnes flere mater & beskrive personvern pa.
Utviklingen av interesseteorien er et forsgk pa dette. Blekeli og Selmer kom med en
fremstilling av interesseteorien i 1977, og siden er den blitt videreutviklet. Den mest
omfattende fremstillingen av interesseteorien i dag finnes i Schartum og Bygrave 2011.
Interesseteorien stiller opp en katalog av personverninteresser som de som registreres antas a
ha. De sentrale interessene er:

e Interessen i & bestemme over tilgangen til opplysninger om egen person

e Interessen i innsyn og kunnskap

e Interessen i opplysnings- og behandlingskvalitet

e Interessen i forholdsmessig kontroll

e Interessen i brukervennlig behandling.

Interesseteorien legger ikke noen faringer pa hvordan de ulike interessene skal vektes, men
forutsetter en konkret vurdering i hvert enkelt tilfelle og at det er den enkelte persons frie valg

som er avgjgrende.

Personregisterlovutvalget® (ogsd kalt Skaugeutvalget®) beskriver personvern gjennom tre

ulike fokus; integritetsfokusert, maktfokusert og beslutningsfokusert personvern.?

| det integritetsfokuserte personvern ligger fokuset pa den enkeltes gnske om kontroll over
opplysninger om ens egen person og retten til & veere i fred fra andre. Alle enkeltpersoner har
en privatsfeere som andre ikke ma trakke over uten samtykke eller en legitim grunn. Den

legitime grunnen ma veere sterkere jo naermere en trar uten tillatelse.

23 EU-direktiv 2006/24/EF, ofte forkortet til DLD.

24 Utvalget ble satt til & utrede behovet for revisjon av personregisterloven. Utredningen de la frem er NOU
1997: 19 «Et bedre personvern — forslag til lov om behandling av personopplysninger»

% Etter utvalgets leder Arne Skauge.

% Det er mulig Skaugeutvalget har hentet disse perspektivene fra litteraturen. Jeg kjenner ikke til opphavet.



Flatestyring kan ses gjennom et slikt integritetsfokus pga de detaljerte opplysningene mange
flatestyringssystemer genererer. Dette representerer en form for overvakning og kan oppfattes
som integritetskrenkende av arbeidstaker, spesielt dersom oppdateringsfrekvensen og

detaljgraden pa opplysningene er hgy.

Det maktfokuserte personvern gar ut pa at kunnskap er makt og at noen grupper i samfunnet
styrker sin posisjon ved a fa tilgang til mye og betydningsfull personinformasjon. For
enkeltpersonene informasjonen stammer fra kan dette vere gnskelig & unnga eller i det minste
kontrollere. Ved bruk av informasjonskapsler i nettlesere kan markedsakterer lese vare
forbruksmenstre og manipulere oss i vare rolle som kunder. Vi mottar f. eks. malrettet
reklame eller tilbud ut fra hvilke typer nettsider vi vanligvis besgker og hvilke butikker vi

handler fra og hvilke produkter vi pleier a kjgpe.

Et slik maktfokus er serlig aktuelt for flatestyring. Arbeidsgiver kan her vesentlig styrke sin
posisjon pa bekostning av arbeidstakerne og forrykke forholdet mellom dem. Dette pa grunn
av all informasjonen et flatestyringssystem gir om arbeidstakerne. Arbeidstaker vil derfor

kunne gnske a kontrollere denne teknologibruken.

Det beslutningsfokuserte personvernet gar ut pa at personopplysninger gjerne anvendes som
grunnlag i beslutningsprosesser. Dette kan veere myndighetsutgvelse av staten (palegging av
skatter og avgifter, beregning av pensjon og tildeling av trygd) og beslutninger i det private
(banker, arbeidsgivere mv.) Siden grunnlaget har stor betydning for resultatet og at det i stor
grad bestar av personopplysninger sa blir det viktig & sikre at behandlingen av disse
opplysningene foregdr pa en slik mate at det er egnet til & gi mest mulig rettferdige og flest

mulig riktige avgjarelser.

Dette fokuset er ikke like relevant for flatestyring, selv om opplysningene som fremkommer
noen ganger kan brukes til a ta beslutninger som er av stor velferdsmessig betydning for den

enkelte. Avfallsservice-saken®’ er et eksempel.

2T Rt. 2013 s. 143.
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Noe annet er skillet mellom  «personvern» og  «personopplysningsvern».
Personvernkommisjonen gnsket et klarere formelt skille mellom disse to begrepene i norsk
rett.”® Personvern handler da om & ivareta den personlige integritet og den enkeltes mulighet
for privatliv. Personopplysningsvern derimot er regler for behandling av personopplysninger
der ivaretakelse av personvernet er formalet. Disse reglene skal sikre den enkelte kontroll
over behandling av opplysninger om en selv. Persnopplysningsvernet er det som er mest

omfattende lovregulert i norsk rett i dag, med personopplysningsloven, helseregisterloven mv.

Forklart pa en annen mate ligger disse to begrepene pa forskjellige plan, da
personopplysninger gjenspeiler en fysisk virkelighet der det eksisterer krav til privatliv.
Regler om behandling av personopplysninger er gjerne en forutsetning for et godt personvern
og motsatt. For flatestyring illustreres dette godt ved at arbeidsmiljglovens regler i kap. 9 om
kontrolltiltak beskytter personvernet, mens behandlingen av personopplysningene som
kommer frem gjennom kontrolltilltaket skal falge personopplysningslovens regler®.
Kontrolltiltaket kan ogsd i stor grad veere sammenfallende med behandling av
personopplysninger, slik at kontrolltiltaket i seg selv er behandling av personopplysninger.
Det er ikke noe krav om at det ma veere mulig a skille kontolltiltaket fra behandlingen for at
begge regelsettene skal komme til anvendelse. Behandlingen kan bade havne inn under

personopplysningsloven og vare et kontolltiltak etter arbeidsmiljgloven kapittel 9.

Dette skillet mellom personvern og personopplysningsvern er noe tilsvarende skillet mellom

«privacy» og «data protection» innenfor EU.

2.2 Personopplysningsloven

Lov av 14. april 2000 nr. 31 om behandling av personopplysninger (personopplysningsloven)
gjennomfgrer personverndirektivet i norsk rett og erstattet samtidig lov om personregistre av
1978. Det gjenspeiles i lovens systematikk at den bygger pa direktivet. Datatilsynet farer
kontroller med at bestemmelsene i loven etterleves, jf. popplyl 8 42(3) nr. 3. Vedtakene
tilsynet treffer kan klages inn for Personvernnemnda (PVN), jf. popplyl § 43, jf. § 42(4).

28 Se NOU 2009: 1 «Individ og integritet».
2 Jf. aml. § 9-1(2).
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2.2.1 Lovens formal og virkeomrade

Det overordnede formalet med loven er & beskytte enkeltpersoner mot at personvernet blir
krenket gjennom behandling av personopplysninger, jf. 8 1 farste ledd. I tillegg er det et mal
at loven bidrar til en behandling av personopplysninger som er i samsvar med grunnleggende
personvernhensyn, jf. 8 1 annet ledd. Av hensynene som listes opp er «behovet for personlig
integritet», «privatlivets fred» og «tilstrekkelig kvalitet» pa personopplysningene.
Formalsbestemmelsen vil kunne tjene som et relevant moment ved fortolkning av lovens
gvrige bestemmelser. Det er viktig a presisere at interessen av a behandle personopplysninger
ogsa er et viktig hensyn, da personopplysninger behandles i stor utstrekning i dagens samfunn
og er en ngdvendig del av samfunnslivet. Loven kan derfor ikke tolkes slik at det settes opp

uoverkommmelige hindre for & kunne behandle personopplysninger.

Lovens saklige virkeomrade er sveert vidt og gjelder all behandling av personopplysninger
som helt eller delvis skjer med elektroniske hjelpemidler, jf. § 3. Dette omfatter alle
samfunnsomrader i bade offentlig og privat sektor. For en naermere problematisering av hva
som ligger i «elektronisk behandling» se PVN 2005-01. Det vide virkeomradet kan fare til at
loven i utgangspunktet kommer til anvendelse pa flere tilfeller behandling av
personopplysninger der personvernhensynene i formalshestemmelsen ikke gjer seg gjeldende.
Schartum og Bygrave® nevner som eksempel et flyfoto av en bondes skog. Det kan da vare

tvilsomt om loven skal komme til anvendelse. Jeg gar ikke nermere inn pa dette.

Loven kommer ogsa til anvendelse pa manuell behandling dersom opplysningene inngar eller

skal inngd i et personregister i tillegg til alle former for kameraovervakning.®*

Det er foretatt en avgrensing mot behandling av personopplysninger for personlige eller
private formal.*® Hvis ikke ville f. eks. faring av slektsbaker vert underlagt lovens regler.

%0 Schartum og Bygrave 2011 s. 116.
LJf. 8 3 litrab og c.
%2 Jf. § 3 annet ledd.
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2.2.2 Behandling av personopplysninger

Personopplysningsloven gjelder behandling av personopplysninger, jf. § 3 litra a.

Personopplysning er definert i loven som «opplysninger og vurderinger som kan knyttes til en
enkeltperson».® Det ligger i utgangspunktet ingen begrensning i hvilke opplysninger som kan
veere personopplysninger. Opplysningene kan veere i form av et dokument, lydopptak, bilde,
videoopptak etc. Det favner med andre ord svert vidt og volder sjelden problemer. Det
viktigste & ta stilling til for & avgjgre om opplysningene er personopplysninger er at de kan
knyttes til en bestemt person, i vart tilfelle arbeidstaker. Dersom dette ikke lar seg gjare eller
usikkerheten blir for stor sa er det ikke snakk om personopplysninger i lovens forstand.

«Behandling» av personopplysninger er i § 2 nr. 2 definert som «enhver bruk av
personopplysninger. Som eksempler nevnes «innsamling, registrering, sammenstilling,
lagring og utlevering eller en kombinasjon av slike bruksmater». Dette medfgrer at
behandlingsvilkaret er oppfylt bare ved at det brukes personopplysninger. |
odelstingsproposisjonen presiseres imidlertid at behandlingen ma veere formalsbestemt — den
ma utfares for & oppna et bestemt resultat.® Dette har nok sammenheng med at definisjonen

av «behandling» i lovforslaget var: «enhver formalsbestemt bruk av personopplysninger...»*

Som vi ser ble ikke forslaget vedtatt i sin helhet, da definisjonen i den ferdige loven ikke
inneholder ordet «formalsbestemt». Det er da rimelig & anta at kravet til at behandlingen ma
veere formalshestemt ikke ble fulgt opp. Altsa vil det vaere behandling av personopplysninger
selv om behandlingsansvarlig ikke har bestemt seg for hva opplysningene skal brukes til. Det
har likevel formodningen mot seg at behandling uten formal skulle forekomme, da
behandlingsansvarlig ma melde fra til Datatilsynet om behandling av personopplysninger, og

ma da bl. a. angi formal.*

%3 Jf. popplyl. § 2 nr. 1.

34 Se Ot. prp. nr. 92 (1998-99) s. 102.
% Se Ot. prp. nr. 92 (1998-99) s. 138.
% Jf. popplyl. § 32(1) litra d, jf. § 31.

13



2.2.3 Aktgrene i loven

Det er searlig tre begrep som brukes mye i loven og som derfor er viktig & kjenne til. Disse er

«behandlingsansvarlig», «databehandler» og «registrert».

Den personopplysningene kan knyttes til omtales i loven for «registrert» eller «den
registrerte», jf. popplyl. § 2 nr. 6. | denne oppgaven vil det vaere sammenfallende med den

ansatte.

«Behandlingsansvarlig» er den som bestemmer formalet med behandlingen av
personopplysninger og hvilke hjelpemidler som skal brukes, jf. popplyl. 8 2 nr. 4. For
behandling av personopplysninger fra flatestyringsystemer i en virksomhet er det arbeidsgiver

som vil veere behandlingsansvarlig.

Den som behandler personopplysninger pa vegne av den behandlingsansvarlige er
«databehandler».>” Personverndirektivet spesifiserer dette noe naermere som bade fysiske og
juridiske personer, offentlige myndigheter, byraer eller ethvert annet organ. La oss si at
arbeidsgiver bruker et eksternt firma til a ta seg lennsavregning til de ansatte. Dette selskapet
vil da veere «databehandler». Merk at arbeidsgiver i dette tilfellet fortsatt vil sta som

behandlingsansvarlig.

2.2.4  Medfarer flatestyring behandling av personopplysninger?

| dette avsnittet vil jeg farst se naermere pa hvilke opplysninger som kan utvinnes ved bruk av
flatestyring. For a fa frem viktige poenger som hvilke opplysninger systemet gir, kvaliteten pa
opplysningene og de ansattes mulighet til & kontrollere informasjonsflyten vil jeg gi noen
korte beskrivelser av teknologien i et flatestyringssystem. For en grundigere fremstilling av

flatestyringsteknologi se Tranviks beskrivelser om feltteknologi®.

Deretter vil jeg drgfte om bruken av disse opplysningene er a anse som behandling av

personopplysninger i henhold til personopplysningsloven.

37 Jf. popplyl. § 2 nr. 5.
% Tranvik 2013 kap. 2
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2.2.4.1 Huvilke opplysninger genererer et flatestyringssystem?

Den viktigste funksjonen til et flatestyringssystem for en arbeidsgiver er at han kan holde
kontroll pa hvor de ulike bilene befinner seg. Dette gir han bl. a. muligheten til a tildele
oppdrag ut fra hvem som befinner seg neermest kunde. Derfor vil det vaere montert en GPS*-
mottaker i bilene som fortlgpende logger posisjon (i form av koordinater) og tidsstempler den.
Tidsstemplingen gjar det lettere & ga over informasjonen i kronologisk rekkefglge. Posisjon
kan oppgis med stor ngyaktighet, ofte pa under en meter. Arbeidstaker har liten eller ingen
kontroll over nar registreringen starter eller slutter, da dette skjer automatisk. I noen system
gar det an & «pause» registreringen, f. eks. nar man skal private @rend (lege osv). Det vil

imidlertid veere mulig for arbeidsgiver a se at bilen har pauset registreringen.

GPS-enheten i kjoretayet greier bare & motta data. Derfor er den koblet til en mobil enhet*
som sender dataene fra GPS-enheten til arbeidsgiver over mobilnettet som SMS eller
datatrafikk. Dette skjer ogsa automatisk. Arbeidsgiver kan selv programmere sporingsenheten
med intervaller for hvor ofte informasjon sendes (oppdateringsfrekvens).
Oppdateringsfrekvensen kan vere fra noen sekunder til mange minutter. Det er vanlig &
programmere enheten s& den kun sender informasjon dersom motoren er p&.** Mange slike
enheter kan ogsa programmeres til & sende hendelsesbasert informasjon, slik som at bilen slas
av/pa, geofence*? grenseoverskridelse mv. Arbeidsgiver mottar da varsler som SMS, e-post

eller pop-up melding pa skjerm.

% GPS er en forkortelse for Global Positioning System. Det et globalt posisjoneringssystem bestdende av et
nettverk med 24 satellitter eid av det amerikanske forsvaret som gar i bane rundt jorden. Med en GPS-
mottaker er det mulig & f& oppgitt sin posisjon hvor som helst pa planeten, forutsatt fri sikt mot himmelen og
kontakt med minst fire satellitter. Russiske GLONASS tilbyr ogsd samme funksjonalitet.

0 Ofte vil satellittmottakerne i flatestyringssystemet komme i form av sékalte sporingsenheter (p& engelsk: GPS
tracking unit) som fastmonteres i kjaretayene. Nyere sporingsenheter har som oftest integrert funksjonalitet
for kommunisering over mobilnett. Det er da bare & sette inn et SIM-kort knyttet til et aktivt abonnement i
enheten for & kunne bruke denne funksjonaliteten.

*! Enheten vil som oftest vere tilkoblet bilbatteriet og kan derfor tappe bilen for stram nar den star parkert.

*2 Geofence er virtuelle gjerder i kartverket. Disse kan legges inn av arbeidsgiver og markere et omrade man ikke
skal forlate eller et omrade som ikke skal besgkes («no go-soner»). Som nevnt kan det settes opp varsler for

nar noen av bilene i bilflaten besgker/forlater disse omradene.
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Som nevnt bestar informasjonen fra GPS-enheten av tidsstemplede koordinater. Disse
koordinatene har ikke sa stor bruksverdi i seg selv. Derfor er en viktig del av et

flatestyringssystem programvaren, jf. ogsa definisjonen av et flatestyringssystem i 1.3.

Med god kartprogramvare kan arbeidsgiver fa disse koordinatene fortlgpende plassert pa et
kart. Arbeidsgiver vil da se hvilken adresse bilen befinner seg pa og hvilken retning det
Kjarer. Kartet vil ofte veere markert med mange landemerker og bedrifter. Dermed kan en se at
bilen tok en kort stopp utenfor apoteket eller vinmonopolet. Ut fra dette kan
flatestyringssystemet ogsa tenkes a generere sensitive personopplysninger, jf. popplyl § 2 nr.

8. Arbeidstaker Kjarer f. eks. innom en moské eller kreftavdelingen pa sykehuset.

I tillegg til grafiske kart sa kan arbeidsgiver fa plassert koordinatene pa satellittfoto, f. eks.
Google Earth. Disse kartene har ofte en svert hgy detaljeringsgrad og kan gi flere
opplysninger om omgivelsene enn et grafisk kart. Det er f. eks. mulig & se bygninger og

parkeringsplasser.

Programvaren kan kalkulere bilens hastighet ut fra hvor lang tid den har brukt mellom de siste
oppgitte posisjonene. Sammenstilles dette med en oppdatert database over fartsgrensene pa
norske veier sa vil det veere mulig & se om arbeidstakeren bryter fartsgrensene. Dette kan igjen
kombineres med et hendelsesbasert varsel om at fartsgrensen brytes. Varselet vil kunne
loggferes med nar og hvor dette skjedde, samt hvilken bil dette gjelder.

Arbeidsgiver kan ogsa personliggjere kartverket ved & utheve bestemte plasser slik som
kunder, grossister etc. Han kan ogsa sette opp virtuelle gjerder, sakalte «geofences». Dette

kan kombineres med varsel om at gjerdegrensen krysses eller at kunder besgkes.

I tillegg til informasjonen Kjernefunksjonene (GPS, kommunikasjonsenhet og
kartprogramvare) i et flatestyringssystem gir, sa er det mulig a bygge ut flatestyringssystemet
med en masse tilleggsmoduler for & fa enda mer informasjon. Det er f. eks. mulig & hente ut
informasjon fra bilen selv, slik som drivstofforbruk, oljetrykk, antall kilometer Kkjart, turtall,
akselerasjon og oppbremsing. Bilen kan ogsa utstyres med sensorer av ymse slag, alkolas mv.

Det vil fgre for langt & ga inn pa dette.
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Informasjonsmulighetene et flatestyringssystem gir er altsa mange. Sammenstilling av
forskjellige typer informasjon og databaser kan igjen lage ny informasjon. Alt dette kan
generere en haug med rapporter og varslinger og kan visualiseres for arbeidsgiver bade som
grafiske kart og satellittfoto. Dette gir et meget detaljert bilde og en stor grad av

tilstedeveerelse ute i felten. Styringsmulighetene er tilsvarende.

2.2.4.2 Vil bruken av opplysningene veere «behandling av personopplysninger»?

Personopplysningsloven gjelder behandling av personopplysninger som helt eller delvis skjer
med elektroniske hjelpemidler, jf. § 3 litra a. At behandlingen skjer med elektroniske
hjelpemidler er pa det rene nar det gjelder flatestyring. Som nevnt ovenfor i 2.2.2 er
behandlingsbegrepet sveert vidt og omfatter all bruk av personopplysninger.

Det viktigste spersmalet a ta stilling til er derfor om informasjonen kan anses som
personopplysninger, jf. 8 2 nr. 1. Merk spesielt ordene «kan knyttes til». Dette skal forstas slik
at selv om det ikke er mulig a identifisere den registrerte direkte ut fra opplysningene, sa kan
de likevel regnes som personopplysninger dersom det er mulig & identifisere den registrerte
indirekte ut fra opplysningene. Identifisering av personen trenger ikke a ha skjedd, bare at det
er mulig & identifisere en person er tilstrekkelig. Identifiseringen kan ga gjennom flere ledd
for opplysningen kan knyttes til en enkeltperson, men likevel bli & anse som

personopplysninger.

| forarbeidene sies det med henvisning til personverndirektivets fortale punkt 26 at det i
vurderingen av om personen lar seg identifisere skal tas i betraktning «alle hjelpemidler som
det er rimelig & tro at noen kan komme til & anvende for identifiseringsformal»*%. Det nevnes
at selv krypterte eller passordbeskyttede data ma bli & anse som personopplysninger dersom
det er mulig a gjere de lesbare. Ut fra disse uttalelsene ma det nesten veere umulig a knytte
opplysningene til en person for at de ikke skal vare personopplysninger. A sette en generell
grense pa dette lar seg nok ikke gjere. | tvilstilfellene ma det avgjares etter en skjgnnsmessig
vurdering om man er innenfor eller ikke, der bl. a. formalsbestemmelsen kan vare

retningsgivende.

2 Ot. prp. nr. 92 (1998-99) s. 107.
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Det at opplysninger er & anse som personopplysninger selv om de bare indirekte kan knyttes
til en person har stor betydning for flatestyring, da det sjelden er mulig & identifisere
enkeltpersoner direkte ut fra opplysningene systemet genererer. Opplysningene fra
flatestyringssystemet om posisjon, hastighet osv som i utgangspunktet bare er opplysninger
om bilen blir a regne som personopplysninger nar det er mulig a identifisere sjafgren av bilen.
Da vet vi ikke bare hvor bilen befant seg og hvilken hastighet den holdt, men ogsa hvor denne

personen befant seg pa et gitt tidspunkt og hvor raskt han kjarte.

A identifisere en enkelt bil i en bilflate er mulig i flatestyringssystem ved at senderutstyret i
bilene har sin unike ID. Deretter er det bare & knytte ID opp mot hvilken bil utstyret er
montert i. Nar den enkelte bilen farst er identifisert sa er det ofte en kort vei a ga for a finne ut
hvem som benytter bilen, spesielt der de ansatte disponerer faste biler. Vi ser her at vi ma
gjennom flere ledd for & knytte opplysningene mot en person, men siden det er mulig a
identifisere personen sa vil det veere & regne som personopplysninger. | realiteten vil
identifisering som oftest veere mye lettere. De fleste enhetene gir stgtte for at de navngis.
Navnet kan f. eks. vere registreringsnummeret til bilen ellernavn pa den ansatte for det tilfelle
at bilen disponeres fast av en i bedriften. Eller dette kan kombineres. Bilen vil da dukke opp

pa kartet til arbeidsgiver med navn pa den ansatte.

For at en opplysning skal kunne regnes som en personopplysning sa ma koblingen til en
bestemt person kunne fastslas med hgy grad av sikkerhet. Er det usikkert hvem som brukte
bilen pa det aktuelle tidspunktet sa vil ikke opplysningene kunnne regnes som
personopplysninger. Der arbeidstakerne far tildelt faste biler som disponeres kun av dem sa
vil denne koblingen veere ganske sikker, selv om det alltid vil veaere en viss mulighet for at
vedkommende har lant den bort. | utgangspunktet ma man likevel kunne forutsette at det var
vedkommende arbeidstaker som brukte bilen sa lenge ikke annet er avtalt med arbeidsgiver

eller det foreligger en fast praksis i virksomheten pa a lane bort bilene til andre.

Hva med de tilfellene bilene ikke disponeres av en fast arbeidstaker, men flere?

Ogsa der bilene ikke disponeres fast av enkelte ansatte sa vil arbeidsgiver som oftest ha

kontroll pa hvem som disponerer de. Det kan vere at de ansatte ma kvittere pa en liste for a
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hente ut bilngkkel. Noe som har blitt mer vanlig den senere tid er at det installeres tekniske
innretninger i bilene hvis hensikt er & identifisere sjafaren. Disse innretningene kan integreres

i flatestyringssystemet.

En méte & identifisere sjafarer pa er ved bruk av RFID*. RFID kommer i form av smé brikker
og en leser. Hver brikke har en unik ID, og nar den kommer i naerheten av leseren blir den
automatisk registrert. Brikkene kan ogsa integreres i de ansattes ID-kort. En leser monteres i
bilen for identifisering av sjafgrer. Manglende identifisering kan utlgse en alarm eller sende

varsel til arbeidsgiver.

iButton er en annen identifikasjonsmetode. Denne «knappen» ser ut som et lite klokkebatteri
og har pa samme mate som RFID-brikker en unik 1D som kan registreres av en leser. Den kan

kombineres med startsperre, slik at bilen ikke starter for sjafgren har identifisert seg.

Ved bruk av slike identifikasjonsmetoder knyttes sjafarens 1D mot utstyret i bilen og all
informasjon som genereres vil veere merket med denne. ID kan sa knyttes opp mot
personaldatabasen og sjafgrens navn kommer automatisk opp, f. eks. pa kartet i tilknytning til
bilen han kjgrer. Andre opplysninger fra personaldatabasen kan ogsa vises, slik som

kvalifikasjoner, fadsels- og personnr mv.

Begge de to ovennevnte identifikasjonsmetodene har sin svakhet i at arbeidstakerne i
bedriften kan byttelane I1Der seg imellom eller lane bort til andre. Derfor vil det alltid vere en
mulighet for at det er en annen som bruker bilen. Jeg anser imidlertid ikke denne usikkerheten
som sa stor at opplysningene ikke kan anses for & veere personopplysninger, i alle fall ikke i
utgangspunktet. Nar arbeidstakerne har fatt tildelt slike personlige «ngkler» sa har har det
formodningen mot seg at de laner de bort til andre. Dette vil ogsa kunne bli mgtt med
sanksjoner fra arbeidsgiver. | flere drosjeselskaper vil det & la andre kjgre pa sin ID vere et

brudd pa det interne reglementet, som kan utlgse gebyrer eller utestenging fra systemet.

Konklusjonen ma derfor bli at det i de aller fleste tilfelle vil veere mulig & knytte
opplysningene et flatesystem genererer til enkeltpersoner. Arbeidsgivers/databehandlers bruk

* Se f. eks. http://www.frotcom.com som bruker RFID for & identifisere sjfarer.
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av denne informasjonen vil derfor som oftest vaere behandling av personopplysninger, jf.

popplyl. § 3 litra a.

2.2.5 Grunnkrav til behandling av personopplysninger

For at behandlingsansvarlig (arbeidsgiver) skal kunne behandle personopplysninger om de
ansatte i virksomheten sa ma behandlingen oppfylle fem vilkar som stilles opp i popplyl § 11.
Vilkarene er kumulative, dvs at alle fem vilkarene ma veere oppfylt dersom behandlingen skal

veere lovlig.

For det forste m& behandlingen vere tillatt etter popplyl §§ 8 og 9.* Disse bestemmelsene
inneholder det som ofte omtales som «rettslig grunnlag». 88 8 og 9 kan sies 4 stille opp vilkar
eller grunnlag for selve registreringen av personopplysninger, mens § 11 stiller grunnkrav til
giennomfaringen av selve behandlingen.*® Personopplysninger kan ikke behandles uten at det
foreligger et rettslig grunnlag for behandlingen. Foreligger ikke rettslig grunnlag eller det

senere faller bort m& opplysningene slettes.*’

Personopplysningsloven § 8 stiller opp 3 typer rettslig grunnlag. Det farste (og noe selvsagte)
er at behandling kan finne sted fordi det felger av lov. Lov er ikke her ensbetydende med
formell lov vedtatt etter Grunnloven 88 76 flg, det kan ogsa falge av forskrift med hjemmel i

lov*,

Det ma vurderes konkret om den aktuelle loven gir adgang til behandling av
personopplysninger. Hjemmelskravet er relativt, og behandling som far store
personvernmessige konsekvenser krever dermed klarere hjemmel.”® Et praktisk viktig
eksempel pa lovhjemlet behandling av personopplysninger som angar oss alle er lov om
folkeregistrering 8 1, som bestemmer at det skal vare et sentralt folkeregister i Norge der bl.
a. alle som er fadt eller bosatt i landet skal «registreres». Det finnes per i dag (november
2014) ingen serlovgivning som hjemler behandling av personopplysninger fra

flatestyringssystemer.

** Jf. popplyl § 11 litra a.

% Se Wiik Johansen m. fl. 2001 s. 115.
*" Fremgér av popplyl § 27.

*8 Se Wiik Johansen m. fl. 2001 s. 99.
9 Jf. Ot. prp. nr. 92 (1998-99) s. 108.
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Den andre typen rettslig grunnlag etter popplyl 8 8 er at den registrerte samtykker i
behandlingen. Vilkarene for gyldig samtykke vil bli inngaende behandlet i kap. 3.

Den tredje typen rettslig grunnlag popplyl § 8 stiller opp er at behandlingen er «ngdvendig» ut
fra en av de grunner som stilles opp i litra a-f. For flatestyring er det sarlig to som er aktuelle.
For det farste vil litra a kunne brukes dersom behandlingen anses ngdvendig for a
gjennomfgre arbeidsavtalen. Dette vil bero pa en tolkning av arbeidsavtalen og

omstendighetene rundt avtaleinngaelsen.

Den andre typen ngdvendig grunn er at behandlingsansvarlig (arbeidsgiver) kan ivareta en
berettiget interesse, og at hensynet til registrertes (arbeidstaker) personvern ikke overstiger
denne interessen, jf. popplyl & 8 litra f. Som det fremgar av ordlyden skal det foretas en
interesseavveining. Forarbeidene gir anvisning pa hvordan noen ulike hensyn/momenter skal
vektlegges.®® | tillegg har personvernnemnda behandlet noen klagesaker der behandling av
personopplysninger pa bakgrunn av § 8 litra f har veert tema. | PVN-2005-13 uttalte de at
«Personvernnemnda tolker i likhet med Datatilsynet denne bestemmelsen slik at det ma
foreligge en klar overvekt til fordel for NSBs interesser for at behandlingen kan tillates.»

Bestemmelsen de henviser til er 8 8 litra f og NSB var behandlingsansvarlig i saken.

Som vi sa i forrige avsnitt (2.2.4.1) sa vil noen av personopplysningene som behandles ved
bruk av flatestyring kunne vere sensitive. | praksis forekommer det ikke ofte, men det kan
skje. Dersom personopplysningene er sensitive sa kommer popplyl. § 9 til anvendelse. Hvilke

personopplysninger som er a anse som sensitive er listet opp i § 2 nr. 8.

Skal behandling av sensitive personopplysninger tillates sa ma for det farste et av vilkarene i
8 8 veere oppfylt. | tillegg kreves rettslig grunnlag etter § 9. Samtykke og lovhjemmel godtas
som rettslig grunnlag ogsa etter 8 9, men da ma det vare klart at dette ogsa omfatter de
sensitive personopplysningene. Dersom den registrerte samtykker til behandling av
personopplysninger sa er det altsa ikke nok. Det ma veere helt pa det rene at samtykket ogsa
omfatter behandling av sensitive personopplysninger.

%0 Se szrlig Ot.prp.nr.92 (1998-1999) s. 109.
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Det kan veere verdt & merke seg at § 9 ikke apner for noen interesseavveining slik § 8 litra f
gjer. Dersom behandling av personopplysninger generert av et flatestyringssystem er rettslig
forankret i § 8 litra f og flere av disse opplysningene er & anse som sensitive sd ma

behandlingsansvarlig finne alternativt rettslig grunnlag i 8 9, mest aktuelt er samtykke.

Personopplysningsloven § 11 litra b stiller opp et todelt saklighetskrav. For det farste ma
behandlingsansvarlig angi et formal med behandlingen. Dette skal ogsa angis i meldingen
som skal sendes Datatilsynet i forbindelse med behandlingen, jf. popplyl § 32 litra d, jf. § 31.
Det fremgar av ordlyden i bestemmelsen at formalet ikke kan veere for vagt angitt, jf.
«uttrykkelig». Samtidig ma det veere et visst utviklingsrom for bedriften. For flatestyring vil
formalet vanligvis vare effektivisering av virksomheten og dermed kutte kostnader.”* Flere

formal kan angis, men vilkarene ma da veere oppfylt for hvert enkelt av de.

Nar behandlingsansvarlig har angitt formal ma behandlingen av personopplyninger finne sted
innenfor det angitte formalet. Det falger videre av § 11 litra b at formalet ma veere saklig
begrunnet i den behandlingsansvarliges virksomhet. Selv om formalet er lovlig i seg selv sa er

det ikke gitt at det er saklig begrunnet ut fra virksomhetens egne forhold.

Utgangspunktet er altsa at de innsamlede personopplysningene kun ma behandles i trad med
det angitte formalet. Personopplysningsloven § 11 litra ¢ apner imidlertid for at de innsamlede
personopplysningene senere kan brukes til andre formal, sa lenge det nye formalet ikke er

uforenlig med det opprinnelige. Om dette sier forarbeidene:

« Hvor mye som skal til for det nye behandlingsformalet er uforenlig med det opprinnelige formalet for
innsamlingen av opplysningene, kan ikke reguleres uttgmmende i loven. Spgrsmalet ma vurderes konkret og
individuelt. Sentrale momenter i vurderingen vil veere om bruk av opplysningene inneberer ulemper for den
registrerte, om bruken skiller seg sterkt fra den som I4 til grunn for innsamlingen, eller om bruken stiller

strengere krav til datakvalitet enn det opprinnelige innsamlingsformélet. »*

5! | fglge Datatilsynet. Se veileder s. 7-8.
52 Ot.prp.nr.92 (1998-1999) s. 113.
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| folge Schartum og Bygrave® vil det nye formalet som regel ikke veere uforenlig med det
opprinnelige dersom det ligger innenfor de registrertes rimelige forventninger om hva

opplysningene vil kunne brukes til.

«Uforenlig» er et ganske sterkt begrep, sa ngyaktig hvor langt det kan strekkes blir opp til
praksis & avgjere. | avfallsservice-saken® ble sammenstilling av temmingsloggen fra
flatestyringssystemet med den ansattes timelister for & kontrollere om arbeidstaker overholdt
sine plikter ansett & veaere uforenlig med det opprinnelige formalet som var & bedre

administrasjonen og driften av selskapets oppgaver.

Dersom det nye formalet er uforenlig med det opprinnelige s& ma den registrerte samtykke i
behandlingen, jf. popplyl § 11 litra c. Datatilsynet og PVN hadde lagt seg pa en praksis der
rettslig grunnlag etter popplyl 88 8 og 9 og samtykke etter § 11 litra ¢ ble sett pa som
alternative vilkar for behandling for senere behandling av personopplysninger i strid med
innsamlingsformélet. | avfallsservice-saken® kom HR til at samtykke etter § 11 litra ¢ ma
anses som tillleggsvilkar. Dette er samme tolkning som legges til grunn i kommentarutgaven

til personopplysningsloven.®® Rettstilstanden p& dette punkt m& derfor anses avklart.

Behandlingsansvarlig ma ogsa serge for at personopplysningene som behandles er
tilstrekkelige og relevante for formalet med behandlingen, jf. popplyl § 11 litra d. | dette
ligger et kvalitetskrav. Bestemmelsen har to sider. Den ene er at det ma veere nok
opplysninger, de ma vere fullstendige i forhold til sitt bruksformal. Det gar an a trekke
paralleller til forvaltningsorganers utredningsplikt i forvaltningsloven § 17. Ved & fa saken
best mulig utredet sikres at vedtaket er riktig og rettferdig. Ufullstendige opplysninger kan

fare til at det trekkes feil slutninger.

Pa den annen side er det viktig at det ikke registreres flere opplysninger enn det som er

ngdvendig, opplysningene ma veare relevante, jf. popplyl § 11 litra d. Et viktig moment i

53 Se Schartum og Bygrave 2011 pa side 167.
% Rt. 2013 s. 143.

% Rt. 2013 s. 143.

% Wiik Johansen m. fl. 2001 s. 118.
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relevansvurderingen er om opplysningene er ngdvendige for & na formalet. Kan formalet nas
med feerre og mindre detaljerte opplysninger samtidig som tilstrekkelighetskravet ivaretas sa
ma denne lgsning velges. For a ta et eksempel relatert til flatestyring: Er formalet & ivareta
sikkerheten til sjaferene, f. eks. til de som kjgrer verditransport sa vil det neppe kunne
forsvares at arbeidsgiver konstant overvaker posisjonen deres. Et alarmsystem der posisjon
sendes kun dersom sjafaren trykker pa en alarmknapp vil kunne veere et like godt alternativ og
er mye mindre inngripende. Se ogsd problemstillingene rundt alarmtjenesten eCall.>’
Relevansvurderingen blir strengere jo mer sensitive opplysningene er.*®

Etter § 11 litra e palegges behandlingsansvarlig en plikt til a aktivt kontrollere om
opplysningene er korrekte og oppdaterte, samt at det fortsatt er ngdvendig ut fra formalet med
behandlingen & lagre opplysningene. Bestemmelsen ma ses i sammenheng med § 11 litra d
som ogsa gjelder opplysningskvalitet. Det vises til bestemmelsene i 8§ 27 og 28 som gjelder

retting av mangelfullle opplysninger og forbud mot a lagre ungdvendige personopplysninger.

2.3 Arbeidsmiljgloven kap. 9

Mens personopplysningslovens regler gjelder behandling av personopplysninger, gjelder
arbeidsmiljgloven kap. 9 om kontrolltiltak selve inngrepet som fremskaffer opplysningene.
Dette fremgar av aml. § 9-1(2). Eksempelvis vil rusmiddelkontroll av de ansatte vare et
kontrolltiltak, mens bruken av opplysningene fra undersgkelsen (testresultatene) er
behandling av personopplysninger og falger personopplysningslovens regler®. Inngrepet
trenger ikke veere av fysisk art for & kvalifisere seg som et kontrolltiltak, f. eks. vil

kameraovervaking® pa arbeidsplassen utvilsomt vare & anse som et kontrolltiltak.

> Du kan lese om det p& Datatilsynet sine nettsider: http://www.datatilsynet.no/Sektor/Samferdsel/E-call/
%% Se Wiik Johansen m. fl. 2001 s. 122.

*EMD ansé i S og Marper mot Storbritannia biologisk materiale for & i seg selv vare «personal data» i henhold

til britisk lovgivning og europarddskonvensjonen som den gjennomfarte. Dette er ikke i trdd med
personvernnemnda sin praksis.

% Merk at det for kameraovervéking kommer sarregler til anvendelse, jf. popplyl § 3 farste ledd litra ¢ og kap.
VII.
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Grunnvilkarene for at en arbeidsgiver kan iverksette kontolltiltak ovenfor arbeidstaker er for
det farste at tiltaket har saklig grunn i virksomhetens forhold og for det andre at det ikke
innebeerer en uforholdsmessig belastning for arbeidstaker, jf. aml § 9-1. | tillegg gjelder det

generelle kravet til et fullt forsvarlig arbeidsmiljg, jf. aml § 4-1(1) jf. (2).*

Arbeidsmiljgloven 8 9-2 inneholder saksbehandlingsregler for innfgring av kontrolltiltak i
virksomheten. Bestemmelsen skal sikre arbeidstakerne informasjon om kontrolltiltaket. Brudd
pa bestemmelsen vil ikke automatisk medfare at tiltaket ikke er & anse som lovlig, men vil
likevel kunne fare til dette ved at den manglende etterlevelsen av bestemmelsen inngar som et

moment i saklighetsvurderingen.®

Arbeidsmiljgloven inneholder ingen definisjon pa hva et kontrolltiltak er. Hvor grensen gar er
derfor uklart. Loven bygger imidlertid pa at definisjonen ma veare svert vid, da det i
forarbeidene uttales at «kontrolltiltak omfatter alt fra vanlig tidsregistrering (stempling) til
inngripende undersgkelser av arbeidstakernes helse eller drikkevaner»®. Videre presiseres det
at kontrolltiltak kan ha en rekke formal. Det henvises til opplistingen av formal i tilleggsavtale
V til Hovedavtalen mellom LO og NHO (2002-2005) om kontrolltiltak i bedriften og at heller
ikke den er uttammende.

Departementet ansa det ikke som viktig eller hensiktsmessig a trekke en klar grense nedad og
overlot derfor til administrativ praksis og rettspraksis a trekke opp grensene ut fra «tiltakenes
formal og hvor inngripende de virker for arbeidstakerne»® som de sentrale vurderingstemaer.
Samtidig ble det presisert at begrepet ikke ma strekkes sa vidt at det medferer ungdvendig

byrékrati for virksomhetene i deres daglige virke®®.

Etter dette har vi et veldig fleksibelt og dynamisk begrep, der det ma avgjeres etter en
helhetsvurdering om noe skal anses som et kontrolltiltak eller ikke.

%! Se Jakhelln 2006 s. 393.

62 Se Pettersen og Johansen 2013, s. 129. Se ogsé Rt. 2013 s. 143 avsnitt 62.
83 Ot. Prp. Nr. 49 (2004-2005) s. 135.

%4 Ot. Prp. Nr. 49 (2004-2005) s. 147.

% bid.
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Schartum® reiser sparsmal om det er en forutsetning for kontrolltiltak at de har kontrollformal
eller om det er tilstrekkelig med kontrollpotensial. Altsa om tiltaket ma ha kontrollformal for

a komme innenfor virkeomradet til arbeidsmiljgloven kap. 9.

Ut fra ordlyden synes det naturlig & forutsette kontollformal. Reelle hensyn kan imidlertid tale
for at ogsa tiltak med kontrollpotensial skal regnes som kontrolltiltak, i alle fall der
kontrollpotensialet ikke er fjernt og ubetydelig. De ansatte vil da kunne nyte godt av den

beskyttelse reglene i arbeidsmiljgloven kap. 9 gir dem.

Flatestyring vil som oftest ha et effektiviseringsformal. Bedre utnyttelse av ressurser, spare
penger osv. Samtidig er det et betydelig kontrollpotensial, slik vi sa i avfallsservice-saken®’.
Opplysningene ble der senere brukt til kontrollformal, selv om dette i utgangspunktet ikke var
planen. Det ma ogsa antas at en del arbeidsgivere har kontrollpotensialet i bakhodet nar de
innfarer flatestyring i bedriften.

Schartum peker ogsa pa at det er uheldig a strekke virkeomradet for langt, da dette vil
medfere ungdvendig byrakrati. Dette er et godt poeng, da veldig mange IKT-systemer har
kontrollpotensial. At arbeidsmiljglovens bestemmelser om kontrolltiltak ma felges for alle
disse systemene er ikke noen god lgsning. Da er det et paradoks at disse systemene har et

sapass stort kontrollpotensial.

Ut fra dette tror jeg ikke det er mulig & gi noe fasitsvar, men jeg stgtter meg til Schartums
konklusjon at tiltak som har klart kontrollpotensial ogsa faller innenfor begrepet kontrolltiltak.
Til syvende og sist blir det uansett en vurdering i det konkrete tilfelle, slik departementet

forutsatte.®®

2.4 Forholdet mellom de to lovene

Personopplysningsloven og arbeidsmiljgloven kap. 9 regulerer to sider av samme sak.

Arbeidsmiljglovens bestemmelser regulerer selve kontrolltiltaket, mens

% Schartum 2013 s. 23 falgende.
%" Rt. 2013 s. 143.
%8 Ot. Prp. Nr. 49 (2004-2005) s. 147.
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personopplysningsloven kommer til anvendelse pa behandlingen av personopplysninger som
kommer frem gjennom tiltaket®. Et viktig spersmél er derfor hvordan disse to regelsettene
fungerer i sammenheng med hverandre. Ta som eksempel at et kontrolltiltak er lovlig
gjennomfagrt ut fra arbeidsmiljglovens bestemmelser, men personopplysningene fra tiltaket
ikke tillates behandlet etter bestemmelsene i personopplysningsloven. Dette vil kunne fore til
at hele kontrolltiltaket mister sin hensikt, da behandlingen av personopplysninger er viktig for

o o

a nd malet med kontrolltiltaket. Et slikt resultat gir ogsa darlig sammenheng i regelverket.

Arbeidslivslovutvalget™ s& utfordringene med & f& etablert en forstéelse og praksis som
avklarer dette, men valgte likevel den lgsningen vi har i dag. De mente imidlertid at det er
«mye som taler for at de arbeidsrettslige regler og personopplysningslovens vilkar ma
fortolkes og praktiseres i lys av hverandre». Skal lovene fungere i praksis s& er det derfor
viktig a ha bestemmelsene i den andre loven i bakhodet nar man tolker bestemmelser i en av
de.

Flere av bestemmelsene har ogsd mye til felles slik at dette er mulig. Eksempelvis vil
vurderingen etter popplyl. 8 8 litra f inneholde mange av de samme momenter som

vurderingen etter aml. § 9-1(1).

Personvernnemnda ser ut til & ha fulgt opp utvalgets uttalelse. | klagesak 2005-6 sier de

felgende:

«Det ville gi liten sammenheng i lovverket om man antok at det var tillatt & iverksette en medisinsk undersgkelse
etter arbeidsmiljglovens bestemmelser, men ikke tillatt & behandle opplysningene etter personopplysningsloven

og vice versa. Personvernnemnda legger denne forstaelse til grunn for sin behandling av saken.»

% Jf. aml § 9-1(2).
" NOU 2004: 5 avsnitt 17.6.2.4
™ bid
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3 Vilkarene for gyldig samtykke

Prinsippene i personvernlovgivningen er bygget pa idealet om enkeltindividets selvraderett
over opplysninger om seg selv.”> Den enkeltes mulighet til & samtykke eller la veare &
samtykke til behandling av personopplysninger om seg selv er derfor sentralt. Pa dette punkt
bryter loven med den tidligere personregisterloven, som i stgrre grad var bygd pa

konsesjonsordninger.

Enhver lovlig behandling av personopplysninger mé ha sitt rettslige grunnlag.” Samtykke er
et av flere rettslige grunnlag i personopplysningsloven. Systemet i arbeidsmiljgloven er
annerledes. Selv om samtykke er en forutsetning for a kunne behandle personopplysninger, jf.
popplyl § 11 litra a sa vil det ikke kunne brukes som hjemmel for selve kontrolltiltaket.
Kontrolltiltaket ma veare i samsvar med reglene i arbeidsmiljgloven kap. 9. Er ikke disse

reglene overholdt sa vil ikke et samtykke kunne reparere dette.

Samtykkebegrepet er definert i popplyl 8 2 nr. 7 som «en frivillig, uttrykkelig og informert
erklering fra den registrerte om at han eller hun godtar behandling av opplysninger om seg
selv». Definisjonen har sitt opphav i personverndirektivet art. 2 bokstav h. Det stilles strenge
krav til et gyldig samtykke. | dette kapittelet vil jeg se nermere pa de ulike delene av

definisjonen over og vilkarene den stiller opp.

3.1 Uttrykkelig erkleering

Det fremgar av popplyl § 2 nr. 7 at et samtykke ma veere en «uttrykkelig» «erklaring». Dette
bygger pa personverndirektivets definisjon i art 2 bokstav h som sier at den registrertes
samtykke skal vaere en «spesifikk» «viljesytring». Som vi ser er ordlyden i de to definisjonene
ulike. Forarbeidene er tause om dette, sa vi kan ikke vite sikkert hva utvalget tenkte da de
valgte a ga for den definisjonen vi har i personopplysningsloven i dag. Siden loven tok sikte
pa a gjennomfare direktivet i norsk rett er det likevel rimelig d anta at intensjonen ikke var a
gi definisjonen et annet innhold enn det som falger av direktivet og at endringen derfor er rent
spraklig. Definisjonen i den offisielle norske utgaven av direktivet er en direkte oversettelse

72 Jf. Wiik Johansen m. fl. 2001 s. 72 og Kjglaas s. 202.

7 Se avsnitt 2.3.4 for mer informasjon om rettslig grunnlag generelt.
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av definisjonen i den engelske utgaven. Slike direkte oversettelser vil kunne virke litt
fremmede, da ord og uttrykk brukes forskjellig i de ulike landene. Definisjonen i

personopplysningsloven hgres etter min mening bedre ut rent spraklig.

Sa lenge det ikke foreligger holdepunkter for at lovgiver mente a gi bestemmelsen et annet
innhold enn den i direktivet sa ma den tolkes i samsvar med direktivbestemmelsen, jf.

presumpsjonsprinsippet™ og prinsippet for direktivkonform tolkning”.

Sa hva ligger det i at samtykket ma vere uttrykkelig? | fglge forarbeidene ma det «klart og
utvetydig fremga at det samtykkes, hvilke behandlinger samtykket omfatter og hvilke
behandlingsansvarlige det er rettet til»"®. Dette klarhetskravet er sarlig viktig dersom noen av
opplysningene som skal behandles er sensitive, jf. popplyl 8 2 nr. 8. Loven krever da serskilt
rettslig grunnlag for behandlingen av disse personopplysningene, jf. popplyl § 9. Da ma det
veere klart at samtykket ogsa omfatter behandling av de sensitive opplysningene. Disse
kravene forarbeidene lister opp har ogsd en side til kravet om informert samtykke’’. Dersom
det i samtykket innhentes tydelig presiseres hvilke behandlinger et samtykke vil omfatte og

hvem som er behandlingsansvarlig sa vil et uforbeholdent samtykke klart nok omfatte dette.

Samtidig presiseres det i Ot. prp. nr. 92 (1998-99) s. 103 at det ikke stilles noen formkrav til
samtykket, slik at det kan avgis bade skriftlig, muntlig og elektronisk. Dette nevnes ikke i
NOUen, men var antakelig forutsatt ogsa der. Hvis ikke ville det ha vert naturlig a presisere
det. Uansett ma uttalelsen i odelstingsproposisjonen tillegges avgjerende vekt, da den er

nermere lovvedtaket. Siden det ikke oppstilles formkrav sa vil alle aktive handlinger kunne

" Presumpsjonsprinsippet gér i korte trekk ut pa at norsk rett forutsettes & vaere i samsvar med vare folkerettslige
forpliktelser. Ved flere tolkningsalternativer tolkes norske rettsregler slik at de ikke bryter med folkeretten.
Dersom lovgiver lager en regel som de vet er i strid med folkeretten s3 ma den likevel ga foran. Dette falger
av vart dualistiske system. Se bl. a. Ruud og Ulfstein: «Innfgring i folkerett» 3. utgave s. 64-66 og
redegjarelsene for prinsippet i Rt. 2000 s. 1811, den sakalte «Finanger-dommens.

™ Med grunnlag i lojalitetsplikten i Romatraktaten art 5 har EF-domstolen gjennom flere avgjarelser utviklet
prinsippet om direktivkonform tolkning. Etter dette prinsippet ma rettsanvendere, sd langt som mulig,
fortolke intern rett slik at det er i samsvar med E@S-lovgivning. Se redegjgrelsene i Rt. 2000 s. 1811.

76 Jf. Ot. prp. nr. 92 (1998-99) s. 103.

" Kravet til informert samtykke behandles senere i kapittelet.
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veere samtykke. Datatilsynet nevner som eksempel at du sender inn en svarslipp, setter et
kryss i et skjema eller foretar et tastevalg.”® Ogs& andre méater & samtykke p& (f. eks. pa
internett) ma kunne godtas, bare det kreves en aktiv handling og at samtykket oppfyller de

andre vilkarene (informert og frivillig samtykke mv).

Selv om samtykket er formfritt sa bar det avgis skriftlig eller nedfelles pa annen mate.
Behandlingsansvarlig vil senere kunne bli ngdt til & sannsynliggjere at samtykke er gitt. Det
kan f. eks. oppsta en tvist mellom arbeidsgiver og arbeidstaker slik at arbeidsgiver far behov
for & sannsynliggjere at lovlig samtykke er gitt eller Datatilsynet kommer pa tilsyn hos
virksomheten og ber om a fa se dokumentasjon pa at det foreligger rettslig grunnlag for
behandlingen. For behandling av personopplysninger som krever konsesjon’® kan Datatilsynet
sette som Vilkar at samtykket skal vere gitt skriftlig®. Dette ble gjort i PVN-2004-08. Ut fra
opplysningene i saken kan det se ut som Datatilsynet pleier a sette vilkar om at samtykket ma
veere skriftlig ved behandling av helseopplysninger i forsikringssammenheng.

| forarbeidene er det forutsatt at det i kravet til «uttrykkelig» samtykke ligger et krav om at
den registrerte ma foreta seg noe aktivt for & samtykke. Dette fremgar indirekte ved at det
uttales at passivt og stilltiende samtykke ikke kan anses som «uttrykkelig» i lovens forstand,
ei heller samtykke gjennom konkludent atferd.®! Krav til aktivt samtykke eksisterte ogsa etter
den gamle personregisterloven, men fulgte da kun av praksis.® Med presonverndirektivet og

personopplysningsloven er dette prinsippet i mye sterre grad klargjort.

Uttalelsen i NOUen er veldig klar, og ut fra den vil det veere helt uaktuelt med passivt og
stilltiende samtykke, i tillegg til samtykke gjennom konkludent adferd. Det kan likevel vere
verdt & merke seg at dette ikke nevnes i odelstingsproposisjonen®. Dette kan tolkes dit hen at

de lar sparsmalet om disse formene for samtykke oppfyller uttrykkelighetsvilkaret sta apent.

8 Se http://www.datatilsynet.no/personvern/samtykke/

" Dette gjelder sarlig sensitive personopplysninger, jf. popplyl § 33.
8 3. popplyl § 35.

81 Se NOU 1997: 19 «Et bedre personvern» s. 186.

82| fglge Wiik Johansen m. fl. 2001 pé s. 74.

8 Ot. prp. nr. 92 (1998-99).
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Spersmal om passivt samtykke har veart oppe til avgjgrelse i PVN-2010-09 «Ung i Norden».
Saken gjaldt et forskningsprosjekt der det skulle gjennomfares spgrreundersgkelser blant
ungdom. Det skulle innhentes aktivt samtykke fra ungdommene, mens foreldrene fikk tilsendt
et skriv med info om prosjektet og at de kunne reservere seg mot deres barns deltakelse i
prosjektet. Dette medfarer en omvendt situasjon av et aktivt samtykke, ved at foreldrene
aktivt ma si fra for a hindre deltakelse i prosjektet. Passivitet skulle tolkes som samtykke.
Siden barna alene ikke kunne samtykke til deltagelse i prosjektet sa ble ikke denne
fremgangsmaten ansett a tilfredsstille personopplysningslovens krav til samtykke. Nemnda
gikk ikke inn pa noen drgftelse av dette, men konstaterte bare at personopplysningsloven ikke
apner opp for bruk av passivt samtykke. Jeg stetter meg til dette, og anser det ikke som
tvilsomt at passivt samtykke ikke kan oppfylle uttrykkelighetsvilkaret i popplyl § 2 nr. 7.
Passivt samtykke i form av reservasjonsrett (ogsa kjent som «opt-out») brukes i Nasjonal

1**, men adgangen til & registere opplysninger er der lovhjemlet®,

kjernejourna
Passivt og stilltiende samtykke kan vanskelig tenkes & bli godtatt. A godta slike former for
samtykke Vil ikke harmonere godt med lovens og direktivets formal. Konkludent atferd stiller
seg i et litt annet lys enn passivt og stilltiende samtykke, slik at det kanskje ikke bar utelukkes
helt. I motsetning til passivt og stilltiende samtykke sa ligger det i konkludent adferd at man
aktivt foretar seg noe som oppfattes som et samtykke. Helt klar konkludent adferd som ikke
kan misforstas vil derfor etter min mening i noen tilfeller kunne kvalifisere seg som et

uttrykkelig, aktivt samtykke, i alle fall ut fra ordlyden i bestemmelsen alene.

Innenfor avtaleretten er konkludent adferd anerkjent som stiftelsesgrunnlag for avtaler. Dette
blir ansett som en naturlig konsekvens av formfrihetsprinsippet. De fleste av oss inngar
avtaler basert pa konkludent adferd jevnlig, spesielt kjgpsavtaler. Et eksempel er kjgp av
dagligvarer. Nar man er ute for a handle dagligvarer s gar man inn i butikken og finner de
varene man gnsker a kjgpe. Varene star i en hylle og er priset. Butikkens tilbud er da at du kan

fa kjepe denne varen til oppgitt pris. Tar du med deg varene til kassen og legger de pa disken

8 Mer om kjernejournal pd helsedirektoratets sine  nettsider:  http://helsedirektoratet.noit-

helse/kjernejournal/hva-er-kjernejournal/Sider/default.aspx
8 Se kjernejournalforskriften (FOR-2013-05-31-563)
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sa blir dette ansett som konkludent adferd pa at du godtar tilbudet til butikken, dvs & kjape

varene til oppagitt pris.

De farreste har betenkeligheter med & kjgpe dagligvarer basert pd konkludent adferd. A
samtykke til behandling av personopplysninger reiser andre spgrsmal enn inngaelse av
kjgpsavtaler, men det har ogsa noen fellestrekk. Jeg mener det vil matte bero pa en
helhetsvurdering i den konkrete situasjonen om uttrykkelighetsvilkaret kan anses for & veere

oppfylt eller ikke.

3.2 Frivillig

Et viktig vilkar for et gyldig samtykke er at det ma vare frivillig, jf. popplyl § 2 nr. 7. Dette
gir seg i grunnen selv. Ufrivillige disposisjoner kan ikke rettsordenen godta. Behandling av
personopplysninger pa bakgrunn av et slikt samtykke vil ogsa stride mot lovens formal, jf.

popplyl § 1.

Det opprinnelige lovforslaget®™ hadde ikke med noe frivillighetskrav i samtykkedefinisjonen,
da utvalget ansa det som selvfglgelig at et samtykke ma vare en frivillig erklering for & veere
gyldig®”. Frivillighetskravet ble imidlertid presisert i odelstingsproposisjonen®®, og
definisjonen slik den star der ble vedtatt. For gvrig svarer samtykkedefinisjonen til den i
NOUen.®

Om hva som ligger i kravet til at et samtykke skal veere frivillig sier forarbeidene at det «ikke
ma& vare avgitt under noen form for tvang fra den behandlingsansvarlige eller andre».*® Med

tvang ma forstas at noen bruker makt for & presse noen andre til & gjgre noe. Dette kan skije

8 NOU 1997: 19 «Et bedre personvern» s. 236 falgende.
8 NOU 1997: 19 «Et bedre personvern» s. 186.

8 Ot. prp. nr. 92 (1998-99) s. 138 falgende.

8 Ot. prp. nr. 92 (1998-99) s. 103.

% Ot. prp. nr. 92 (1998-99) s. 103-104.
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ved bruk av vold, trusler eller andre utilbgrlige midler. Man kan si at en fremtvunget
disposisjon er det motsatte av en fri disposisjon.”

Det fremgar av uttalelsen i forarbeidene at tvangen ikke ngdvendigvis ma vere utgvd av den
behandlingsansvarlige selv, ogsda dersom den uteves av andre vil dette medfere at
frivillighetsvilkaret ikke kan anses a veere oppfylt. Arbeidsgiver slipper derfor ikke unna med
a fa en av de ansatte til & true en annen arbeidstaker til & samtykke til behandling av

personopplysninger.

Etter en vanlig forstaelse av hva tvang er sa ma det avgrenses mot andre former for utilberlig
pavirkning, slik som manipulasjon, og andre situasjoner der det kan fa negative fglger a ikke

gi sitt samtykke.*

«Frivillig» er imidlertid et begrep som etter sin ordlyd strekker seg lengre enn fravar pa
tvang. Mens tvang befinner seg i den ene enden av skalaen og helt klart utelukker frivillig
samtykke, sa finnes det en rekke andre situasjoner der samtykket reelt sett ikke er frivillig,
selv om det ikke er utgvd tvang. Det kan vare maktforhold, mangel pa alternativer til a
samtykke mv. Dette er mer praktisk viktig for flatestyring, da slike situasjoner forekommer

mye oftere enn rene tvangssituasjoner. Dessuten er de vanskeligere & ta stilling til.

Spersmalet etter dette er hvor grensene skal trekkes. En mulighet er a tolke uttalelsen i
forarbeidene slik at kun tvangssituasjoner vil bryte med frivillighetskravet. Dette vil etter min
mening vere en innskrenkende tolkning av ordlyden i bestemmelsen og vil ikke kunne
forsvares, spesielt nar forarbeidene ikke uttrykkelig gir anvisning en slik forstaelse. Det vil gi
en lite fleksibel bestemmelse og apne for situasjoner som er problematiske i forhold til lovens

formal®s,

% Tvang blir generelt sett p& som en uting i vart rettssystem. Alle avtaler som er kommet i stand p& grunn av
tvang vil vare ugyldige, jf. avtaleloven 8§ 28 og 29. Tvang vil ogsa kunne veere straffbart, jf. straffeloven §
222.

% Se 0gs& Schartum 2013 s. 39.

% Lovens formal er angitt i popplyl § 1.
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Pa den annen side vil det veere a strekke ordlyden for langt nar enhver negativ falge av a ikke
samtykke farer til at samtykket ikke kan gis frivillig.** Jeg vil i det folgende forsake & belyse

hvor grensene gar ved a trekke frem eksempler fra praksis og teori.

| kommentarutgaven til personopplysningsloven brukes begrepet «reell frivillighet».* Som
eksempel pa en situasjon der det ikke foreligger reell frivillighet nevnes at jobbsgkere blir
bedt om samtykke til at det foretas psykologtester av dem. Det er nerliggende a anta at
arbeidsgiver vil prioritere de sgkerne som samtykker til testen fremfor de som ikke gjar det.
Dersom vedkommende sgker gnsker jobben sa er derfor eneste alternativ & samtykke.*® Det
utdypes ikke nermere om samtykke i en slik situasjon ikke kan anses som frivillig, men jeg

tolker det dit hen at det i alle fall fremstar som sveert problematisk.

En sak Datatilsynet behandlet i 1987 blir ogsa trukket frem i denne sammenheng — «norsk
stikkmerkeundersgkelse».®” Denne saken ble behandlet etter den gamle personregisterloven,
men har overfgringsverdi da vurderingen av om samtykke var frivillig fortsatt er den samme
etter navarende lov. Prosjektet hadde som mal & kartlegge omfang og endring i intravengst
narkotikamisbruk i Norge. Planen var a innhente opplysninger om personer som var innbragt
til sentralarresten ved Oslo politikammer. Datatilsynet mente det ikke forela reell frivillighet,
og begrunnet det med avhengighetsforholdet som oppstar hos fanger og i tillegg at enkelte av

de kunne veere ruset. Saken ble paklaget til Justisdepartementet som kom til samme resultat.

Schartum og Bygrave skriver fglgende: «Kravet til frivillighet innebarer trolig at det ikke ma
veere negative konsekvenser til det & ikke gi sitt samtykke.»” Det nevnes som eksempel at

samtykket er gitt pa bakgrunn av palegg fra arbeidsgiver eller offentlige myndigheter.*®

% Se ogsé Schartum 2013 s. 39, men han ser ut til & komme til denne konklusjonen kun ut fra & tolke begrepet
«tvang».

% Wiik Johansen m. fl. 2001 s. 77.

% Etter aml § 9-4 trddte i kraft s vil ikke samtykke etter popplyl lengre vere tilfredsstillende hjemmel for &
foreta slike undersgkelser, da bestemmelsen vil vare lex specialis i forhold til popplyl.

% Wiik Johansen m. fl. 2001 s. 77.

% Schartum og Bygrave 2011 s. 161.

* Ibid.
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Jeg er enig i at et samtykke gitt pa bakgrunn av palegg fra arbeidsgiver eller offentlige
myndigheter neppe kan tilfredsstille kravet til frivillighet. Dette har klare likheter med en
tvangssituasjon, der vedkommende «presses» til & samtykke. Resultatet ma da bli det samme

dersom manglende samtykke utlgser sanksjoner.*®

Som tidligere nevnt er jeg imidlertid sveert skeptisk til at negative konsekvenser av a ikke
samtykke uten noen narmere vurdering ikke kan tilfredsstille samtykkekravet. Det kan vere
stor forskjell mellom de ulike tilfellene og derfor bgr dette avgjeres konkret i hvert enkelt
tilfelle, bl. a. ut fra hvilke opplysninger det gjelder, hvor belastende et samtykke vil veere og
hvilke konsekvenser det far om det ikke samtykkes.'®*

Spersmal om frivillig samtykke kom opp for Personvernnemnda i klagesak 2003/1. Saken
gjaldt Datatilsynets vedtak om a avsla en konsesjonssgknad fra Kreditnett AS om a opprette et
sentralt laneregister. Registeret skulle brukes av alle landets kredittinstitusjoner og inneholde
oppdaterte opplysninger om lanesgkers lgpende lan. Ordningen skulle baseres pa samtykke,
men samtidig ville det bli stilt krav om & samtykke til registrering i registeret for a fa

sgknaden sin behandlet. Om dette uttalte nemnda:

«Personvernnemnda ser det slik at nar samtykke stilles som betingelse for & f& et gode av betydning for den
registrerte, vil som hovedregel samtykket ikke kunne anses & vere avgitt frivillig. Det er dpenbart at hvis
samtykke stilles som vilkar for at en lanesgknad skal behandles, vil det ikke vaere avgitt med det krav til

frivillighet som stilles i personopplysningsloven.»

I denne saken foreld ikke noen form for tvang. Det var snakk om vilkar for & kunne benytte
seg av en frivillig tjeneste, nemlig & ta seg opp lan. A kunne ta seg opp lan (og serlig
boliglan) er imidlertid sa grunnleggende for folk flest at de i realiteten ikke ville hatt noe
annet valg enn & matte samtykke til registrering. Dette gjor seg spesielt gjeldende siden
registeret skulle veaere landsomfattende og omfatte samtlige av landets kredittinstistusjoner.
Nemnda kom derfor med rette til at det ma foreligge lovhjemmel for & kunne opprette et slikt

register.

100 5e 0gsd Schartum og Bygrave 2011 s. 162.

191 Datatilsynet gir ogsa uttrykk for et slikt syn i sin veileder om samtykke.
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Gjennom sine uttalelser kan det se ut til at nemnda stiller opp en regel som gar utover denne
saken nar de sier at samtykke ikke kan anses a vere avgitt frivillig nar det stilles som
betingelse for & fa et gode av betydning. Hvordan stiller dette seg ved tegning av forsikring
eller opprettelse av en e-postkonto? Disse og mange andre tjenester er goder av betydning
som krever samtykke til behandling av personopplysninger. Nemndas generelle uttalelser i
saken kan gi inntrykk av at samtykke ikke vil vere frivillig for noen av disse tjenestene. | sa

fall vil dette veere problematisk for samfunnslivet.

I en artikkel skriver Jon Bing at samtykke som hovedregel vil veere utelukket i
arbeidsforhold.’®* Han ser ut til & for det vesentlige bygge dette standpunktet pa uttalelsene i
PVN-2005/6 (i en sak der han for gvrig deltok og i en periode han var nemndas leder).

| denne saken drgftes flere spgrsmal, deriblant Securitas adgang til & rusteste sine ansatte.
Rustestingen skulle skje etter konkret mistanke, og behandlingen av testresultatene skulle skje
pa bakgrunn av samtykke fra den enkelte arbeidstaker. Securitas papekte at selv om en ansatt
nektet & samtykke sa ville det ikke fa konsekvenser for ansettelsesforholdet, da vedkommende

allerede var ansatt. Om dette uttalte nemnda:

«For den enkelte vil det likevel vaere neerliggende & oppleve at det vil kunne fa konsekvenser for vedkommendes
arbeidsforhold. Arbeidsgiver har alltid en viss makt over de ansatte gjennom sin styringsrett. Det vil i skyggen av
denne veere vanskelig & anse et samtykke fra en ansatt avgitt uten tanke pa at nektelse vil kunne ha betydning for

fremtiden - selv om arbeidsgiver ikke har til hensikt & utnytte opplysningene til skade for arbeidstaker.»

Nemnda uttaler videre:

«Som det fremgar av bemerkningene ovenfor, antar Personvernnemnda at samtykke ikke kan vere en
tilfredsstillende behandlingsgrunn etter personopplysningsloven & 8 farste alternativ. Nemnda utelukker
imidlertid ikke at det kan veere spesielle situasjoner der man kan bygge pa samtykke, men dette vil vanligvis ikke

veere tilfellet, og er ikke tilfellet i denne situasjonen.»

Spersmal om frivillig samtykke kom ogsa opp for nemnda i PVN-2006/10. | denne saken var
det spgrsmal om Essos bruk av biometri (fingeravtrykksleser) som adgangskontroll ved

tankanlegg. Tillatelsen til a registrere fingeravtrykk baserte seg pa samtykke fra de ansatte.

192 Bing 2009.
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Nemnda viste her til sine uttalelser i Securitas-saken om at samtykke i arbeidsforhold i
utgangspunktet ikke oppfyller lovens krav til frivillighet, men at det kan tenkes spesielle
situasjoner der det likevel kan bygges pa samtykke. Nemnda kom frem til at det i denne saken
forela reell frivillighet ved at de ansatte ogsa hadde mulighet til & velge a identifisere seg med

adgangskort og PIN-kode.

Som Bing ogsa er inne pa sa gir nemnda i disse sakene uttrykk for at samtykke til behandling
av personopplysninger avgitt i et arbeidsforhold kun unntaksvis vil vaere reellt frivillig, og at
det dermed i utgangspunktet ikke vil tilfredsstille frivillighetskravet. Datatilsynet ser ogsa ut
til & dele nemndas oppfatning. De skriver i sin veileder om bruk av sporingsteknologi i
virksomheters kjgretay at kravet til frivillighet vanskelig kan anses oppfylt i arbeidsforhold,
serlig nar det gjelder innfaring av kontrolltiltak, men at det ma vurderes konkret for hvert
enkelt tilfelle. Ut fra dette kan det se ut til at Datatilsynet og PVN som utgangspunkt ikke vil
tillate samtykke som rettslig grunnlag for behandling av personopplysninger fra

flatestyringssystemer.

Jeg synes det er uheldig at nemnda stiller opp en slik hovedregel. Det er klart at arbeidsgiver i
kraft av sin styringsrett har en rekke virkemidler han kan bruke for a «straffe» de som ikke
samtykker. Det kan veare at arbeidsgiver viser starre fleksibilitet med tanke pa ferie og
avspasering til de som samtykker og at de gis starre muligheter for opprykk karrieremessig i
bedriften, far nyere arbeidshiler osv. Pa grunn av dette maktforholdet vil en arbeidstaker
ngdig havne pa kant med sin arbeidsgiver, og vil nok alltid fgle pa at det kan fa konsekvenser

& si nei.

Slike innvendinger gjer seg imidlertid ogsa gjeldende i Esso-saken, om enn med noe mindre
styrke. Selv om det der var mulig & velge en alternativ mate a identifisere seg pa, sa er det
klart at bruk av fingeravtrykk er den metoden som ble foretrukket av ledelsen. Det er rimelig a
anta at dersom alle arbeidstakerne gir sitt samtykke, sa ville den alternative
identifikasjonsordningen blitt avviklet. Da ville det veert spesielt ille dersom alle ga sitt
samtykke bortsett fra noen fa arbeidstakere. De ville sannsynligvis fgle seg presset av at
denne alternative identifikasjonsmetoden skulle holdes i drift bare pa grunn av dem. Man kan

ogsa lett bli oppfattet som «vrang» ved a sta prisnippfast i en slik sak, ogsa blant kolleger.
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Skulle nektelse av samtykke ga ut over forholdet til arbeidsgiver og kolleger sa vil de fleste gi
etter til slutt.

Jeg synes ogsa nemnda til dels motsier seg selv i disse sakene. Begrunnelsen for at samtykke
ble godtatt i Esso-saken er at frivilligheten ved samtykke ble ansett som reellt. Det kom man
frem til etter en konkret helhetsvurdering i saken, og det kan saledes ikke veare snakk om noe
«spesialtilfelle». Samtykke burde derfor veere greit ogsa i andre saker der frivilligheten er
reell. Jeg tror ogsa nemnda ville ha kommet til det resultatet de gjorde i Securitas-saken etter
en konkret vurdering av frivilligheten fremfor & sette opp en hovedregel om manglende
frivillighet i arbeidsforhold. Rustesting er mye mer inngripende enn a identifisere seg med
fingeravtrykk og er en stor mistillitserkleering. Dessuten var de eneste valgmulighetene a

samtykke eller la veere. Det eksisterte derfor ikke noe alternativ som i Esso-saken.

Dette synspunktet innebzrer ogsa en uthuling av en annen regel nemnda har stilt opp, nemlig
den at samtykke er det primere rettslige grunnlag, og at det kreves serskilt begrunnelse for

ikke & bruke samtykke som rettslig grunnlag.*®

Selv om nemnda kanskje har et poeng i at det oftere vil vere tvil om reell frivillighet i
arbeidsforhold enn f. eks. forskningsprosjekter s ma konklusjonen bli at det ogsa for
flatestyring (og i arbeidsforhold generelt) ma foretas en konkret vurdering i hvert enkelt
tilfelle om kravet til et frivillig samtykke er oppfylt. Det gar derfor ikke an & stille opp noen
regel om at samtykke i arbeidsforhold kun unntaksvis er anvendelig. Et slik utgangspunkt vil
ogsa gjgre det vanskelig & foreta en balansert vurdering, da man allerede fer & ha sett pa
opplysningene i saken gar inn med en innstilling om at frivilligheten av samtykke kun vil

veaere reell i helt spesielle tilfeller.

3.3 Informert

| kravet til informert samtykke ligger «at den registrerte ma gis tilstrekkelig informasjon slik

104

at vedkommende vet hva det samtykkes i.»™" Dersom behandlingsansvarlig (arbeidsgiver)

ikke gir tilstrekkelig eller god nok informasjon sa vil ikke samtykket veere gyldig. Hvilken

103 g Kkapittel 4 for mer om dette.
104 3f. Ot. prp. nr. 92 (1998-99) s. 104.
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informasjon som ma gis sier ikke loven noe om. Det er imidlertid klart at informasjonen ma

tilpasses behandlingen det gjelder, derfor vil informasjonskravet vere ulikt fra tilfelle til

tilfelle.

| folge Datatilsynet ma informasjonen om behandlingen som et minimum omfatte:'%

e Navn og adresse pa den behandlingsansvarlige

e Hva opplysningene skal brukes til

e Om opplysningene skal utleveres til andre, og eventuelt hvem

e Om det er frivillig a gi fra seg opplysningene

e Informasjon som gjer den registrerte i stand til a bruke rettighetene sine, slik som a
kreve innsyn i opplysningene som blir lagret og retting og sletting av de

e Hvor lenge personopplysningene vil bli behandlet eller tatt vare pa

e At det nar som helst er mulig a trekke samtykket tilbake.

Dette svarer i stor grad til det som falger av informasjonsplikten i popplyl 8 19, bortsett fra at
listen over har to ekstra punkter som ikke star i bestemmelsen. § 19 palegger den
behandlingsansvarlige (arbeidsgiver) a av eget tiltak gi den registrerte (arbeidstaker)
forskjellig informasjon nar det samles inn personopplysninger fra den registrerte selv. Det at
opplysningene ma samles inn fra den registrerte selv skal tolkes slik at ogsa innsamling av
opplysninger ved hjelp av elektroniske hjelpemidler vil vare omfattet.'°® Det vil derfor vere

informasjonsplikt etter § 19 ved bruk av flatestyring.

Et av hovedformalene med bestemmelsen er & gi den registrerte mulighet til & velge ikke & gi
fra seg opplysningene dersom han ikke er forngyd med maéten de er planlagt behandlet.*”’
Informasjonen ma derfor gis for innsamlingen skjer. Siden informasjonen skal gis far
innsamlingen av opplysningene skjer og kravene til hvilken informasjon som skal gis i stor
grad er sammenfallende med de uttrykkelighetskravet i & 2 nr. 7 stiller opp sa kan dette med
fordel samles i ett infoskriv. Da blir det enklere & forholde seg til bade for

behandlingsansvarlig og den registrerte.

105 Stér i deres veileder om samtykke.
106 3f. Wiik Johansen m. fl. s. 158.
197 3f. Wiik Johansen m. fl. s. 161.
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Selv om det er mulig a gi informasjon bade etter popplyl 8§ 19 og § 2 nr. 7 i en og samme
operasjon, sa ma det vurderes separat om informasjonsplikten i § 19 og kravet til informert
samtykke i 8 2 nr. 7 er oppfylt. Det kan f. eks. tenkes & foreligge brudd pa
informasjonsplikten i § 19, men at et samtykke gitt pa bakgrunn av den samme informasjonen
ikke blir uvirksomt. Det kan selvfglgelig ikke godtas at det ikke informeres om navn pa
behandlingsansvarlig og formal med behandlingen, da vil det utvilsomt foreligge brudd pa
informasjonsplikten etter § 19 og samtykke blir uvirksomt pa grunn av at det ikke er
«informert». Bing nevner som eksempel at manglende adresse for den behandlingsansvarlige
ikke vil gjare et samtykke uvirksomt dersom behandlingsansvarlig er godt kjent for den
registrerte, selv om dette vil veere et brudd pé& informasjonsplikten i § 19 litra a.’®® For
behandling av personopplysninger fra flatestyringssystemer vil behandlingsansvarlig som
oftest veere arbeidsgiver, og da vil adressen som oftest veere godt kjent av arbeidstaker. Det
ville ha veert veldig formalistisk a gjare et samtykke uvirksomt i et slikt tilfelle.

Som tidligere nevnt vil det variere hvor utfyllende informasjon som kreves for a oppfylle
kravet til informert samtykke. Opplysningene som ble listet opp over er minstekrav. | andre
tilfeller kreves mer. Derfor kan et samtykke veere uvirksomt selv om informasjonsplikten i §
19 er oppfylt.

Innen forskning har Datatilsynet papekt at felgende momenter minst ma veere med i
informasjonsbrevet fra forskeren til respondenten:*®

e Prosjektets tittel

e Bakgrunnen for prosjektet og formalet med det

e Hvem prosjektet er finansiert av

e Hvem som er prosjektleder, prosjektansvarlig og prosjektmedarbeidere

e Hvem som har tilgang pa personidentifiserbare data

e Hvor opplysningene samles inn fra og hvordan det skjer

e At deltakelse er frivillig og at det er mulig & trekke seg pa et hvilket som helst

tidspunkt, uten at dette far konsekvenser for den registrerte.

1% Bing 2009 s. 58.
199 fglge Wiik Johansen m. fl. s. 74-75.
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e Hva som skjer med opplysningene nar prosjektet avsluttes.
e Muligheten til a bli forelagt sparreskjema dersom man opptrer som verge
e En gjennomgang av alle deler av prosjektet

e Hvorvidt prosjektet trenger tillatelse fra noen, og i sa fall til hva

Som vi ser sa er det mye informasjon som ma gis til potensielle deltakere for at de skal kunne
gi et informert samtykke til & kunne delta i prosjektet. Dette illustrerer godt at
informasjonskravet er dynamisk og ma tilpasses det enkelte tilfelle. For forskningsprosjekter
er alt det spesifiserte ovenfor viktig informasjon. Avhengig av hvilket forskningsprosjekt det

er snakk om sa kan det ogsa vere annen informasjon en deltager har grunn til & tro han vil fa.

Pa bakgrunn av dette sa gar det ikke an 4 stille opp enkelte typer informasjon som alltid vil
veere tilstrekkelig for & oppfylle kravet til informert samtykke ved behandling av
personopplysninger fra flatestyringssystemer. Informasjonen Datatilsynet spesifiserer i sin
veileder (og som i det alt vesentlige svarer til informasjonen som ma gis etter popplyl § 19)

ma alltid gis, og sa ma det foretas en vurdering om ogsa annen informasjon bgr gis.

Nar flatestyring skal innfares i en bedrift sa vil det kunne vare slik at arbeidstakerne allerede
er godt informert om formalet med behandlingen og alt det andre behandlingsansvarlig ma
opplyse om for at det skal vaere mulig & kunne avgi et informert samtykke. Det kan ha veert
flere mater i bedriften om temaet, der de ansatte ogsa har deltatt og fatt muligheten til & gi sin
mening. | sa fall er det ikke ngdvendig med ytterligere informasjon, jf. popplyl § 19 annet
ledd. Da ma det imidlertid veere helt pd det rene at den registrerte har fatt tilstrekkelig
informasjon, altsa skal det ikke veere tvil om dette. Av dokumentasjonshensyn kan det likevel

veere lurt & utarbeide et informasjonsskriv.

Uttalelsen i forarbeidene om at den registrerte ma gis tilstrekkelig informasjon slik at
vedkommende vet hva det samtykkes i ma ikke tolkes slik at det oppstilles et krav om at
vedkommende faktisk ma vite hva det samtykkes i. Det ma tolkes slik at det palegger
behandlingsansvarlig (arbeidsgiver) en plikt til & gi tilstrekkelig og god nok informasjon til at
den registrerte (arbeidsgiver) har mulighet til a sette seg inn i hva det samtykkes i. Dersom
behandlingsansvarlig gir tilstrekkelig og god nok informasjon i et informasjonsskriv og sgrger

for at den registrerte far det far samtykke gis og behandling av personopplysningene starter,
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sa vil samtykket veere virksomt selv om den registrerte ikke tar seg bryet med a lese gjennom
skrivet for han samtykker. | et slikt tilfelle kan man ikke si at den registrerte har avgitt et
informert samtykke, men det vil likevel oppfylle vilkarene til et informert samtykke etter

popplyl § 2 nr. 7.

Det kan stilles spgrsmal om informasjonen ogsa ma omfatte konsekvenser av a gi samtykke.
Forarbeidene sier at «den registrerte ma forstd hva erkleringen gjelder, og hvilke

konsekvenser denne far eller kan fa»'*°

(min utheving). Odelstingsproposisjonen er taus pa
dette punkt. Det star imidlertid i proposisjonen at definisjonen i all hovedsak tilsvarer
utvalgets definisjon, bare kravet til frivillighet ble presisert. De har heller ikke reservert seg
mot at det ogsa ma informeres om konsekvenser av samtykke. Det er derfor neerliggende a
tolke dette slik at det ogsd ma informeres om konsekvenser erkleringen far eller kan fa, slik
det stdr i NOUen. Schartum ser ut til & dele en slik oppfatning.''* Datatilsynet skriver ogs i
sin veileder at du skal informeres om hvilke konsekvenser et samtykke far. Noen
vidtrekkende redegjerelse for mulige konsekvenser et samtykke har for den enkeltes

personvern kan likevel ikke kreves.

3.4 Tilbakekall av samtykke

Behandling av personopplysninger er ikke ngdvendigvis avgrenset i tid. Slik er det med
flatestyring. Nar behandlingen farst har startet sa vil den paga nermest kontinuerlig helt til
arbeidsgiver bestemmer seg for & avvikle systemet. Sa lenge vilkarene for behandlingen
fortsatt er tilstede sa trenger ikke behandlingsansvarlig & hente inn nytt samtykke for hver
behandling. Dette ville ogsa ha veert sveart upraktisk og for flatestyring naermest umulig.
Samtykke matte da vert innhentet flere ganger hver dag.

Som vi forstar sa vil den registrerte pa et eller annet tidspunkt kunne gnske a avslutte
behandlingen av personopplysninger. Han kan f. eks. ha skiftet mening etter en tid. Dersom
det ikke hadde veert mulig a trekke samtykket tilbake sa kunne den registrerte risikert a bli
«last fast» i et slikt behandlingsforhold i mange ar. Dette ville vert uheldig.

10 3f NOU 1997: 19 «Et bedre personvern» s. 186.
11 e Schartum 2013 s. 39.
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Loven sier ikke noe om en rett til a trekke tilbake sitt samtykke, men det kommer Klart til
uttrykk i forarbeidene at en slik rett finnes.**? Siden det ikke stilles noen formkrav til selve
samtykket s& ma det kunne trekkes formfritt tilbake.*® Det fremgar ogsd av forarbeidene at
samtykket kan trekkes tilbake ndr som helst.'** Dette ma forstds slik at tilbakekallet far
umiddelbar virkning. Nar behandlingsansvarlig har fatt melding om at samtykke tilbakekalles
sa mangler han rettslig grunnlag for behandling av personopplysningene og videre behandling
ma derfor straks opphare, jf. popplyl § 11 litra a, jf. 8§ 8. Opplysningene som allerede er
samlet inn mé ogsa i utgangspunktet slettes, jf. popplyl § 28.**> Behandlingsansvarlig kan
likevel beholde opplysningene f. eks. dersom han trenger de for & gjennomfare en kjgpsavtale.
Dette er imidlertid ikke sarlig kurant for flatestyring. Det som er mer kurant er at
behandlingsansvarlig (arbeidsgiver) paberoper seg popplyl § 8 litra f som alternativt rettslig
grunnlag for & kunne fortsette behandlingen av personopplysninger. Dersom § 8 litra f er

anvendelig sa vil behandlingen kunne fortsette som far.

3.5 Individuelt og kollektivt samtykke

Et samtykke til behandling av personopplysninger ma i utgangspunktet komme fra den
registrerte selv. Dette fremgar av popplyl § 2 nr. 7: «... erklering fra den registrerte ...»

Forarbeidene sier det samme.*®

Selv om et samtykke i utgangspunktet skal veere individuelt sa er det i falge forarbeidene ikke
noe i veien for at den registrerte gir noen andre fullmakt til & samtykke pé sine vegne.'*’
Arbeidstakere kan derfor gi f. eks. tillitsvalgte eller personvernombud fullmakt til & ivareta
deres interesser. Fullmakten ma spesifiseres noe for a kunne sta seg, f. eks. at den gjelder

samtykke til behandling av personopplysninger pa bakgrunn av flatestyring i bedriften

12 3f. Ot. prp. nr. 92 (1998-99) s. 104.

113 5 0gsé Schartum og Bygrave 2011 s. 163.

14 3. Ot. prp. nr. 92 (1998-99) s. 104.

15 Wiik Johansen m. fl. 2001 er ogsa av den oppfatning at tilbakekall av samtykke far betydning for allerede
innsamlet materiale.

116 3f NOU 1997: 19 «Et bedre personvern» s. 186 og Ot. prp. nr. 92 (1998-99) s. 103.

" Ibid.
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innenfor et gitt tidsrom. Det sies ikke noe om dette i forarbeidene, men det ma anses for
sikker rett. Rene blancofullmakter til & betingelseslgst samtykke til all slags behandling av
personopplysninger pa ubestemt tid vil vanskelig kunne godtas av hensyn til selvraderetten
som loven er bygget pa. Det vil ogsa vere et naturlig resultat med tanke pa uttalelsene i

forarbeidene™® om kollektivt samtykke, ™

som jeg straks nedenfor vil omtale naermere.
Kollektivt samtykke ser wut til & wvere mer problematisk. Om dette sier

odelstingsproposisjonen:

«Et kollektivt samtykke, f.eks et samtykke av en organisasjon pa vegne av alle medlemmene,

vil bare unntaksvis vere tilstrekkelig, jf utredningen s 133.»*%

I utredningen, som det vises til i proposisjonen, star falgende:

«Et «kollektivt» samtykke, f.eks slik at en organisasjon samtykker pad vegne av alle medlemmene, vil i
utgangspunktet ikke tilfredsstille kravet med mindre omstendighetene rundt innmeldingen i organisasjonen gjar

at innmeldingen i seg selv tilfredsstiller kravet til samtykke (dvs. slik at det tydelig fremgar at innmelding

medfarer behandling av personopplysninger, og innmeldingserklzringen er informert).»121

Det utredningen gir eksempel pa her er ikke noe kollektivt samtykke, men individuelle
samtykkeerkleringer gitt samtidig med innmelding i en organisasjon som gir organisasjonen
en avgrenset fullmakt til & samtykke pa deres vegne. Henvisningen i proposisjonen virker

derfor noe misvisende.

Uttalelsen i NOUen er ganske klar og ma tillegges betydelig vekt ved tolking av kravene til
samtykke. Etter dette vil kollektivt samtykke til behandling av personopplysninger veere lite
kurant etter dagens lovgivning. Ut fra kommentarutgaven til personopplysningsloven kan det

se ut til at det er helt uaktuelt nar det star at det kollektive samtykke er tilendebragt med

8 Ibid.

119 Schartum legger ogsé en slik forstéelse til grunn, se Schartum 2013 s. 42.
120 3f Ot. prp. nr. 92 (1998-99) s. 103.

121 3. NOU 1997: 19 «Et bedre personvern» s. 186.
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definisjonen i popplyl § 2 nr. 7 og at det er uforenlig med selvraderetten.*? Jeg tolker
imidlertid forarbeidene slik at det ikke kan utelukkes at kollektivt samtykke i enkelte tilfeller
kan godtas.'*® En forutsetning for at et kollektivt samtykke i et slikt tilfelle skal kunne godtas
ma veare at det likevel kan regnes som en sum av individuelle disposisjoner, kravene til
samtykke i popplyl § 2 nr. 7 ma vaere oppfylt for alle organisasjonens medlemmer. Dette
innebarer bl. a. at medlemmene ma kunne trekke tilbake sitt samtykke nar som helst, uten at

dette far store negative konsekvenser for dem.

Hvor grensene for lovlige ordninger med bruk av kollektivt samtykke gar er uklart, og jeg er
ikke kjent med at noen slike ordninger har blitt godtatt i praksis. Likevel viser

undersgkelser*?*

at kollektivt samtykke benyttes i stgrre grad enn individuelt samtykke for
behandling av personopplysninger fra flatestyringssystemer. Det er derfor grunn til & tro at det
forekommer mye ulovlig behandling av personopplysninger i forbindelse med flatestyring i

arbeidslivet.

4 Neermere om valg av rettslig grunnlag for
behandling av personopplysninger fra
flatestyringssystemer

| forrige kapittel ble vilkarene for gyldig samtykke etter personopplysningsloven
gjennomgatt, og en av konklusjonene var at samtykke i utgangspunktet er anvendelig som
behandlingsgrunnlag for flatestyring. Selv om samtykke i utgangspunktet er anvendelig sa er
det likevel et spgrsmal om nar det skal anvendes og hvordan det skal avveies mot de andre
behandlingsgrunnlagene. Eksisterer det noen prioriteringsrekkefglge? Hva er fordelene og
ulempene med de forkjellige behandlingsgrunnlagene? Det vil jeg forsgke a besvare i dette

kapittelet.

122 3f. Wiik Johansen m. fl. 2001 s. 76.
123 3. 0gsé Bing 2009 s. 63.
124 Se Braten og Tranvik 2012 s. 65-66.
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Personopplysningsloven 88 8 og 9 sier ikke noe om det eksisterer en prioriteringsrekkefglge
blant behandlingsgrunnlagene. | begge bestemmelsene nevnes samtykke farst og lov etterpa,
men dette kan neppe tolkes slik at de ma anvendes i den rekkefglgen. Dersom behandlingen
falger av lov sa er det imidlertid klart at dette ma ga foran bade samtykke og «ngdvendig
grunn». Dette falger av rettskildeprinsippene. Nar Stortinget har funnet slik behandling
gnskelig og lovfestet det sa ma det legges til grunn, selv om behandlingen ogsa pa noen
punkter skulle stride mot personopplysningslovens bestemmelser.’® Spgrsmalet etter dette er
hvorvidt det eksisterer noen prioriteringsrekkefalge mellom samtykke og «ngdvendig grunn»

som behandlingsgrunnlag.

Om dette sier forarbeidene fglgende:

«Behandling av personopplysninger ber i sterst mulig utstrekning baseres pa samtykke fra
den registrerte, selv om den ogsa kan hjemles i de grunnlagene som oppstilles i bokstavene a-
f. For det ferste vil dette styrke den registrertes muligheter til & rade over opplysninger om
seg selv. For det annet vil man ved & basere behandlingen pa samtykke unngd mulig tvil om

de mer skjgnnsmessige vilkérene i bokstavene a til f er oppfylt.»?°

Som vi ser er det lovgivers intensjon at samtykke skal benyttes i stgrst mulig grad som
behandlingsgrunnlag. Enkeltindividets selvraderett over personopplysninger om seg selv (som
loven bygger pa) trekkes inn som argument for dette. I tillegg fremheves det faktum at de
skjgnnsmessige vilkarene i § 8 a-f vil kunne volde mye mer tvil enn samtykke. Uttalelsene er
imidlertid vage og kan neppe tolkes som noe mer enn at dette er lovgivers gnske og intensjon.

Altsa stilles det ikke opp noe krav om at samtykke ma innhentes sa fremt det er mulig.

Datatilsynet har i sin praksis lagt til grunn at samtykke er det primare behandlingsgrunnlag

for behandling av personopplysninger.*?’

125 5a gvenfor, avsnitt 2.2.4.
126 Ot. prp. nr. 92 (1998-99) s. 104.
121 50 Wiik Johansen m. fl. s. 97-98.
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Dette kommer til uttrykk i PVN-2004-01, «STAMI-saken». Statens Arbeidsmiljginstitutt
(STAMI) hadde sgkt Datatilsynet om konsesjon for behandling av sensitive
personopplysninger i forbindelse med et forskningsprosjekt, jf. popplyl § 33. Prosjektet var
delt inn i flere delstudier. For delprosjektene 1 og 2 sgkte STAMI om vilkarsfri konsesjon til &
behandle sensitive dataopplysninger, jf. vilkarene i personopplysningsloven 88 8 d) og 9
farste ledd litra h. | tillegg ble det utarbeidet informasjonsskriv som var planlagt sendt ut til
alle de registrerte, der det ble gitt anledning til & reservere seg fra deltagelse i prosjektet.
Datatilsynet ga delvis avslag pa sgknaden. Delstudie 1 og 2 ble innvilget, men det ble stilt
som vilkar at det innhentes samtykke fra de registrerte. Datatilsynet viste til at samtykke er
lovens hovedregel etter popplyl 88 8 og 9. STAMI klaget saken inn for PVN.

Personvernnemnda stettet Datatilsynets vurdering av samtykke som hovedregel og anser det
som et prinsipp at behandling av personopplysninger som hovedregel skal baseres pa
samtykke. Nemnda uttaler videre:

«Det forhold at samtykke er hovedregelen, betyr imidlertid ikke at man ikke kan avvike fra dette prinsippet, og i
stedet bygge pa en av ngdvendighetsbegrunnelsene i personopplysningsloven 8§ 8. Det betyr imidlertid at
alternativet med ngdvendighetsbegrunnelser ikke er likestilt med samtykke, slik at den behandlingsansvarlige
star fritt til & velge en ngdvendighetsbegrunnelse av rene hensiktsmessighetsbetraktninger fremfor & bygge pa
samtykke. P& den annen side vil man i valget mellom samtykke og ngdvendighetsgrunn ikke bare bygge pa det
rent prinsipielle og formelle syn at loven ma forstas slik at samtykke skal prioriteres, man ma ogsa ta hensyn til
de konkrete argumentene for & velge ngdvendighetshegrunnelsen, og hvor tungtveiende de er i den konkrete

sak.»

Etter disse uttalelsene ma behandlingen i utgangspunktet bygge pa samtykke, men det gis
samtidig mulighet til & bygge pa «ngdvendig grunn» fremfor samtykke i tilfeller der det er
begrunnet. Hva som er god nok grunn til a fravike hovedregelen sies det ikke noe om, annet

enn at dette ikke kan bygge pa rene hensiktsmessighetsbetraktninger.

STAMI-saken var farste gang personvernnemnda klart ga uttrykk for at det eksisterer en
prioriteringsrekkefglge mellom mellom samtykke og ngdvendighetsbegrunnelsene. Nemnda
har holdt fast ved denne regelen og og vist til den i en rekke avgjarelser etter STAMI-saken,
bl. a. PVN-2005-10 «Subaru Norge» og PVN-2007-02 «Bibliotek-systemer». | sistnevnte
avgjerelse gnsket Bibliotek-Systemer AS a utvikle en internettbasert tjeneste for lantakere av

baker ved landets biblioteker, som har til hensikt & gi alternativer til konkrete boktitler.
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Tjenesten gar ut pa at de ulike bgker lantakerne laner registreres. Tjenestene finner deretter
sammenhenger mellom de ulike boktitlene og vil ut fra dette kunne foresla alternative
boktitler. Formalet med tjenesten er a gi bedre radgivning til lantakerne. Bibliotek-Systemer
AS gnsket & bruke popplyl § 8 litra f som rettslig grunnlag for registreringen. Datatilsynet
mente imidlertid samtykke matte innhentes. Bibliotek-Systemer AS klaget etter dette saken
inn for personvernnemnda. | avgjgrelsen ble regelen som nemnda selv oppstilte i STAMI-
saken brukt som det avgjerende argument for at samtykke matte innhentes, selv om gode
grunner trakk i retning av a bruke popplyl & 8 litra f eller § 8 litra d, og personvernulempene

ble ansett som sma.

| PVN-2012-01 kom nemnda med uttalelser som kan tyde pa at de har skiftet kurs. Det dreide
seg om et forskningsprosjekt i form av en rettsmedisinsk studentoppgave. Temaet var fatal
barnemishandling og det ble gjennomgatt rettsmedisinske obduksjonsrapporter fra ca. 60
saker. Riksadvokaten hadde gitt innsyn i obduksjonsrapportene, jf. straffeprosessloven 8§ 61
litra e. Personopplysningene som ble behandlet var sensitive. Datatilsynet hadde gjennomfart
tilsyn ved Rettsmedisinsk institutt ved Universitetet i Oslo ("RMI"), der studenten skrev
oppgaven. De avdekket da at det ble behandlet sensitive personopplysninger'?® i prosjektet og
at det ikke var sgkt om konsesjon, hvilket er pakrevet, jf. popplyl § 33.

RMI sgkte deretter Datatilsynet om konsesjon til & behandle sensitive personopplysninger i
forbindelse med prosjektet, jf. popplyl § 8 litra d og f, og § 9 litra h. Sgknaden ble avslatt av
Datatilsynet og RMI klaget saken inn for PVVN. Datatilsynet mente det ikke var grunnlag for a
fravike hovedregelen om samtykke og at samtykke derfor matte innhentes fra alle de

registrerte. Om dette uttalte nemnda:

«Datatilsynet synes & legge til grunn at behandlingsgrunnlag som hovedregel skal vere samtykke. Nemnda skal
bemerke at etter en naturlig spraklig forstaelse av lovteksten i personopplysningsloven § 8 fremstar de ulike
behandlingsgrunnlagene (samtykke, lov eller ngdvendig) som likeverdige. | forarbeidene fremheves det
riktignok at man "ber" forsgke & innhente samtykke, men nemnda kan ikke se at det dermed foreligger en
hovedregel om samtykke, selv. om nemnda ser at samtykke i det store antall saker likevel vil vaere det mest

aktuelle behandlingsgrunnlag fordi de gvrige behandlingsgrunnlag fremstar med et snevrere anvendelsesomrade.

128 3. popplyl § 2 nr. 8
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Uttalelsen i forarbeidene anses ikke som en rettslig normering, men som en hensiktsmessighetsbetraktning.

Rettslig sett ma de ulike behandlingsgrunnlagene derfor behandles som likestilte.»

Videre sier de:

«Nemnda viser ogsa til Personverndirektivet (95/46 EF) artikkel 7, samt til artikkelen "Vurdering af
Personvernnemndas praksis 2001-2008" av Peter Blume (Complex 3/2009) hvor det ble rettet en viss kritikk mot
nemnda for & ha lagt for stor vekt pa samtykke som behandlingsgrunnlag. Blume uttaler pa side 13 at "Direktivet
(artikel 7 og artikel 8, stk 2) giver ikke efter min vurdering, modsat som indiceret bl.a. i neevnets afgarelse i PVN
2004/01, samtykke forrang".

Hvordan disse uttalelsene skal tolkes er det ikke helt godt & si.

For det farste kan det se ut til at de setter hovedregelen helt til side. Nemnda sier ikke
uttrykkelig at de fraviker regelen de selv oppstilte i STAMI-saken gjennom disse uttalelsene,
men ndr de sier at de ulike behandlingsgrunnlagene rettslig sett ma behandles som likestilt sa

peker dette klart i retning av at det ikke skal veere noen prioriteringsrekkefalge.

Pa den annen side kan det tolkes som et forsgk pa a tone ned hovedregelen om samtykke nar
de sier at «..samtykke i det store antall saker likevel vil veaere det mest aktuelle
behandlingsgrunnlag fordi de gvrige behandlingsgrunnlag fremstar med et snevrere

anvendelsesomrade.»

Noe annet som taler mot & tolke uttalelsene i denne saken som et brudd med tidligere praksis
er at de ikke nevner hovedregelen om samtykke som de selv oppstilte i STAMI-saken og som
har blitt fulgt opp trofast gjennom flere ar i en rekke avgjerelser. Nemnda tolker bare
lovteksten og forarbeidene og kommer deretter til at behandlingsgrunnlagene ma vere
likestilt. Man far inntrykk av at en slik hovedregel aldri har eksistert i deres praksis. De viser
bare til at Peter Blume har rettet noe kritikk mot nemnda fordi de har «lagt for stor vekt pa

samtykke som behandlingsgrunnlag».
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Dette styrkes av at nemnda heller ikke sier noe om det i sin drsmelding'®’. Det hadde veert
forventet ndr de fraviker en mangedrig fast praksis. | sin rsmelding av 2004**° ble STAMI-

saken og betydningen av den trukket frem.

Noe som gjar dette mer spesielt er at uttalelsen de viser til i forarbeidene som i STAMI-saken
ble brukt som argument for en hovedregel om samtykke na blir tolket slik at

behandlingsgrunnlagene ma veere rettslig likestilte.

Alt dette kan tyde pa at det var en darlig dag pa jobben og at det ikke var ment som en
kursendring. Det er ikke kommet noen avgjerelser i ettertid som virker oppklarende. Etter
denne avgjerelsen er det derfor noe wuklart om det fortsatt eksisterer noen

prioriteringsrekkefglge.

Personlig heller jeg mot det syn at personvernnemnda gnsket a sette til side hovedregelen om
samtykke, eller i alle fall tone den kraftig ned, bl. a. pa bakgrunn av kritikken fra Peter
Blume®®. Da er det uheldig at dette ikke blir sagt uttrykkelig av en klagenemnd hvis
avgjarelser skal bidra til rettsavklaring. Det skyldes nok at det er lettere & komme til et resultat
ut fra en forsvarlig tolking av relevante rettskilder enn a matte begrunne a fravike en etablert
praksis. Dersom Datatilsynet etter denne avgjerelsen myker opp sin praksis med samtyke som

hovedregel sa vil vi se langt ferre klagesaker vedrgrende popplyl §§ 8 og 9 i tiden fremover.

Som jeg var inne pa i avsnitt 3.2 sa har nemnda bl. a. i Securitas-saken uttalt at frivilligheten
av samtykke til behandling av personopplysninger avgitt i arbeidsforhold kun unntaksvis vil
veere reell, og at samtykke derfor i utganspspunktet ikke vil veere anvendelig som rettslig
grunnlag i arbeidsforhold. Dette gjelder da ogsa flatestyring. Ut fra en hovedregel om
samtykke sa ville dette innebere et unntak fra denne regelen for arbeidsforhold. 1 samme
avsnitt kom jeg imidlertid frem til at en slik generalisering for arbeidsforhold ikke er holdbart,

o0g at utgangspunktet for arbeidsforhold ikke kan vere annerledes enn det er for behandling av

129 personvernnemndas rsmelding 2012: http://www.personvernnemnda.no/vedtak/2012_arsmeld.htm
130

Arsmeldingen finnes pa regjeringens internettsider:
http://www.regjeringen.no/nn/dep/kmd/Dokument/proposisjonar-0g-
meldingar/stortingsmeldingar/20042005/stmeld-nr-40-2004-2005-/7.htm|?id=407969

131 Nemnda viser til en artikkel av Peter Blume i sin avgjarelse. Dette er ogsa sitert ovenfor pd s. 46-47.
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personopplysninger ellers. En regel om samtykke som primert behandlingsgrunnlag ma
derfor ogsa gjelde i arbeidsforhold. Na har personvernnemnda imidlertid skiftet kurs nar det
gjelder samtykke som primert behandlingsgrunnlag, jf. ovenfor og uttalt at det ma vere

likestilling mellom de ulike behandlingsgrunnlag for flatestyring.

Det kan diskuteres hvor heldig det er med en slik likestilling mellom behandligsgrunnlagene.
For flatestyring vil det mest anvendelige alternative rettslige grunnlaget til samtykke vaere
popplyl § 8 litra £.23%133 Vilkaret for & bruke denne bestemmelsen er at behandlingen anses
ngdvendig for & kunne vareta en berettiget interesse og at dette overstiger hensynet til den
registrertes personvern. Bestemmelsen er en slags samlebestemmelse som skal fange opp de
behandlingene det ikke finnes annet behandlingsgrunnlag for, men som samtidig anses for
veie tyngre enn den registrertes personvern.** Det sier seg selv at dette &pner for vanskelige
vurderinger, og disse vurderingene skal foretas av den behandlingsansvarlige selv*®. Selv om
det skal foretas en objektiv vurdering sa er det grunn til & tro at vurderingen som oftest vil ga i

arbeidsgivers faver.

Bruk av popplyl § 8 litra f setter setter ogsa arbeidstaker i stor grad pa sidelinjen. Siden
flatestyring som oftest blir & regne som kontrolltiltak og dermed havner inn under amls
bestemmelser s gir informasjons- og drgftingsplikten i aml § 9-2 en viss innflytelse og
mulighet for innvirkning pa innferingen av flatestyring i virksomheten, men det er
arbeidsgiver som til slutt skal ta avgjerelsen. Bruk av samtykke som rettslig grunnlag kan
derfor veere et bedre alternativ siden arbeidstaker i stgrre grad blir involvert. Det er ogsa

132 & 8 litra a vil ogsé kunne brukes dersom behandlingen anses ngdvendig for & gjennomfare arbeidsavtalen.
Behandling av personopplysninger i forbindelse med flatestyring vil som oftest ikke veere ngdvendig for &
gjennomfare arbeidsavtalen. Etter hvert som flatestyring blir mer og mer utbredt og til slutt blir & anse som
en helt vanlig og ngdvendig del av arbeidet vil dette kunne bli vurdert annerledes, litt pA samme mate som
bruk av mobiltelefon ikke ble vurdert som ngdvendig for & oppfylle arbeidsavtalen for et par tiar siden, men
som i de fleste yrker i dag vil veere utenkelig.

133 Datatilsynet sier ogsa i sin veileder «Bruk av sporingsteknologi i virksomheters kjaretay» s. 3: «For alle
praktiske formal er det personopplysningsloven § 8 bokstav f) som benyttes som behandlingsgrunnlag for
behandling av personopplysninger fra sporingsenheten».

134 Se 0gsd Wiik Johansen m. fl. 2001 s. 103.

' Ibid
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grunn til & tro at det sjansen er mindre for konflikter og misngye som falge av behandlingen
nar arbeidstaker har veert delaktig i avgjerelsen.

Forskning viser at «ngdvendig grunn» er det dominerende behandlingsgrunnlag ved innfgring
av flatestyring i en virksomhet.™*® En viktig grunn til dette er nok at det er enklere for
arbeidsgiver a beslutte at hensynet til arbeidstakernes personvern ikke overstiger
arbeidsgivers interesse til a bruke flatestyring i virksomheten enn a innhente samtykke fra alle
ansatte, spesielt siden flatestyring er mest utbredt i starre virksomheter med mange ansatte®®’.
Sa lenge samtykke og ngdvendig grunn er likestilte som behandlingsgrunnlag er det derfor
god grunn til & tro at arbeidsgiver i de fleste tilfellene vil velge det letteste alternativet, som er

a paberope seg popplyl § 8 litra f.

Etter dette vil § 8 litra f i praksis veere det primere rettslige grunnlaget for bruk av flatestyring
i virksomheten. Dette er ingen god lgsning med tanke pa den enkelte arbeidstakers
personvern, bade fordi det setter arbeidstaker pa sidelinjen og fordi vurderingene som ma tas
etter bestemmelsen er sa skjgnnsmessige at de blir vanskelige & overprgve. Det faktum at § 8
litra f er en skjgnnsmessig sekkepost for behandlinger som ikke fanges opp av de andre
behandlingsgrunnlagene tilsier heller at den skal benyttes som en siste utvei, nar hverken
samtykke eller 8 8 litra a er anvendelig. Med full likestilling mellom behandlingsgrunnlagene
er dette imidlertid ikke noe krav.

En mulig lgsning pa denne situasjonen kan veare a styrke posisjonen til det kollektive
samtykke innenfor arbeidslivet, slik ogsd Bing papeker i en artikkel.**® Selv om dette ikke er
helt i trad med lovens forutsetning om det individuelle samtykke og selvraderetten sa vil de
tillitsvalgte som oftest ha bedre forutsetninger for & sette seg inn i de aktuelle
problemstillingene og fremforhandle bedre avtaler enn den enkelte ansatte. Saledes vil det
kunne innebzre en styrking av den enkeltes personvern. For arbeidsgivers del ma det ogsa

veere bedre a forholde seg til de tillitsvalgte enn & matte innhente samtykke fra alle i bedriften.

136 e Braten og Tranvik 2012 s. 65-66.
137 Se Bréten og Tranvik 2012 s. 43-44.
138 e Bing 2009, serlig s. 64-65.
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Undersgkelser viser ogsa at kollektivt samtykke allerede i dag brukes i en viss utstrekning av
bedrifter ved innfgring av flatestyring, og at det brukes i starre utstrekning enn vanlig
samtykke.®® Siden mulighetene for bruk av kollektivt samtykke er meget begrenset ut fra

dagens lovgivning sa ma i sa fall lovgiver komme pa banen.
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