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1 Innledning

1.1 Bakgrunn og aktualitet

Personopplysningsloven § 13 stiller krav om tilgstillende sikring av personopplysninger
som behandles i en virksomhet. Hvordan dette sk@inés og etterleves er en aktuell
problemstilling for jurister, konsulenter, medaxdbeie og virksomhetsledere. Jeg har arbeids-
praksis fra en offentlig virksomhet i hagskole-wgversitetssektoren som er kvalitetsbevisst
og har sunn fokus pa regeletterlevelse. Med ekstistand ble policy for informasjonssikker-
het vedtatt av styret i virksomheten i 2009. Deftte et viktig men ikke tilstrekkelig steg.
Virksomheten jobber godt med teknisk IKT-sikkerhmign har ikke et tilfredsstillende sty-
ringssystem for informasjonssikkerhet. Det er flgranner til dette, blant andre manglende
kunnskaper om informasjonssikkerhet som en orgeorisk oppgave, og om hva de rettslige

kravene som stilles egentlig innebeerer.

Virksomheten som jeg kjenner er ikke unik i denamsienheng. Tranvik viser at etterlevelse
av reglene er en utfordring ogsa i kommuhBatatilsynets &rsmelding for 2012 antyder det
samme for andre virksomheter i b&de privat og dffpisektor® Det finnes unntak, eksem-

pelvis kan Asker kommune dokumentere et fungeresyd¢em for informasjonssikkerhet.

Ogsa Larvik kommune har veert sertifisert i mangé &rkevel, og selv om personopplys-

ningsloven tradte i kraft 01.01. 2001, antyder kgmerfaringene over at flere virksomheter
ikke etterlever plikten til informasjonssikkerhaidj nok. Dette er rettssosiologisk interessant
I seg selv. Skyldes det temaets natur, reglenesnaitig, samspillet mellom regler og tema,
eller kanskje behovet for sikring? Eller star dijey evne, eller andre ting? Oppgaven kan
belyse dette i noen grad. Men oppgaven handler égr&femst om de rettslige kravene i § 13,
og personopplysningsforskriftens utdypning av demmed fokus p& hvordan virksomheten
ma arbeide med et styringssystem for informasjékeshet. Oppgaven ser pa hva som skal

sikres, hvilke organisatoriske tiltak som kreveg,hwem som har ansvaret for sikringen. Te-

! Tranvik (2009) s. 29

2 Datatilsynet Arsrapport 2012 (2013)
3 kvalex (2014)

4 Hasle (2014)



ma er ogsa hva som kjennetegner tilfredsstillené@masjonssikkerhet rettslig sett i behand-

ling av personopplysninger.

Interessen for samfunnssikring gkte noe etter tiearadlingen den 22. juli 2011, og det om-
fattet ogsa informasjonssikkerhet. Myndighetene Viat sikkerhet stgrre oppmerksomhet,
ved at budsjetter gkes og regeletterlevelse falgps En overordnet offentlig handlingsplan
for informasjonssikkerhet viser at en rekke offigetletater involverer seg, og det forventes at
andre offentlige og private virksomheter falger opplninetts sekretariat for informasjons-
sikkerhet har gitt tilbud om bistand med gjennonmgiav risikovurderinger i universitets- og
hagskolesektoren, og dette tilbudet ble akseptestia si alle som ikke alt hadde tilfredsstil-
lende informasjonssikkerhet. Riksrevisjonen vist20il2 og 2013 ogsa interesse for bade
IKT-drift og informasjonssikkerhet ved sine revis@ i virksomheten som jeg har kjennskap
til.° Og i 2013 stiller tildelingsbrevet til virksomieet, med bakgrunn i Digitaliseringsrund-
skrivet fra FAD" krav om at den m& implementere et styringssystmnformasjonssikker-
het basert pa anerkjente standarder. Jeg gnskesta flette kravet bedre. Samtidig er det
viktigste formalet med informasjonssikkerhet i @oknheter & vareta personvernet. Oppgaven
forsgker derfor a belyse de rettslige kravenettitgringssystem for informasjonssikkerhet

slik at personvernet blir tilfredsstillende varétat

® Fornynings-, administrasjons- og kirkedepartementet handlingsplan (2012)
® Smolyakova (2012)

! Fornynings-, administrasjons- og kirkedepartementet rundskriv nr P-10/2012 (2012)



1.2 Problemstilling

Personopplysningsloven 8§ 13 er relativt kortfatigtordlyden tilsynelatende enkel. Men teks-
ten kan favne vidt og problemstillingene kan blirkdekse. | hovedsak handler problemstil-
lingene om hvilke krav som stilles til sikring aergonopplysningers konfidensialitet, integri-
tet og tilgjengelighet, og videre om hvilke orgata@iske sikkerhetstiltak som er seerlig aktu-
elle. For & svare pa dette reises spgrsmal om dmwaskal sikres og hvem som har ansvaret
for sikringen. Det grunnleggende kravet i § 13 tepexrsonopplysningene skal sikres tilfreds-
stillende gjennom planlagte, systematiske og dokuente tiltak. Forarbeidene sier at bade
tekniske og organisatoriske tiltak kree®rganisatoriske tiltak innebzerer med andre ord
krav til arbeidsmatene som skal brukes i arbeided sikring av personopplysninger. Men det

stilles ogsa krav til resultatet.

Personopplysningslovens formal og @vrige bestenendislyser hva som kreves til en viss
grad. Hva som kreves av tiltak og resultater utdyipleapittel 2 i personopplysningsforskrif-
ten. Men for & forsta kravene som stilles bgr nmsté formalet med loven, det vil si hva
man skal beskytte og hvorfor. For & forsta tiltakemd man ogsa forsta truslene og teknolo-
gien, det vil si hva man skal beskytte mot og haordDe konkrete kravene som palegges i
lov og forskrift gir ogsa pedagogiske og kompetamsssige utfordringer. Med fremstillingen
haper jeg a redusere avstanden mellom det konarbtddet i virksomheten og det som kan

oppfattes som abstrakte krav i lov og forskfift.

Skillet og sammenhengen mellom krav og tiltak emgteggende men sammensatt. Pa den
ene siden kan man tro at maloppnaelse (ingen ajedkrenkelser av personvernet) er avgja-
rende i forhold til om sikringen av personopplygigne er tilfredsstillende eller ikke. Men pa
den andre siden oppstiller loven spesielle kravitksomhetens arbeidsmater, og det tilsier at
oppfyllelse av disse kravene kan bli momenter deangen. Dette kan virke paradoksalt, for
hvordan kan sikkerheten veere tilfredsstillende almrpersonvernet krenkes? Forklaring er at

man aldri kan oppna full sikkerhet. Sikkerhet es@sialt problen® Mangfoldet i menneske-

8 Ot.prop. nr 92 (1998-1999) s. 115
® Tranvik (2009) s. 40, s. 52, s. 63-65
0 Schneier (2003) s. 43.



lige relasjoner er stort og endres konstant. Dstebman kan oppnad med sikkerhetstiltak er en
reduksjon av risikd® Forskriften antar derfor en sammenheng mellomaguetesn og infor-
masjonssikkerhet og legger opp til reduksjon aikaigor a sikre personvernet. De sentrale
tiltakene er organisering av sikkerhetsarbeidegjegnomfgring av tiltak basert pa risikovur-

deringer*?

1.3 Seerlig om rettskildebildet og metodiske sparsma I

Oppgaven analyserer og drgfter hvordan behandinsgsalige skal etterleve sine plikter til
personvern og informasjonssikkerhet etter persolyspmgsloven 8§ 13 og kapitel 2 i person-
opplysningsforskriften. Hovedbestemmelsen om infsjonssikkerhet i 8§ 13 er en ganske
kort rammebestemmelse. Rettskildene er primaereksten og forarbeidene. Datatilsynet tar
med lovutvalgets utredning som del av forarbeid€r@&hartum papeker dog at "en NOU gir
imidlertid ikke uten videre uttrykk for lovgiverseninger og er ikke uten videre et forarbeid
som er rettskilde. Og nar det gjelder informasjidkeshet og internkontroll var det menings-
forskjeller.”™ Slik sett er Odelstingsproposisjonen det senfratErbeidet til lover> Proposi-
sjonen gjennomfgrer bestemmelsen artikkel 17 ng 2 i direktiv 95/46 EF, slik at direktivet
og eventuell europeisk rettspraksis ogsa blir kidtksr.° Vi ser med det en harmonisering
over landegrenser. Proposisjonen sier videre &ti§hbvedsak er en viderefgring av utvalgets
bestemmelse § 11 i NOU 1997:¥9leg har derfor brukt utredningen ganske mye. Detek
teksten i proposisjonen om § 13 er mye brukt i datbeatur og i Datatilsynets tekster. Av og

til refererer jeg til litteratur som sier det samswen proposisjonen.

Det finnes flere lover og forskrifter som omhandieformasjonssikkerhet. Haug etterlyser
bedre samordning av dis$&Men i denne sammenheng er poenget dette:

Yibid s. 83.

2 Tranvik (2009) s. 13

13 Datatilsynet (2014)

14 Schartum (2014)

15 Ot.prp. nr 92 (1998-1999)

16 Ot.prp. nr92 (1998-1999) s. 115
" NoU 1997:19

'8 Haug (2006). s. 5-6



» regelsettene har dels ulike formal og anvendelsesde de beskytter dels ulike ver-
dier.
» arbeidsformen, maten man sikrer verdier pd, artiviss grad den samme uavhengig

av hvilke verdier man sikrer.

Da departementet laget kapittel 2 i personopplysforskriften baserte de seg nettopp pa slik
harmonisering. Departementet papeker en harmonisérdde over bransjer og landegren-

serl®

Forskriften er gitt som kongelig resolusjon. Deparéntets forklaringer til forslaget til for-
skrift blir ogsa en rettskilde. Den er tilgjengeti§ internett’® Kommentarene fra departemen-
tet til den kongelige resolusjonen (forskriften)agrsa gjengitt i kommentarutgaven til per-
sonopplysningsloven. For & kunne vise til et sitlegfererer jeg til kommentarene via denne
boken?*

Bestemmelsene i forskriften er motivert blant araeDatatilsynets erfaringer, som igjen var
"basert pa kjente teknikker, og anerkjente stargtafdr kvalitetsstyring, internkontroll, og
informasjonssikkerhet? Dette kan i noen grad kan &pne for bruk av statetasom rettskil-
de. En av standardene for informasjonssikkerhet Batatilsynet refererte til var BS-7799 A
code of practice for information security managetmsom er forlgperen til ISO 27061 Difi

har anbefalt ISO 27001 som standard for informasjikerhet i offentlige virksomhetét.
De har arrangert kurs i implementering av detteirgggsystemet for om lag 100 tilsatte fra
ulike offentlige virksomheter, for a gi dem bedoestaelse for hva et styringssystem for in-
formasjonssikkerhet egentlig er, og hvilke tiltakrslarden anbefaler organisasjoner & benyt-
te. | odelstingsproposisjonen er det ogsa kotutiest om sikkerhetstiltak bar baseres pa
"alminnelige anerkjente metoder" (som standardden dette er ikke tatt inn i lovteksten,

19 Johansen (2001) s. 346

20 Justis- og beredskapsdepartementet (2014)
2 Johansen (2001) s.339 -357

%2 Johansen (2001) s. 233

23150 27001 (2013)

24 Difi rapport (2012)



selv om lovgiver i proposisjonen &pner for bruksdike metodef® Standarder kan slik sett
regnes som pedagogisk statte, det vil si som fkeleskpa niva med litteraturen? Som nevnt
over er det gkt fokus pa informasjonssikkerhetddrbeamfunnet. For mange virksomheter
kan det veere mer naerliggende & basere praktisieédgo en bransjestandard enn a ta ut-
gangspunkt i lover og forskrifter. Samtidig vil degere lov og forskrifter som definerer de
rettslige kravene som stilles. Dersom bransjepsakgkende grad baserer seg pa ISO 27001
kan standarden kanskje fa noe gkt rettskildemessigdning. Jeg har derfor studert 1ISO
27001 i detalj fordi jeg gnsket & se hvordan dem b&lyse § 13 i loven og kapittel 2 i for-
skriften, samt det praktiske arbeidet i virksomhete

Nar det gjelder rettspraksis finnes det ikke sa& wryekrav til styringssystemer for informa-
sjonssikkerhet. Sgk i Lovdata gir fa eller ingesfftsom belyser temaet. Men det finnes noe
forvaltningspraksis i Datatilsynets tilsynsrappaortmen jeg har ikke studert denne i detal;.
Datatilsynets strategi er en kombinasjon av tilsygiledning og informasjoff. De kan treffe
vedtak, men de viser en viss varsomhet i forholdl tiverprgve virksomhetenes skjgnn. Virk-
somheten kan klage tilsynets avgjgrelser, typigkm av enkeltvedtak, inn for personvern-
nemda. Klagesak PVN-2007-04 i personvernnemdats@irauveere den saken i personvern-
nemdas praksis i perioden 2001 til 2008 som prin@athandler vurderinger av informa-
sjonssikkerhet’ Jeg har heller ikke funnet relevante saker i pien2009 til 20132 Person-
vernnemda papeker i saken fra 2007 at Datatildyaeen veiledningsplikt etter forvaltnings-
loven?® Denne veiledningsplikten kan fort bli omfattendi tilsynet m& ga inn pa konkrete
saker. Det kan kanskje forklare at Datatilsynebgipa flere mater. De lager blant annet vei-
ledere pa internett som uttrykker deres praksigeggviser til disse i en del sammenhenger.
Datatilsynets veiledere, samt standardene, er kanekrettskildene som er lettest tilgjengeli-
ge for ikke-jurister og de kan derfor ha stor piéving pa bransjepraksis, saerlig i mangel pa
rettspraksis. Samtidig har de kanskje lavest nddistaessig vekt. Mer forvaltningspraksis,
eller gjerne rettspraksis, kan fylle et veiledningjsov og veere til stor hjelp for virksomheter.

% Ot.prp. nr 92 (1998-1999) s. 116

28 Datatilsynet Arsrapport 2012 (2013)
27 Blume (2009) s. 494

28 personvernnemda (2014)

29Blume (2009) s. 499



1.4 Oversikt over den videre framstillingen

Jeg forsgker & vise til noen samfunnsperspektiveen av kapitlene, men hovedfokus er pa
forhold og arbeid i virksomheten. | kapittel 2 sy jeg med utgangspunkt i personopplys-
ningslovens bestemmelser hva som skal sikres.ngarbeidet relateres til personvern, og
man kan lure pa om det er personvernet, personsmiplyene eller egenskaper ved person-
opplysningene som skal sikres. Deretter fokuseapittel 3 pa hvem som har ansvaret for
sikringen. Hvilket ansvar har den enkelte, hvilaasvar har virksomhetene, og hvilket ansvar
har de ulike aktagrene i virksomhetene? | kapitteb#jeg nsermere pa hvordan sikring av per-
sonopplysninger skal skje, med hovedvekt pa orgsmiske tiltak, og seerlig bruk av risiko-
analyser. Hvilke krav til arbeidsformer stiller edgerket? Deretter kan jeg drgfte hvilket re-
sultat arbeidet med sikring skal gi, i kapitteltfer drgftes hva som ligger i tilfredsstillende
informasjonssikkerhet og hvordan dette henger sammel at arbeidet skal veere planlagt og
systematisk. Disse spgrsmalene henger sammenppsgromerer i siste kapittel de viktigste

konklusjonene.



2 Hva skal sikres?

2.1 Det angar ogsa deg

Behandling av personopplysninger har sosiale sidiear avhengige av & dele opplysninger
om oss selv med hverandre. Spgrsmalet er barékehvimfang og i hvilke hensikter. | med-
lemsdebatt i Internet Society i Oslo den 24. okt&iH 3, refererte Gisle Hannemyr til histo-
rien om hvordan okkupasjonsmyndighetene haddettlkegsregistre som viste adressene til
norske jgder da de i 1941 ble hentet i sine Hferet kan illustrere hvorfor opplysninger om
religigs tilknytning anses som sensittepplysninger, med strengere krav til hvordan de ka
behandles. Men det er ogsa et ekstremt eksemeiqudan personopplysninger kan brukes
til formal man ikke hadde tiltenkt da de ble regist Denne problemstillingen er ogsa aktuell
i universitets- og hagskolesektoren. Jeg tenkgrédmr eksempel bruk av skytjenesten Office
365 for studenter og/eller ansatte. Da Narvik komentok en lignende skytjeneste, "Google
Apps”, i bruk stilte Datatilsynet krav og gikk ialog med kommunen. Et av kravene gikk pa
ngdvendige endring av databehandleravtalen meddedgren. Et annet gikk pa at risiko- og
sarbarhetsanalyser matte gijennomfares for tjenkstete tas i bruk? Begge deler er krevet i
regelverket. Etter dette har Moss kommune og sweanige institusjoner i undervisningssekt-
oren tatt Office 365 i bruk. Noen institusjonereristor risikoappetitt, mens andre er mer til-
bakeholdne med a lagre personopplysninger i skigka minst etter avslgringene av PRISM.
Varsleren Snowdon viste verden at etterretningsgjam NSA har stor tilgang til var informa-

sjon pa internettet

2.2 Personvernbestemmelser som bakgrunn for hva som skal
sikres

| boka "Personvern i informasjonssamfunnet” beskri@chartum og Bygrave personvernlov-

givningen som et "halsbrekkende forsgk pa a reguddir behandling av personopplysning-

%0 bagsavisen (2012)

31 personopplysningsloven § 2 nummer 8 (a)
2 Datatilsynet Z\rsrapport 2012s.14

%3 Datatilsynet (2013)



er.”** Lovgivningen er omfattende og rekkevidden langniypersoner skal etterleve regler
de kanskje ikke har seerlig kjennskap til. Det evmaimiske, juridiske, pedagogiske, kompe-
tansemessige, tekniske og organisatoriske utfagdrisom ma lgses for & behandle person-
opplysninger pa en forsvarlig mate. Arbeidet medrimasjonssikkerhet skal bidra til at virk-

somheten behandler personopplysninger i samsvataveds regler®

Personopplysningsloven 8 2 nummer 1 definerer pergauysninger som opplysninger og

vurderinger som kan knyttes til en enkeltpersoms#e personopplysninger defineres i § 2
nummer 8 som personopplysninger om blant annet hedge, legning. Opplistingen som er
gitt er uttemmende. At det, direkte eller indirektgelder opplysninger om en fysisk og le-
vende person presiseres i NOU 1997%Bersonen som en opplysning kan knyttes til kalles
8 2 nummer 7 for den "registrerte”. Det at persgiggninger kan knyttes til et fysisk individ

er sentralt, men opplysningens selvstendige innkeoldgsa av betydning. Formalet med lo-
ven er etter § 1 & beskytte den enkelte mot abpeesnet blir krenket gijennom behandlingen
av personopplysninger. Slik sett er opplysningesrsilkter lite vesentlig dersom en krenkelse

faktisk har funnet sted. Dette er poengtert i diéantlige utredningen:

"Selv om en ikke benytter sensitive opplysningdrpehandling av opplysninger ellers typisk
bli omfattet av strenge sikringskrav nar sikringseit har direkte betydning for ivaretakelse

av vesentlige personverninteresser.”

At andre kan f& kunnskap om personopplysningeriemme og pavirke livsutfoldel$& Et

svakt personvern kan derfor bli et demokratisk fmot) og dypest sett et spgrsmal om mang-
lende rettssikkerhet og menneskeverd. Bruk av @pjhger som burde veere private kan opp-
fattes som et tillitsbrudd og skape utrygghet mmelimennesker. Et eksempel kan vaere mal-

rettet markedsfaring mot personer som passer dil. prllOU 1997:19 papeker utvalget at

34 Schartum (2011) s.212

% Datatilsynet (2009) s. 8.

% NOU 1997:19 5. 5 og s. 66-67
3" NOU 1997:19 5. 199

3 Aas (2013)



dette kan oppfattes som manipulerende av den regestmen at folk har ulike syn pa alvor-
ligheten i detté?

Samtidig er loven klar pa at opplysningenes karagteav betydning. Loven definerer noen
opplysningstyper som "sensitive”, § 2 nummer 8.0W 1997:19 papekes det at det er for-
skjell pa trivielle og sensible personopplysninggrat behandlingen av falsomme personopp-
lysninger undergis en strengere reguleffhBen teknologiske utviklingen som gjer informa-
sjon lett og fort tilgjengelig gker ogsa behovet $trengere sikring av sensitive personopp-
lysninger. Utvalget viser til rotasjonspressen daitlustrere dette, men med internettet spres
informasjon enda raskere og len§ktBehandling” av personopplysninger er etter § 2Znau
mer 2 "enhver bruk av personopplysninger, som f.@kssamling, registrering, sammenstil-
ling, lagring og utlevering eller en kombinasjonsiike bruksmater.” Internettet har slik sett
medfart en eksplosjon i behandling av personopphgen. Behovet for sikring av personopp-
lysninger er derfor stort.

Lovens § 8 stiller strenge vilkar for & kunne betlarpersonopplysninger, og enda strengere
vilkar stilles i & 9 for & kunne behandle sensitpplysninger. Saerlig er det krav om hjemmel
for behandlingen. Det foretrukne grunnlaget er sk fra personen til behandlingen. Sam-
tykke er definert i lovens § 2 nummer 7 som "enillig, uttrykkelig og informert erkleering
fra den registrerte om at han eller hun godtar beélivag av opplysninger om seg selv.” Sam-
tykke gis presumptivt ikke til behandling som ogte#a krenkende etter individets egen vur-
dering. Selv i situasjoner der samtykke er gittgddgp NOU 1997:19 at grensen mellom ak-
septabel og uakseptabel utnyttelse av personoppbeme kan veere vanskelig & treKke.
Derfor kan Datatilsynet ogsa sette vilkar for behimngen og krav til informasjonssikkerhe-

ten®

| § 11 stilles flere grunnkrav til behandlingen setmtter formalet om a unnga krenkelser. At

bruken begrenses til det hjemmelen apner for, kg itoe mer, er et sentralt krav for & hindre

%NOU 1997:19 5. 18
“ONOU 1997:19 5. 64
“INOU 1997:195. 16
“2NOU 1997:195. 17

43 Personopplysningsforskriften § 2-2

10



krenkelser. For & kunne behandle (inkludert a ikersonopplysninger ma virksomheten
derfor vite formalet med behandlingen. Og § 15eseitsvarende begrensninger pa andres

bruk av personopplysningene.

Det kan ogsa veere krav om konsesjon for behandijng®@ 33- 35. Av praktiske arsaker er
det unntak for melding og konsesjon for en rekkeliga behandlinger av personopplysning-
er, men lovens gvrige krav ma allikevel etterlew@atatilsynet har utarbeidet maler for hand-
tering av personopplysninger som virksomhetenetikaasse egen brufé. Personvernnemdas
praksis i perioden 2001 til 2008 viser at spgrsorékring 88 8, 9, 11, samt spgrsmal om
samtykke og konsesjon er gjengandere.

Personopplysningsloven § 14 stiller krav om atsarkheter har internkontroll som sikrer at
lovens krav, inkludert de nevnt over, er oppfylangdel av internkontrollsystemet inngar
sikring av personopplysningene med hensyn pa irdsjomssikkerhet. At informasjonssik-
kerhet kreves er sagt eksplisitt i § 13. Det evé&re i § 13 som seerlig behandles i denne
oppgaven, men det er verdt & nevne at tilfredsstié informasjonssikkerhet alene ikke er
tilstrekkelig i forhold til om behandling av persapplysninger er lovlig. Lovens generelle
krav skal sikres via internkontroll. Systemene $tyring av henholdsvis internkontroll og
informasjonssikkerhet henger sammen, ved at detefamfatter det andre, og de kan veere

helt eller delvis integrert. Datatilsynet oppsumenetette slik:

"Informasjonssikkerhet dreier seg om a handteii&aés for at personopplysninger og andre
informasjonsverdier sikres pa en tilfredsstillemdéte. Internkontroll handler om & etablere
og vedlikeholde planlagte og systematiske tiltak&asikre at virksomheten oppfyller lovens

krav til behandling av personopplysning&t.”

4 Datatilsynet (2012)
5 Blume (2009)

46 Datatilsynet (2012)
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En virksomhet kan derfor ha (tilsynelatende) tdgstillende informasjonssikkerhet, men hvis
de bryter de over omtalte grunnkravene til behawgddiv personopplysninger er behandlingen
likevel ikke tillatt.

Vi har papekt at mennesker har et legitimt om eamevende behov for bade a dele sine per-
sonopplysninger og ha et rimelig personvern. Disslgovene er forsgkt varetatt og regulert
av de generelle materielle reglene i personopphgsidoven. Na kan vi spgrre hva det er som

skal sikres.

Det er selve behandlingen av opplysningene som @ 3nformasjonssikkerhet stiller krav
til. Mer presist er det visse egenskaper ved pergolgsningene som skal sikres. Dette gjgres
i form av krav til sikring av konfidensialitet, gritet og tilgjengelighet til personopplysning-
ene og til systemene som behandler dem. Opplysnsiype kan veere av betydning, men det
er seerlig trusselen om ugnsket utnyttelse somatjjgrende for hvor strenge sikkerhetstiltak

som er ngdvendige, i henhold til lovgivér.

2.3 Personopplysningenes og systemenes konfidensial itet,

integritet og tilgjengelighet
Personopplysningsloven 8§ 13 fgrste ledd kreveirgkav opplysningene med hensyn til kon-
fidensialitet, integritet og tilgjengelighet vedHaandlingen. Dette er det vanligste utgangs-
punktet for, og formalet med, informasjonssikkerfidben offentlige utredningen beskriver
disse begrepene som fellesbetegnelse pa en rekkeatadjerte krav til opplysningene, og
sier at disse kravene er reflektert i personopphgsiovens bestemmels&rDet er disse
kriteriene eller egenskapene som skal sikres &ttE8. Behandlingsansvarlige ma klarlegge
hvilke krav som ma stilles til sikring av henhol@skonfidensialitet, integritet og tilgjenge-

lighet for personopplysningene som behandfes.

47 0t.prp. nr 92 (1998-1999) s. 115

8 Handbok i datasikkerhet (2006) s. 31
“9NOU 1997:19 5. 129

0 Ot.prp. nr92 (1998-1999) s. 116
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Konfidensialitet betyr i utgangspunktet at baresden har rett til & behandle opplysningene
far tilgang til dem. Personopplysningene skal vémskyttet mot uautorisert innsyn under
behandlingeri* Det samme sies i kommentarene til personopplysfonskriften®? Den of-
fentlige utredningen omtaler dette som den registseinteresse av diskresjoh.Konfiden-
sialitet adresseres konkret i personopplysningkfiftsn § 2-11. Bade her og i utredningen
papekes det at ikke alle opplysninger ngdvenditpeis samme krav til konfidensialit&t.
Ogsa dette kan begrunne behov for a identifiseddasgifisere opplysningene som behandles
I virksomheten, med ulike krav til behandlingenapplysningene avhengig av deres klassifi-

sering. Datatilsynet viser hvordan klassifiserirg kgjgres>

Med integritet menes at informasjon ikke skal kuendres utilsiktet eller av uvedkommen-
de>® Kun de som er autorisert til det skal kunne gjemedringer. Dette viser ogs& sammen-
hengen mellom informasjonssikkerhet og opplysningbtet, jamfar personopplysningslo-
ven § 14 fgrste ledd. Dersom opplysningene harkyaditet og integritet, er de fullstendige
og gir et best mulig grunnlag for riktige beslumén. Dette bidrar til rettssikkerhet som ogsa

er et av formalene med personvafn.

Tilgjengelighet forklares i forarbeidene som at lgppingene er stabilt tilgjengelige etter be-
hov, for dem som har lovlig tilgang til detfil kommentarene til forskriften beskrives det
som & "sgrge for at tilstrekkelige og relevantelygginger er til stede>®

Tilgjengelighet adresseres i personopplysningsfdtsk § 2-12. Det kan veere en lang rekke
tiltak involvert i sikring av tilgjengelighet. Depgamentet papeker igjen at sikringsbehovet

fglger fra utfart risikovurderin’ Mange tiltak er IKT-tekniske, men andre kan vaagani-

1 0t.prp. nr 92 (1998-1999) s. 116
°2 Johansen (2001) s. 344

*NOU 1997:19 5. 22

*NOU 1997:19 5. 22

% Datatilsynet (2012)

°% Johansen (2001) s. 344

> NOU 1997:19 5. 18-22

%8 Ot.prp. nr 92 (1998-1999) s. 344
% Johansen (2001) s. 344

€0 Johansen (2001) s. 355
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satoriske eller av andre typer. Eksempelvis nevnsikre alternativ behandling dersom in-
formasjonssystemet er utilgjengelig. Nar behanalinglir omfattende kan dette vaere vanske-
lig. Kanskje ma tilgjengelighetsspagrsmalet lgse$-tiknisk, det vil si ved redundante og
robuste Igsninger. Omfattende IKT-systemer kanetiov for driftsrutiner basert pa utbredte
kvalitetsmetoder som ITIL og COBF.For kravet om alternativ behandling i paragrafén b
forholdsmessighet igjen et stikkord. Ikke all betilaxg av personopplysninger krever like
hay tilgjengelighet. Men kravet om a ha sikkerhefskav personopplysninger og annen in-
formasjon som er ngdvendig for gjenoppretting axmrad bruk vil veere aktuelt i de fleste

tilfeller. Det stilles med andre ord krav om siketskopiering?

A vareta konfidensialitet, integritet og tilgjeniggiet er som nevnt det klassiske mélet for
informasjonssikkerhetsarbeid, men a sikre disseslgmene bidrar ogsa til & oppfylle per-
sonvernlovgivningens formal. Dette illustrerer saemhengen mellom informasjonssikkerhet

0g personvern.

Det er ikke bare opplysningene selv og systemene lmwikes til & behandle personopplys-
ninger som ma sikres. Dette omtales i den offemtlitredningen, men det falger ogsa av at
den totale sikkerheten ikke blir bedre enn sikkeheé hvert enkelt led® Hvis en svakhet i

et system som ikke behandler personopplysningerukayttes, sa kan det i verste fall apne
for tilgang til systemene som behandler personauphger. Generell IKT-sikkerhet blir slik
sett en del av hele informasjonssikkerheten. Dettet vesentlig poeng: IKT-sikkerhet en
viktig men ikke tilstrekkelig del av sikkerhetsaithet. Utnyttelse av sarbarheter i IKT-
systemer kan blottlegge personopplysninger. IKTtesyene er sveert utsatte for trusler, og

hvis tekniske tiltak ikke treffes er sannsynlighmeter sikkerhetsbrudd naermest garantert.

Personopplysningsforskriften § 2-13 stiller krav amopplysningenes integritet skal sikres.
Det gjelder bade personopplysningene og annennitasjon av betydning for sikkerheten.
lgjen er tiltakene mange og varierte, og igjen skedkene falge av risikovurderingefié.

Men seerlig er det snakk om a sikre at bare de pettsonene har tilgang til & endre opplys-

* Moeller (2013)

%2 Johansen (2001) s.355
3 NOU 1997:19 5. 200

® Johansen (2001) s. 355
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ningene pa rettmessig mate. Autorisering og awgeritig star derfor sentralt, likesa sikring
mot @deleggende programvare, krevet i personopplysforskriften § 2-13. Igjen ma det

kommenteres at ikke alle opplysninger har samme\aHor integritet.

2.4 Avsluttende kommentarer

Bade personopplysninger, informasjonssystemer faynivasjon av betydning for informa-
sjonssikkerheten skal sikres. Disse kan veere awgen&yper, sa virksomheten ma lage en
oversikt og benytte klassifisering etter behov. Ban sikres kan oppsummeres som risikoen
for systemenes og opplysningenes konfidensialigegritet og tilgjengelighet, i forhold til
sannsynlighet for og konsekvenser av krenkelsepexgonvernverdier i henhold til lovens
bestemmelser. Bestemmelser i personopplysningslogepersonopplysningsforskriften ut-

trykker mange sider ved disse begrepene og kras@mestilles.
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3 Hvem har ansvaret for sikringen?

Nar behandling farst kan finne sted er regleneekfs# hvem som har hovedansvaret for sik-
ringen: virksomhetenes toppledelse. Virksomheterehaelvstendig samfunnsansvar. | hen-
hold til forarbeidene hadde, naturlig nok, ingenimgsinstanser innvendinger mot forslaget
om a palegge de behandlingsansvarlige et lovfesi®tar for tilstrekkelig sikring av person-
opplysningef® Birthe Eriksen har beskrevet hvordan moderne ermgsteknikk benyttes
for & regulere forholdet mellom selskap og samfifrPoenget i denne sammenheng er at det
er virksomhetersom i stor grad ma regulere seg selv for & foeviadtikoforhold, og at lovgi-
ver gir mindre materiell detaljregulering. Virksostar palegges rettslige plikter og ansvar,
men virksomheten ma selv finne ut av hvordan aes\skal etterleves. Internkontrollforskrif-
ten legger hovedansvaret for sikkerhetsarbeid péigsgiver’’ | staten regnes den gverste
leder som arbeidsgiver; den som rader over midientaver styringsretten. Hvis virksomhe-
ten har et styre er det styret som kollektivt orgam blir ansvarlig for gjennomfgring av ar-
beidsgivers plikter etter loven. Den gverste dagleper utgver ledelse i virksomheten i ar-
beidsgivers sted, med lgpende og utgvende arbeatagsvar. Hvem som er arbeidsgiver
trenger ikke i denne sammenheng a avgrenses el&altbust sier at forarbeidene gjor det
klart at det siktes til den gverste bedriftsledelsem leder virksomheten i arbeidsgivers sted,

og til den som har lederfunksjon ved en selvsterdigget.

3.1 Den behandlingsansvarlige

| personopplysningsloven § 13 legges ansvaretilfak tfarst pa den behandlingsansvarlige.
Databehandlerens ansvar omtales for klarhets senére i oppgaven. Personopplysningslo-
ven § 2 nummer 4 definerer den "behandlingsang&irkom "den som bestemmer formalet
med behandlingen av personopplysninger og hvilkdpbmidler som skal brukes.” Person-
opplysningsforskriften § 2-3 farste ledd leggervamst for informasjonssikkerheten pa den

daglige ledelsen. Ogsa departementet understrékedeatilfellene der den behandlingsan-

% Ot.prp. nr 92 (1998-1999) s. 95
¢ Taraldset (2010) s. 68

7 Internkontrollforskriften § 4
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svarlige er en juridisk person, vil ansvaret fogtterkomme sikkerhetskravene pahvile ledel-

sen®

Skillet mellom behandlingsansvarlige og medarbeidean veere flytende. | forhold til an-
svarsforhold anbefaler Fanebust at en driftsleded lite myndighet ma legge saken frem for
sin overordnede, Kklargjgre tiltaksbehovet og bebawilgning. Dersom driftsleder gjgr dette

sa flyttes arbeidsgiveransvaret opp til overordmegiadighet i den konkrete sak&h.

Ansvaret for informasjonssikkerhetsarbeidet erdarg selvstendig, det vil si at den behand-
lingsansvarlige ikke kan vente pa at andre kreiltaktgjennomfart, men ma ta initiativ selv. |
den offentlige utredningen presiseres det videanavaret er kontinuerlig: "Sikkerhetsvurde-
ringen ma skje i forhold til de til enhver tid r&die forhold.”® Behandlingsansvarlige ma
fare lgpende kontroll. Personopplysningsloven 8etgjer ansvaret for internkontroll pa den
behandlingsansvarlige. Forskriften nyanserer detth a legge ansvaret for etterlevelse av
forskriftens regler pa den daglige ledelé&hedelsen ma stille seg bak og slutte opp om sik-
kerhetsarbeidet. Departementet trekker dette fimm et ansvar for den daglige ledelsen i sin
forklaring til personopplysningsforskriften § 2“3Men det fglger ogs& av praktiske &rsaker,
for fremdrift i arbeidet krever normalt forankringen daglige ledelsen.

| dette ligger en mulighet for at ansvaret for sigen ikke ligger pa den som har den "endeli-
ge” styringsretten? Men den daglige ledelsen havanet for a falge forskriftens regler, og

den gverste ledelsen har ansvaret for etterleaiggersonvernreglene inkludert reglene om
informasjonssikkerhet. Medarbeidere kan og skaéiqmiegges ansvar, se eksempelvis per-
sonopplysningsforskriften 8 2-7 til § 2-9. | § Kikves det at klare ansvarsforhold etableres,

dokumenteres og gjares kjent i virksomhetebette er en ledelsesoppgave. Datatilsynet har

%8 Ot.prp. nr 92 (1998-1999) s. 116
% Fanebust (2013) 5.181- 183
ONoU 1997: 195, 199

"L personopplysningsforskriften § 2-3
2 Johansen (2001) s. 348

"3 Johansen (2001) s. 350
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maler med forslag til organiseridgDepartementet sier ogsa at utformingen av infojonas
systemet skal gjgres etter ledelsens anvisnintjleratstilfredsstillende informasjonssikkerhet
oppnas. Men det skal ogsa tas hensyn til gkononfillmsjonalitet. Valgt konfigurasjon skal
dokumenteres. Ledelsen skal ogsa bestemme hvorbeidet med informasjonssystemet skal
foregd, og dette skal gjares kjent i virksomhesénform av rutiner’> Medarbeiderne har dog
plikt til & bidra, selv om:

"Det vil veere opp til ledelsen a beskrive stillingdler peke ut personer nedover i organisa-
sjonen som skal sgrge for at loven etterleveskgimsaDette vil likevel veere et internt anlig-
gende - det overordnete ansvaret for sikkerhetbniled ledelsen, og tilsynsmyndighetene

kan forholde seg til denné®

Dette viser at ledelsens organisasjons- og ingowaokmyndighet blir viktig for behandlings-
ansvaret. Etter § 2-8 skal medarbeidere behandiyspinger der det blir palagt dem (av
ledere). Departementet papeker at all bruk medfisio, og at bruken av systemene derfor
bar begrenses til den ngdvendige. Etter forholddnguk av "world wide web" kunne tilla-
tes.’’ Etter konfidensialitetsbehov har medarbeiderneddgsshetsplikt, ikke bare om per-
sonopplysningene de behandler men om alle forholdetydning for informasjonssikkerhe-

ten § 2-9’% Datatilsynet tilbyr maler for taushetspliik.

Fordelingen av oppgaver til medarbeidere er ikkbgrisering av ansvar men en praktisk
ngdvendighet. Poenget er at kompetanse kan deteggeent i virksomheten, men den som
delegerer fritas ikke for sitt ansvar (uegentlidedasjon). Det er ngdvendig a trekke medar-
beidere inn i sikkerhetsarbeidet. For det farstedwerste ledelse sjelden kapasitet til selv &
utfare det mest praktiske sikkerhetsarbeidet, jamfdehovet for en organisasjon oppstar nar

en person alene ikke klarer alle oppgavene. Derettdet slik at de som utgver det praktiske

" Datatilsynet (2012)

> Johansen (2001) s. 351

8 Ot.prp. nr 92 (1998-1999) s. 116
" Johansen (2001) s. 351

'8 Johansen (2001) s.352-353

"9 Datatilsynet (2012)
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arbeidet har kunnskap og evner som ma og bgr emyitet betyr at mange av de ulike tilta-
kene som forskriften palegger den behandlingsatigeaived daglig ledelse) ma utfgres av
medarbeiderne i virksomheten. | sine forklarindeforskriften papeker departementet ogsa
at ansvaret som palegges i personopplysningslovE "®mfatter & sgrge for at tilstrekkelig
sikkerhetsfaglig kompetanse er tilgjengelig hos behandlingsansvarlige." Det samme presi-
seres i forhold til partner og leverandgi®t. forhold til informasjonssikkerhet er det som
nevnt plikt til & dokumentere medarbeidernes anfkwainformasjonssikkerhetsarbeid, jamfar
Datatilsynets mal. Men dette endrer ikke det graggénde ansvarsforholdet. Verd a nevne er
at ISO 27001 ogsa anbefaler retningslinjer i fodhiill medarbeideres brudd pa reglene, det
vil si om organisatoriske sanksjorféDatatilsynet p& sin side tilbyr en mal for en sittets-

instruks for brukerne og ledefe.

3.2 Roller og oppgaver

Etter tolking av lov og forskriften kan det veerernmga roller i sikkerhetsarbeidet. Etter behov
ma roller beskrives og ansvar og oppgaver fordedeslle nivaer i virksomheten, se forskrif-
ten § 2-7 og departementets kommentarer til d&hfienvik trekker frem det samnfé.

Rollene som er nevnt i lov og forskrift er disse;

Rolle Personopplysningslov | Personopplysningsforsiti | Kommentar

Den registrerte §2 kalt"den enkeltéi § 1

Behandlingsansvarlige §2,813,814 (mange) Kosagt:  @verste
ledelse

Databehandler §2,813,814,815 § 2-15 Ogs& lalerandar]

(eller underleverandgar)

/ samarbeidspartner

Datatilsynet (mange) §2-2

Daglig ledelse § 2-3 @verste ledelse, men
typisk nivaet unde
gverste ledelse

Medarbeidere § 2-8 (§ 2-9) Ansatte i virksomheten

8 Johansen (2001) s. 344 og's. 352
81150 27001 5. 11

82 Datatilsynet (2012)

8 Johansen (2001) s. 350-351

8 Tranvik (2009) s. 23
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Ogsa andre roller kan utledes fra regelverket, fmreksempel (daglig) sikkerhetsansvarlige,
sikkerhetsrevisor og personvernombud. For, utoagtid ledelse og medarbeidernes "norma-
le” behandling av personopplysninger skal blanteardisse oppgavene utfgres (med rolle-
plassering indikert i parentes): risikovurderingedelse, systemeiere, sentrale medarbeidere,
IT-sjef), revisjoner (intern eller ekstern revisoayvvikshandtering (ledelse, sentrale medar-
beidere, IKT-medarbeidere), fysisk sikring (drifesdarbeidere, IKT-medarbeidere, vaktper-
sonell) og teknisk ikt-sikring (IKT-medarbeider&tter forholdene kan dette utfgres av en
eller flere personer. Ofte utpekes en person soratfhovedansvar for & koordinere aktivite-
tene, typisk kalt sikkerhetsleder, informasjonssikietsansvarlig, Chief information security

officer (CISO) eller lignende.

| departementets forklaringer til forskriften § Zrékkes forskjellen mellom driftsledelse og
sikkerhetsledelse frem. Departementet sier atltide#t bar rollene tillegges forskjellige
medarbeidere i virksomheten, med mulig unntak foa sirksomheter. Sikkerhetsleders opp-
gaver vil "omfatte forberedelse av ledelsesgjenremmggr, gjennomfaring av sikkerhetsrevi-
sjoner samt kontroll med risikovurdering og avviéshndling.®® Ogs& Tranvik diskuterer
hvem som bgr ha rollen som sikkerhetsleder. | nodsomheter legges dette til IT-sjefen
(driftsleder). Dette har fordeler og ulemper. Erdf kan veere stgrre oppmerksomhet og stort
gjennomslag i IT-avdelingen, men det kan samtidigres en ulempe dersom IT-sjefen ikke
prioriterer sikkerhetsarbeidet. Ofte vil kanskj&eken leder ha kapasitet til utgvelse av enda
en praktisk og kontinuerlig oppgave? Det kan ogmievat IT-sjefen ikke har kompetanse
nok, si om personvern og regelverk. Dersom sikkslbder ikke er IT-sjef bar lederen ha en
fremskutt posisjon for a fa tilstrekkelig oppmerkswet hos ledelsen. Det er ikke uvanlig at

sikkerhetsleder derfor rapporterer direkte til igptgder®

Personopplysningsforskriften 8 2-5 sier at revisgial gjennomfares jevnlig. Det viktigste

formalet med revisjon er a finne forbedringer. Defegges resultatene fra revisjonen frem

% Johansen (2001) s. 350-351
8 Tranvik (2009) s. 53
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som del av ledelsens gjennomgang av sikkerhetsqnéirategi, se forskriften § 223 Ledel-
sen har ansvar for a falge opp revisjoner og faibgdr, med mer. Forskriften sier ikke om
revisor skal veere intern eller ekstern. Eksternsjem kan utfgres av en godkjent revisor, si i
forbindelse med sertifisering. Men departemeniggde intern revisjon til grunn, nar de fore-
slar at den gjennomfares etter internkontrollfafsdm, p4 samme vis som for HMS-arbeid.
De viser til forskrift av 6. desember 1996 nr. 11##7 systematisk helse, - miljg og sikker-
hetsarbeid i virksomheteff Datatilsynet legger det samme til grdiin.sin veileder omtaler
de revisjon som "egenkontrolf®. Tilsyn fra Datatilsynet, eller riksrevisjonen itdsffentlige,

vil kunne ligne pa revisjon.

Det er ikke sikkert det er mulig i en mindre virksioet & utpeke egen intern revisor. Strengt
tatt skal man ikke revidere sitt eget arbeid, saniige bukken og havresekken, og at det er
vesentlig med et nytt syn pa tifgSystemet bar derfor ikke revideres av den sonkbardi-
neringsansvaret for systemet. For sertifiseringrd®0O 27001 vil det veere ekstern revisjon i
tillegg til krav om regelmessige interne revisjorier a falge opp om styringssystemet for
informasjonssikkerhet gir @nsket sikkerhet og &&d med kravene i standard&rEkstern
revisor kontrollerer ogsa at en akseptabel prof@simtern revisjon finnes og er utfart til-
fredsstillende.

Departementet skriver i sin kommentar til § 2-@atiksbehandling skal iverksettes umiddel-
bart og at den "vil normalt omfatte rapporterintgakstiltak, permanent korrigering av avvik

og oppfalging av korrigerende tiltak over tid fovérdere om dette fungerer etter sin hen-
sikt.” Formalet med avviksbehandlingen er a gjemeftp normaltilstand og hindre gjentagel-
se.”® Daglig ledelse har ansvaret for dette. Oppgaventiaisk delegeres helt eller delvis, s&

lenge ledelsen falger opp arbeidet.

87 Johansen (2001) s. 349-350
8 |nternkontrollforskriften
8 Datatilsynet (2000) s. 8
% Datatilsynet (2009) s. 37
%1 Revisorloven § 4-1

%2150 27001 s. 8

% Johansen (2001) s. 350
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Personopplysningsforskriften § 2-10 palegger degligia ledelsen plikt til & sikre fysisk @ns-
ket tilgang til utstyret, bade det som brukes @handling av personopplysninger og annet
utstyr som er av betydning for informasjonssikkéghe Departementet gir eksempler i sine
kommentarer til forskrifteff? H&ndbok i datasikkerhet eller annen litteraturypet dette’
Ansvaret kan typisk delegeres til si, driftsledgrden enkelte ansatte. Vedlegg A i standarden
utdyper og gir eksempler pa fysisk sikring somsilterer nettopp dett&.

Ansvaret for IKT-tekniske sikring av konfidensialif integritet og tilgjengelighet, personopp-
lysningsforskriften § 2-10, § 2-11 og § 2-12 vipisk falle pa IT-sjefen, som eventuelt dele-
gerer etter behov. Den daglige ledelsen har dogaarisr sikringstiltak av ikke-teknisk ka-
rakter. Typisk kan det helt eller delvis delegeiemformasjonssikkerhetsansvarlige, linjele-
dere osv. Det er grunnleggende bade for samarlgefdralen enkeltes arbeid at ansvaret do-

kumenteres.

3.3 Om ledelsens, databehandlers og Datatilsynets a  nsvar

Tranvik papeker at statte, eller i det minste ess wnteresse, fra ledelsen er avgjgrende for at
arbeid med informasjonssikkerhet i virksomheten siKeedsstille de rettslige kravene som
stilles. Dette falger ogsa av regelverkets ordieén praktisk gjennomfaring er typisk bare i
liten grad koblet til den @verste ledelsérSelv om daglig og gverste ledelse kan delegere
store deler av ansvaret for praktisk arbeid medrgkav personopplysninger er det noen
oppgaver de ikke kan eller bar delegere. Det gidioleeksempel spgrsmal om policy og sik-
kerhetsmal. Departementet palegger ledelsen arisfeard beskrive virksomhetens sikker-
hetsm&FP® S& selv om ledelsen ikke utformer disse selv méatille seg bak dem. N&r det
gjelder hvor stor risikoaksept virksomheten vil dradette helt klart en oppgave for gverste
ledelse & vurdere. Det samme kan sies om overoedneslutninger om ressurser til arbei-

det®®

% Johansen (2001) s. 353

%Handbok i datasikkerhet (2006) s. 217-233 og s. 337 og s. 350
%150 27001 5. 14

¥ Tranvik (2009) s. 51

%johansen (2001) s. 348

% Tranvik (2009) s. 23
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Datatilsynet har ikke ansvar for sikkerheten i @ksomhet. Men de kan gi palegg om tiltak
og fastsette kriterier for akseptabel risiko, pamggplysningsforskriften 8 2-2. Forarbeidene
gjor det klart at ansvaret plasseres hos virksoemheig at selv om Datatilsynet har utfgrt
tilsyn uten bemerkninger er ikke det noen garamtiat "alt er i orden™® Se ellers person-

opplysningsloven kapittel VIII om Datatilsynets ggwer.

Personopplysningsloven § 13 farste ledd legger ags#aret for informasjonssikkerheten pa
databehandleren. Ogsa dette ansvaret er selvstémaipr over. Personopplysningsloven § 2
nummer 5 definerer databehandleren som den sonmidehaersonopplysninger pa vegne av
den behandlingsansvarlige. Typisk vil databehaedlereere en leverandgr eller en samar-
beidspartner og lignende. Personopplysningsloveés &ever at leverandgrens behandling av
personopplysninger pa vegne av behandlingsanseakgl begrenses til den behandling som
er avtalt skriftlig. Med andre ord er databeharglmsvar i stor grad avgrenset av oppdrags-
avtalen. Personopplysningsforskriften 8§ 2-15 beskrineermere kravene til sikkerhet ved
bruk av databehandler. Dersom Datatilsynet vegrtifsaner manglende eller mangelfull da-

tabehandleravtale vil de gi palegg om at dettesett

Essensen er at databehandler palegges et selgstamgliar, og at ogsa databehandleren ma
etterleve reglene om personvern og sikkerhet. Sgnitiar behandlingsansvarlige en plikt til

a sgrge for at databehandleren oppfyller sineeglikorskriften § 2-15. Forarbeidene presise-
rer det samme, og konklusjonen blir at begge havammen hovedansvaret ligger pa behand-
lingsansvarligé™* Departementet utdyper dette ytterligere i sin kantar til personopplys-
ningsforskriften § 2-1%% Som et av formalene nevnes her & sikre et harmarsikkerhets-
niva i hele kommunikasjonskjeden. Datatilsynet demtalatabehandleravtaler naermere og

tilbyr en mal for innholdet i denn@®

10 NOU 1997:19 5. 117
191 0t.prp. nr92 (1998-1999) s. 117
192 johansen (2001) s. 356

193 patatilsynet (2013)
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4 Hvordan skal sikringen skje?

4.1 Overordnet tilngerming

Utgangspunktet er personopplysningsloven § 13ddestd som krever at sikringen skal skje
giennom planlagte og systematiske tiltak. Som vidwdt i forarbeidene ligger det i dette en
henvisning til bruk av "anerkjente standarder daiieker.” Men hva er bakgrunnen til denne

henvisningen?

Datatilsynet skriver at "informasjonssikkerhet éreseg om & handtere risiko relatert til virk-
somhetens informasjonsverdier og behandling avopepplysninger®* Men risikoh&ndte-
ring er en viktig oppgave pa mange omrader i ekseimhet. Eksempler er HMS-, kvalitets-
og gkonomistyring. Stikkordene i alle sammenhengarignternkontroll” og "styringssyste-
mer”. For virksomheter kan det veere av interesse disse omradene i en sammenheng og

bruke en felles tilnaerming.

Internkontroll er et krav ogsa etter personopplygsioven § 14. | henhold til forarbeidene til
personopplysningsloven er det ikke fastsatt sdedkeav til metode for etablering av intern-
kontrollsystem, men tilnaerming bgr innebaere akdteit som kartlegging av krav, risikovur-
dering, fastlegging av mal, tiltaksvurdering og leeaing % Riksrevisjonen p&peker at risi-

kostyring kan veere vanskelig:

"Flere virksomheter har imidlertid fortsatt utfoiiger med a implementere og nyttiggjere seg

et system for risikostyring X
Lindge observerte noe lignende i forbindelse méetmkontroll av arbeidsmiljget:

"Flere evalueringer og casestudier har vist atitkentroll passet som hand i hanske til store
og ressurssterke virksomheter som hadde en katifig) kompetent stab. [...]. Det ble bety-

194 patatilsynet (2011) s. 22
195 NOU 1997:19 5. 202
1% Riksrevisjonen (2013) s. 82
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delige problemer med a fa innfart internkontrolinegt innen sma- og mellomstore bedrifter.
[...]11997 kom en revidert forskrift som la stemekt pa handlingskomponenter, dempet
kravene til dokumentasjon og gav stgrre rom foalakpasning til virksomhetenes mangfold.
[...] De fleste smabedrifter hadde ikke erfaringedrf@melle systemer for kvalitetssikring
for de fikk et krav om ‘systematisk helse-, milg sikkerhetsarbeid’ (internkontroll), og

mange opplevde derfor dette som en byrde og etigrittelk”*°’

Lovgivning som i stor grad legger ansvaret forkasidndtering pa virksomheten selv er ek-
sempler pa refleksiv rett. Denne metodikken erinespav kvalitetssikring i industrien og ble
tidlig tatt i bruk i nordisk arbeidsliv. Kjennete@gn stgrre frihet og selvstendighet, slik den ble
kjent fra den nordiske (eller norske) arbeidslivsiel og dette inspirerte EU-retten pa HMS-
omradet'®® Og senere ogsa personvernomradet. Metoden haeantivt perspektiv. Risiko
skal forutses og reduseres med malrettede og ldassiffaktive sikringstiltak. Virksomheten
ma pa forhand organisere seg for a etterleve kgaoiomal. Loven trekker rammer, forskrif-
ter utdyper, men virksomheten ma regulere segidsdtydelig grad, ved at rammeverket ma
implementeres og tilpasses i den enkelte virksombranvik trekker frem to kjennetegn ved
dette. For det fgrste er det liten grad av detalggelstyring; mye overlates til virksomhetens
skjgnn og tilpasning etter behov og ressurser.ddetre er en strukturbasert formalsregule-
ring. Det angis hvilke styringsteknikker som skaikes, og formalet med reguleringen. Juri-
disk teori &pner her for stor frihetsgrdd.Samtidig blir det sterre vekt pa etterfalgende-kon
troll og tilsyn basert pa melding eller annet griagn

4.2 Krav til tiltakene

Datatilsynet skriver om internkontroll og informasgsikkerhet pa sine nettsider:

"Informasjonssikkerhet dreier seg om & handteiikaén for at personopplysninger og andre

informasjonsverdier sikres pa en tilfredsstillemdéte. Internkontroll handler om & etablere

197 indge (2002) s. 34
198 |bid . 5. 24
109 .
Tranvik (2009) s. 22-26
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og vedlikeholde planlagte og systematiske tiltakdsikre at virksomheten oppfyller lovens
krav til behandling av personopplysningét®

Datatilsynet skriver dette etter tolking av regeket. Hvis man sammenholder fgrste og
andre ledd i personopplysningsloven 8§ 13 ser mailfradsstillende informasjonssikkerhet
skal oppnas ved planlagte, strukturerte og dokuenentiltak. Utover dette innskrenker ikke
loven virkemiddelbruken. Personopplysningsforsg&rifkapittel 2 stiller dog krav om en rek-
ke ulike typer tiltak. Tiltakene kan kategoriserssm tekniske, organisatoriske, juridiske,
gkonomiske og pedagogiske eller lignende. Forskriitdyper sikring av konfidensialitet,
integritet og tilgjengelighet i § 2-1, § 2-11, 812-0g § 2-13, og i andre paragrafer gis krav
om spesielle tiltak. Men sikringsbehovet falgempippet om forholdsmessighet, forskriftens
§ 2-1,ved at sikringstiltakene skal sta i forhdldsainnsynligheten for og konsekvensen av

sikkerhetsbrudd. Det vil si sikringen skal starhiold til gjennomfart risikovurdering:*

Det a veere tilknyttet internett betyr at en rekékniske tiltak ma iverksettes for a redusere
risikoen for sikkerhetsbrudd. Men forarbeidenegi@p at tilfredsstillende informasjonssik-
kerhet forutsetter etablering av bade organisa&terisy tekniske sikkerhetstiltak. Som ek-
sempler pa organisatoriske tiltak nevnes a etalidare ansvars- og myndighetsforhold i or-
ganisasjonen, sgrge for tilfredsstillende kompetamss den behandlingsansvarliges perso-
nell, og bare autorisere personellet for tilgahgdrsonopplysninger i den grad det er ngd-

vendig for & utfgre palagte oppgaver.

Som eksempel pa tekniske tiltak nevner forskriftaneksempel konkret at behovet for kryp-
tering ma vurderes ved overfgring av opplysningerdanternett. Lagrede opplysninger skal
sikres gjennom hele sitt livsidp? Personopplysningsforskriften § 2-11 siste leddstetting
av data fra lagringsmedier som ikke skal brukegedernllustrerer at personopplysninger skal
sikres i hele behandlingens varighEt.

110 Datatilsynet (2011) s. 22
11 johansen (2001) s. 353

112 johansen (2001) s. 353-354
113 johansen (2001) s. 354

26



4.2.1 Planlagte og systematiske

Ordene "planlagte og systematiske” er ikke tilfgldialgt. | "planlagt” ligger blant annet at
behovet for sikring ma vurderes far behandlingepensonopplysninger starter. Det innebae-
rer ogsa at tiltakene skal veere gjennomtenktelpasset en helhet. Alle tiltak skal veere plan-
lagte, men ikke minst gjelder det de organisateridkakene som involverer ledelsen. Depar-
tementet trekker frem sikkerhetsmal og strategié $orklaringer til forskriften § 2-3'* De
peker pa at disse skal gjennomgas jevnlig (si adéggjerne koblet til arlig skonomi- eller
virksomhetsplanlegging) for at de til en hver ticlsveere i samsvar med virksomhetens be-

hov. Slik danner de ogsa grunnlaget for risikovurdger, som er diskutert under.

| "systematisk” kan man innfortolke at arbeidet Iskaere strukturert regelmessig og at det
skal falges opp. For & forstd mer om hva som lig#eteriene ma man tolke forskriften med
loven som en ramme. Forskriftens bestemmelser deidens gjennomgang og revisjon viser
for eksempel at arbeidet skal veere vedvarende, aktdteter som gjentas regelmessig og
etter behov. Kontinuerlig forbedring er etter tahan et stikkord. Men viktigst er nok at risi-
kovurderinger gjennomfagres og dokumenteres. Titiakeom treffes skal veere dokumentert

ved en risikovurdering™

Sammen fanger ordene "planlagt og systematisk’erad essensen i det bransjen oppfatter
som beste praksis. Essensen i bransjepraksis danatittrykker kvalitetsbaserte former for
samhandling mellom mennesker som har vist segg@efengodt i praksis. | kommentarene til

§ 13 i forarbeidene for personopplysningsloven ulisies fordeler og ulemper med a lovfeste
sikkerhetstiltak hentet fra bransjepraksiSsEt av spgrsmalene som diskuteres er normenes
rettslige status. Men siden forskriften er pavirketen standardisert utgave av bransjepraksis,
er det ikke unaturlig & bruke denne utfyllende t@king av forskriften. Den nyeste versjo-
nen, ISO 27001:2013 er mer detaljert enn forskritig kan nok gi en mer helhetlig forstaelse
av systematisk sikkerhetsarbeid en forskriften gjgne. Men det overordnede poenget i den-

ne sammenheng er at sikring ikke er trivielt, ogetederfor behov for at virksomheten jobber

114 johansen (2001) s. 348
115 Blume (2009) s. 497
118 Ot.prp. nr 92 (1998-1999) s. 116
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malrettet med oppgaven slik at arbeidet utvikley sg blir bedre over tid. Pa sikt kan man

hape at rettspraksis presiserer sikringsoppgaverebe

4.2.2 Dokumenterte

| paragrafen 8§ 13 andre ledd er det ogsa krav oimf@masjonssystemet som brukes til be-
handling, samt tiltakene for sikkerhet, skal vasskuwinenterte. Plikten til dokumentasjon er
utdypet i personopplysningsforskriftens bestemmedse informasjonssikkerhet. Dokumen-

tasjon har flere formal. Forarbeidene sier at fdetnded dokumentasjonen farst og fremst er
& bidra til at sikkerhetskravene etterleves i \orkbetens drift, og for & oppna dette ma do-
kumentasjonen rettes til medarbeiderne i virksoemedokumentasjonen skal ogsa gi grunn-
lag for kontroll*'’ Dette inkluderer egenkontrdit?® Sammenhengen med internkontrollbe-
stemmelsen i § 14 trekkes frem i proposisjoHén.forklaringene til forskriften p&peker de-

partementet ogsa at dokumentasjonen skal omfatkribbelse av organisering, rutiner for

bruk samt registrering av hendel$&tVidere bgr dokumentasjon ogsé brukes i ledelsens a
beid!?* Slik gir dokumentasjonen et grunnlag for kontitigeforbedring. Mot denne bak-

grunn kan dokumentasjonsarbeidet fort bli omfatéead utfordrende? For hva skal man do-
kumentere, hvilket detaljniva skal dokumentasjohan nar skal den skrives og hvem skal
skrive den? Arbeidet krever kompetanse og kardtatis dokumentasjonen blir omfattende.
Ledelsen ma slutte opp om slik ressursbruk, mea bter behov. Departementet i sin kom-
mentar til forskriften § 2-16 trekker ogsa frem pget med at "dokumentasjonens omfang og

detaljeringsgrad ma veere i samsvar med sikkerhetsiee %

Det er to overordnede poenger med kravene til dekiasjon som inngar i vurderingen av
tilfredsstillende informasjonssikkerhet, henholdsmgnsteret og forholdsmessigheten i do-
kumentasjonen. Det fgrste poenget, dokumentasjomstenet, fremgar bedre i ISO

27001:2013 enn av forskriften. | forskriften krevasulike tiltak skal dokumenteres, men

17 0t.prp. nr92 (1998-1999) s. 116
18 NOU 1997:19 5. 201

1190t.prp. nr 92 (1998-1999) s. 117
120 )5hansen (2001) s. 344

121 Tranvik (2009) s. 23

122 )5hansen (2001) s. 357
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standarden gar lenger. Den foreslar og forklard&udwentasjonens innhold, struktur og for-
mal. Hvis man systematiserer kravene til dokumémtaisstandarden ser man at dokumenta-
sjonen falger et magnster som stagtter den systekeatiiasermingen. Alt arbeid, alle tiltak og
virkemidler skal nemlig planlegges, konkretisergautfgres, og disse delene skal dokumente-
res. Mansteret er med andre ord & dokumentere filader, prosesser og resultater. For ek-
sempel skal virksomheten dokumentere hvordan d& akgjjennomfare risikovurderinger (en
beskrivelse av metode), inkludert hvem som skategjairderingene og nar (en beskrivelse
eller plan for prosessen), og til slutt skal restglhe fra gjennomfart plan dokumenteres. (Se-
nere skal det ogsa dokumenteres hva resultatenaridte til. ) Slik kunnskap er av praktisk
verdi nar forskrift skal etterleves. Vedlegg 1 vibeilke dokumenter som kreves for etterle-
velse av standarden. Mange av disse dokumentemesksem nevnt ogsa i forskriften. Ved-

legget viser ogsa noen dokumenter som bare krefeeskiiften.

Det andre poenget er forholdsmessighet. Siden dektasjon bade skal skrives, brukes og
vedlikeholdes, bgr den vaere kortfattetDen bar veere konkret og vise forankringen av sik-
kerhetsorganisasjonen i virksomhetéhSett opp mot standardens prinsipp om kontinuerlig
forbedring kan en "normal” virksomhet med begremsesssurser starte med sveert kortfattet
dokumentasjon hvis den er laget i trdd med poeoget og blir fulgt opp i praksis. Motsva-
rende kan dokumentasjonsplikten etter forholdenerbfattende. Dokumentasjon skal veere i
samsvar med det behov virksomheten vurderer seiretikelig. Det er neppe krav om & do-
kumentere forhold som ikke er relevante i en virkbet, selv om regelverket bruker "skal” i
bestemmelsen, jamfer forskriften § 2-1 andre |dBlelstemmelsen gjelder tiltak men etter
tolkning ma den omfatte tiltakenes dokumentasjoet Kan veere lurt & kommentere hvorfor

utelatt dokumentasjon vurderes som ikke relevant.

Tranvik undersgkte regeletterlevelse i kommunep&gekte en "etterlevelsesillusjon” ved at
sikkerhetsarbeidet kunne vaere dokumentert, samsintig at praksis sviktet> Typisk er da
overordnet dokumentasjon péa plass, slik som paigyprosessbeskrivelser av risikovurde-

ringer, men aktivitetsbasert dokumentasjon mandtedi risikovurderinger, revisjoner og

123 pifi rapport (2012) s. 51
124 Tranvik (2014)
125 Tranvik (2009) s. 29
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ledelsesgjennomganger ikke blir utfgrt. Bevisserelibevisst kan dette veere et forsgk pa a
unnga sterk kritikk, eller & pulverisere ansvarBgh overordnede dokumentasjon skrevet
viser jo tilsynelatende at ansvaret for mangleno@alging ligger hos andre. Tranvik poeng-
terer at Datatilsynet ma kontrollere at dokumewtasiy er styrende for organisering og gjen-
nomfaring av sikkerhetsarbeidet, ikke at rettsdigikk styrer dokumentproduksjonée®

Det er det samme som revisor gjgr i forbindelse wedfisering. Ikke bare sjekkes det at
aktivitetsbasert dokumentasjon finnes, men at gstematiske tilnseermingen som den reflek-
terer faktisk er forankret og gjennomfart der d&als virksomheten. Hvis aktivitetsbasert
dokumentasjon mangler kan det tilsi at tiltak scgwisjon og ledelsesgjennomgang ogsa
mangler, og det vil vaere en systemsvikt som avshaenglende planlegging og ledelseseng-

asjement i sikkerhetsarbeidet.

4.3 Ledelsens ansvar omfatter grunnlaget for risiko  vurderinger

Sikring av personopplysninger innebzerer a treffeveadige tiltak i et omfang etter behov,
slik at risikoen for krenkelser av personvernet bilindre og dermed akseptabel. Tiltakene
kan veere av mange typer, men gjentatte vurderiagéarene kommer man ikke utenom. |
henhold til forarbeidene er behandlingens formalpegsonopplysningenes omfang og art
momenter i risikovurderingene, det vil si at diskal vurderes opp mot truslene mot informa-
sjonssikkerheten. Vurderingens tema er om risikoetkrenkelser av personvernet som trus-
lene utgjar er starre enn risikoen som virksomhetevillig, etter saklig men egen vurdering,
til & akseptere. Hva som er akseptabelt skal &tskriften § 2-4 fgrste jamfar tredje ledd
veere fastlagt pa forhand. Basert pa risikoanalys@&tehandlingsansvarlige sette mal og tref-
fe tiltak for & etablere tilfredsstillende inform@sssikkerhet, der analysen har avdekket at
risikoen er stgrre enn det som kan aksepteresridegdane utdyper og gir eksempler pa til-
tak!?” Som nevnt fgr har Datatilsynet anledning til &rpveve virksomhetens risikovurde-

ring, eventuelt stille vilkar om saerskilte tiltak.

Risikovurderinger er forutsatt i personopplysniogein § 13 og eksplisitt krevet i personopp-

lysningsforskriften 8 2-4. Dette er en kjernebestesise. De andre tiltakene handler i prin-

126 Tranvik (2009) s. 91 - 95
127 0t.prp. nr 92 (1998-1999) s. 116
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sipp om & legge grunnen for gjennomfgring av rigikderinger, og oppfalging av resultatene
fra risikovurderingene. De ulike leddene i § 2-4 samsvar med dette.

Personopplysningsforskriftens kapitel 2 stiller markrav og tiltak som ma tilpasses for-
holdsmessig for a gi tilfredsstillende sikkerheit.tfoss for ordlydens bruk av ordet "skal” er
det underforstatt at tiltak skal baseres pa risikderinger og forholdsmessighét.| odels-

tingsproposisjonen heter det: "det er ikke muligéforhand oppstille uttsmmende krav til
hvor hgy sikkerheten skal veere for ulike typer neliager.”*® Departementet skriver i sin

kommentar til personopplysningsforskriften:

"Avgrensningene er viktig for & unnga at det etdads for omfattende sikkerhetstiltak. | vur-
deringen av om sikkerhetstiltak er ngdvendig, grlygmingenes art og den fare for tap av liv
og helse, gkonomisk tap, eller tap av anseelseempplig integritet behandlingen kan medfa-
re, avgjerende’®

At det skal fastlegges kriterier for hva som eregitabel risiko er underforstatt i forskriften §
2-1 andre ledd og sagt eksplisitt i § 2-4. Der diétrat "virksomheten” ma fastlegge kriterie-
ne, men denne paragrafen ma ses i sammenheng 8ds8m legger ansvaret for sikring pa
den daglige ledelsen. § 2-3 og § 2-4 utgjer sammed personopplysningsloven § 13 et pa-
legg for virksomheter om a etablere et systemrffarimasjonssikkerhetsarbeid som er risiko-
og ledelsesstyrt! Tranvik papeker som nevnt at den gverste ledeisensvering, eller i det

minste statte, er avgjgrende for sikkerhetsarbétdet

Sett i sammenheng viser 88 2-4 og 2-3 at risikosmunger er ledelsens ansvar og at de skal
bygge pa virksomhetens sikkerhetsmal og sikkertrategi. Departementet sier sikkerhets-

strategien skal inneholde valg og prioriteringsikikerhetsarbeidéf® | den offentlige utred-

128 parsonopplysningsforskriften § 2-4

1290t.prp.nr.92 (1998-1999) s. 115
130 j5hansen (2001) s. 347

131 Tranvik (2009) s. 19

132 Tranvik (2009) s. 23

133 Johansen (2001) s. 348

31



ningen sier utvalget at vurderingene bgr innehktatekret angivelse av mal for sikringsarbei-
det i forhold til de enkelte risikotypér?

Etter ordlyden i andre ledd i § 2-3 skal "sikkesmaél” inneholde beskrivelser av formalet
med behandlingen, og overordnede faringer for brukeinformasjonsteknologi. At behand-
lingsansvarlige ma klargjare formalet med behamgimer forutsatt i personopplysningsloven
§ 11 bokstav b. Klargjort formal er ogsa en fortrtsgy for ” frivillig, uttrykkelig og infor-

mert” samtykke fra den registrert&.

Departementet sier altsa at sikkerhetsmal omfagsiutninger om hva informasjonsteknologi
skal brukes til i virksomheten, og hvordan. Forezkpel valg av hvilke personopplysninger
som skal behandles med IT, eller om hvordan pergagsninger skal sikres eller om privat
bruk av informasjonssystemefi8.Som andre eksempler gis "fordeling av arbeidsoppga
for drift og informasjonssikkerhet mellom ledeldéfts- og sikkerhetspersonell og den enkel-
te bruker, eventuelt krav til at konfidensielle g@mropplysninger behandles i informasjonssys-
tem uten tilkobling til eksterne datanett, og bawkleverandarer for & fa utfart sikkerhetsopp-
gaver.™® Tranvik trekker ogs& frem valg og prioriteringeg sier at det skal dokumenteres
hvordan resultatene i strategien skal FfAschartum skriver at strategien beskriver hvordan
alle mal oppnas, men i et omfang tilpasset risikd@er anbefales det ogsa at det lages en
"sikkerhetsplan” som viser hvilke konkrete tiltatns skal gjere$*® Dokumentet skal vaere
basert pa risikovurderinger og svarer kanskjetéihgardens "anvendelseserkleering”, SBA.
Sentral er at anvendelseserkleeringen eller sikkgplanen skal godkjennes av ledelsen, som

et uttrykk for ledelsens risikoaksept.

Schartum sier om sikkerhetsmal at "poenget er adtifikeere gjeldende retningslinjer og intern

policy som er relevant for bedemmelse av informasgikkerheten*** Schartum skriver

134NOU 1997:19 5. 200
135 Personopplysningsloven § § 8 og 9, jamfgr § 2 nummer 7
138 Johansen (2005) s. 348

137 Johansen (2001) s. 348

138 Tranvik s. 23 fotnote 47
139 Jansen (2005) s. 121
199150 27001 5. 4

141 jansen (2005) s. 121
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samme sted at malformuleringene bgr veere malbarerawleres for & sikre henholdsvis
konfidensialitet, integritet og tilgjengelighet, entuelt via underkategorier knyttet til disse.

Sikkerhetsmalene er ideelle og de skal konkretisieea sikkerhetsstrategi.

Etter vanlig ordforstaelse vil "sikkerhetsmal” kunamfatte noe mer eller noe annet enn bare
overordnede formal og faringer. Standarden gir padagrunn for slik tolkning av paragrafen.
Den sier at sikkerhetsmal skal etableres pa fléréen, ikke bare overordnet. Malene kan
dokumenteres i policy for informasjonssikkerheeeli underordnede dokumenter. Sikker-
hetsmal i policy for informasjonssikkerhet kan nfiedlel veere overordnede og generelle, slik
at policy ikke ma justeres for ofte, jamfar denldkaankres i ledelsen og veere kjent i virk-

somhetert*?

Ogsa standarden krever at det grunnleggende sadieglet dokumenteres, blant annet i
form av en policy som danner grunnlag for utarbisigl@av konkrete planéf® Verdt & merke
seg er at ISO 27001 kanskje ikke trekker frem tsgi@okumenter" i samme grad som depar-
tementet og norsk litteratur? De valg og prioritgar som er nevnt over vil i ISO- rammever-
ket finne sin plass i policy for informasjonssikket. Men dette utelukker ikke supplerende
strategidokumenter. | forskriften § 2-4 farste ldddste punktum stilles det krav om a doku-
mentere hva slags personopplysninger som behaindiksomheten. Dette ma virksomheten
ha oversikt over for a kunne fastlegge kriterier fikseptabel risiko, fgrste ledd andre
punktum. Departementet sier som forklaring til gaaen at oversikten benyttes som del av
grunnlaget for risikovurderingen. Grunnlaget mai&huilke opplysninger det er nadvendig a
sikre konfidensialitet, tilgjengelighet eller intitgt for." *** Men hvilke systemer behandler
personopplysninger? | noen virksomheter kan deevsdrmange at det krever systematisk
dokumentering for & holde oversikten, med en Iénéstekatalog eller tilsvarendf&.Har
man etablert en slik oversikt er det som regel krfikevirksomheten a se hvilke av tjenestene
i katalogen som behandler personopplysninger @g/sbm ma innga i systematisk sikker-
hetsarbeid. Det kan tenkes tjenester (systemerrksamheten som ikke involverer person-

opplysninger. Hvis de kan utnyttes for a gi tilgaitgpersonopplysninger sa kan de etter for-

142150 27001 5. 5
143150 27001 5. 2
144
Johansen (2001) s. 349

145 Office of Government Commerce (2007) s. 60 Service Design
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holdene likevel bli omfattet, jamfgr andre leddunft 4 i standarden utfyller kravet om a do-
kumentere hvilke opplysninger som skal sikf®sPoenget er & fastlegge sikkerhetsarbeidets
omfang og anvendelsesomrade i den gitte virksomh&ette skal dokumenteres i overord-

nede dokumenter som skal forankres i og godkjeandsdelsert?’

Den behandlingsansvarlige skal selv fastlegge rigitéor akseptabel risiko forbundet med
behandlingen av personopplysning®. Risikokriterier kan utformes pa flere mater. Enk
eksempler er utsagn av type "var virksomhet aksepiagen brudd pa sensitive personopp-
lysningers konfidensialitet”. For & kunne brukessikovurderingene ma utsagnene knyttes til
konkrete opplysninger og/eller systemene som bdbadém. Ideelt sett bar risikokriteriene
fastlegges far risikovurderinger gjagres. Dette&amnga uheldig tilpasning av risikoaksepten

etter gkonomi, bekvemmelighet eller lignende.

Standarden utfyller forskriften ved & kreve at egivosessen for risikovurderinger ogsa plan-
legges og dokumenter&8.Det er ikke et eksplisitt krav i forhold til "tilédsstillende” infor-
masjonssikkerhet, men det kan innga i helhetsvingen. Det kreves for sertifisering, men
siden standarden skal tilpasses den enkelte vidkebgjelder et prinsipp om forholdsmessig-
het ogsa i standardér?. | forbindelse med revisjon av etterlevelse av BXD01 oppsumme-
res ledelsens plikter som & formulere policy forad informasjonssikkerhet, sikkerhetsmal
og sikkerhetsplaner i virksomhetens kontekst. Ratgansvar for informasjonssikkerhet skal
etableres, ngdvendige ressurser skal settes &akrigerier fastsettes, og restrisikoen etter at
tiltak er truffet skal eksplisitt aksepteres. Lesd#l ma ogsa ga gjennom resultatene fra interne
revisjoner arlig. Til slutt ma de sgrge for til&kelig kompetanse og oppmerksomhet i virk-
somheten rundt informasjonssikkerhetsarbeitfebet meste av dette beskrives ogsa i for-

skriften.

16150 27001 5. 1
7 1bid. s. 2

148 Personopplysningsforskriften § 2-4
19150 27001 5. 3

10150 27001 s.v

151 pECB (2014) s. 25 dag 3
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Viktige i denne sammenheng er at risikoappetitténvaere et lederskjgnn. Om ikke ledelsen
selv utformer kriteriene for akseptabel risiko sa ledelsen godkjenne dem. Og skjgnnet ma
veere forsvarlig, jamfar da seerlig forholdsmessigfratsippet. Overdreven risikoappetitt blir

et moment som klart taler mot at sikkerheten &etkstillende.

4.4 Gjennomfgring av risikovurderinger

Risikovurderinger er i verste fall bare kvalifisegjetninger>? Samtidig er risikovurderinger
det viktigste redskapet i sikringsarbeidet, i detfdrsgker & besvare spgrsmalet "hva trenger
vi & forbedre?®® Kvalifiserte gjetninger, eller enda verre, manglemisikovurderinger, vil
ikke veere godt nok rettslig sett, i forhold til gplagt og systematisk."

Risikovurderinger skal giennomfgres for de systearsym behandler personopplysninger, se
over, og de skal gjgres pa nytt ved systemendriagebetydning for sikkerheten. Dersom
slike systemendringer er hyppige bar det vurderesyée risikovurderingene til, for eksem-
pel en ITIL endringsprosed¥’ Men risikovurderinger skal uansett fglges opp miassig, om

enn bare for & avdekke at det ikke er behov forurgdering.

Selve risikovurderingen kreves i 8§ 2-4 andre leddpartementet forklarer at risikovurde-
ringene skal gjares fgr behandlingen settes i gedge Datatilsynet og Personvernnemda
falger opp dette synet, se klagesak PVN-2007-0d ntnglende risikovurdering beskrives
som en sd vesentlig mangel at behandling ikke k#tessi gand® Risiko har to dimensjoner:
skadevirkning og sarbarhtf Skadevirkning beskriver konsekvensene av sikkebnetdet,
mens sarbarhet beskriver sannsynligheten for dilgtebruddet. Formalet med risikovurde-
ringen a klarlegge sannsynligheten for og konsesaeav sikkerhetsbrudd. Departementet
trekker frem essensen i dette nar de sier at etstibkal benyttes som del av grunnlaget for
valg av konkrete sikkerhetstiltdk? Med andre ord, dersom kombinasjonen av skadevigkni

og sannsynlighet er stor, over en viss grense,iltaf treffes, sik at skadevirkning og/eller

152 Tranvik (2009) s. 24
153 Tranvik (2009) s. 81
154 Office of Government Commerce (2007) s. 42-65 Service Transition
1%5Blume (2009) s. 497

1% Handbok i datasikkerhet (2006) s. 163-164

157 Johansen (2001) s. 349
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sannsynlighet for sikkerhetsbrudd reduseres. Dmttenderforstatt i forskriften § 2-4 tredje
ledd. Ofte uttrykkes kombinasjonen av skadevirkmggsannsynlighet som et produkt av de

to, etter at de hver er gitt en stagrrelse pa eittasigla.

Departementet i sin kommentar kommer videre intr@@ode poenger som alle handler om
forholdsmessighet. For det fgrste at malet er asee risiko, ikke ngdvendigvis eliminere
den. For det andre at Datatilsynet kan overprgwub@ngene, jamfar forskriften § 2-2. Og
for det tredje at sikkerhetsarbeidet ikke skal vaaer omfattende enn strengt tatt ngdven-
dig.**® Derfor brukes ordet "vurdering” fremfor "analysédepartementet sier at risikovurde-
ringen kan utferes med utgangspunkt i norsk stah&ls-5814, Krav til risikoanalyser?
Datatilsynet sier det samme, men anbefaler "gradyae#’, kvalitative og forenklede vurde-
ringer av sannsynlighet og konsekvei8 En tilgjengelig fremstilling av slike "grovanalyse

er gitt av Normann og Tranvikapprinnelig for bruk i kommunet®* Uninett sitt sekretariat
for informasjonssikkerhet har utviklet en variant bruk i universitets- og hggskolesektoren.

For & integrere sikkerhetsarbeidet i virksomhetam d¢tet vaere et poeng a bruke samme form
for risikovurdering som brukes pa andre omradeérksemheten. Nye ISO-standarder pa uli-
ke virksomhetsomrader fremmer av den grunn samsiletilngerming, se na norsk standard
NS-ISO 31000:2009. Av praktiske grunner kan detevhart a starte med enklest mulig form
for risikovurdering. Dersom analysen oppfattes s@mskelig eller kostbar kan lgpende opp-
gaver ta all oppmerksomhet, szerlig der viljen yit&ikratisk og langsiktig arbeid er litéff

Da blir ikke risikovurderinger prioritert. Det avaende ma derfor veere at tilngermingen ut-
vikles og blir forholdsmessig og hensiktsmessigrdice Men det er ikke gitt at Datatilsynet

vil akseptere en slik tilngerming i en konkret sak.

Standarden utfyller og gar lenger enn forskriftetetialjeringsniva om risikovurderinger. Den

krever at en metodikk for gjennomfgring av risikcderinger utvikles, dokumenteres og bru-

1%8 Johansen (2000) s. 347 og 349
19 Johansen (2001) s. 349

10 Tranvik (2009) s. 24 fotnote 48
%1 Norman (2012) s. 53

182 Tranvik (2009) s. 82-85
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kes slik at risikovurderingene blir regelmessigendistente, og sammenlignbaf@.| alle
tilfeller ma resultatene fra risikovurderingene doienteres slik at de kan falges opp.

"Grovanalyse” som beskrevet over kan kanskje redusehovet for & etablere akseptkriterier
pa forhand, sa lenge man unngar "strategisk” tipagav henholdsvis sannsynlighet og kon-

sekvens.
Metoden er i korte trekk slik:

e Sannsynlighet for at en gitt trussel i forholdn@nholdsvis konfidensialitet, integritet
og tilgjengelighet inntreffer, plasseres pa enakal si 1 til 4.

* Konsekvensen dersom samme trussel faktisk skulilegfie plasseres tilsvarende.

* En "risikofaktor” er da produktet av de to. Dersberegnet risikofaktor er i:

« intervallet 1-3 (grenn sone) sa bar det vaere ummtigened flere sikkerhetstiltak.

* intervallet 4- 6 (gul sone) bar det vurderes naeenuen flere sikkerhetstiltak er ngd-
vendig

* intervallet 8 — 16 (r@d sone) er det ngdvendig sikkerhetstiltak som bringer risiko

ned i grgnn, eller minst gul sone.

Slik "grovvurdering” er i utgangspunktet enkel aguitiv. Med omfattende behandling av
personopplysninger kan risikovurderingene likeMebimfattende. Utfordringen ligger ogsa i
a finne de reelle truslene — samt vurdere dem mabg korrekt. | dette kan standarden spille
en pedagogisk rolle. Ved "reverse engineering”ildakene i ISO 27002 vil man finne et stort
antall potensielle trusler som virksomheten karbbhov for & treffe tiltak mot. 1ISO 27002
utdyper tiltakene i ISO 27001 annex A, og andraeddiader i ISO 27000-serien utdyper disse
ytterligere. Men disse tiltakene og den oversildergir over truslene kan ikke bli uttemmen-
de. Derfor blir det et sentralt poeng at selv orargte ledelse ma avgjgre risikoaksepten, ma
"de rette folkene” i virksomheten bistd med & Kdgde sannsynligheten for og konsekvenser
av sikkerhetsbrudd. De rette folkene er typiskkdsierne (de ansvarlige ledere) og de sentra-
le medarbeiderne i behandlingen (eksperter og bugere, IKT-medarbeidere). Disse har

ikke ngdvendigvis kunnskaper om metoder for risikoeringer, og en grovanalyse kan da

163150 27001 s. 3-4
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veere hensiktsmessig. Med den erfaring som fglger systematisk arbeid over tid bgr resul-
tatene kunne utvikle seg tilfredsstillende.

Figur 1 viser eksempelvis at en gitt behandlingparsonopplysninger, referanse K2, innebae-
rer en risiko for brudd pa konfidensialitet forditcer sannsynlig at utskrifter blir liggende pa
skriveren i et fellesrom etter utskrift. Samtidignkkonsekvensen av dette bli stor, si fordi
personopplysningene som skrives ut kan veere avtisekarakter. | eksempelet blir risiko-
faktoren 9, det vil si rad sone. Her kan tiltakusere sannsynligheten for at utskrifter kom-
mer uvedkommende i hende, for eksempel innfaringtasystem der utskriften ikke kommer
ut av skriveren fgr mottageren star ved siden aiveslen og autentiserer seg (her kalt "follow

me").
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Figur 1: lllustrasjon av en risikovurdering:
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Figur 2: Resultatet fra risikovurderingene i enggkstabell:

Aksept-tabell Konsekvens

Liten/ ubetyd e-|Moderat/  mindre |Stor/ alvo r- | Katastrofal/Sveert a I-

lig(1)

alvorlig (2) vorlig (4)

Sveert hgy
4)

T1

Moderat
2

Sannsynlighet

Lav risiko Middels risiko

| figur 2 er "risikofaktorene", kombinasjonen awnsaynlighet og sarbarhet, plottet inn i en
aksept-tabell. Aksepttabellen kan deles i tre omraidjen illustrert med fargene grann, gul
og rad. Trusler med relativt lav risikofaktor hawvmgrant sone (nede til venstre), en indika-
sjon pa at det ikke er behov for sikkerhetstiltikusler med hgy risikofaktor havner i rad
sone (oppe til hgyre), som indikerer at risikoeruakseptabel og at sikkerhetstiltak er ngd-

vendig. Gul sone, omradet i midten, indikerer l#kima vurderes nsermere.
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4.5 Oppfelging av risikovurderinger involverer ogsa ledelsen

Resultatet av risikovurderingen skal sammenlignesl e fastlagte kriterier for akseptabel

risiko og eventuelt ogs& mot akseptkriterier fagtiav Datatilsynet® Resultatet av risiko-

vurderingen skal dokumenteres for oppfalging ogsjem, med mer.

Oppfelgingen kan resultere i at tiltak ma treffes & redusere risiko. Tiltakene kan vaere av
ulike typer, ikke bare IKT-tekniske, men organisetike, pedagogiske, fysiske eller kon-

traktsmessige, osv.

ISO 27002 sier at risiko handteres ved & aksepiersikre mot, redusere eller unnga d&h.

Virksomheten kan etter ISO 27001 benytte alleKili@ gnsker, men tiltakene i annex A i
standarden skal vurderes, og virksomheten ma begravorfor tiltak listet her eventuelt ikke
brukes. Ogsa forskriften lister noen konkrete kikam skal gjgres, men forskriftens § 2-1 til
§ 2- 16 er ikke uttsmmende, og som tidligere diskugr de, helt unntaksvis, fravikelige der-

som dette opplagt kan begrunnes.

Forskriften sier at resultatene av risikovurdermgekal dokumenteres. Standarden utfyller
dette ved a kreve at begrunnelser og status foleimgntering ogsa dokumenteres. Dette do-
kumentet kalles SOA, statement of applicability, ezklaering om anvendelse av tiltak (an-
vendelseserkleering). Det skal ogsa lages et dokumed planer for gjiennomfaring av tilta-
kene. Standarden sier videre at planene og résteisietter at tiltak er giennomfart skal kvit-
teres ut av ledelsen og risikoeierne. Kvitteringan gjeres ved signerinj®

Avsnittene over forklarer litt om den direkte oplgiggen av gjennomfgrte risikovurderinger.
Men personopplysningsforskriften § 2-3 fierde lestitler ogsa krav om at informasjonssys-
temet som brukes i behandling av personopplysnijeyatig skal giennomgas. Det skal vur-
deres om systemet er hensiktsmessig og om siklsstregegien gir tilfredsstillende sikkerhet.
"Tilfredsstillende” er i ogsa denne sammenhenghdtd til behandlingsansvarliges subjekti-

ve men saklige skjgnn etter en helhetsvurdering.

164 personopplysningsforskriften § 24 tredje ledd jamfor forste ledd og § 2-2

185150 27002s. 24
166150 27001 s. 4
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Forskriften legger opp til regelmessighet i arbgididant annet ved a stille krav om sikker-
hetsrevisjon (8 2-5) og jevnlig ledelsesgjennomg@ng-3 fijerde ledd). Departementet anbe-
faler at disse skjer arlig. Departementet trekkemf at poenget med revisjon er a etterprgve
sikkerhetsarbeidet, det vil si sjekke at det udarg at det fungerer etter sin hensikt. Kontinu-
erlig forbedring trekkes ogsa frem som et gnskstiltat av sikkerhetsrevisjoner. Departe-
mentet mener ogsa at revisjonsarbeidet kan fglgemsaframgangsmater som benyttes i
HMS-arbeidet (det vil si internkontrollforskriftety’ Naturlig nok er revisjon ogséa sentralt i
standarden, da sertifisering innebeerer a verifisttezlevelse av rammeverket i virksomheten.
Kontinuerlig forbedring er grunnleggende ogsa i ISMO1. | sertifiseringskurs for 27001-
revisorer poengterer kursholder Anders Carlstedewasor ikke er dommer, politi, detektiv
eller journalist:®® Som for Datatilsynet er revisors samarbeid mekkeimheten vesentlig. Og
nar revisor skal sammenfatte resultatene gjgrae daer en tilnaerming forvekslende lik juri-
disk metode, om enn med standarden som viktig#tekilde og rettslig regelverk som viktig
supplement. Momenter som bevisenes relevans ogljgfiet trekkes frem, avveininger skal
gjares, og til og med prinsippet om rimelig tvilfgrhold til konformitet eller ikke) legges til
grunn®® Slik sett kan en jurist med IT-sikkerhetskomps&bli en god informasjonssikker-
hetsrevisor. Motsvarende og naturlig nok kan ersfueventuelt med bistand fra eksperter
innen IT-sikkerhet, treffe gode rettslige beslug@nom informasjonssikkerhetssparsmal.

Standarden utfyller ogsa helt konkret hva en legggnnomgang skal inneholde og hva som
er formalet med det® Tilsvarende sier siste ledd i personopplysningsfdgiten § 2-3 at
systemgjennomgangen skal dokumenteres, og dannalggufor justeringer i sikkerhetsmal

0g strategi.

4.6 Avsluttende kommentarer

Som vi har sett kan sikringsoppgaven bli omfattei@#erlig er risikovurderinger utfordrende,
ikke minst for virksomheter med omfattende beharglav personopplysninger. En rettesnor
er at arbeidet ikke skal gjgres mer omfattenderadvendig. Forholdsmessighet blir da av-

gjigrende. Merk at selv om lovens formal er & unkigdkelser av personvernet, finnes det

187 johansen (2001) s. 349 - 350
168 Carlstedt (2014)

1%9pECB (2014) 5. 87-90 day 3
179150 27001 5. 8
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ogsa andre verdier som kan nyte godt at en plamggitrukturert tilnaerming til informa-

sjonssikkerhet. For eksempel kan det ha en posftekt pa arbeidsmiljget og pa medarbei-
dernes kompetanseutvikling. Det kan ogsa redusees ffor gkonomisk tap, eller tap av liv
og helse. Personopplysningsforskriften § 2-1 ang#a dette siste som formal, til tross for at

lovens formal er knyttet opp mot personvern.
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5 Nar er sikringen tilfredsstillende?

5.1 Innledning

Utgangspunktet er personopplysningsloven § 13 aledie som krever at tiltak og behand-
lingssystemer skal veere dokumenterte for & opgfrédsstillende informasjonssikkerhet.
Men dette ma sees i sammenheng med paragrafems liedd om planlagte og systematiske
tiltak. Betingelsen etter personopplysningsloven’fiffredsstillende” informasjonssikkerhet
blir da at virksomheten har planlagte, systemat@ikelokumenterte tiltak og systemer slik at
virksomheten etterlever kravene om et akseptats#oniva. Etter NOU 1997:19 ville utval-
get palegge virksomheten en plikt til & basereidaiga anerkjente standarder, men dette ble

ikke lovfestet:’! Departementet sa:

"Sikkerhetstiltak ma etableres etter en konkredeting av de personopplysninger som be-
handles i forhold til de trusler mot informasjorksirheten som er til stede. Denne vurde-
ringen skal utfgres av den behandlingsansvarlige atgangspunkt i et styringssystem for
sikkerhet. Det er kravene til dette styringssystiesoen beskrives i dette kapittelet i forskrif-

ten."172

Departementet mener med andre ord at informasjdwessieten er tilfredsstillende nar krave-
ne i forskriften er oppfylt, og arbeidet er bagmtanerkjente standarder. Bruken av standar-
der har ogsa et harmoniseringsperspektiv, sierrtipantet, ikke minst i forhold til EU/E@S
og personverndirektivet 95/46/EF. Slik kan man @ppgjenkjennbart sikkerhetsniva" og
"legge til rette for elektronisk samhandling melléonskjellige sektorer." Forgjengeren til ISO
27001 trekkes frem som eksempel til etterfglgadgede presiserer at dette sikkerhetssystemet
kan benyttes i alle sektor&f®

Departementet skriver dog at "tilfredsstillendeomfiasjonssikkerhet skal oppnas ved hjelp av
"planlagte og systematiske tiltak". Videre at "bggt innebaerer at kjente teknikker og aner-

kjente standarder for kvalitetsstyring, internkotifrog informasjonssikkerhet skal legges til

'NOU 1997:19 5. 133
72 Johansen (2001) s. 345
13 1pbid s. 346
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grunn ved sikkerhetsarbeidéf* Risikovurderinger star her sentralt, for de kaslare avvik
mellom akseptabel risiko og vurdert (reell) risikden helheten av sikkerhetsarbeidet (plane-
ne, systematikken, dokumentasjonen) ma vurderesy@aeropp mot forskriftens bestemmel-
ser og lovens rammer for & avgjgre om informasjkkeeneten totalt sett er tilfredsstillende.
Dersom man spgr departementet svarer de nok itesitidette at arbeidet skal falge systema-
tikken i ISO 27001 eller lignende rammeverk.

Sparsmalet om informasjonssikkerheten er tilfrellisistie kan oppsta av flere grunner. Virk-
somheten ma kontrollere regeletterlevelse ved emendl. Datatilsynet kan fgre tilsyn med
regeletterlevelsen. Spgrsmalet kan ogsa vaere tktfmbindelse med et eventuelt padratt
erstatningsansvar. Vurderingen kan ga pa systeometes hele, eventuelt kan spesielle deler
av systemet veere av seerlig interesse. En slik sgllelse kan ha likhetstrekk med en ekstern
revisjon i forbindelse med sertifisering, selv omepget med slik revisjon er a kontrollere
etterlevelse i henhold til standarden, og ikke peirn(men dog inkludert) loven. | undersgkel-
sen av spgrsmalet om informasjonssikkerheten etsstillende” kan det ogsa vaere nyttig
a trekke inn de delene av etterlevelsen som eiiedpeanskelig, for & vurdere hvordan virk-

somheten har lgst disse utfordringene.

Etter ordlyd i 8 13 palegges behandlingsansvadigarge for tilfredsstillende informasjons-
sikkerhet. Uttrykket "& sg@rge for” tilsier en aktitsplikt, men omfanget av tiltakene trenger
tydeligvis bare a veere slik at sikkerheten blilffgidsstillende”. Tiltakene skal med andre ord

sikre opplysningenes konfidensialitet, integritgttilgjengelighet - til en viss grad.

Selv i et idealsamfunn der det er sosial balandlomenennesker vil menneskets natur apne
for at sikkerhetsbrudd vil forekomme. Sosialt satfull sikkerhet (her: ingen krenkelser av
personvernet) neppe oppnaelig. Men arsaken thaej en viss grad av sikkerhet aksepteres
som tilfredsstillende er ogsa gkonomisk. Risikol skduseres, ikke elimineres, uten at det
overinvesteres i sikkerh&® Dersom opplysninger behandles helt uten tankek@rhetstil-

tak kan kostnaden (krenkelsen av personvernetytbh. Men sikringstiltak koster penger,

derfor blir kostnadene store ogsa ved bruk av (maigr dyre) tiltak. Dette foreslar at det

14 \bid s. 344
175 Tranvik (2009) s. 24
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finnes et gnskelig "balansepunkt” mellom kostnadgr sikkerhet.”® Denne balansen kan
veere vanskelig a finne. Tranvik papeker at & bdleaméhst mulig personopplysninger er den
beste Igsningen for & unng& krenkelser av personet/&f Denne lgsningen omfavnes kanskje

for sjelden, for samfunnets behandling av persolyspmger er omfattende og gkende.

5.2 Forholdsmessighet er en del av vurderingen avt ilfredsstillende
sikkerhet

Forarbeidene har en del kommentarer til forholdsmgégten i sikringsarbeidet. Forholds-
messighet betyr blant annet at detaljnivaet mag#ps formalet. Departementet sier som for-
klaring til personopplysningsforskriften 8§ 2-1 aikkerhetstiltak implementeres i forhold til
sannsynlighet for og konsekvens av sikkerhetsbtubdt papekes klart at for omfattende
sikkerhetstiltak skal unngas. Men det er verdt dkameeg at tilgjengeliggjering av person-
opplysninger pa internett (i motsetning til tilggariggjering kun internt i virksomheten) gker
bade sannsynligheten og konsekvensen av sikkerbdtsbog dermed kravene til sikring.
Dette ble fremhevet i personvernnemdas klagesaK-R@0Qder autentisering kun ved bruker-
navn og passord ikke ble regnet som tilstrekkeby internettbasert system. At forholdet her
ikke var risikovurdert godt nok pa forhdnd hjalfxékp& sakeh’® Men vurderingene méa ogsé
gjgres lgpende, jamfar de enhver tid radende fdrikke minst skal sikringen veere tilstrek-
kelige i forhold til formalene ved behandlingEf| utgangspunktet er behandlingsansvarliges
skjgnn avgjgrende i forhold til hvilke tiltak meddere som gir "tilfredsstillende informa-
sjonssikkerhet”. Men et utilstrekkelig skjgnn kasrd til krenkelser av personvernet, som
igien kan gi grunnlag for erstatningsans¥drDatatilsynet og personvernnemda har kompe-
tanse til & gjgre sine egne vurderinger av sikkerhievirksomheter. De kan stille vilkar og gi
palegg om tiltak, se personopplysningsloven §§ gd4 jamfar forskriften § 2-2! Depar-

tementet trekker frem det samifé.Manglende etterlevelse av palegg slik at Datatisy

178 Handbok i datasikkerhet (2005) s. 37
Y7 Tranvik (2009) s. 20
178 Blume (2009) s. 498
9 NOU 1997:19 5. 199
180 personopplysningsloven § 49

181 jansen (2005) s. 119
182 Johansen (2001) s. 349
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ikke finner informasjonssikkerheten tilfredsstiltenkan lede til overtredelsesgebyr, se per-
sonopplysningsloven § 46 jamfgr § 13. Datatilsykest som nevnt flere ganger overprgve
behandlingsansvarliges skjgnn. Men departemenpetked at Datatilsynet i slike tilfeller bar
samarbeide med de bergttéDerfor blir bade virksomhetens risikovurderinger Datatilsy-

nets praksis i samspill et grunnlag for & besteriltagene:

"Hvor mange tiltak og hvor strenge hvert tiltak lyaere, det vil si hva som anses a veere "til-
strekkelig", vil avhenge av forholdet mellom formimed behandlingen (se over) og risiko-
vurderingen. Datatilsynets praksis i konsesjongsakeved kontroll av sikkerhet ellers og
spesielt av sikringstiltak etter § 11 vil p& sikgaet forutsigbart sikringsniva®*

Det er et vesentlig poeng at risikovurderingen®ei grad, men ikke helt, overlates til behand-

lingsansvarlige:

"Spgrsmalet om hva som er tilstrekkelige sikkerhigs ma saledes vurderes konkret av
Datatilsynet i en dialog med den behandlingsangarlTilsynets avgjarelse vil veere gjen-

stand for klage **°
| en slik klage kan nok Datatilsynets argumentée weng, men NOU 1997:19 presiserer at

" Spgrsmalet om domstolsprgving av Datatilsynets usgisHepartementets avgjarelser etter
personregisterloven reguleres av alminnelige sivdipssuelle regler. | trad med lseren om
forvaltningens frie skjgnn vil domstolene kun i tekstilfelle etterprave tilsynets eller depar-

tementets utgvelse av forvaltningsskjgnnet, se lgégt@ merknader ovenfor under

18.3.8.2:1%°

Hvis behandlingsansvarliges skjgnn er saklig ogirgikarbeidet ellers er gjort i trad med

loven sa skal det kanskje noe til & overprgve siganMen Datatilsynet har sagt at dersom

183 Johansen (2001) s. 347
184 NOU 1997:19 5. 200
185NOU 1997:19 5. 133.
18 NOU 1997:19 5. 168
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risikovurderingen ikke er i samsvar med kravenernspnopplysningsforskriftens kapittel 2
eller ikke tilstrekkelig dokumentert, vil dette v&¥®en vesentlig mangel som gjgr at lgsningen

ikke kan brukes." Personvernnemda bekreftet dgttets nevnte konkrete sak’

Personopplysningsforskriften kapittel 2 stillerrekke krav som inngar i en totalvurdering av
om informasjonssikkerheten er tilfredsstillendecelikke. Forskriftens palegg om bruk av

virkemidler utfyller lovens krav om en planlagtssgmatisk og dokumentert tilnaerming.

Det mest sentrale virkemidlet i forskriften er kisvurderinger, men det sentrale prinsippet i
risikovurderingen er forholdsmessighet, bade i dtatil trusler og skadevirkningéf® Dette
er en kjernebestemmelse. Prinsippet om forholddgiestsfremgar ogsa indirekte av lovens

bruk av ordet "tilfredsstillende”.

Forholdsmessighet inngar i en totalvurdering, dmdovirksomhetens starrelse og ressurser er
momenter. Andre momenter er opplysningenes karasitetruslenes omfang og konsekven-
ser. Disse momentene henger selvsagt sammen, eliggjdres via risikovurderinger. Per-
sonopplysningsloven stiller strengere krav til betieng av sensitive opplysninger og forar-
beidene understreker detf@ Eksempelvis er kravene til behandling av, si, é&elysninger
haye. Slik behandling er derfor ogsa underlagt esgiar som supplerer personopplysningslo-
ven!®

Hvis virksomhetens behandling av personopplysnimgdyeskjeden, hvis farene for, og kon-
sekvensene av et sikkerhetsbrudd og krenkelse raomeernet er sma, sa kan kravene til til-
takene bli tilsvarende sma. Men loven oppstillerpéikt til at denne konklusjonen og dette
sikkerhetsnivaet er et resultat av planlagte ogesyatiske tiltak, og at dette fremgar av do-
kumentasjonen som er laget. | enkleste fall er il&tte arbeidet veldig omfattende. Men det
er en trend a gjgre tienester og informasjon filggig over internett. "Information at your
fingertips" er sveert brukervennlig men gjgr vareta& av integritet, konfidensialitet og til-
gjengelighet desto mer utfordrende. Alle ledd id&hingen (etablering, behandling, endring)

187 Blume (2009) s. 499

188 parsonopplysningsforskriften § 2-1 andre ledd

189NOU 1997:19 5. 199

190 Helseregisterloven (2001)
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ma risikovurderes, og ngdvendige tiltak treffeserUslik helhetlig tilnaerming vil det i hen-
hold til Datatilsynets vurderinger foreligge mangted sikkerheteA?*

5.3 Hva er vanskelig og bgr sjekkes spesielt?

Vi har sett at risikovurderinger kan veere utfordiermen at de ogsa star sentralt i vurde-
ringen av om sikkerheten er tilfredsstillende.

Tranvik omtaler ogsa det at manglende detaljremgerg konkrete holdepunkter for hva som
er "godt nok” kan skape hindringer og gjgre detskatig & implementere sikkerhetssystemet
og etterleve reglene. En del av dette kan skylt@sternkontrolltankegangen gker spenning-
en mellom rettslig og organisatorisk logikk.1 hvilken grad har virksomheten et internkon-

trollsystem, og i hvilken grad fungerer systemet?

Formaliseringen av organisatoriske rammer still@rre krav til arbeidsdisiplin® Dette
kommer til syne i autoritetsutfordringen: IKT-artgasom typisk har hatt et ansvar for infor-
masjonssikkerhet ma i et ledelsesstyrt informasjiékerhetsarbeid oppgi noe av sin autono-
mi. | tillegg ma de arbeide tett mot organisasjqrimnma jobbe rutinebasert og planmessig i
en evig prosess, endog med regler som er abswakegtt i et vanskelig sprék? Har virk-
somheten organisert sitt arbeid pa riktig mategiogmfanget tilpasset omstendighetene? Og i

hvilken grad er regelverket operasjonalisert i egeyanisasjon‘?°

Tilsyn fra Datatilsynet eller Riksrevisjonen veklgerne ledelsens oppmerksomhet, om enn
som regel kortvarig?® Det er trolig behov for saerskilt motivasjon i \ddmheten for arbeid
med informasjonssikkerhet, for det er nok ikke neasgm er opptatt av dett&. | hvilken
grad "markedsfares” informasjonssikkerhet i egeksomhet? | hvilken grad benyttes kam-

panjer, markedsfagringsteknikker og opplaeringstitbuichvilken grad lykkes dette arbeidet,

191 Blume (2009) s. 498

192 Tranvik (2009) s. 15 og s. 114]
193 Tranvik (2009) s. 49-50

194 Tranvik (2009) s. 40,s. 52,s. 63-65
19 bid s. 52, 5. 55-56

1% pid s. 53

7 bid s. 66-67
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jamfar at det er en tendens til at budskap om mésjonssikkerhet taper i kampen om opp-
merksomhet?® Selv om ikke slike tiltak n@dvendigvis er avgjaterkan de vise at ledelsen

stiller seg bak sikringsarbeidet, og slik settrbimenter i vurderingen.

Tranvik skriver i sin undersgkelse om personvemsiki kommunal sektor om noen av de
samme tingene som Lindge. Han papeker at i engssiystem for informasjonssikkerhet (og
internkontroll) m& det utarbeides plandokument&bet gir struktur i arbeidet og gjgr arbei-
det etterpravbar® For informasjonssikkerhetssystemer finnes mangeegke ressurser om
plandokumenter, sa det & fa slik dokumentasjonlgsser ikke det mest kostbare. Hva som
er god nok dokumentasjon (omfang og innhold) hiirkenkret vurdering som ledelsen ma
gjgre, basert pa innspill fra sikkerhetsmedarbeidgy andre. Som nevnt har datatilsynet mye
veiledning om dette. Tranvik papeker ogsa farenpfapiretterlevelse: at det finnes plando-
kumenter, men at disse ikke er omsatt i praksigamisasjonen. | verste fall finnes ikke akti-
vitetsbasert dokumentasjon og/ eller det forekomikiez regelmessig aktiviteter som revi-
sjoner, ledelsesgjennomganger eller risikovurdetin@atatilsynet sjekker ved tilsyn at do-
kumentasjonen reflekterer virksomhetens organigeoip gjennomfgring av sikkerhetsarbei-
det. Men tilsyn per korrespondanse kan gjgre maudglémplementering vanskeligere & opp-
dage®™*

Revisjon i forbindelse med sertifisering sjekkerinhet aktivitetsbasert dokumentasjon ("be-

vis”) ngye, inkludert at disse reflekterer praksgs faktisk etterleves i organisasjonen. Slik

revisjon kan avdekke de reelle forhold. Manglendekpsk etterlevelse kan veere kjernen i

etterlevelsesproblematikken, og dette antyder #ifiseringsprosesser eller lignende som

falger opp at arbeidet er godt og vedvarende kae da av Igsningen. Se til dette at Tranvik

rapporterer at den starste utfordringen med infsjomssikkerhet er & fa pa plass et styrings-
system for informasjonssikkerhet, inkludert opplegrog kompetanse hos ansatte, og oppfal-
ging av detté® Tranvik p&peker at denne utfordringen ikke er okjea andre omradéP?

198 bid 5. 57-58
199pid s. 23

20 pid 5. 79-80

21 Tranvik (2009) s. 95
292\bid 5. 65
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Intern praksis blir da ngkkelen til et fungerengisteam. Men dette kan svikte hvis det er ut-
fordringer med ledelsesforankring, eller med korapsé og kapasitél? Er det i tillegg orga-
nisatorisk motstand, si fra IKT-ansatte som ikkeskan for mye innblanding i arbeidet kan

etterlevelse bli vanskelig?®

Organisatoriske utfordringer omfatter ogsa detablete et ledelsessystem og en sikkerhets-
organisasjon. Tilstrekkelig med ressurser ma @gleMan kan gnske seg stillingshjemler men
disse koster mye og forventes sjeld&Det er derfor eksempler p& at sikkerhetsorgarisasj
nen i en virksomhet bestar av en sikkerhetsangvardid bare en liten stillingsandel avsatt til
sikkerhetsarbeid. En slik utnevnelse kan bli syrsb8l” Typisk kan ogsa sikkerhetsarbeid
anses som en IKT-oppgaf®.0g det er det til en betydelig grad, sikkerhetsatlomfatter en
omfattende mengde tekniske tiltak. Men IKT-sikkérbebare en del av informasjonssikker-
het, jamfar andre ledd personopplysningsforskri2t Bl til § 2-13. Med mindre sikkerhetsut-
fordringen etter forholdene er liten, blir det fae med en ildsjel i en deltidsstilling. Spesielt
sarbar blir slike virksomheter dersom sikkerhetsarige slutter uten at systemet er forankret

i organisasjonef®®

5.4 Helhetsvurdering

Karakteristikken "tilfredsstillende” er eksempel péuk av en rettslig standard. Det er lite
rettspraksis som setter standarden. Datatilsynmegkaalegg etter § 2-2, si i forbindelse med
tilsyn, og de er eksperter som generelt nyter gdnstor respekt i forhold til hva som kreves.
Der det er tvil om deres vedtak kan de klages &sgnvernnemdd’ Men Datatilsynets og

personvernnemdas praksis er og blir forvaltnindsgisa Den kan bidra til & skape retningslin-
jer som kan uttrykke praksis over tid, men rettiis vekt avhenger til syvende og sist av

293 |bid s. 89-91
204 1bid s. 40
2 bid s. 62
206 .

Tranvik (2009) s. 62-63
207 Tranvik (2009) s. 88
298 Tranvik (2009) s. 48
29 Tranvik (2009) s. 53

210 Personopplysningsloven § 43
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argumentenes styrke. Datatilsynet fokuserer trdégfor pa det som de virkelig anser som
viktig.

Nar det gjelder ISO-standarden er den utbredt ogsies a uttrykke bransjepraksis. Bransje-
praksis vil ogsa kunne fa vekt i vurderingene #vetisstillende sikkerhet, bade etter faglig
styrke og som reelt hensyn, men ikke minst som gagiak instrument. | NOU 1997:19 ut-
trykkes det slik:

"Utvalget vil farst presisere at atferdsnormer ikddenoe entydig begrep. Normene kan utfor-
mes pa en rekke ulike mater, og gis forskjelligstigt status. Utvalget vil for sin del presiserer
begrepet slik at det dreier seg om retningslinggn ¥irksomheter eller bransjerepresentanter
selv utarbeider pa frivillig basis. Retningslinjesiglestilles ikke med lover, forskrifter eller
annen myndighetsutgvelse, og overtredelse resulidre i sanksjoner fra myndighetenes
side. Atferdsnormene kan sies a veere et interémeant. [...] Fordelen med slike retnings-
linjer fra bedriftenes side er at de kan avklaik bg bidra til klar og rasjonell handtering av
spgrsmal som behandlingen av personopplysningsgrréhtferdsnormene kan utformes mye

mer detaljert, nyansert og smidig enn det er méuliggre i en generell lov eller forskrift™*

ISO 27001:2013 gir slik sett et godt bidrag tildgrelse av problemomradet og lovgivningen.

Oppsummert apner lovgivningen i noen grad for &abelingsansvarlig selv avgjer hva som
er tilfredsstillende. Dette kommer seerlig pa spisserbindelse med risikovurderingene som
palegges i personopplysningsforskriften § 2-4. Rigiirderinger og tiltak ma demonstrere et
forsvarlig skjgnn tilpasset omstendighetene. Detkondne dokumenteres at skjgnnet er for-
svarlig, og at skjgnnet er et resultat av plantagsystematisk arbeid, slik forskriften anviser.
Viktig er det ogsa at virksomheten har en orgajisasom fremmer arbeidet med risikovur-

deringene. En konkret helhetsvurdering avgjer. lhétsvurderingen inngar formalet med

behandlingen, vurderinger av truslene og trusldmesekvenser for personvernet, sett opp
mot sikkerhetstiltakene som er gjort. Vurderinggjeres bade samlet og selvstendig mot

henholdsvis konsekvensene for konfidensialiteggnitet og tilgjengelighet. Disse kravene

211N0oU 1997:17 5. 118
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ma& den behandlingsansvarlige kartlegge, derettboriurdere*? Sa lenge sikkerhetsarbeidet
er planlagt, systematisk og dokumentert kan etligrekjognn i forhold til utfordringene og
forholdsmessigheten i tiltakene bli avgjgrende.li§ebpr det undersgkes hvordan virksomhe-

ten har arbeidet med det som kan oppfattes sonketgs

En slik helhetsvurdering kan virke fremmed for iKkeister. Mange vil kanskje heller sparre
om sikkerheten blir tilfredsstillende dersom malyée standarden 1SO 27001, si ved sertifi-
sering mot denne? Og svaret, gitt ved tolking andard, lov og forskrift, er langt pa vei be-
kreftende. Men Schartum papeker at virksomhetea o falge opp overensstemmelse med
lovgivningen, i det minste p& de mest sikkerhetisik® behandlingene i virksomhetét?

212NOU 1997:17 s. 200
213 Jansen (2005) s. 104
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6 Konklusjoner

Utviklingen i arbeidet med informasjonssikkerhet hak variert med tid, sted og bransje. |
den bransjen jeg kjenner litt, som trolig kan samigees med kommunesektoren slik Tran-
vik beskrev den, kan man kanskje dele utviklingsfiesi tre:

1. IT-ansattes arbeid med fokus pa IKT-sikkerhet

2. lldsjelers arbeid med overordnet rammeverk fornmasjonssikkerhet

3. Noe bredere engasjement omkring informasjonssildterts organisatoriske sider
| en fjerde fase kan man se for seg en sammensmel utvikling av disse tre fasene i prak-
tisk orientert arbeid med informasjonssikkerhetg Bar forsgkt a belyse de rettslige kravene
til slikt arbeid.

Personopplysningsloven og personopplysningsfotskrietter rammer for den behandlingen
av personopplysninger som kan finne sted. Virksaethena fare oversikt over hvilke per-
sonopplysninger de behandler, fordi personopplgsiaven 8§ 13 krever tilfredsstillende sik-
ring av disse opplysningenes integritet, konfidelisit og tilgjengelighet (KIT). Personopp-
lysningsforskriften kapittel 2 utdyper sikringskedawtil ogsa @ omfatte KIT til alle systemene

som brukes i behandlingen.

| dagens samfunn er det ikke mulig & overlate aies\far sikring av eget personvern til den
enkelte, selv om samtykkereglene bidrar til deftersonvernloven plasserer hovedansvaret
for sikringen pa virksomhetenes gverste ledelsen prsonvernloven plasseres ogsa et selv-
stendig ansvar for sikringen pa en slik databelandersonopplysningsforskriften utdyper
dette databehandleransvaret, samt ansvaret saen fidllden daglige ledelsen. Medarbeidere
har dog en intern plikt til & bidra. Det er vikiigidentifisere de sentrale aktarene, for de ma
trekkes inn i det strukturerte sikringsarbeidetm8dig ma hver enkelte medarbeider kjenne
sitt ansvar for informasjonssikkerheten. Detteesmtsvaret kan veere konkret i forhold til
praktisk bruk av systemene, men ogsa holdningsmegssinfar informasjonsteknologiens, og
seerlig internettets massive potensial for tilgjeigggaring av personopplysninger, som gjar

utfordringen stor.

Ledelsen ma sgrge for organiseringen av sikkertimtigket i sin organisasjon, inkludert an-

svar for den sikringen som eventuelt finner stesl lewerandgrer og partnere. Loven krever at
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dette forholdet avtalefestes. Tradisjonell IKT-®khket utgjer en vesentlig del av arbeidet
med informasjonssikkerhet, men loven stiller kraw at dette arbeidet settes i en virksom-
hetsomfattende organisatorisk ramme, og detteeblederansvar. Personopplysningsloven 8
13 krever at arbeidet er strukturert og systematrsonopplysningsforskriften kapittel 2

utdyper kravene til dette.

Etter tolking av rettskildene inkludert forvaltnsyraksis har vi sett at risikovurderinger kan-
skje er den sentrale kjernen i det systematiskei@deb De andre tiltakene kan ses som forar-
beid og etterarbeid til risikovurderingene, om gnannleggende viktige i seg selv. Virksom-
heten bar ogsa se informasjonssikkerhetsarbeid&nsa med gvrige virksomhetsprosesser.
Dette perspektivet har de som utvikler standaralitit seg. Lovgiver apner for bruk av stan-
darder ved en refleksiv regulering av virksomhgt&rmange omrader. Bruk av 1ISO 27001

kan da om ikke annet vaere nyttig pedagogisk ognisgtorisk.

Gitt at risikovurderinger star sa sentralt kan d&tre et tankekors at disse kan fremsta som
vage og usikre. Dette blir ikke enklere ved at Imeliagsansvarliges skjgnn er sentralt. Saerlig
for virksomheter som ikke har erfaring med risikaleringer eller enda ikke har etablert et
styringssystem for informasjonssikkerhet i trad megelverkets krav kan dette virke utford-

rende.

Verdt a trekke frem er at personopplysningsforgdmifstiller "ma-krav" om en rekke tiltak.
Det kan kanskje tenkes at noen tiltak er lite dkdueen konkret virksomhet og at informa-
sjonssikkerheten likevel er tilfredsstillende ommndangler. Men Datatilsynets og personvern-
nemdas praksis viser at dette ikke gjelder de alentiltakene, de "ma" vaere pa plass for at
behandlingen skal skje innenfor lovens rammer. Age#ldsmessighet blir da viktig, sam-
men med prinsippet om kontinuerlig forbedring. Bag&d dette ma virksomheten utforme
planer som svarer pa spgrsmalet "hvordan kan befire var informasjonssikkerhet?"

Men sikkerhet er et sosialt problem. Sikkerhetsudtioger lgses grunnleggende ved & bygge
tillit mellom mennesker. Ved a treffe sikkerhetstil reduserer man bare noen identifiserte
risikoer. Man kan neppe starte tillitsbygging i $ammet ved a fjerne krav til sikkerhetstiltak i
virksomhetene, men dersom samfunnet ensidig fokuger sikkerhetstiltak vil virksomhete-

ne aldri oppna gnsket sikkerhet.
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7 Vedlegg 1 Oversikt over dokumentasjon

Dokumenter oppsummert etter ISO 27001 (med hemgstil standard og personopplys-

ningsforskrift):

=

Nasituasjonsbeskrivelse (anbefalt)

Informasjonssikkerhetssystemets omfang og rekkev{d (4.1 -4.4), se pof § 2-3)
Policy for informasjonssikkerhet (5.2 (5.1 - 5.3psdé § 2-3, pof § 2-7 Organisasjon)
Risikovurdering prosessbeskrivelse (6.1.2 se 43

Risikohandtering prosessbeskrivelse (6.1.3, s&#)

Risiskovurdering resultater (8.2, 6.1.2, se poff 2

Risikohandtering resultater (8.3, 6.1.3, se poff 2

Plan for risikovurdering (6.1.2, se pof § 2-4)

Plan for risikohandtering (6.1.3, se pof § 2-14)

10 Anvendelseserklaering (SOA) (6.1.3d, se pof § 2-4)

11.Hvordan sikkerhetsmal etableres og nas (6.2, s& ge3 )

12.Sikkerhetsmal (6.2, se pof § 2-3)

13. Kompetansebevis (7.2d)

14. Kompetanseplan (anbefalt, 7.1 - 7.2) (“resourc@es and responsibilities”)
15. Kompetanse prosessbeskrivelse (anbefalt, 7.2)

16. Opplysninger ngdvendige for styringssystemets &ffitét (7.5.1b)
17.Program for holdninger, bevissthet og sikkerhetskuyanbefalt, 7.3)

18. Kommunikasjonsplan (anbefalt 7.4)

19. Driftsplanlegging og kontroll (8.1)

20.Maling og overvaking prosessbeskrivelse (anbefalt §of § 2-6)

21.Maling og overvaking resultater (9.1, se pof § Z&-14)

22.Revisjon prosessbeskrivelse (9.29g, se pof § 2-5)

23.Revisjon resultater (9.2g, se pof 8§ 2-5)

24.Ledelsens gjennomgang prosessbeskrivelse (anBedalt

25.Ledelsens gjennomgang resultater (evt. mgteredskgtog bevis (9.3, se pof § 2-3)
26.Hendelser som har pavirket sikkerheten (10.1 s& @6 og § 2-6)

27.Avvik og retting prosessheskrivelse (bare anbetdlt], se pof § 2-6, § 2-14)
28. Awvik og retting resultater og bevis (10.1f, se gdi2-6, § 2-14)

29.Retting: resultater/bevis (10.19)

30.Plan for kontinuerlig forbedring (anbefalt)

31.Kontinuerlig forbedring resultater og bevis (anligfa

32.Annex A prosedyredokument (8.1, Anbefalt, var adtiagisk far)

©oOoNOA®ODN

Andre dokumentasjonskrav i personopplysningsforskriten:

a) 8§ 2-7 dokumentasjon av konfigurasjon av informasgystemet

b) § 2-7 rutiner for bruk av informasjonssystemet (janpof § 2-8)

C) 8 2-8 og 2-14 (u-)autorisert bruk av informasjos$synet skal registreres og lag-
res i minst 3 maneder, ref pof § 2-16

d) 8§ 2-16 rutiner og informasjon av betydning skal wimlenteres og lages i 5 ar
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