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1 Innledning

1.1 Problemstilling og tema

Denne masteroppgaven vil belyse hvordan hawala-virksomheter reguleres i norsk lovgiv-

ning og i hvilken grad reglene overholdes i bransjen.

| hovedsak er hawala en mate a overfgre penger eller andre verdier mellom mennesker.
Denne overfgringsmaten brukes over store deler av verden, og transaksjonene gar helt eller
delvis utenom det ordinere banksystemet. Overfgringene er ofte grensekryssende. De gar
gjerne fra avsendere i Europa til mottakere i land i Asia eller Afrika, men kan ogsa ga mot-

satt vei.' Den praktiske gjennomfaringen av transaksjonene vil bli omtalt i kapittel 2.

Informal Value Transfer System (IVTS) er en samlebetegnelse som ofte blir brukt og som
omfatter hawala.? IVTS har blitt definert som “any system or network of people facilitat-
ing, on a full-time or part-time basis, the transfer of value domestically and internationally

outside the conventional, regulated financial institutional systems”.3

Hawala har lange tradisjoner og antas a ha eksistert fra middelalderen av med geografisk
opprinnelse i Sgr-Asia og Midt-@sten.* Forskere antar at slike systemer ble utviklet og

brukt for & avhjelpe risikoen det var & bare med seg verdier.”

Denne overfgringsmaten har blitt mer aktuell i Europa og Norge som fglge av at mange

immigranter og deres etterkommere har behov for a sende midler til sitt eget eller sine for-

L El Qorchi, side 23.

2 Wang (2010), side 9.

¥ Rusten Wang (2010), side 9 som henviser til Passas (1999), side 1.
*Wang (2010), side 7.

® Ibid, side 9.



eldres opprinnelsesland.® Et eksempel er norsksomalieres gnske om & sende penger til So-
malia, nylig fremstilt i en artikkel i Morgenbladet.”

Det er flere faktorer som kan forklare hvorfor avsendere velger a bruke akkurat hawala-
systemer for & sende penger til utlandet. Oppfatningen er gjerne at hawala-systemene kan
overfgre penger pa en rimeligere, raskere og enklere mate enn tilsvarende i det ordinzre
banksystemet.? | tillegg er tjenestene ofte lettere tilgjengelige, spesielt med lange &pnings-
tider.® I noen tilfeller vil hawala-systemer vaere forbrukerens eneste alternativ for & overfare
penger til land med ingen eller darlige utbygde banktjenester, som for eksempel Somalia.*
Incentivene til & bruke slike systemer er derfor sveert sterke i en del tilfeller.

Hvor store summer som fares ut av Norge gjennom hawala-virksomheter er usikkert, men
DNB NOR anslo i 2008 at det &rlig blir sendt ut 1 milliard kroner.'* Ifglge ZKOKRIM er
det i starst grad innvandrere fra Somalia og Irak som bruker systemet i Norge. Men ogsa
innvandrere fra Iran, Afghanistan og Sri Lanka sender penger pa en slik mate, om enn i en

mindre grad.'

Etter en lovendring i 2010 ble det apnet for en ny type virksomhet - betalingsforetak. Det er
etter finansieringsvirksomhetsloven (heretter FIL) mulig a seke om ordiner eller begrenset
tillatelse til & drive betalingsforetak. Det antas at det er mest narliggende at hawala-
systemer sgker om begrenset tillatelse til & drive betalingsforetak etter FIL § 4b-3. Denne
oppgaven vil derfor redegjgre for vilkarene for a fa en begrenset tillatelse, hvilke plikter et
betalingsforetak har etter at en slik tillatelse er gitt og mulige sanksjoner fra myndighetene.

Pliktene og overholdelsen av dem vil bli behandlet side om side.

® ZKOKRIM (2007), side 12.

" Morgenbladet, 19-25 oktober 2012, &rgang 193, nr. 40, side 8-11.

8 Carling m.fl. (2007), side 9.

® EI Qorchi m. fl. (2003), side 12.

1 ZKOKRIM (2007), s. 12.

11 Gjengitt i Nettavisen 10. mars 2008, http://www.nettavisen.no/innenriks/article1670568.ece [sitert 14. no-
vember 2012]

2 ZKOKRIM (2007), 5.7



http://www.nettavisen.no/innenriks/article1670568.ece

1.2 Avgrensninger

Den rettslige redegjarelsen i oppgaven vil gi en fremstilling av rettsreglene som er relevan-
te i forholdet mellom de norske myndighetene og hawala-operatgren. Den vil ikke behandle
rettsspgrsmal som kan oppsta i forholdet mellom myndigheter og enkeltpersoner som sen-
der penger, mellom avsenderen og hawala-operatgren, mellom forskjellige akterer innad i

hawala-systemet, eller eventuelle konflikter mellom avsender og mottaker.

Det foreligger ikke sikre tall pa omfanget av etterlevelsen i bransjen og oppgaven vil ikke
kunne gi en uttemmende fremstilling av aktgrenes faktiske overholdelse av reglene. Denne
problemstillingen vil derfor bli belyst ved enkelte eksempler fra virkeligheten. Formalet
med eksemplene er a vise til hvilke utfordringer som kan komme til & forme myndighete-

nes arbeid pa rettsomradet fremover.

1.3 Begrepsbruken generelt og i oppgaven

Hawala er som nevnt en betegnelse pa en metode for overfering av verdier. Det har visse
likhetstrekk med andre systemer med opprinnelse i Asia og Afrika - som indiske ”hundi”,

13 og nigerianske etterligninger.** Felles for disse overfaringssyste-

kinesiske fei-ch’ien
mene er at de er tillitsbasert, heller enn kontraktsbasert.'® En annen fellesnevner er at trans-
aksjonene gjennom disse systemene etterlater feerre spor enn transaksjoner gjennom ordi-

naere banksystemer.'® Overfaringene er altsd vanskeligere & falge for myndighetene.

Forfattere har forsgkt & lage samlebegreper som skal omfatte slike verdioverfgringssyste-
mer. Engelske betegnelser som blir brukt er blant annet Informal Value Transfer Systems
(IVTS) og Alternative Remittance Systems (ARS).’ I norske rapporter har begrepet Ufor-

melle Verdioverfgringssystemer (UVS) blitt brukt.® Disse begrepene dekker alts& hawala i

3 El Qorchi m. fl. (2003), side 10.

14 passas (2003), side 8.

>Wang (2010) side 8.

'* 1bid

Y"'El Qorchi m. fl. (2003), side 6 og Cockayne m. fl. (2012), side 6.
'8 Blant annet @KOKRIMs rapport (2007).



tillegg til hundi og lignende. I tillegg brukes betegnelsen “undergrunnsbank” tidvis om ha-

wala.

Det engelske IVTS og det norske UVS har identisk innhold, og viser til at det er snakk om
en “uformell” mate & overfore penger pa. Bruken av “Alternative Remittance Systems”
signaliserer at dette systemet blir sett pa som et alternativ til det bestaende banksystemet.

”Undergrunnsbank” gir konnotasjoner til noe som er uregulert og kanskje ulovlig.

Med forskjellige begrunnelser har det blitt fremhevet at de nevnte begrepene kan veere
upresise.*® Grunnen til at de forskjellige betegnelsene ikke klarer & fange opp alle sidene av
systemene, er fordi de forskjellige systemene nettopp ikke er ensartede, men fungerer pa
ulike méater.?° At betegnelsene derfor ma brukes med en viss varsomhet er verdt & merke
seg. Den akademiske diskusjonen rundt ordbruken er likevel ikke av stor betydning for

denne oppgaven.

| det videre vil begrepet hawala bli brukt om de virksomheter som driver uten konsesjon.
De virksomheter som driver med konsesjon vil bli omtalt ved tillatelsens navn — som oftest

betalingsforetak med begrenset tillatelse.

1.4 Metode

For a finne gjeldende rettsregler pa omradet har jeg brukt lover, forskrifter, forarbeider,
dommer, rundskriv og internasjonale kilder som enten utgjar hjemmel for plikter som beta-

lingsforetakene har eller har hatt, eller som gir informasjon om bakgrunnen for rettsreglene.

Etter lovendringene i 2010 har ikke anvendelsen av de sentrale paragrafene i oppgaven
veert oppe for domstolene, og lovgiverens og forvaltningens forstaelse og anvendelse av

regelverket har dermed ikke veert gjenstand for domstolskontroll. Som en folge av dette

9 °El Qorchi m. fl. (2003), side 6 og Wang (2010), side 9.
20 Cockayne m. fl. (2012), side 6 og Wang (2010), side 9.



veier forarbeidene, forskriftene og forvaltningspraksis tungt. Det kan antas at rettskildevek-
ten av disse vil vaere mindre i fremtiden dersom dette regelverket blir pravd i domstolene,

og spesielt dersom sakene kommer opp for Hayesterett.

For & belyse hvordan hawala-systemer fungerer og for & undersgke om regelverket blir
fulgt i praksis, har jeg brukt flere publikasjoner som kilder, herunder rapporter fra
@KOKRIM, PRIO? og Finanstilsynet. | tillegg har jeg har vert i kontakt med ansatte i
Finanstilsynet, AmalExpress og @KOKRIM ved Enheten for finansiell etterretning (EFE).
I noen fa tilfeller har jeg brukt samtalene som kilde. I de fleste tilfellene har samtalene fort

meg til skrevne kilder som utdyper informasjonen.

2L The Peace Research Institute Oslo.



2 Den praktiske gjennomfgringen av overfgringer gjennom
hawala-systemet

Fordi ”hawala” ikke er et generelt kjent begrep eller virksomhet i Norge, vil jeg i dette ka-
pittelet kort forklare hvordan transaksjoner gjennom slike virksomheter typisk gjennomfg-
res. Alle systemene organiseres ikke likt, men typiske kjennetegn ved gjennomfgringene av

transaksjonene kan beskrives.?

Hawala har tidligere blitt omtalt som et system som “overferer penger uten a forflytte
dem”.?® Bakgrunnen er at en person i Oslo kan oversende en sum penger til en slektning i
Mogadishu som mottar pengene uten at det rent faktisk har vert en overfgring av verdier
mellom de to stedene. Grunnen til at dette er mulig, er at de forskjellige akterene innad i
systemet yter midlertidig kreditt. Men som El Qorchi peker pa, vil aktarene gjare opp ved
en senere anledning slik at balansen rettes opp mellom partene.?* P& grunn av det etterfgl-

gende oppgjeret kan en si at verdiene til sist faktisk blir forflyttet.

For pedagogiske formal deles beskrivelsen av en pengeoverfgring gjennom hawala-
systemet opp i to: den farste transaksjonen og den etterfelgende faktiske overfgringen av

verdiene.

Den farste transaksjonen er den som er synlig utad for kunden, og som tidsmessig kommer
farst. Se figur 1 for illustrasjon. En kunde som for eksempel er bosatt i Oslo, gnsker a sen-
de en sum penger til en person som befinner seg i Mogadishu i Somalia (heretter kalt mot-
taker i figur 1). Avsender gir den gnskede summen til hawala-operatgren i Oslo i kontanter
eller gjennom en bankoverfgring. Hawala-operateren registrerer gnsket, tar i mot pengene

og gir avsender en kode. Denne koden identifiserer transaksjonen. Operataren i Oslo in-

2 ZKOKRIMs rapport (2007), side 7.
2 Jost m. fl. (2000), side 5.
24 El Qorchi m.fl. (2003), side 14.



formerer samtidig representanten for hawala-nettverket i Mogadishu om transaksjonens
sum og kode. Kommunikasjonen mellom de to representantene skjer typisk per telefon, e-
post eller faks. Avsender gir deretter koden til mottaker, som oppgir den for a fa utlevert
pengene i Mogadishu. Representanten utbetaler deretter den samme summen, minus et ge-

byr, til mottaker etter at koden for transaksjonen er oppgitt.
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Pl
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Figur 1. Eksempel pa den farste delen av oversendelse av penger gjennom en hawala-virksomhet. Piler
med hele linjer representerer penger som skifter hender. Piler med stiplet linje representerer kommu-
nikasjon mellom aktarene.

Kilde; laget etter figur fra Rusten Wang (2010), side 10.

For avsender og endelige mottakers del er overfgringen pa dette tidspunkt gjennomfart.
Ettersom representanten i Mogadishu har ytt kreditt til operatgren i Oslo, ma det likevel tas
et oppgjer innad i nettverket. Det er i denne delen av transaksjonen at den grensekryssende
pengeoverfgringen rent faktisk skjer. Denne overfgringen kan ga helt eller delvis utenom
det ordinaere banksystemet. Oppgjeret kan tas forholdsvis sjelden og kreditten vil derfor



ytes relativt lenge. En kilde anslar at oppgjerene i noen tilfeller kan skje sa sjeldent som

etter et ar.?°

Dersom transaksjon nummer to bare delvis gar utenom det ordinaere banksystemet, samler
hawala-operatgren i Norge avsendernes penger pa sin konto og overfgrer de samlet gjen-
nom en vanlig banktransaksjon.? | forbindelse med denne samletransaksjonen reises en del
problemstillinger relatert til banktransaksjoner og MT-rapporter fra bankene. De vil bli

behandlet senere.

Somalia har i lang tid vert uten et fungerende bankvesen og finansielt system,?” selv om
det nd gjeres forsgk pa & gjenoppbygge dette.?® Ved overfaringer til landet, vil derfor ope-
ratgren gjerne overfare pengene til en finansinstitusjon i et naboland - eksempelvis Dubai.?
Et eksempel pa overfaringer fra Oslo via Dubai er en sak for Borgarting Lagmannsrett fra
2005 mot en mann som overfarte penger til utlandet i strid med det daveerende regelver-

ket.* Fra Dubai transporteres pengene fysisk inn til representanten i Somalia.

En tredje mate det etterfalgende oppgjeret kan tas pa, er ved varekjgp til over- eller under-
pris.®! Problemstillingene rundt dette vil ikke bli behandlet i denne oppgaven.

Dersom transaksjon nummer to gar helt utenom det ordinare banksystemet, ma pengene
transporteres fysisk frem til representanten. Rettslige problemstillinger som kan oppsta i
den forbindelse, er knyttet til deklarasjon om utfersel av varer til Toll — og avgiftsetaten.
Dette vil behandles nermere under punkt 5.7.2.

% passas (1999), side 29.

% |bid, s. 7og Rui (2012), s. 255.

2" Cockayne m. fl. (2012), i sammendraget, side v.

%8 Fra media:
http://www.somaliareport.com/index.php/post/3347/Rebuilding_Trust_in_Somali_Commercial_Banking.
[sitert november 2012].

» BKOKRIM (2007) s. 7.

%020.12.2005, LB-2003-12002.

31 Wang (2010), side 10 og BKOKRIM (2007), side 7.

%2 Casey (2007), side 10.



http://www.somaliareport.com/index.php/post/3347/Rebuilding_Trust_in_Somali_Commercial_Banking

Hawala-operataren i Oslo og representanten i Mogadishu kan veere del av et mindre, en-
keltstaende system eller del av et internasjonalt organisert nettverk med komplekse struktu-

rer.

Operaterene tar vanligvis provisjon for transaksjonen. Anslagene over prosentsatsen varie-
rer, og provisjonen kan ogsa variere fra transaksjon til transaksjon basert pa overfaringens
stgrrelse. Noen gir et anslag pd mellom 0,5 og 7 %.% Andre mener provisjonen vanligvis
vil vaere pd 2-5 % av transaksjonssummen.® | domstolsavgjgrelser for lovendringen ble det
indikert en prosentsats pa 3-5 % for overfaringer til Somalia og resten av Afrika®® og i ett

tilfelle provisjon pa 10 % for overfaringer til Nigeria.*’

% @BKOKRIM (2007), side 8 og Wang (2010), side 10.
¥ ZKOKRIM (2007) s. 8

% Wang (2010), side 11.

% | B-2003-12002, og senere Rt. 2005 s. 716.

8 TOSL0O-2009-5840.



3 De overordnede formalene med regelverket

3.1 Det rettslige landskapet

Det norske lovverket regulerer mange sider ved bank- og finansmarkedet i Norge. Formalet
med reguleringene er & ha finansielle markeder med sunn konkurranse, en gkt verdiskap-
ning og konkurransedyktighet for norsk naringsliv i utlandet.*® Andre formal er kriminali-
tetsbekjempelse og forbrukerbeskyttelse.*

Reglene som gjelder ved betalingsformidling med utlandet er en naturlig del av det regel-

verket som banker og andre finansinstitusjoner ma forholde seg til.

3.2 Reglenes formal — avveining av hensyn

Det overordnede formalet med regelverket som omfatter hawala-virksomheter er a ivareta
immigranters legitime behov for & sende penger til utlandet gjennom sakalte hawala-
systemer. Samtidig skal reglene begrense de negative sidene ved oversendelsesmaten. |
forarbeidene kan en se at utformingen av reglene er et resultat av en konstant avveining

mellom de nevnte hensyn.

3.2.1 Problematiske sider ved hawala-systemer

Selv om de fleste overfgringene gjennom hawala-systemer er uproblematiske og lovlige,
kan de som alle andre pengeoverfaringssystemer misbrukes av kriminelle.*® Det har vaert
bekymring for misbruk av systemene bade p& internasjonalt og nasjonalt plan,** og det har i
stor grad fart til utviklingen av regelverket som i dag kommer til anvendelse pa disse fore-

takene.

% For eksempel Ot.prp.nr.41 (1986-1987), del I. Lov om finansieringsvirksomhet og finansinstitusjoner
(Konkurransen pa finansmarkedet)

% For eksempel hvitvaskingslovens § 1 og Ot.prp.nr.41 (1986-1987), del I.

“0 passas (1999), side 37.

*! Finansdepartementets hgringsnotat av 18. januar 2003 som gjengitt i Ot.prp. nr. 81 (2002-2003), side 60 og
Wang (2010), side 1.

10



Hawala-systemenes generelle uformelle karakter og deres manglende dokumentasjon av
transaksjoner trekkes ofte frem som grunnen til at de er sérbare for misbruk.*? Coll peker
pa at problemet er at det er en gkt risiko for misbruk av de uformelle systemene ettersom
virksomhetene driftes utenom de ordinare regelverkene som skal fange opp mistenkelige
transaksjoner.”® Det ordinare regelverket vil for bank- og finansinstitusjoner blant annet

innebere rapporteringsregler, hvitvaskingsregimet og annen myndighetskontroll.

Det er gjerne risikoen for to typer kriminalitet som blir trukket frem i forbindelse med ha-

wala-virksomhet: hvitvasking og terrorfinansiering.**

Etter § 317 i straffeloven, er hvitvasking & bidra til & sikre utbytte fra kriminelle handlinger.
Den kriminelle sikrer utbyttet fra en straffbar handling ved 4 tilslore utbyttets ulovlige
opprinnelse”.* Ved at sammenhengen mellom verdiene og den kriminelle handlingen ikke
er synlig, kan en person disponere midlene i den legale gkonomien uten & vekke oppsikt.
Ifalge Politidirektoratet er hvitvasking gjennom uformelle verdioverferingssystemer, som

hawala, en kjent mate & hvitvaske pa.*

Terrorfinansiering defineres i straffelovens § 147 b blant annet som a fremskaffe eller sam-
le inn penger eller andre formuesgoder med det forsett at formuesgodene helt eller delvis
skal finansiere terrorhandlinger. Etter terrorangrepene 11. september 2001 i USA ble det

satt gkt fokus p& hawala-systemer som kanal for terrorfinansiering.*” Den amerikanske 11.

2 Wang (2010), side 7 og side 12.

3 Hggberg m. fl. (2008), side 260.

“ BKOKRIM (2007), side 3, Kredittilsynet (2008), side 28-29, Wang (2010), side 1.
** Hggberg m. fl. (2008), side 17.

*® politidirektoratet (2009), side 22.

*"'Wang (2010), side 7.
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september-kommisjonen konkluderte med at Al-Qaida, som ogsa sto bak angrepet i 2001,

har brukt hawala-systemer for & overfare penger til og fra Afghanistan.*®

Som nevnt i kapittel 2 vil pengene ofte sendes som en samletransaksjon til utlandet i det
etterfolgende oppgjeret.*® Samleforsendelser gjor det svart vanskelig for politiet & identifi-
sere den endelige mottaker eller opprinnelige avsender, med mindre hawala-operataren
registrerer disse opplysningene pa en oversiktlig mate som myndighetene kan ha tilgang til.
Ved at partene i transaksjonen skjules apner systemet for bade hvitvasking og terrorfinansi-
ering. Nar en person med “’svarte penger” sender dem ut av landet uten at de blir registrert
kan de lettere bli fort inn i landet igjen med en plausibel forklaring, og slik bli hvitvasket.
Og hvis en overfgring ikke adresseres til noen som er tilknyttet terrornettverket, men for
eksempel en tilfeldig hawala-operatgr i Nord-Irak, blir det vanskeligere for myndighetene a

identifisere terrorfinansiering.

3.2.2 Lovendringene i FIL i 2010

Far lovendringen fulgte det av davaerende § 4a-1 annet ledd i1 FIL at betalingsformidling
med utlandet” bare kunne ytes av visse typer finansinstitusjoner. *° Av disse var det finan-
sieringsforetak som var lettest a starte for en person som gnsket & drive slik betalingsfor-
midling.>* Imidlertid var det ogsé for denne type tillatelse stilt ganske omfattende krav,>

som krav om egenkapital tilsvarende 5 millioner euro.>®

Etter lovendringen i FIL i 2010 ble terskelen for a drive hawala pa en lovlig mate senket

betraktelig, ved at det kunne sgkes om tillatelse til & drive betalingsforetak med begrenset

8 Casey (2007), side 12, som henviser til National Commission on Terror Attacks Upon the United States,
“The 9/11 Commission Report: Final Report of the National Commission on Terrorist Attacks upon the Unit-
ed States” (Washington, DC, 2004), side 499.
* ZKOKRIM (2007), side 7.
Z(l’ Arbeidsgruppens rapport, punkt 12.2.1, side 45.
Ibid
*2 Ibid, side 48.
53 Davaerende FIL § 3-5.
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tillatelse. Sentralt her var en senking av kravet til egenkapital og en forenklet sgknadspro-
sess. Denne lovendringen i Norge kom som et resultat av EUs betalingstjenestedirektiv.

Formalet med betalingstjenestedirektivet var a fa pa plass et enhetlig rettslig rammeverk for
ytelse av betalingstjenester pa det europeiske marked.>* Tanken var at dette skulle fare til
gkende grad av grensekryssende virksomhet — noe som i sin tur skulle fare til billigere og
bedre tjenester for forbrukerne.>® Derfor ble 0gsd betalingsforetaket - “payment institution”
- introdusert i unionen. Dette var en ny type foretak som skulle bli regulert pa samme mate

i hele den europeiske unionen.*®

Direktivet er et fullharmoniseringsdirektiv, og statene var pliktige til & innfgre de fleste
reglene i det.>” Imidlertid ga artikkel 26 nasjonalstaten frihet til selv & avgjare om den ville
apne for tildeling av begrensede tillatelser til & drive betalingsforetak. I fortalens punkt 15
ble det anfart at det av kontrollhensyn var fordelaktig a fa uformelle verdioverfaringssys-
temer under forvaltningskontroll ved & apne for begrensede tillatelser, selv om aktgrene

ikke ville oppfylle kravene til ordinzre tillatelser.

Direktivet ble tatt opp i E@S-avtalen av E@S-komiteen®® og gjennomfart i norsk rett, ho-
vedsakelig med endringer i FIL. Selv om de ikke var forpliktet til det, innlemmet norske
myndigheter reglene om begrenset tillatelse til & drive betalingsforetak i norsk rett. Det var
flere samvirkende arsaker til dette. En arsak var at en slik lgsning ogsa fulgte av anbefa-
lingene fra Financial Action Task Force (FATF).>® Dette er et mellomstatlig samarbeid som

Norge er en del av som jobber mot hvitvasking, terrorfinansiering og annet misbruk av de

> Betalingstjenestedirektivet, fortalens punkt 1.
> Betalingstjenestedirektivet, fortalens punkt 4.
% |bid, fortalens punkt 10.

>’ Betalingstjenestedirektivet, art. 86.

%8 Prop. 84 L (2009-2010), side 10.

% Prop. 84 L, punkt 2.6.4, side 24.
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finansielle systemene.®® Myndighetene var derfor “politisk forpliktet” til & folge anbefa-

lingene.®*

For det andre anerkjente departementet at det eksisterte et behov for disse tjenestene.®® Et-
ter en del etterforskning og straffeforfalgning av hawala-virksomheter utover 2000-tallet,®®
ble det antatt at virksomhetene som ble etterforsket til ssammen hadde sendt 600 millioner
kroner ut av Norge i perioden 1999 til 2007.%* @ZKOKRIM registrerte at straffesakene ikke

hadde hatt den gnskede preventive effekten.®

@KOKRIMSs syn var at det etter en helhetsvurdering var mer hensiktsmessig a fa virksom-
hetene inn 1 lovlige former enn at de skulle fortsette & befinne seg “under jorden”. Ved en
legalisering og tilhgrende forvaltningskontroll ville myndighetene ha en viss kontroll over
aktarene.®® Denne oppfatningen delte 0gsa arbeidsgruppen og departementet, og haringsin-
stansene hadde ikke innvendinger mot dette.®” Uenigheten gikk mer pé hvor strenge plikter

betalingsforetakene med begrenset tillatelse skulle f&.%

De fleste haringsinstansene la vekt p& de negative sidene ved hawala.®® Det ble gjentatte
ganger gitt uttrykk for at adgangen til a drive slik betalingsvirksomhet ikke burde gjeres
videre enn det formalet med lovendringen skulle tilsi. Hensynet til immigranters tilgang til
slike betalingssystemer ble ansett som viktig, men veide ikke tyngre enn at virksomhetene
fikk et begrenset omfang. Denne avveiningen farte for eksempel til at taket pa belgp som

virksomhetene kan overfare ble justert ned. EU foreslo maksimalt 3 millioner euro (ca. 24

% FEATFs anbefalinger (2012), i innledningen.

81 Arbeidsgruppens rapport, side 118.

%2 Prop. 84 L, punkt 2.6.4, side 24.

%3 9 straffesaker etterforsket per 2007, ZKOKRIM (2007), side 5.
* Ibid, side 7-8. Og Kredittilsynet (2008), side 4.

% ZKOKRIM (2007), side 13.

% ZKOKRIM (2007), side 14.

®" Prop. 84 L, side 25.

* Ibid.

* Ibid, side 12
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millioner kroner) i maneden. Dette ble satt ned til 10 millioner kroner av arbeidsgruppa’,
for departementet satte det videre ned til 5 millioner kroner.”

"0 Arbeidsgruppens rapport, punkt 12.4.2.
™ Prop. 84 L, punkt 2.6.4, side 25.
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4 Faor tillatelse - vilkarene for a drive lovlig

4.1 Konsesjonskrav

Det kreves konsesjon for & drive betalingstjenester gjennom betalingsforetak etter finansie-
ringsvirksomhetsloven. Det vil bli vist at loven angir tre alternative muligheter for a drive

slik virksomhet pa en lovlig mate.

4.2 Lovens anvendelsesomrade

Det falger av FIL™ § 1-1 at loven gjelder finansieringsvirksomhet og finansinstitusjoner.

Etter § 1-3 anses enheter som driver finansieringsvirksomhet for a veere finansinstitusjoner,

men betalingsforetak unntas fra a veere dette i farste ledd nummer 6.

Finansieringsvirksomhet innebarer 4 yte, formidle eller stille garanti for kreditt eller pa

annen mate medvirke ved finansiering av annet enn egen virksomhet...” etter § 1-2.

Det ytes kreditt innad i nettverkene i hawala-systemet, men ikke til kundene. Det er penge-
overfaringer som star sentralt i slike systemer, og ikke kredittyting. Hawala omfattes derfor
ikke av definisjonen etter en naturlig forstaelse av ordlyden i § 1-2 og faller derfor ikke inn

under lovens anvendelsesomrade verken etter denne bestemmelsen eller § 1-3.

Det falger av § 1-4 farste ledd nummer 5 at betalingsforetak med tillatelse etter kapittel 4b
kan drive finansieringsvirksomhet. Ordlyden og sammenhengen mellom 8§ 1-2 og 1-4 kan
tale for at selv om finansieringsvirksomhet ikke er betalingsforetakets primere virksomhet,

kan de drive slik virksomhet.

"2 Lov om finansieringsvirksomhet og finansinstitusjoner av 10. juni 1988 nr. 40.
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Det er altsa henvisningen fra § 1-4 nummer 5 til kapittel 4b om betalingsforetak som viser
at slike foretak omfattes av loven. Dette er ellers ikke noe som lett kan utledes av de innle-

dende bestemmelsene.

Forarbeidene gir bakgrunnen for at lovbestemmelsene har blitt utformet slik. Det vises til at
betalingsforetak etter direktivet skal ha en begrenset adgang til & yte kreditt, og at foretake-
ne derfor anses for & drive finansieringsvirksomhet.” Foretak som driver finansieringsvirk-
somhet, vil vanligvis veere finansinstitusjoner. Men i dette tilfellet har man gnsket a skille
betalingsforetak fra gvrige finansinstitusjoner i lovteksten. Grunnen er at betalingstjeneste-
direktivet er et fullharmoniseringsdirektiv,’* og medlemsstaten kan derfor ikke sette andre
vilkar eller reguleringer for drift for betalingsforetak enn de som fremkommer i direktivet.
Dersom betalingsforetak hadde blitt definert som finansinstitusjon, ville betalingsforetak
blitt regulert av kapittel 2 i loven og diverse andre bestemmelser om finansinstitusjoner.
Dette ville veert i strid med forpliktelsene etter direktivet, og lovgiver har derfor valgt a

ikke definere betalingsforetak som en type finansinstitusjon.

Bakgrunnen for at de innledende bestemmelsene er vanskelig tilgjengelige er altsa at beta-
lingsforetak ikke har annen tilknytning til finansieringsinstitusjoner og finansieringsvirk-
somhet enn at de har en begrenset adgang til & yte kreditt, men likevel blir regulert i samme
lov. Jeg antar at FILs farste kapittel hadde vaert klarere dersom den hadde gitt uttrykk for at

loven omfatter betalingsforetak, uansett tilknytningen til ytelse av kreditt.

4.3 Aktuelle konsesjoner

”Betalingstjenester” kan bare ytes av en begrenset krets av akterer etter FIL § 4b-1 farste
ledd og tredje ledd, jfr. finansavtaleloven™ § 11. En av disse er betalingsforetak etter § 4b-
1 farste ledd nr. 4.

® Prop. 84 L, side 93
" Direktivets artikkel 86, fortalens punkt 14.
"> Lov om finansavtaler og finansoppdrag av 25. juni 1999 nr. 46.
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“Betalingstjenester” defineres i § 11 i finansavtaleloven. Etter en naturlig forstaelse av ord-
lyden favner begrepet betalingstjenester” ganske bredt og dette bekreftes av opplistningen
av mulige aktiviteter i paragrafen. Det som er relevant for drift av hawala-virksomheter er
at “betalingstjenester” omfatter ”pengeoverforinger” etter paragrafens forste led bokstav d.

Etter legaldefinisjonen i § 12 farste ledd bokstav k er ”pengeoverfgring” en

“betalingstjeneste hvor det mottas midler fra en betaler uten at det opprettes en
konto i betalingsmottakerens eller betalerens navn, utelukkende med sikte pa a
overfare et tilsvarende belgp til en betalingsmottaker eller til en institusjon pa
vegne av en betalingsmottaker og /eller midlene tas imot pa mottakerens vegne og

stilles til mottakerens radighet”.

Dette regelverket omhandler ytelse av slike tjenester fra Norge. Ordlyden sier imidlertid
ikke noe om “pengeoverforingen” er nasjonal eller grensekryssende, men definisjonen ap-

ner for begge alternativer.

Forutsetningen i forarbeidene er at begrenset tillatelse gir mulighet til & drive betalingsfor-
midling til utlandet.”® Ettersom verken forarbeidene eller forskriften’” setter noen begrens-
ninger for innenlandske “pengeoverfaringer” antar jeg at norske betalingsforetak ogsa kan

yte slike.

Som tolkningen av bestemmelsene viser, kreves tillatelse for & yte betalingstjenester som
betalingsforetak etter § 4b-2. Det kan sgkes om en ordinar eller en begrenset tillatelse til &
drive betalingsforetak etter 88 4b-2 og 4b-3. | tillegg er det adgang for betalingsforetak
med hovedkontor i en annen E@S-stat & drive betalingsforetak i Norge etter en notifika-

sjonsprosedyre etter § 4b-1 annet ledd. Forskrift om betalingsforetak § 1 annet ledd viser at

"% Prop. 84 L (2009-2010), side 19.
"7 Forskrift om betalingsforetak.
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ordinar tillatelse anses for a veere hovedregelen, mens begrenset tillatelse eller drift etter
notifikasjonsprosedyren er unntak fra denne.”

Vilkarene for & fa de to tillatelsene og notifikasjonsprosedyren vil bli omtalt videre i opp-
gaven med hovedvekt pa regelverket for begrensede tillatelser. Det vil bare bli redegjort for
ordinzr tillatelse og notifikasjonsprosedyren i den grad det er ngdvendig for a forsta frem-
stillingen av betalingsforetak med begrenset tillatelse og problemstillingene knyttet til

agenter.

4.3.1 Vilkar for & fa ordinzer tillatelse til & drive betalingsforetak etter § 4b-2

For a gi en forstaelse av hva en ordineer tillatelse inneberer, vil det gis kort redegjeres for

hvilke regler som skiller ordinaer og begrenset tillatelse.

For det forste er sgknadsprosedyren enklere ved sgknad om begrenset tillatelse.”® For det
andre gir en ordineer tillatelse adgang til & yte betalingstjenester generelt, mens en begren-
set bare gir rett til & yte “pengeoverforinger”.?’ Det presiseres imidlertid at den ordinare
tillatelsen kan avgrensen til bare a gjelde noen tjenester, jfr. FIL § 4b-2 farste ledd annet

punktum.

Videre stilles det forskjellig krav til startkapital og ansvarlig kapital. Det ordinzre beta-

1
|8

lingsforetaket ma ha startkapital,”> men stgrrelsen pa denne avhenger av tjenestene som

skal ytes. Kravet er minst 20 000 euro dersom foretaket bare yter tjenesten ’pengeoverfo-
ringer”,% men gker dersom andre tjenester skal ytes i tillegg. Startkapital kreves ikke for &
fa innvilget begrenset tillatelse. Se likevel punkt 4.3.4.4 om dette. | tillegg setter forskrift

om betalingsforetak § 9 krav til ansvarlig kapital. Dette gjelder ikke begrensede foretak.®

’® Forskrift om betalingsforetak. Departementet kan utdype reglene i forskrifts form, § 4b- 2 tredje ledd.
® Sammenlign §8§ 4 og 18 i betalingsforetaksforskriften.

S0 FIL § 4b-2 og § 4b-3 femte ledd.

8 Forskriftens § 8 farste ledd.

82 § 8 forste ledd bokstav a

8 Forskriftens § 17.
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Et begrenset betalingsforetak kan maksimalt overfgre gjennomsnittlig 5 millioner kroner i
maneden de siste tolv manedene® og kan ikke yte pengeoverfaringer utenfor Norge.* Dis-
se begrensningene er ikke satt for ordinare tillatelser. De ordineare betalingsforetakene kan

starte opp grensekryssende virksomhet og opprette filialer i hele E@S-omradet.®

Videre gir en ordinzr tillatelse adgang til & ha tilknyttede agenter, se kapittel 7 i forskriften.

Dette gir ikke en begrenset tillatelse adgang til.

Paragrafene 2-4 annet ledd, 3-2, 3-6 og 3-8 til 3-15 gjelder ogsa for betalingsforetak, jfr.

8 4b-2 annet ledd. Bestemmelsene handler om henholdsvis egnethet, foretakets selskaps-
form, fremgangsmate ved avvikling og fusjon og organisering av foretakets organer. Kravet
til egnethet og foretakets selskapsform redegjgres for under punkt 4.3.4. De resterende kra-

vene vil ikke gjennomgas.

4.3.2 Grensekryssende virksomhet og opprettelse av filial etter § 4b-1 annet ledd

Et betalingsforetak med hovedkontor i et annet E@S-land kan fa adgang til & yte betalings-
tjenester i Norge gjennom filial eller ved grensekryssende virksomhet etter § 4b-1 annet
ledd. Adgangen til & drive virksomhet i E@S-omradet gjelder ogsa norske betalingsforetak
ette forskrift om betalingsforetak 88 20 flg. Den gjelder bare betalingsforetak med ordineer
tillatelse og omfatter ikke foretak med begrenset tillatelse etter betalingstjenestedirektivet
artikkel 26. 1 norsk rett har dette kommet til uttrykk i forskrift om betalingsforetak 88§ 20 og
24 jfr. § 17.

Etter ordlyden i § 4b-1 annet ledd er vilkarene for & fa yte tjenestene i Norge at foretaket
har tillatelse til & yte slike tjenester i hjemlandet og er underlagt tilsyn der. Virksomheten

8 FILs § 4b-3 farste ledd bokstav d.
% Ibid, syvende ledd.
8 FIL § 4b-1 annet ledd.
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ma i tillegg vaere omfattet av E@S-avtalen og aktiviteten i Norge kan ikke vaere mer omfat-
tende enn tillatelsen i hjemlandet gir adgang til.

Adgang til & opprette filial eller drive grensekryssende virksomhet i et annet E@S-land gis
gjennom en notifikasjonsprosedyre. | det videre vil det utelukkende redegjares for notifika-
sjonsprosedyren for utenlandske foretak som kommer til Norge.

For at betalingsforetaket skal fa adgang a drive betalingstjenester i Norge gjennom en filial
kreves det at foretaket har oversendt visse opplysninger til sitt hjemlands finanstilsyn som
videresendes til Finanstilsynet. Nar Finanstilsynet har bekreftet & ha mottatt dokumentene,
kan filialen yte tjenester i Norge etter 8 24 i forskriften. Opplysningene som skal sendes er
en virksomhetsplan om hvilke betalingstjenester som skal ytes, erkleering om at denne virk-
somheten er omfattet av tillatelsen i hjemstaten, filialens adresse og organisatoriske opp-
bygning og oversikt over personene i filialens ledelse.

Notifikasjonsprosedyren for & drive grensekryssende virksomhet er enklere etter forskrif-
tens § 25. Betalingsforetaket kan yte betalingstjenester i Norge nar Finanstilsynet har be-
kreftet & ha mottatt opplysninger fra tilsynet i foretakets hjemstat om hvilke betalingstje-
nester foretaket vil tilby i Norge. Grensekryssende virksomhet vil vanligvis besta av a yte

betalingstjenester gjennom en agent i vertsstaten.

4.3.3 Agenter for betalingsforetak

Bruk av agenter for betalingsforetak vil bli omtalt i det felgende ettersom agentene yter
samme type pengeoverfgringstjenester til sine kunder som foretak med begrenset tillatelse.
Agentenes overfgringstjenester er ogsa sarbare for misbruk av kriminelle i likhet med beta-

lingsforetakene.
Loven forutsetter at bade utenlandske foretak fra E@S-omradet og norske betalingsforetak

med ordineer tillatelse i Norge kan gis adgang til & bruke agenter etter § 4b-2 tredje ledd og
i 8 4b-1 annet ledd siste setning.
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Dersom et foretak skal yte betalingstjenester gjennom en agent skal foretaket melde om
dette til Finanstilsynet etter § 15. Gjennom notifikasjonsprosedyren skal foretaket blant
annet opplyse om kontrollordningene som agenten skal ta i bruk for & overholde pliktene i
hvitvaskingsloven. Finanstilsynet kan kontrollere opplysningene for & se om de er tilstrek-
kelige og korrekte. Dersom Finanstilsynet godtar meldingen fagres opplysningene om agen-
ten inn i et “konsesjonsregister”.” Dersom tilsynet ikke godtar meldingen kan det nekte &
fare agenten opp i registeret. Etter ordlyden er det oppfaring i registeret som markerer at

agenten har adgang til & yte betalingstjenester.

Reglene om notifikasjon om bruk av agenter i forskriften § 15 tredje til femte ledd er ut-
formet med tanke pa et betalingsforetak i Norge som skal bruke agent i E@S-omradet. Den
samme notifikasjonsprosedyren vil imidlertid ogsa gjelde for utenlandske betalingsforetak
som skal bruke agent i Norge. Et foretak som skal ta i bruk en agent i et annet E@S-land
ma sende visse opplysninger til hjemstatens finanstilsyn. Dette oversendes til vertsstatens
tilsyn som vurderer opplysningene. Dersom de godtar opplysningene registreres bruken av
agenten hos hjemstatens tilsyn. Dersom vertsstatens myndigheter derimot har “rimelig
grunn” til & mistenke at bruken av agenten kan knyttes til hvitvasking av penger eller ter-
rorfinansiering eller vil gke risikoen for slike aktiviteter skal hjemstaten nekte a registrere
agenten. Etter ordlyden settes en viss terskel for at vertsstatens tilsyn kan nekte & godta
meldingen. Finanstilsynet ma ha visse holdepunkter om at slike forhold foreligger for &

nekte & godta meldingen.

Under drift er agentene underlagt det samme hvitvaskingsregimet som betalingsforetaket.
Hvitvaskingsregimet vil bli nsermere omtalt i kapittel 5, og inneberer blant annet en for-
pliktelse til & kontrollere kundenes identitet ved pengeoverfaringer og & melde fra om mis-
tenkelige transaksjoner gjennom deres tjenester. Verken FIL, betalingsforetaksforskriften
eller betalingstjenestedirektivet angir hvilken tilsynsmyndighet som skal ha ansvaret for

agenten under drift. Siden det er hjemstaten som skal akseptere agenten etter forskriften,

87 Se punkt 5.1 om Finanstilsynets konsesjonsregister.
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eventuelt ved hjelp av informasjon fra vertsstaten, kan det tolkes som at det er hjemstaten
som har det starste ansvaret. | stortingsdiskusjoner om emnet ble det antatt at det er hjem-
staten som har hovedansvaret for a falge opp agentenes overholdelse av regelverket, men at

direktivet legger opp til et samarbeid mellom tilsynsmyndighetene.

4.3.3.1 Agentenes overholdelse av regelverket

Det finnes en del opplysninger om utfordringer med agenters overholdelse av regelverket.
Finanstilsynet har pekt pd manglende overholdelse blant agenter i brev til utenlandske til-
synsmyndigheter. Bakgrunnen er politietterforskning som har vist at en del av disse agen-
tene ikke overholder hvitvaskingsregelverket.® I tillegg har TV2 tidligere vist en dokumen-
tar om fravaerende identitetskontroll hos noen agenter.® Dette farte til debatt i Stortinget
hvor det ble uttrykt bekymring for myndighetenes manglende kontroll med pengeoverfe-

ringer gjennom agenter for betalingsforetak. ™
4.3.4 Vilkar for a fa begrenset tillatelse til & drive betalingsforetak etter § 4b-3

4.3.4.1 Innledning, hjemmel og avgrensning

Vilkarene kan deles inn i handlingsplikter og begrensninger pa driften. Begrensningene
skyldes som nevnt det politiske gnsket om & begrense omfanget av slike foretak.

Finansdepartementet har kompetanse til & gi begrenset tillatelse til & "yte betalingstjenester
i Norge” etter § 4b-3 farste ledd. Vilkarene for dette vil bli gjennomgatt i det falgende. |
tillegg kan det etter en alminnelig forstaelse av ordlyden i paragrafens tredje ledd se ut til at
ogsa en del vilkar i § 4b-2 annet og tredje ledd gjelder for en begrenset tillatelse. Paragraf §
4b-3 tredje ledd handler om departementets kompetanse til & gjere unntak fra reglene i §

4b-2 annet og tredje ledd for foretak med begrenset tillatelse. Implisitt viser lovgiver derfor

8 Skriftlig spersmal fra Torgeir Micaelsen (A) til finansministeren, desember 2012.

% Brev sendt hgst 2012.

% Artikkel ”-EU med gavepakke til kriminelle”. http://www.tv2.no/nyheter/okonomi/-eu-med-gavepakke-til-
kriminelle-3650379.html [sitert 27. september 2012]

% Stortinget - Mate tirsdag den 17. januar 2012 kl. 10. Interpellasjon fra representanten André Oktay Dahl til
justisminister Grete Faremo om betalingsforetak.
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at reglene ogsa er tenkt & omfatte slike foretak. Denne forstaelsen bekreftes ogsa av for-
skrift om betalingsforetak 8 1 annet ledd. Av reglene som vises til i 8§ 4b-2 annet ledd vil
bare kravet om egnethet etter § 2-4 og til foretakets selskapsform etter 8 3-2 behandles i det

videre.

4.3.4.2 Hovedkontor og forretningskontor i Norge eller annen EJS-stat.

Etter § 4b-3 farste ledd bokstav a er hovedregelen at virksomheten ma ha hovedkontor og
forretningskontor i Norge for a fa begrenset tillatelse. Etter attende ledd kan departementet
gi begrenset tillatelse til foretak med hovedkontor i en annen E@S-stat. Her avgrenser lo-
ven mot foretak med hovedkontor utenfor E@¥S-omradet.

4.3.4.3 Selskapsform

Det folger av § 4b-3 forste ledd at et “foretak” kan fa begrenset tillatelse til & yte betalings-
tjenester i Norge. Etter ordlyden i 8 3-2 farste ledd jfr. § 4b-2 annet ledd kan bare aksjesel-

skap, allmennaksjeselskap, stiftelse eller samvirkeforetak fa tillatelse som betalingsforetak.

| forarbeidene la departementet vekt pa at bade juridiske og fysiske personer skulle kunne
drive betalingsforetak.®? Hensynet var at reglene skulle gjares s& enkle som mulig for akte-
rene for & oppna formalet med dem. Det ble videre antatt at fysiske personer etter norsk rett
ma drive betalingsforetak gjennom enkeltpersonsforetak.” Dette har likevel ikke kommet

til uttrykk i lovteksten.

Som jeg vil vise i kapittel 4.4, er det flere enkeltpersonsforetak som har fatt konsesjon av

Finanstilsynet. Problemstillingen har derfor ikke blitt satt pa spissen.

Uttalelsene i forarbeidene og formalet med reglene veier her tungt, og jeg antar derfor at

betalingsforetak ogsa kan organiseres som enkeltmannsforetak.

% prop. 84 L, punkt 2.6.4, side 25 og kapittel 13, merknad til § 4b-3.
93 H
Ibid
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4.3.4.4 Krav til startkapital og lgpende ansvarlig kapital

Kravet om startkapital i § 8 gjelder ikke begrenset tillatelse etter § 18 i forskriften.

§ 17 i forskriften apner likevel for at enkelte av reglene, som egentlig ikke gjelder de be-
grensede foretakene, kan fglge av tillatelsen. I praksis kan Finanstilsynet i enkeltsaker sette
krav om egenkapital pd 20 000 euro for begrensede betalingsforetak.”* Det vil veere mest
narliggende at denne settes til 20 000 euro, i samsvar med det et ordinzrt foretak ma ha
dersom de bare yter ’pengeoverfaringer” etter forskriftens § 8, jfr. finansavtaleloven § 11

farste ledd bokstav d.

4.3.4.5 Personer med ansvar for ledelse og drift ma veere egnet

Paragraf 4b-3 farste ledd bokstav c viser til at personer med ansvar for ledelse eller drift av
virksomheten skal ha god vandel og “egnede kunnskaper og erfaring” fra drift av "beta-
lingstjenestevirksomhet”. I seknadsprosessen skal det sendes inn opplysninger om de nevn-
te personene, samt dokumentasjon pa at de har god vandel og ellers er egnet etter forskrift

om betalingsforetak 8 18 farste ledd bokstav a.

I tillegg til krav om god vandel, setter paragrafen krav til personlige forhold og egenskaper.
Ordlyden “egnede” setter en terskel for at ikke hvilken som helst erfaring eller kunnskap er
tilstrekkelig. Krav til personer i et foretaks ledelse er et generelt krav pa bank- og finans-
markedets omrade.®> Formélet er & sikre at foretaket blir driftet p& en kompetent mate og i

henhold til regelverket pa omradet.

Kunnskapen og erfaringen mé vare fra “betalingstjenestevirksomhet”. Som nevnt tidligere,
er “betalingstjenester” etter finansavtaleloven § 11 et videre begrep enn ”pengeoverfgring-
er”. Etter FIL § 4b-1 kan betalingstjenester ytes av kredittinstitusjoner, e-pengeforetak med
flere 1 tillegg til betalingsforetak. Etter sammenhengen med definisjonen av “betalingstje-

nester” i finansavtaleloven § 11, tolker jeg ordlyden slik at den ikke krever at erfaringen er

% Finanstilsynets hjemmesider, “Krav til konsesjon”, http://www.finanstilsynet.no/no/Bank-og-

finans/Betalingsforetak/tilsyn-og-overvakning/Krav-til-konsesjon/, [sitert 13. november 2012]
% Se for eksempel verdipapirfondslovens § 2-2.
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fra betalingsforetak. Etter ordlyden kan den altsa vere opparbeidet i en av de andre opplis-
tede finansinstitusjonene som driver betalingstjenester, ved ytelse av andre tjenester enn

pengeoverfgringer.

Rundskriv 5/2012 om vurdering av egnethetskrav gjelder ogsa for betalingsforetak. Alle de
generelle kravene fra rundskrivet vil veere relevante for ledelsen i betalingsforetaket, men
av spesiell interesse er kravet til at daglig leder for betalingsforetaket ma ha erfaring fra
“betalingsformidlingsvirksomhet”.” Det kreves i tillegg at vedkommende har gode nok

norskkunnskaper til & sette seg inn i reglene som er relevante for virksomheten.

Om ”betalingsformidlingsvirksomhet” i rundskrivet tilsvarer ”betalingstjenester” i loven er
uklart. Etter sin ordlyd er “betalingsformidlingsvirksomhet” ikke nedvendigvis smalere
eller bredere enn betalingstjenester. Forarbeidene forklarer ikke naermere hvilken type erfa-
ring som kreves etter bestemmelsen. | brev fra Finansdepartementet til Finanstilsynet ser
det ut til at Finansdepartementet og Finanstilsynet tolker kravet slik at sgkerne ma ha erfa-

ring fra lovlig hawala-drift.”” Dette brevet vil bli omtalt nermere under punkt 4.3.4.6.

Slik jeg ser det, taler gode grunner for at rundskrivets krav til erfaring ma forstas pa samme
maéte som lovens ordlyd. ”Betalingstjenester” er et klart definert begrep i loven og forarbei-
dene. Rundskrivet er utarbeidet av et forvaltningsorgan i ettertid. Uttalelsene i brevet er
ogsa etterfglgende tolkninger. Dette svekker rettskildevekten og taler mot et slikt hgyere
krav til egnetheten. Denne forstaelsen er ogsa i trad med forutsetningene for lovendringen

som var a apne opp for a fa flere aktarer inn i regulert virksomhet.

% Rundskriv 5/2012, side 6.
% Brev fra Finansdepartementet til Finanstilsynet 1. februar 2011.
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4.3.4.6 Overgangsordningen —en mildere vurdering av egnethet

Frem til 1. juli 2011 kunne betalingsforetak fa innvilget midlertidig begrenset tillatelse etter
en overgangsordning.”® Ordningen gjaldt seknader fra nyetablerte betalingsforetak om be-
grenset tillatelse som kom inn til Finanstilsynet for 1. juli 2011. Egnethetsvurderingen var i
denne perioden mildere, ved at kravet til erfaring ble lempet. | helhetsvurderingen kunne
manglende erfaring bli oppveid av god oppfyllelse av andre krav etter loven, som god

kunnskap om slik virksomhet.

I tillegg ble det i overgangsperioden sett bort fra tidligere ulovlig virksomhet. Det vil si at
dersom personer i ledelsen hadde drevet betalingsoverfaringsvirksomhet uten konsesjon
tidligere, diskvalifiserte ikke dette fra & fa begrenset tillatelse. Men erfaring fra ulovlig

virksomhet telte heller ikke i vurderingen av om erfaring foreld.”

Ordningen kom som et resultat av spgrsmal fra Finanstilsynet til Finansdepartementet om
hvordan egnethet skulle vurderes, ettersom det var svert fa sgkere som hadde erfaring fra
lovlig betalingsvirksomhet. Den ble begrunnet i et av formalene med regelendringene i
2010 som var & f4 flest mulige hawala-tilbydere under tilsyn.'® Uten overgangsordningen

ble det antatt at det var relativt f& sgkere som ville fatt innvilget tillatelse i 2011.*"

Tillatelsene som ble gitt i overgangsperioden, skulle vare i to ar og fornyes ved utlgpet av
perioden. Per dags dato er det ca &tte méaneder igjen til mange av tillatelsene gér ut.**? Erfa-
ringen fra overgangsordningen vil telle den nye sgknadsrunden, men det er forelgpig usik-

kert hvor mange som vil fa tillatelse utenfor ordningen.

% Finanstilsynets hjemmesider; http://www.finanstilsynet.no/no/Artikkelarkiv/Aktuelt/2011/1_kvartal/Krav-
til-relevant-erfaring-i-betalingsforetak-med-begrenset-tillatelse--overgangsperiode-til-1-juli-2011/ [sitert 12.
november 2012]

% Brev fra Finansdepartementet til Finanstilsynet 1. februar 2011.

100 1pid

% Ibid

10212, november 2012. Under forutsetning av at mange av tillatelsene ble gitt i juli 2011.
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4.3.4.7 Krav til systemer og retningslinjer for kontroll og avdekking av risiko

Etter § 4b-3 forste ledd bokstav b ma foretaket sikre at virksomheten har “systemer og ret-
ningslinjer” for “kontroll og avdekking av risiko” for a pase at virksomheten oppfyller sine

plikter pa “alle vesentlige aktivitetsomrader”.

Ordlyden viser til at foretaket ma ha nedfelt instrukser som ledelsen og de ansatte skal fgl-
ge. Instruksene skal sikre at foretaket har kontroll over aktivitetsomradene det hefter risiko
ved, slik at de kan avdekke svakheter i sine systemer som kan fgre til at deres plikter blir
brutt. Ordlyden beskriver likevel ikke hva slags risiko det er snakk om.

Forarbeidene knytter ingen direkte merknader til bokstav a, men gjentar arbeidsgruppens
forslag om at “foretakene ma redegjore for méten hvitvaskingsreglene skal etterleves, og
dessuten om hvordan den forsvarlige oppbevaringen av informasjon om betalere m.v. skal
gjores.”™® Det antas derfor at bokstav a viser til at foretaket mé ha betryggende rutiner for
kontroll og avdekking av risiko for hvitvasking gjennom deres systemer. Disse rutinene
skal ogsa kunne dokumenteres overfor Finanstilsynet. Kontrollen og avdekkingen er likevel
ikke begrenset til overholdelse av hvitvaskingsreglene, men skal sikre overholdelse av alle
de plikter som er knyttet til “vesentlige driftsomrader”. Ved gjennomgangen av foretakets

plikter vil innholdet av “’vesentlige driftsomrader” bli klarere.

4.3.4.8 Krav til sgknaden

Forskriftens § 18 setter krav om opplysninger som ma tas med i sgknaden. Blant annet ma
det gis oversikt over foretakets ndvearende og planlagte aktiviteter. | tillegg ma det gis en
forretningsplan, herunder budsjettprognose for farste tre regnskapsar, samt eventuelt senes-

te reviderte arsregnskap. Det avgrenses mot en videre behandling av kravene til sgknaden.

103 prop. L 84 (2009-2012), punkt 2.6.2, side 21.
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4.3.4.9 Begrensninger pa driften

Betalingsforetak med begrenset tillatelse ma holde seg innenfor flere begrensninger av
virksomheten som fglger av lov og forskrift. | tillegg kan Finanstilsynet sette vilkar ved

tillatelsen etter forskriftens § 5. Det er her tre begrensninger som er sentrale.

For det forste fglger det av FIL § 4b-3 femte ledd at en begrenset tillatelse bare gir adgang

til & drive med tjenesten “pengeoverforinger”, som definert i finansavtaleloven § 11 forste

ledd d jfr § 12 k.

For det andre kan de samlede overfgringene utfgrt av den enkelte virksomhet ikke overstige
et gjennomsnitt pa 5 millioner kroner per maned de siste tolv manedene. Direktivet foreslo
en hgyere grense,'® men den ble senket av departementet til gjennomsnittlig 5 millioner
kroner i maneden de siste tolv manedene. Bakgrunnen for dette er nevnt tidligere under
redegjerelsen for lovendringene. Unntaksvis kan tillatelsen gis med et hgyere maksimums-
belap, likevel ikke hgyere enn 3 millioner euro per maned. Dette taket er begrunnet i direk-

tivforpliktelsen som setter ytterligere skranker for unntakene den norske forvaltningen kan

gi.

For det tredje kan foretaket bare yte betalingstjenester i Norge, jfr. § 4b-3. Denne begrens-
ningen falger av betalingstjenestedirektivet. Grunnen er at selv om direktivet apnet for be-
grenset tillatelse med enklere vilkar for a fa kontroll over pengestremmene, er konkurranse
pa like vilkar helt sentralt for ytelse av grensekryssende tjenester i unionen. En interesseav-
veining av hensynene farte til at det ble dpnet for begrensede foretak, men at deres spille-
rom ble begrenset slik at de ikke konkurrerer med ordinere betalingsforetak pa det euro-
peiske markedet.

Endelig slar betalingsforetaksforskriftens § 3 fast at midler som mottas ikke skal anses som

innskudd, og at foretaket bare kan opprette kontoer til bruk for utfgring av betalingstjenes-

104 Betalingstjenestedirektivet, artikkel 26 nr. 1 bokstav a.

29



ter. Kreditt kan bare ytes med tilknytning til betalingstjenester etter § 11 finansavtaleloven
farste ledd bokstav b, ¢ og e, og med en del begrensninger angitt i paragrafen. Etter ordly-
den skal disse begrensningene forhindre at midlene behandles som alminnelige bankinn-
skudd.

4.4 Overholdelse av konsesjonsplikten

Tema for dette kapittelet er om foretakene faktisk sgker om en begrenset tillatelse fgr de

yter pengeoverfgringer.

Ifzlge Finanstilsynets konsesjonsregister var det innvilget 25 tillatelser til & drive betalings-
foretak per 15. oktober 2012.1% Tre betalingsforetak hadde ordineer tillatelse, mens 22 beta-
lingsforetak hadde fatt begrenset tillatelse.'®® Disse tallene har endret seg senere, se punkt
7.3.3.

Av 25 foretak som hadde begrenset tillatelse, var 13 foretak organisert som enkeltmannsfo-
retak, mens ti stykker var organisert som aksjeselskap. Ett foretak var organisert som ”FLI”
(forening, lag, innretning) og ett foretak som selskap med delt ansvar.'®” 23 av foretakene

hadde forretningsadresse i Oslo, mens de to andre hadde adresse i Vestfold og Rogaland.'%

For lovendringene 1 2010 meldte OKOKRIM om at “’svert mange” akterer drev betalings-
formidling til utlandet uten konsesjon.'® Opplysninger fra flere kilder gir grunn til & anta at
en del aktgrer fortsatt opererer uten noen form for konsesjon til & drive pengeoverfarings-
virksomhet. Wang mente at det i 2010 foreld indikasjoner pa at uformelle verdioverfgrings-

110

systemer var utbredt i Norge.” Artikkelen viste til et intervju med Somalisk ressurs- og

195 Finanstilsynets konsesjonsregister pa nett p& hjemmesiden,

?Jgp://www.finanstiIsvnet.no/no/Venstremenv/Konsesionsreqister/ [sitert 15. oktober 2012]
Ibid.

197 1pid.

1% 1hid.

199 ZKOKRIM (2007), side 13.

19\wang (2010), side 40.
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rehabiliteringssenter i 2010 hvor det ble antatt at omtrent 30 hawala-virksomheter fra det

somaliske miljget opererte i Norge.

| 2011 skrev Finanstilsynet brev til Riksadvokaten om at de hadde grunn til & tro at deres
sgkermasse pa tidspunktet, som var 44 sgknader, bare omfattet en mindre del av de eksiste-
rende virksomheter som drev med pengeoverfaringer.** Tilsynet viste blant annet til at 80
kunder som ble antatt & ha tilknytning til slik virksomhet, overfgrte penger til Somalia
gjennom DNB NOR.**?

| tillegg har Finanstilsynet mottatt e-post fra et betalingsforetak med begrenset tillatelse om
at situasjonen ikke er tilfredsstillende pa grunn av at en del akterer i bransjen ikke driver i
henhold til lov og forskrift.** E-posten viser til bdde manglende overholdelse blant aktare-
ne som ikke har konsesjon og blant aktarer med konsesjon som ikke overholder pliktene
under drift. Unnlatelse av innsending av regnskap, unnlatt revisjon og mangel pa rutiner for
a falge hvitvaskingsreglene nevnes i tillegg til agentvirksomhet uten den pabudte registre-
ringen hos Finanstilsynet. Det nevnte foretaket uttrykte bekymring over at systemene blir
sarbare for misbruk av kriminelle og at aktgrene som ikke driver pa tilfredsstillende mate,
gir bransjen som helhet et darlig rykte — noe som kan ramme mulighetene for pengeoverfg-
ringer til familie og til ngdhjelp.

Selv om disse kildene ikke gir noe sikkert overslag over hvor mange aktarer som faktisk
driver tjenester ulovlig, viser dette at den faktiske overholdelsen av konsesjonsplikten er en
utfordring. Som redegjarelsen i kapittel 7 om sanksjoner vil vise, har myndighetene en rek-
ke hjemler for & gripe inn ved ulovlig virksomhet. De sentrale organene i den sammenheng

er Finansdepartementet ved Finanstilsynet og politiet.

1 Brev fra Finanstilsynet til Riksadvokaten 17. juni 2011.
112 -

Ibid.
13 E_post 2. august 2012 fra AmalExpress til Finanstilsynet.
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5 Etter tillatelse - foretakets plikter under drift

5.1 Innledning

| forrige delkapittel ble det redegjort for vilkarene som ma oppfylles for & fa en begrenset
tillatelse. Vilkarene ma fortsatt oppfylles i den etterfglgende driftsperioden. Dersom foreta-
ket ikke lenger oppfyller dem kan dette fare til tilbakekallelse av tillatelsen. Det presiseres
at dette kapittelet utelukkende gir en fremstilling av plikter som er nye for foretaket etter at

det har fatt innvilget konsesjon.

Kompetansen til a fare tilsyn med betalingsforetak med tillatelse har blitt gitt til Finanstil-
synet etter § 1 tredje ledd i forskriften. Etter at foretaket har fatt innvilget konsesjon, skal
det registreres i Finanstilsynets offentlige konsesjonsregister, jfr. betalingsforetaksforskrif-
ten 8 7. | konsesjonsregisteret registreres bade betalingsforetak med ordinar og begrenset
tillatelse, samt eventuelle agenter og filialer. Registeret gjgr det enkelt for forbrukere og
banker som skal forholde seg til foretaket a vite hva det har tillatelse til. Imidlertid kan re-
gistreringen hos Finanstilsynet ogsa vere en fordel for betalingsforetaket i markedsfarings-
gyemed. | teorien kan foretaket derfor tenkes a gjare tilsynets registreringsplikt gjeldende

som sin rett til & bli oppfart.

5.2 Regnskaps og revisjonsplikt
Betalingsforetak med begrenset tillatelse er regnskapspliktige etter regnskapslovens § 1-2
nr. 5, jfr. forskriftens § 11, jfr. § 17.1**

Generelt er formalet med bokfgring og regnskap at dette skal vaere en kilde til objektiv in-
formasjon om foretakets gkonomiske situasjon til eiere, investorer, kreditorer og ansatte i
foretaket, i tillegg til offentlige myndigheter.'*> Sistnevnte kan for eksempel vere skatte-
myndighetene.™® De samme hensyn begrunner regnskapsplikten for betalingsforetakene.

141 ov om &rsregnskap m.v. 17. juli 1998 nr. 56
15 Ot.prp.nr.46 (2003-2004), punkt 1.1.
16 NOU 1995:30, punkt 11.3.
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En kan likevel tenke seg at foretakenes antatte uformelle karakter gjar at regnskapsplikten
per i dag i starre grad er ngdvendig for myndighetskontrollen enn av hensyn til kreditorer
eller kapitalmarkedet. En narmere fremstilling av pliktene som regnskapsloven oppstiller

for betalingsforetakene vil ikke bli belyst na&ermere.

Foretakene er i tillegg underlagt revisjonsplikt etter § 4b-3 annet ledd. Formalet med revi-
sjon er vanligvis at revisjonen skal gi en uavhengig bekreftelse pa at regnskapet er fort i
henhold til kravene i lov og forskrift og utarbeidet i trdd med god regnskapsskikk.**’" Be-

kreftelsen, eller eventuelt mangelen pa denne, kommer i form av en revisjonsberetning.

Finansdepartementet gnsket a fa inn en generell regel i § 4b-3, slik at revisjonsplikten skul-
le gjelde alle betalingsforetak med begrenset tillatelse, uansett organisasjonsform.*® Som
jeg vil vise med to eksempler, er en slik regel viktig fordi foretakenes revisjonsplikt ellers
feolger av forskjellig lovverk avhengig av deres organisasjonsform.

Farste eksempel er foretak organisert som aksjeselskap. Hovedregelen er at aksjeselskaper
er revisjonspliktige etter regnskapslovens § 1-2 farste ledd nr. 1. De kan likevel pa visse
vilkar anses som et ”mindre” aksjeselskap og unntas fra revisjonsplikt etter en lovendring i
2011 Betalingsforetak organisert som aksjeselskap og som omfattes av unntaket vil der-
for ikke ha revisjonsplikt etter aksjeloven. Det oppstar dermed sparsmal om et slikt beta-
lingsforetak uansett har revisjonsplikt etter FIL.

Aksjeloven regulerer ikke det tilfellet at et selskap har revisjonsplikt etter annet lovverk. *°

Forarbeidene til aksjeloven diskuterer heller ikke forholdet til revisjonsplikten i FIL.**
Finansieringsvirksomhetens forarbeider er imidlertid klare og legger stor vekt pa at revi-

sjonsplikten skal omfatte alle betalingsforetakene i en slik situasjon. En kan derfor anta at

117 NOU 1997:9, punkt 6.1.1.1 og punkt 6.4.

18 prop. 84 L (2009-2010), punkt 2.6.4, side 26 og merknader til § 4b-3 pé side 94.
19 Unntak fra revisjonsplikt i aksjeloven § 7-6 etter endringslov til revisorloven mv.
1201 ov om aksjeselskaper 13. juni 1997 nr. 44

121 prop.51 L (2010-2011) og Innst.235 L (2010-2011).
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revisjonsplikten i § 4b-3 ogsa star seg dersom et betalingsforetak organisert som aksjesel-
skap skulle fa unntak etter aksjeloven.

Det andre eksempelet er knyttet til selskaper som ikke er organisert som aksjeselskap. Etter
revisorlovens § 2-1 annet ledd unntas selskaper som har mindre arlige driftsinntekter enn 5
millioner kroner fra revisjonsplikt. Paragrafens fjerde ledd slar likevel fast at det nevnte
unntaket ikke gjelder dersom foretaket har revisjonsplikt etter annen lov. Revisjonsplikten

etter § 4b-3 i FIL sikrer fglgelig at ogsa sma betalingsforetak skal ha revisjonsplikt.

Etter dette har betalingsforetak med begrenset tillatelse regnskaps- og revisjonsplikt.

5.3 Tilsynsavgiften

Finanstilsynet farer tilsyn med flere foretak og institusjoner, herunder betalingsforetak etter
finanstilsynsloven § 1 forste ledd nummer 18 og § 2.*% Tilsynet skal kontrollere at foreta-
kene driver pd en "hensiktsmessig og betryggende méte” i henhold til lov og forskrift samt

foretakets interne regelverk, jfr. § 3.

Finanstilsynets utgifter dekkes av de institusjoner som er under tilsyn med en forholdsmes-

sig del. Denne er som hovedregel basert pa omfanget av tilsynsarbeidet, jfr. § 9 farste ledd.

Da davaerende Kredittilsynet vurderte mulighetene for a gjgre hawala-virksomhet lovlig ble
det understreket at tilsyn med betalingsforetakene matte bli fullfinansiert av betalingsfore-
takene selv og eventuelt stottes over statsbudsjettet.’*® Bekymringen var at det kunne bli
brukt uforholdsmessig mye ressurser i Finanstilsynet pa betalingsforetakene sammenlignet
med deres betaling av tilsynsavgift.'** Det kunne eksempelvis forekomme i tilfeller der
Finanstilsynet matte bruke mye tid til & gi veiledning til foretak som til slutt ikke oppfylte

122 | ov om tilsynet med finansinstitusjoner mv. 7. desember 1956 nr. 1.
123 K redittilsynet (2008), side 38.
2 Ibid
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vilkarene for & fa konsesjon. Dette fordi bare foretak som har konsesjon og som er under
tilsyn betaler tilsynsavgift.

5.3.1 Overholdelse av plikt til & betale tilsynsavgift

Fristen for & betale tilsynsavgiften for 2011 gikk i ar ut 20. august 2012.'% Per 12. oktober
2012 var det fire eller fem foretak av totalt 25 stykker som ikke hadde betalt avgiften.'?®
Dette betyr at ca 20 % av foretakene ikke overholdt denne plikten. Graden av overholdelse

kan derfor ikke sies a veere tilfredsstillende.

5.4 Foretakets opplysningsplikt om endringer

Det falger av § 19 i forskrift om betalingsforetak at foretaket skal sende erkleeringer om at
vilkdrene fremdeles er oppfylt, samt underrette Finanstilsynet dersom sum av overfgringer

blir sterre enn det lovpalagte maksimum.

Dersom summen av overfgringene gjennom foretaket blir starre enn gjennomsnittlig 5 mil-
lioner per maned de siste 12 maneder, er ett av vilkarene for begrenset tillatelse ikke til
stede. Hvis foretaket ser at grensen for overfaringer er i ferd med a overskrides, kan foreta-
ket enten sgke om & bli ordinert betalingsforetak, eller overfgre mindre belgp resten av det

aktuelle aret.

5.5 Oppbevaring av dokumentasjon

Forskriftens § 13 palegger foretaket & oppbevare dokumentasjon som kan veere relevant for
Finanstilsynets tilsyn med foretaket og deres kontroll med at foretaket opererer i henhold til
den innvilgede tillatelsen. Det avgrenses mot en nermere behandling av dette.

125 E_post fra medarbeider i Finanstilsynet. Vedlegg 5.
126 Skjema av 12. oktober 2012.
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5.6 Halvarlig rapportering til Finanstilsynet

Det falger av forskriftens § 11 annet ledd at foretaket plikter & sende inn regnskapsinnbe-
retning til Finanstilsynet ved utlepet av hvert halvér i overensstemmelse med “’skjemaer og

tilherende veiledninger utarbeidet av Finanstilsynet”.

Innberetningene skal sendes inn elektronisk, jfr. 8 11 annet ledd siste punktum. Fristen er 1.
oktober for forste rapporteringsperiode” som er fra 1. januar til 30. juni, og 1. april for
”andre rapporteringsperiode” som er fra 1. januar til 31. desember. Finanstilsynets rund-

skriv setter tre krav til rapporteringen.*?’

For det farste skal innsending av dokumentasjon for fgrste halvdel av aret inneholde en
revisjonsberetning fra foregaende ar. For det andre skal det gis opplysninger om gjennom-
snittlige overfaringer per maned i rapporteringsperioden. Opplysningene skal gis slik at

Finanstilsynet skal kunne kontrollere om vilkarene for fortsatt konsesjon er oppfylt.

For det tredje skal foretaket rapportere inn hvor mange rapporter om mistenkelige transak-
sjoner (MT-rapporter) som er sendt GKOKRIM i perioden og antall undersgkelser som ble
gjort i perioden, men som ikke ble meldt om til GKOKRIM. Sistnevnte viser til rapporte-
ring av de tilfellene der mistanken ble avkreftet gjennom videre undersgkelser og at foreta-
ket derfor ikke rapporterte inn transaksjonen. Foretakets forpliktelse til & sende MT-
rapporter til ZKOKRIM vil bli behandlet under kapittel 5.8.

Oversendelse av informasjon fra betalingsforetaket til Finanstilsynet om rapportering til
@KOKRIM ble ikke diskutert i finansvirksomhetslovens forarbeider. Jeg antar at formalet
er at Finanstilsynet skal ha en viss kontroll med om foretakene oppfyller undersgkelses— og
rapporteringsplikten overfor GKOKRIM. Som det vil vises til i denne oppgaven, hjemler
hvitvaskingsloven sanksjoner for manglende rapportering. Plikten til & rapportere til Fi-

nanstilsynet om overholdelse av en plikt fra hvitvaskingsregimet skaper pa denne maten en

127 Finanstilsynets rundskriv 24/2011 "Rapportering for betalingsforetak”.
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bro fra disse reglene til tilsynets virksomhet. En problemstilling som kan oppsta er om Fi-
nanstilsynet har mulighet til & inkludere informasjon om manglende rapportering til

@KOKRIM i vurderingen av om en konsesjon skal opprettholdes.

5.6.1.1 Overholdelse av rapporteringsplikten overfor Finanstilsynet

Som redegjort for tidligere i kapittelet ma foretaket overholde flere plikter etter at tillatelse
er gitt. | tillegg til overholdelsen av plikten til & betale tilsynsavgift, vil jeg i dette delkapit-

telet utelukkende se pa overholdelsen av rapporteringsplikten til Finanstilsynet.

Den farste grunnen til dette valget er at rapporteringsplikten er sentral for forvaltningens
mulighet for & uteve kontroll. Innlevering av regnskap og revisjonsinnberetningen skal gi et
riktig bilde av virksomhetenes gkonomiske situasjon og forebygge gkonomisk kriminalitet.
Foretakets rapportering av hvor store summer som er overfart skal sikre at reglene om be-

grensning av virksomheten far anvendelse etter sitt formal.

Den andre grunnen er at graden av overholdelse av denne plikten er lett & male. Informa-
sjonen om dette vil foreligge hos forvaltningsorganet som mottar rapportene fra de rappor-
teringspliktige foretakene. Forvaltningens tall om overholdelsen av denne spesifikke plik-
ten vil derfor kunne indikere graden av foretakenes overholdelse ogsa av andre plikter. Det
tas likevel forbehold om at denne “metoden” langt fra er dekkende eller egnet til & beskrive

virkeligheten.

Per 12. oktober 2012 forela det tall fra Finanstilsynet om hvilke av de 24 foretakene med
ordinaer og begrenset tillatelse som hadde sendt inn den halvarlige rapporten fgr fristen

1. oktober 2012. Ett av de opprinnelige 25 foretakene skulle sgke om en annen type konse-
sjon og var derfor ikke rapporteringspliktig i denne sammenheng.

Tallene var som falger:*®

128 |nternt skjema fra Finanstilsynet med oversikt av 12. oktober 2012.
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HALVARLIG RAPPORTERING TIL FINANSTILSYNET

Foretak som sendte innberetning innen utlgpet av fristen 3
Foretak som sendte innberetning etter utlgpet av fristen

(med eller uten sgknad om utsettelse) 4
Foretak som har fatt innvilget utsettelse av frist og som fglgelig ikke har sendt innrappor-

tering enda 5
Foretak som fikk utsettelse, men som ikke sendte innberetning innen den utsatte fristen 1
Foretak som verken sendte sgknad om utsettelse eller innberetning 11

Som det fremgar av tabellen, var det tre foretak av totalt 24 som sendte innberetningene

innen fristen. Av de tre var ett av dem et foretak med begrenset tillatelse.

Alle foretakene som sgkte om utsettelse av innrapportering, sendte inn sgknad om utsettel-
se etter k. 16.00 fredagen far fristen gikk ut mandag 1. oktober.*?® Dersom en legger mind-
re vekt pa overholdelse av fristen, og velger & se pa hvor mange som leverte inn far eller
etter fristen, er antallet tolv. Antall foretak som ikke har sendt innrapportering er ogsa tolv.
Det vil si at 50 % av foretakene ikke hadde sendt inn innberetning eller sgknad om utsettel-
se 12 dager etter at fristen hadde gétt ut. Graden av etterlevelse av denne plikten kan derfor

sies a veere svak.

129 samtale med medarbeidere i Finanstilsynet 12. oktober 2012.
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5.7 Betalingsforetakenes rapporterings— og deklarasjonsplikt overfor Toll-
og avgiftsdirektoratet

5.7.1 Rapporteringsplikt

Foretak som kan drive valutavirksomhet etter FIL er rapporteringspliktige til Valutaregiste-

ret om overfgring av betalingsmidler inn og ut av Norge i henhold til valutaregisterloven 8§
4.130

Det folger av FIL § 4a-1 at valutavirksomhet bare kan drives av foretak som nevnt i lovens

8 1-4 forste ledd, nr. 1, 3, 4 og 6. Valutavirksomhet defineres som omsetting av valuta.

Betalingsforetak er nevnt i § 1-4 fgrste ledd nr. 5 og er derfor ikke rapporteringspliktige til
Valutaregisteret etter valutaregisterloven § 4, jfr. FIL § 4a-1.

At loven ikke hjemler en slik plikt er overraskende ettersom flere kilder viser til at beta-
lingsforetakenes rapporteringsplikt eksisterer. | tillatelser gitt av Finanstilsynet forutsettes
det at foretaket rapporterer alle grensekryssende transaksjoner til registeret.** Rapporte-

ringsplikten har ogsa blitt fremhevet i diskusjoner pa Stortinget.**

Fordi bade forarbeidene og forskriften til valutaregisterloven ble skrevet far betalingsfore-
takene ble innfert i norsk rett diskuteres ikke betalingsforetakenes rapporteringsplikt i disse
rettskildene. Ifglge valutaregisterlovens farste paragraf er formalet med rapportering til
Valutaregisteret at kontroll- og etterforskningsorganer far tilgang til opplysninger om fy-
siske eller elektroniske overfgringer av betalingsmidler som gar inn eller ut av Norge. Sam-

tidig felger det av forarbeidene til valutaregisterloven fra 2004 at meningen var at de som

39| ov om register over opplysninger om valutaveksling og overfaring av betalingsmidler inn og ut av Norge
28. mai 2004 nr. 29.

131 For eksempel i begrenset tillatelse til Shabelle Money Transfer i brev av 21. november 2011.

132 Stortinget - Mate tirsdag den 17. januar 2012 kl. 10. Interpellasjon fra representanten André Oktay Dahl til
justisminister Grete Faremo om betalingsforetak.
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drev med betalingsformidling med utlandet skulle vare rapporteringspliktige.**® Det nev-

nes 0gsa at & ha et slikt register er i trdd med anbefalinger fra FATF.'%

Opplysningene skal
tjene som bakgrunn for etterforskning av hvitvasking og skatteunndragelser, samt som pre-

ventivt tiltak

Formalsbetraktningene i valutaregisterlovens forarbeider tilsier at pengeoverfaringer som
gar ut av landet bar bli registrert, i hvert fall overfaringene av en viss starrelse. Det kan

virke ulogisk at betalingsforetak ikke skal vaere omfattet av dette.

Bakgrunnen for en manglende rapporteringsplikt i lovteksten er knyttet til arbeidet med
lovendringen i FIL i 2010. Da ble definisjonen av valutavirksomhet i § 4a-1 endret. Fra &
omfatte betalingsformidling til utlandet og handel med valuta, omfatter den na bare sist-
nevnte. Vurderingen var at betalingsformidling med utlandet ikke lenger skulle omfattes av
denne paragrafen, men skulle reguleres i kapittel 4b."*®* Sammenhengen med valutaregister-
loven ble ikke diskutert i forarbeidene. Betalingsforetak ble lagt til i opplistingen av virk-

somheter som kan drive finansieringsvirksomhet i § 1-4.%%

Men betalingsforetak ble ikke
lagt til i listen over virksomheter i § 4a-1 fgrste ledd som viser til § 1-4 fgrste ledd. Forar-
beidene til FIL diskuterer ikke problemstillingen, og det ser derfor ikke ut til at unnlatelsen
av a henvise til betalingsforetak i § 4a-1 har veert resultat av et bevisst valg. Samlet sett

taler disse momentene for at dette har vaert en forglemmelse.

En manglende klar hjemmel for rapporteringsplikten kan reise flere problemstillinger. Det
kan oppsta spgrsmal om myndighetene etter dette kan kreve en slik rapportering. De klare
uttalelsene i forarbeidene veier tungt for det. Det kan vaere mer usikkert om myndighetene
kan iverksette sanksjoner overfor et betalingsforetak som ikke har oppfylt sin rapporte-

ringsplikt til Valutaregisteret og om de i sa fall ville fatt medhold i domstolene i en eventu-

133 Ot.prp. nr 35 (2003-2004), kapittel 12, merknad til § 4.
134 Financial Action Task Force, se punkt 3.2.2.

135 Innst. O. nr. 61 (2003-2004)

136 prop. 84 L, punkt 2.4.4

57 1bid.
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ell rettssak. Et moment kan vaere at foretakene til tross for uklar hjemmel i loven faktisk har

blitt informert om en slik plikt av forvaltningen.

5.7.2 Deklareringsplikt

| kapittel 2 har jeg tidligere vist at transaksjon nummer to - oppgjeret innad i systemet - kan

gjores ved at en kurér fysisk frakter pengene ut av landet.

“Enhver” som ferer “varer” ut av landet, plikter & innhente tollmyndighetenes tillatelse for
utfarsel av varen etter tolloven § 4-11 (deklarere).’® “Enhver” i tolloven § 4-11 viser etter
ordlyden at bestemmelsen gir en generell deklareringsplikt. Plikten er etter ordlyden uav-
hengig av om betalingsforetaket ellers er rapporteringspliktig overfor Valutaregisteret. Ord-
lyden omfatter alle som farer ut valuta - for eksempel en ansatt i foretaket eller en venn

139 \vedkommende vil da ha en plikt til & legge frem meldingen ved passe-

eller slektning.
ring etter tolloven § 3-1. Dette gir tollmyndighetene en mulighet til & undersgke disse over-
faringene nermere. Toll- og avgiftsdirektoratet farer disse opplysningene inn i Valutare-

gisteret.'*

”Varer” defineres i tolloven § 1-1 bokstav m, som viser til ’Stortingets vedtak om toll”.
Ifalge TollABC viser dette til alt som kan Klassifiseres etter tolltariffen.'*! Tolltariffen om-
fatter ogsa sedler og mynter.'*? Det presiseres at TollABC er Toll- og avgiftsdirektoratets
handbok med direktoratets etterfglgende tolkning av rettsomradet. En slik rettskilde vil
vanligvis ikke veie tungt ved motstrid med andre rettskilder, men kan som i dette tilfellet gi

veiledning pa omradet.

138 | ov om toll og varefarsel av 21. desember 2007 nr. 119 (tolloven)

39 Wang (2010), fysisk uttransportering vanlig blant slekt eller venner.

10 Innst. O. nr. 61 (2003-2004)

11 Toll- og avgiftsdirektoratets hjemmesider,

http://toll.no/templates TAD/GuideArticle.aspx?id=175756&epslanguage=no#13 [sitert 13. november 2012]
Y2 Tolltariffen 2012, http://toll.no/upload/tolltariffen/Tolltariffen_2012.pdf, kapittel 49 og 71.

41


http://toll.no/templates_TAD/GuideArticle.aspx?id=175756&epslanguage=no#13
http://toll.no/upload/tolltariffen/Tolltariffen_2012.pdf

Etter ordlyden gjelder deklareringsplikten alle varer, uansett starrelse og mengde. Imidler-
tid begrenser tollforskriften plikten. Tollforskriftens § 3-1-11 begrenser denne plikten til

transport av valuta tilsvarende et belgp hayere enn 25 000.

Ordlyden i tredje ledd i lovens § 4-11 apner for en slik begrensning av plikten, jfr. at depar-
tementet gis kompetanse til a4 gi “forenklede rutiner som inneberer fritak fra plikten til a

innhente utferselstillatelse”.

Praktiske hensyn statter ogsa opp en slik tolkning. Det er upraktisk for de reisende og ar-
beidskrevende for myndighetene a loggfare meldinger om absolutt alle varer som gar ut av
landet. Desto mer gjer dette seg gjeldene dersom varen er valuta — noe mange har med seg

nar de reiser.

Samtidig tilsier hensynet til kontroll at pengestrammer skal kontrolleres uansett starrelse.
Forarbeidene ser ikke ut til & diskutere denne avveiningen.* Jeg antar at lovgiver, og sene-

re departementet, har funnet en balanse mellom kontrollhensyn og effektivitetshensyn.

Personer som gnsker a ta med kontanter ut av Norge har altsa to lovlige muligheter - de kan
enten fgre inntil 25 000 kroner ut av landet uten a deklarere eller deklarere dersom de farer
ut mer. En person som vil unnga deklareringsplikten kan reise flere ganger med under 25

000 kroner hver gang. Dette kan imidlertid veere upraktisk og dyrt.

En problemstilling som kan reises er om ogsa personer under 18 ar har mulighet til a ta
med opptil 25 000 kroner uten & deklarere. Dette kan vaere en relevant problemstilling der-
som en voksen ensker & benytte seg av “kvoten” til barnet for & unnga & deklarere. Etter-
som rettskildene pa omradet ikke setter en nedre aldersgrense pa den som kan ta penger
med ut ser det ut til at det er adgang til dette. Dersom det foretas kontroll av familien, kan

det likevel tenkes at det stilles sparsmalstegn ved barnets tilknytning til betalingsmidlene.

%3 Ot.prp. nr. 58 (2006-2007)
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5.8 Foretakets plikter etter hvitvaskingsregimet og etter reglene om
forebygging av terrorfinansiering

5.8.1 Formal og bakgrunn for hvitvaskregimet og reglene mot terrorfinansiering

Siden 1980-arene har det veert samarbeid pa mellomstatlig niva for a forebygge hvitvas-
king. Europaradskonvensjoner, FN-konvensjoner, FATF-anbefalinger og EU-direktiver om
hvitvasking har blitt utviklet i en prosess der disse kildene gjensidig har pavirket hverand-

re.144

Bade de bindende og ikke-bindende rettskildene fra det internasjonale samarbeidet har hatt
stor pavirkning pa hvitvask- og terrorfinansieringsregelverket i Norge. For eksempel har
alle tre EU-direktivene om hvitvasking, FATFs anbefalinger og FN-konvensjoner pa omra-

det blitt tatt hensyn til ved utarbeidelsen i hvitvaskingsloven av 2009.'*

Det overordnede formalet med utformingen av de nevnte reglene og anbefalingene er at
hvert land skal ha et regelverk som forebygger forsgk pa hvitvasking og terrorfinansiering,
samt a sikre at slike forsgk avdekkes og straffeforfalges. Dette er ogsa formalet med Nor-

ges regler p& omradet som for det meste er samlet i hvitvaskingsloven.

5.8.2 Rapporteringspliktige etter hvitvaskingsloven
Betalingsforetak etablert” i Norge og andre som har rett til & yte betalingstjenester er rap-
porteringspliktige etter hvitvaskingslovens § 4 farste ledd nr. 5, jfr. § 3.’ Det samme gjel-

der filialer av utenlandske foretak etter § 3.

Lovens forarbeider problematiserer ikke hva som omfattes av “betalingsforetak”, men viser

til FIL kapittel 4b.**® Etter ordlyden “etablert” kreves det alts ikke at et foretak har hoved-

1 Hagberg m. fl. (2008), side 23.

%5 Ot.prp.nr.3 (2008-2009) kapittel 2. Om lov om tiltak mot hvitvasking og terrorfinansiering mv. (hvitvas-
kingsloven)

146 |_ov om tiltak mot hvitvasking og terrorfinansiering mv. 6 mars 2009 nr. 11, § 1.
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kontor i Norge for at det skal omfattes av loven og terskelen fremstar ikke som hgy far ak-
taren blir rapporteringspliktig. Lovgiver har likevel uttrykkelig tatt med filialer av uten-
landske foretak i § 3, i tillegg til juridiske og fysiske personer” med begrenset tillatelse til
a yte betalingstjenester etter § 4 annet ledd nummer 8. Etter ordlyden kan disse aktgrene
uansett anses som “etablert” i Norge. Forarbeidene kommenterer ikke beslutningen om a fa
denne presiseringen inn. Formalet kan ha veert a presisere at ogsa filialer og agenter tilknyt-

tet grensekryssende virksomhet har plikt til & rapportere for & unnga tvil.

Ifalge § 4 tredje ledd omfattes ogsa foretak og personer som utfarer tjenester pa vegne av
eller for personer som er rapporteringspliktige. Den videre fremstillingen skiller ikke mel-

lom disse to gruppene.

5.8.3 PIlikt til & foreta kundekontroll

Rapporteringspliktige er pélagt & foreta “risikobasert kundekontroll” for etablering av kun-
deforhold og transaksjoner etter hvitvaskingsloven 8§ 5 og 9. Kundekontroll inneberer
blant annet at kundens identitet bekreftes pa grunnlag av gyldig legitimasjon, og det skal
innhentes opplysninger om kundeforholdets ”formél og tilsiktede art” etter § 7. Kontrollen
innebzrer ogsa registrering av en del opplysninger om kunden, som fgdselsnummer og

adresse, jfr. 8§ 7 09 § 8.

At kundekontrollen er risikobasert betyr at kontrollen skal vere tilpasset risikoen for at
transaksjonene kan ha tilknytning til utbytte av straffbare handlinger eller forhold som

rammes av terrorbestemmelsene i straffeloven.

Foretaket skal ogsa serge for lgpende oppfalgning av eksisterende kundeforhold etter hvit-
vaskingsloven § 14. Dette betyr blant annet at foretaket skal pase at kundens transaksjoner

148 prop. 84 L (2009-2010) kapittel 13, merknader til § 4.
9 Hvitvaskingsloven § 5.
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gjennom foretaket skal vere i samsvar med den “rapporteringspliktiges kjennskap til kun-

den og dens virksomhet”.

Formalet med disse reglene er at identiteten til den som overfarer penger skal veare avklart
og registrert. Dette er en sveert viktig del av “kjenn-din-kunde”-prinsippet som reglene i det
tredje hvitvaskingsdirektivet generelt er bygget pa. Ved at den rapporteringspliktige “’kjen-
ner” sin kunde skal vedkommende lettere fange opp mistenkelige transaksjoner. "Mistenke-
lige transaksjoner” vil bli omtalt senere i oppgaven. A identifisere avsender er spesielt vik-
tig 1 betalingsforetakenes virksomhet for & avhjelpe ulempene ved “anonyme” pengeover-

faringer til utlandet.

Den rapporteringspliktige er ogsa palagt & vurdere iverksettelse av andre kontrolltiltak i
tillegg til de omtalte, dersom foretaket ser situasjoner i sin virksomhet som ”etter sin art”

har en hay risiko for tilknytning til hvitvasking eller terrorfinansiering.**°

5.8.3.1 Mulige utfordringer for betalingsforetak ved utgvelsen av kundekontroll

| lgpet av arbeidet med denne masteroppgaven har det vist seg at én akter yter betalingstje-
nester over nett. Her gjennomfares kundekontrollen ved at avsender sender inn bilde av sitt
eget pass eller annen legitimasjon. Hvitvaskingsregelverket apner ikke for en slik lgsning

med mindre elektronisk signatur blir anvendt.*!

Ved en elektronisk overfgring kan ikke
betalingsforetaket kontrollere om legitimasjonen blir brukt av en annen enn eieren, til for-
skjell fra ved personlig oppmate. Imidlertid antar jeg at kontoen som brukes av avsender til

a overfare til hawala-operatgren vil vare et spor som kan identifisere avsenderen.

Foretakets unnlatelse av a sjekke om legitimasjonen er ekte eller brukes av riktig person
under kundekontrollen gjgre kontrollen mindre effektiv. TV2 har tidligere vist hvordan

journalister enkelt kunne sende penger i en annens navn hos agenter for ordinare betalings-

%0 Hvitvaskingsloven § 15.
151 Hvitvaskingsloven, forskrift om tiltak mot hvitvasking og terrorfinansiering mv. § 6 og Rundskriv 8/2009
kapittel 2.4.
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foretak fordi kundebehandleren ikke sjekket bilde pa identifikasjonen.*® Det kan tenkes at
liknende svakheter ved identitetskontrollen ogsa finnes hos betalingsforetak med begrenset

tillatelse.

5.8.4 Undersgkelsesplikt og rapporteringsplikt overfor GKOKRIM

Hvis den rapporteringspliktige far ”mistanke” om at en transaksjon gjennom foretaket er
knyttet til hvitvasking eller terrorfinansiering, oppstar plikten til & foreta “narmere under-
sokelser” for a avkrefte eller bekrefte mistanken etter hvitvaskingsloven § 17. Resultatene
av undersgkelsen skal registreres hos den rapporteringspliktige etter § 17 annet ledd. Unn-
latelse av a etterleve plikten kan sanksjoneres etter lovens 88 27 og 28 og vil belyses i ka-
pittel 7.

Dersom undersgkelsene ikke avkrefter mistanken skal opplysningene om den aktuelle
transaksjonen og om de forhold som har medfert mistanke oversendes KOKRIM i sam-
svar med § 18. Den rapporteringspliktige skal pa foresparsel gi GKOKRIM alle ngdvendi-

ge opplysninger etter paragrafens farste ledd.

I hvitvaskingsforskriften § 13 spesifiseres informasjonen som optimalt sett skal inkluderes i
meldingen om mistenkelig transaksjon.'®® Kjernen er at det skal opplyses om de sider ved
transaksjonen som vil veere interessante i en videre etterforskning av transaksjonen. Opp-
lysninger om den mistenkte, bakgrunnen for mistanken, hvorvidt transaksjonen er gjen-

nomfart, til hvem midlene skal overfgres og midlenes opprinnelse er sentral informasjon.

De rapporteringspliktige skal ikke gjennomfgre den aktuelle transaksjonen fgr GKOKRIM
er underrettet etter § 19. Den rapporteringspliktige har heller ikke lov til & gjere kunder
eller tredjepersoner kjent med at det foretas undersgkelser av de antatte mistenkelige trans-

aksjonene etter § 21. Hvis det vil vanskeliggjere @KOKRIMs undersgkelser eller etter-

152 Artikkel ”-EU med gavepakke til kriminelle”. http://www.tv2.no/nyheter/okonomi/-eu-med-gavepakke-til-
kriminelle-3650379.html [sitert 27. september 2012]
153 Forskrift om tiltak mot hvitvasking og terrorfinansiering mv. (hvitvaskingsforskriften)
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forskning, eller der det ikke er mulig a la veere a gjennomfare transaksjonen, kan den rap-
porteringspliktige likevel gjennomfgre transaksjonen. | et slikt tilfelle skal opplysningene

oversendes @KOKRIM med en gang etter at transaksjonen er gjennomfart.'>*

Hos @KOKRIM behandles MT-rapportene av Enheten for finansiell etterretning (EFE).
@KOKRIM har kompetanse etter § 30 til & overlevere opplysninger i rapportene om mis-
tenkelige transaksjoner til visse andre offentlige myndigheter i tillegg til politiet. Dette kan
for eksempel vaere Skatteetaten eller andre etater som er interessert i pengeoverfaringer til

utlandet. Jeg gar ikke videre inn pa reglene om @KOKRIMs handtering av rapportene.

Utfordringene i etterforskningen av gkonomisk kriminalitet er at denne type kriminalitet
ofte er mindre synlig enn annen kriminalitet. Det vil i mindre grad vere et offer som har
interesse i & anmelde handlingen. Formalet med MT-rapportene er a fa informasjon om

transaksjoner som politiet ellers ikke ville hatt kunnskap om.

5.8.4.1 Hva er en "mistenkelig transaksjon”?

| det videre vil rettskildene gjennomgas for & angi nar en transaksjon er mistenkelig, og

falgelig nar rapporteringsplikten oppstar.

Ordet “mistanke” i § 17 viser til en terskel som ma veere til stede for plikten til & undersgke
oppstar. Ordlyden viser at noe ma fare til at denne mistanken oppstar og at ikke alle trans-
aksjoner kan vaere mistenkelige, jfr. ”de forhold som har medfert mistanke” i § 18. Néar
plikten inntreffer vil etter ordlyden i 8 18 avhenge av en konkret vurdering av transaksjo-

nen, kunden og forholdene for gvrig.

Det folger av forarbeidene at det skal vare en lav terskel for & rapportere. “Enhver mistan-
ke vil i utgangspunktet kunne oppfylle kriteriet, ogsa “diffus” mistanke”.*> Flere forhold

som kan utlgse undersgkelsesplikt er omtalt i hvitvaskingsforskriftens 8 12. Alle momente-

54 Hvitvaskingsloven § 19.
155 Ot.prp.nr.3 (2008-2009), punkt 5.2.3.2.
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ne vil veere relevante for transaksjoner gjennom betalingsforetak, men reiser ikke serlige
problemstillinger for disse foretakene. Paragrafens tredje alternativ er imidlertid spesielt
relevant for betalingsforetak. Det falger av alternativet at transaksjoner som gar til eller fra
en kunde i et land eller omrade som ikke har tilfredsstillende tiltak mot hvitvasking eller
terrorfinansiering kan utlgse undersgkelsesplikt. Finanstilsynets rundskriv kommenterer i
den forbindelse at “’sarlig aktsomhet” ma utvises ved transaksjoner til land utenfor FATF-

omradet.**®

Rundskriv 8/2009 viser til EU-listen, OFAC-listen og andre internasjonale lister over ter-
rororganisasjoner og personer som det kan veare hgyrisiko & overfare midler til.*> Dette er
lister som den rapporteringspliktige ber falge med pa for & vaere orientert om mottakere

som gjer en transaksjon mistenkelig.

Rundskrivet viser til en oversikt utarbeidet av GKOKRIM ved EFE over faktorer som kan
taler for at en transaksjon er mistenkelig.*® Den rettskildemessige verdien av GKOKRIMS
oversikt er ikke tung, men gir en pekepinn om hvilke faktorer organet anser som viktige.
Momenter som fremheves i oversikten er bruken av store kontantbelgp, at kunden ikke ser
ut til & ha interesse for sider ved transaksjonen som de fleste personer ville interessert seg
for — som pris og hvor mye som skal overfares, at kunden ikke kan gi forklaringer pa for-
malet med transaksjonen eller transaksjonens tilknytning til Norge og at summene som

overfares ikke star i forhold til avsenders antatte gkonomiske handlefrihet.**°

| avsnittene ovenfor har jeg gjennomgatt rettskildene for & se pa hva som kan utgjere en

“mistenkelig transaksjon” for et begrenset betalingsforetak. Det finnes i tillegg flere faktis-

156 Rundskriv 8/2009, side 35.

157 Rundskriv 8/2009, side 28.

%8 1hid, side 35.

159 p3 hvitvasking.no, “Indikatorer pa hvitvasking”, lagt ut 18. november 2010,
http://www.hvitvasking.no/Hvitvasking/Indikatorer-pa-hvitvasking---hva-kan-rapporteringspliktige-se-etter/
[sitert 17. november 2012]
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ke faktorer som er spesielt relevante for betalingsforetak og som vil ha pavirkning pa vur-

deringen av foretakets transaksjon.

Det er som tidligere nevnt antatt at betalingsformidling mot utlandet er et omrade som er
serlig utsatt for hvitvasking og terrorfinansiering. Jeg vil derfor anta at terskelen etter
rettskildene er lav for & rapportere fra foretak som driver med dette.

Mange av betalingsnettverkene beskrives som “etnisk lukket”.*® Noen aktarer i bransjen
har uttalt at de kjenner sin kundekrets godt.'®* Det kan p& bakgrunn av dette argumenters
for at plikten til & undersgke kan oppsta lettere i et foretak der en slik relasjon finnes enn i

andre foretak som i mindre grad har en ”’personlig” kjennskap til sine kunders bakgrunn.

Som tidligere nevnt gar mange av overfaringene i Norge fra immigranter og deres familier
til mottakere i Somalia og Irak. Bade Somalia og Irak er land som er utenfor FATF-
omradet.'®? Det falger derfor av forskriften at betalingsforetak som sender penger til disse
omradene ma vaere sarlig oppmerksomme pa mulig mistenkelige tegn ved transaksjoner til

disse landene.

Etter en gjennomgang av rettskildene og momenter som kan ha serlig relevans i vurdering-
en av om en transaksjon gjennom et betalingsforetak er mistenkelig, kan det argumenteres

for at terskelen for & rapportere i mange tilfeller vil veaere ganske lav.

180 Hggberg m. fl. (2008), side 52

101 Ny Tid 3. juni 2011, side 20.

162 EATFs hjemmeside, http://www.fatf-gafi.org/pages/aboutus/membersandobservers/#d.en.3147, [sitert 7.
november 2012]
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5.8.5 Overholdelse av undersgkelses- og rapporteringsplikten til GKOKRIM

Ifalge EFE blir undersgkelsesplikten ofte tatt lett p&, spesielt ved kontanttransaksjoner.'®®
Det kan ikke utelukkes at dette ogsa gjelder kontanttransaksjonene gjennom betalingsfore-
tak.

Det folger av EFEs statistikk at 1234 rapporter ble sendt inn fra “virksomheter for beta-
lingsformidling” i 2011.*** Denne kategorien omfatter betalingsforetak med begrenset tilla-

telse, i tillegg til andre aktgrer p& markedet'®

(for eksempel Western Union og Money-
Gram). Av det totale antallet rapporter som er sendt inn fra “virksomheter for betalings-
formidling”, er en forsvinnende liten del sendt inn fra betalingsforetak med begrenset tilla-
telse. 1 2011 mottok EFE ved ZKOKRIM noen fa rapporter fra de nevnte foretakene, og

166 av 17 foretak.®’

dette var fra to eller tre Utviklingen hittil i ar har veert den samme. 1 og
med at det rapporteres om sa fa mistenkelige transaksjoner fra betalingsforetak i forhold til
andre rapporteringspliktige, og at det anses som lite sannsynlig at det har blitt utfgres sa fa
mistenkelige transaksjoner, er det sannsynlig at det underrapporteres.'®® Overholdelsen av

rapporteringsplikten kan derfor sies a veere svak.

Som redegjort for i punkt 5.8.4.1 er “mistenkelig transaksjon” en rettslig standard som va-
rierer etter omstendighetene rundt transaksjonen. Derfor vil ikke terskelen for nar rapporte-
ringsplikt oppstar ngdvendigvis vere like hagy for alle rapporteringspliktige eller for alle
typer transaksjoner. At feerre MT-rapporter blir sendt inn fra betalingsforetak kunne hypo-
tetisk sett hatt bakgrunn i at terskelen for & rapportere fra et betalingsforetak kan vere hgy-
ere enn hos andre virksomheter. Imidlertid ble det i forrige delkapittel konkludert med at
terskelen for & rapportere om mistenkelige transaksjoner i mange tilfeller vil vare lav for

betalingsforetak og det kan derfor vanskelig sies at terskelen generelt vil veere hgyere hos

163 EFE &rsrapport (2011) side 8

104 EFE &rsrapport (2011), side 13, figur 10

185 Oppgitt i mate med medarbeidere ved EFE, ZKOKRIM 4. oktober 2012.
188 1bid

167 per 31.12.2011, ifglge Finanstilsynets drsmelding 2011.

1%8 Oppgitt i mate med medarbeidere ved EFE, ZKOKRIM 4. oktober 2012.
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disse foretakene enn hos andre bank- og finansinstitusjoner. Jeg antar derfor at en hgy ters-
kel far rapporteringsplikt oppstar ikke er forklaringen pa at sa fa betalingsforetak rapporte-

rer om mistenkelige transaksjoner.

5.8.6 MT-rapporter til BKOKRIM fra banker om hawala-systemer

Ifalge tidligere OKOKRIM-sjef Einar Hggetveit kommer en del av informasjonen som
@KOKRIM har om hawala-virksomhet fra MT-rapporter sendt inn av banker.'®® Som vist i
Finanstilsynets brev til Riksadvokaten med henvisning til DNB NORs meldinger, kan ban-
kenes rapportering av samletransaksjoner til myndighetene rulle opp ulovlig hawala-
virksomhet. Hvis de rapporterer om samletransaksjoner gjennom sine banksystemer, er
problemet likevel som nevnt tidligere at dette ikke ngdvendigvis identifiserer opprinnelige
avsender(e) og endelige mottaker(e). Imidlertid kan dette likevel bidra til at myndighetene

far informasjon om enkelte hawala-operatarer som driver uten konsesjon.

5.8.7 Betalingsforetakets plikt til & ha interne rutiner og systemer

Det folger av § 23 at betalingsforetakene plikter a ha interne rutiner og systemer slik at de
kan oppfylle pliktene som falger ellers av hvitvaskingsloven. Rutinene skal vere fastsatt pa
gverste niva av den rapporteringspliktige, og betalingsforetaket skal ha en person i ledelsen
som er ansvarlig for & falge opp rutinene. Foretaket plikter videre a treffe ngdvendige tiltak
for a sikre at ansatte og andre i foretaket som utfarer oppgaver pa vegne av den rapporte-
ringspliktige er kjent med lovens plikter. De skal lere a kjenne igjen mistenkelige transak-
sjoner og skal vaere kjent med de interne rutinene virksomheten har for & handtere slike

transaksjoner.

Foretaket skal ogsa ha systemer som gjer at de raskt kan svare pa spgrsmal fra GKOKRIM
eller tilsynsmyndigheter om de i de siste fem ar har hatt kundeforhold til konkrete personer

og om kundeforholdets art i henhold til § 25.

189 K ommentar i Tidsskrift for strafferett nr.4/2007, side 372.
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Etter lovens ordlyd er formalet til de nevnte pliktene a sikre at de andre reglene i loven kan
fa praktisk betydning etter sitt formal. Et eksempel er registrering av opplysninger pa en
egnet mate slik at foretaket kan svare pa spersmal om transaksjoner tilbake i tid. Foretaket
palegges med dette en plikt til & ha praktiske lgsninger pa plass som gjer myndighetskont-
rollen mulig. For eksempel far kundekontroll som utgves liten betydning dersom opplys-

ningene om personene som overfgrte er umulige a fa tak i for myndighetene i etterkant.

6 Tall fra Sverige

| Sverige har hawala-virksomheter vart underlagt et tilsynsregime siden 1996.*"° De kan
derfor veere hensiktsmessig a se pa de svenske erfaringene med regulering av hawala-
virksomheter. 1 2003 hadde de svenske tilsynsmyndighetene 93 aktarer registrert hos seg

som var antatt 4 ha overfart omtrent 1 milliard svenske kroner det aret.*"*

Kravene for & drive slik virksomhet i Sverige er lavere enn i Norge. Det kreves at aktgren
registrerer seg og betaler en avgift pa 3000 SEK og det foretas en egnethetsvurdering av
spkeren.® Til tross for dette opplever svenske myndigheter at en del virksomheter velger &
drive uregulert. Ifglge Finanspolisen, som tilsvarer EFE ved @KOKRIM i Norge, fantes det
mellom 20 og 30 uregistrerte UVS’er i Sverige i 2004.1”® En kunne tenke seg at uregulert
aktivitet skyldes mangel pa kunnskap om hvordan en driver lovlig, men kurs i overholdelse

av regelverket har tidligere blitt avlyst p& grunn av manglende interesse.!™

Ifzlge Finanspolisens arsberetning ble det i 2011 sendt 1636 MT-rapporter fra virksomheter
som driver med “penningdverforing”.*” Disse rapportene kom fra til sammen tolv rappor-

terende foretak og 42 rapporteringspliktige juridiske og fysiske personer og var en nedgang

7% \Wang (2010), side 32.

L MER Sweden (2006), side 114.

172 \Wang (2010), side 33.

3 MER Sweden (2006), side 114.

174 K redittilsynet (2008), punkt 6.3, side 32.
1% Finanspolisens arsrapport (2011), side 24
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pd 55 % fra 2010.'"° Jeg antar at begrepet “penningdverforing” omfatter hawala-
virksomheter i tillegg til andre pengeoverfaringsaktarer. Det er derfor vanskelig & vite hvor

mange av de innsendte MT-rapportene som kom fra betalingsforetak.

178 1hid.
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7 Mulige sanksjoner mot betalingsforetaket

7.1 Innledning

| kapittel 4 og 5 ble det redegjort for en rekke plikter som pahviler hawala-operatgren. Som
kjent fra den generelle forvaltningsretten har myndighetene ogsa pa dette rettsomradet flere
forvaltningsmessige verktgy og sanksjoner som kan tas i bruk dersom pliktene ikke over-
holdes. | det fglgende vil de mest aktuelle hjemlene for sanksjoner overfor for betalingsfo-
retak med begrenset tillatelse gjennomgas, og det vil gis eksempler pa nar disse kan komme

til anvendelse.
7.2 Forvaltningssanksjoner

7.2.1 Tilbakekallelse av tillatelse

Departementet kan helt eller delvis tilbakekalle en tillatelse pa visse vilkar etter § 6 i for-
skrift om betalingsforetak. Dette gjelder bade overfor ordinare og begrensede betalingsfo-
retak, jfr. forskriftens § 17.

Jeg antar at 4 tilbakekalle en tillatelse delvis vil vaere en mer anvendelig sanksjon overfor et
betalingsforetak med ordiner tillatelse til & drive betalingstjenester. Dette fordi delvis til-
bakekallelse vanligvis vil innebzre a ta tilbake tillatelsen for noen av tjenestene foretaket
kan yte. Ettersom begrensede betalingsforetak bare kan yte betalingstjenesten “pengeover-
foringer”,!"” blir det vanskeligere & begrense virksomheten ytterligere uten at det blir en hel
tilbakekallelse. En kan likevel ogsa tenke seg at en delvis tilbakekallelse av en begrenset
tillatelse kan besta i & oppheve et tidligere vedtak om a gi tillatelse til & overfare et hgyere

maksimalbelgp.’’

YT FIL § 4b-3 femte ledd jfr. finansavtl. § 11 bokstav d, jfr. § 12 bokstav k.
178 § 4b-3 forste ledd bokstav d
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Etter § 6 er det flere grunnlag for a tilbakekalle en tillatelse. | denne sammenheng er para-
grafens bokstav b og ¢ mest interessante. Bokstav b viser til at tilbakekallelse kan veere en
sanksjon dersom hawala-operataren har fatt tillatelse ved hjelp av uriktige erkleringer eller
andre uregelmessigheter. Etter en vanlig ordlydsfortolkning av "har fatt tillatelsen™, viser

dette til opplysningene som vedkommende har gitt Finanstilsynet under sgknadsprosessen.

Uriktige erkleeringer kan eksempelvis besta av & sende inn falske attester om ngdvendig
kompetanse eller & sette opp en annen person proforma i ledelsen dersom en selv ikke opp-

fyller vilkarene.

Etter ordlyden regulerer ikke paragrafen konsekvensene av a oppgi uriktige erklaringer ved
den etterfalgende rapporteringen til tilsynet, jfr. punkt 5.6. En kan tenke seg at uriktig rap-
portering til tilsynet etter at tillatelsen er mottatt, oftest vil bunne i at foretaket ikke klarer &
oppfylle vilkarene for fortsatt tillatelse. Derfor vil tilbakekallelsen eventuelt kunne hjemles
i bokstav c i det tilfellet.

Etter bokstav c kan tillatelsen tilbakekalles dersom foretaket ikke lenger oppfyller vilkarene
for & fa tillatelse. Dette kan vare at foretaket overfgrer mer enn maksimalbelgpet pa gjen-
nomsnittlig 5 millioner kroner i maneden, eller at ledelsen mister sin gode vandel. Andre
eksempler er unnlatelse av a rapportere til Finanstilsynet hvert halvar, unnlatt oppfering av

revisor eller uteblitt betaling av tilsynsavgift.

Tilbakekallelsen av tillatelsen og grunnlaget for den skal begrunnes og meldes de bergrte
parter etter betalingsforetakforskriften § 6. Dette er en del av de generelle saksbehandlings-
reglene i forvaltningsretten. Hensynet bak regelen er at parten skal ha mulighet til a argu-

mentere mot vedtaket og eventuelt paklage det.*”

9 Innst.0.nr.2 (1966-1967), del 11, seerskilte bemerkninger til § 17.
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7.2.2 Andre forvaltningssanksjoner

Finanstilsynet har hjemmel til & gi palegg om stans av ulovlig virksomhet etter finanstil-
synsloven § 4a. Etter ordlyden kommer regelen til anvendelse dersom et foretak uten tilla-

telse driver virksomhet som krever tillatelse. Dette bekreftes ogsa av forarbeidene.*®

Hvis Finanstilsynet “finner det nedvendig” for & avgjere vedtak om palegg om stans av
virksomhet, har tilsynet kompetanse til & gi palegg til foretaket om a gi opplysninger om
virksomheten.'®" God forvaltningsskikk og hensynet til opplysning av saken begrunner
regelen.'®? ”Nodvendig” taler for at denne plikten er begrenset. Dersom det haster med 4 fa
stanset en aktivitet, er det et hensyn som taler mot & utsette vedtak om stans for a vente pa
mer opplysninger. Det er likevel ikke ngdvendigvis et hensyn som ofte vil gjere seg gjel-
dende i denne bransjen.

| tillegg har Finansdepartementet hjemmel til & palegge stans av all virksomhet som er i
strid med finansieringsvirksomhetsloven eller forskrifter i medhold av loven etter FIL § 5-
2. Etter ordlyden omfatter regelen palegg bade til foretak med konsesjon og foretak uten.
Kompetansen til & palegge stans av virksomhet vil for det meste veare delegert til Finanstil-

synet.'®

Dersom palegg om stans av virksomhet er gitt, kan det settes en frist for retting etter § 5-2.
Dersom driften fortsatt er i strid med lov eller forskrift ved utlgpet av fristen, kan dette fare
til vedtak om ileggelse av tvangsmulkt etter samme paragraf. Lignende bestemmelser om
sanksjoner ved overtredelse av hvitvaskregimet finnes ogsa i hvitvaskingsloven § 27. Pa-

legg om mulkt er tvangsgrunnlag for utlegg, jfr. FIL 8 5-2 og hvitvaskingsloven § 27.

180 Ot.prp.nr.65 (1997-1998), kommentar til § 4a.
181 & 4 a annet punktum i finanstilsynsloven.

182 Ot.prp.nr.65 (1997-1998), punkt 2.4.5.

183 Forskrift om betalingsforetak§ 1 tredje ledd.
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7.3 Straff

7.3.1 Straffansvar etter straffeloven

En hawala-operatgr og hans ansatte kan pa visse vilkar padra seg straffansvar etter straffe-
lovens bestemmelser om hvitvasking og terrorfinansiering under drift av betalingsforetaket.

Straffelovens § 317 farste ledd andre alternativ hjemler straff for den som yter bistand til &
sikre utbytte av straffbar handling. Vedkommende ma utvise forsett, eller uaktsomhet etter
paragrafens sjette ledd. Det innebzrer at en hawala-operatgr som for eksempel overfarer
penger til utlandet og utviser den ngdvendige skyld med hensyn til at pengene er utbytte av
straffbar handling, kan straffes for dette dersom de gvrige straffbarhetsvilkarene er oppfylt.
Ansatte hos operatgren kan ogsa rammes av straffebudet dersom de handler pa en slik mate
at de kan anses for a ha ytt bistand til & hvitvaske og utviser den ngdvendige skyld. § 317
annet ledd rammer den som selv skjuler eller tilslgrer et utbytte fra en straffbar handling

han selv har begatt.

Etter § 147 b er det straffbart & fremskaffe eller samle inn penger med forsett om at penge-
ne skal finansiere terrorhandlinger. Etter paragrafens andre ledd omfattes ogsa den som
forsettlig stiller “banktjenester eller andre finansielle tjenester” til radighet for en person
som utferer eller forseker & utfere terrorhandlinger. Det folger av forarbeidene at Uttryk-
ket « banktjenester eller andre finansielle tjenester » sikter blant annet til betalingstjenes-
ter...”'® Hawala-operatgrer kan derfor risikere 4 omfattes av den bestemmelsen i sin ut-
gvelse av betalingstjenester. Et eksempel pa dette er en mann som i 2011 ble frikjent for

terrorfinansiering i forbindelse med drift av hawala-virksomhet.*®

184 straffeloven og straffeprosessloven mv. (lovtiltak mot terrorisme - gjennomfaring av FN-konvensjonen 9.
desember 1999 om bekjempelse av finansiering av terrorisme og FNs sikkerhetsrads resolusjon 1373 28.
september 2001 Ot.prp.nr.61 (2001-2002) (endringslov)

185 RG-2011-1165 ved Borgarting Lagmannsrett.
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7.3.2 Straffehjemmel i finansvirksomhetsloven og hvitvaskingsloven

Etter bade hvitvaskingsloven og finansvirksomhetsloven kan en hawala-operater og foreta-
kets ansatte straffes for overtredelse av pliktene i lovene. | det videre omfatter begrepet

“hawala-operateren” ogsa vedkommendes ansatte.

Den som forsettlig eller grovt uaktsomt” overtrer eller medvirker til overtredelse av visse
bestemmelser i hvitvaskingsloven, kan straffes med bater etter hvitvaskingsloven § 28. Ved
seerlig skjerpende omstendigheter kan overtredelsen straffes med fengsel inntil ett ar. Hvit-
vaskingsloven begrenser straffansvaret til overtredelse av noen utvalgte bestemmelser og
forskrifter gitt i medhold av disse,*® i motsetning til finansvirksomhetsloven der straffan-

svar er knyttet til alle bestemmelsene.

Det kan medfare straffansvar & overtre 88 5, 6, 7, 8, 15, 17, 18 eller 22 og forskrifter i
medhold av disse. Det falger altsa av § 28, jfr. § 17 at en hawala-operater kan straffes med
bater eller fengsel for forsettlig eller grovt uaktsomt a ha unnlatt & sende inn MT-rapport
om en mistenkelig transaksjon.'®” I hovedsak hjemler de straffebelagte bestemmelsene plik-
ten til & foreta kundekontroll, undersgkelses- og rapporteringsplikt samt registrerings- og
oppbevaringsplikt. Ved at straff er knyttet til disse utvalgte bestemmelsene kan lovens sys-

tem tolkes dit hen at pliktene er sentrale i loven.

Overtredelse av de andre bestemmelsene i hvitvaskingsloven som ikke er nevnt i 8 28, vil
altsd ikke veere straffebelagt, med mindre overtredelsen omfattes av annet regelverk, som

for eksempel straffeloven.

Hvitvaskingslovens § 19 forbyr den rapporteringspliktige & gjennomfgre en mistenkelig
transaksjon far GKOKRIM er underrettet, men overtredelse er ikke straffebelagt etter hvit-

vaskingslovens 8 28. En hawala-operatgr som gjennomfgrer en mistenkelig transaksjon i

'% Hvitvaskingsloven §§ 5-8, 15, 17, 18 og 22
187 Det vises til behandlingen av plikt til & sende inn MT-rapporter i punkt 5.8.4.
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strid med § 19, vil derfor bare kunne bli straffet dersom handlingen ble dekket av § 317 i
straffeloven. Etter en ordlydstolkning kommer § 317 bare til anvendelse der operatgren
gjennomfarte den mistenkelige transaksjonen uaktsomt eller med forsett om & hvitvaske.
Dersom operateren “bare” gjennomferte transaksjonen med kunnskap om at transaksjonen
var mistenkelig er denne handlingen straffri i henhold til hvitvaskingsloven og straffeloven.
Forvaltningssanksjoner mot foretaket for overtredelsen kan uansett veere aktuelt.

Overtredelse av finansieringsvirksomhetsloven 8 5-1 har samme strafferamme som hvit-
vaskingsloven § 28. Imidlertid reserverer § 5-1 anvendelse av strafferammen til de tilfeller

der “forholdet ikke gar inn under noen strengere straffebestemmelse”.

Ordlyden viser til problemstillinger pa strafferettens omrade som oppstar nar ett forhold
kan subsumeres under to straffebud. Her har lovgiver uttrykkelig angitt den gnskede lgs-

ningen. Forarbeidene kommenterer ikke utformingen av regelen.

Paragraf 5-1 kommer etter ordlyden til anvendelse eksempelvis nar ett straffbart forhold
rammes av § 5-1 og § 317 i straffeloven samtidig. § 317 har en strafferamme pa seks ar ved
grov overtredelse sammenlignet med en strafferamme pa ett ar i § 5-1. Paragraf § 5-1 vil
derfor ikke komme anvendelse ved siden av § 317.

7.3.3 Faktisk bruk av sanksjonene

Som vist ovenfor er det Finansdepartementet ved Finanstilsynet som kan sette i verk de
sentrale sanksjonene pa dette rettsomradet. | tillegg vil politiet ha kompetanse til & iverkset-

te tiltak som ved andre tilfeller av lovovertredelser.

Tall fra forvaltningen viser Finanstilsynet bade har sendt ut varsel om tilbakekall av tillatel-
ser og gjennomfart tilbakekall av noen tillatelser i siste halvdel av 2012. Finanstilsynet
sendte 18. oktober brev med varsel om tilbakekall av tillatelse til 13 aktgrer som ikke har

oppfylt forskjellige plikter etter lovverket. I tillegg har fire foretak blitt fratatt sin tillatelse
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per 16. november.'® Etter dette har 21 betalingsforetak per dags dato tillatelser, hvorav to

er ordinare og 19 er begrensede.'®

Stedlig tilsyn er ikke en sanksjon mot foretakene, men en del av forvaltningskontrollen av
foretakene. Stedlig tilsyn er et alternativ til ’papirbasert tilsyn” som bestar av at innsendt
dokumentasjon sjekkes. 1 2011 ble det gjennomfart ett stedlig tilsyn'®® og i september 2012
var ett stedlig tilsyn planlagt s langt i &r.*** Antall stedlige tilsyn som foretas vil trolig

veere et ressurssparsmal.

Jeg har ikke funnet avgjerelser fra domstolene med straffeforfglgning for overtredelse av
FIL § 5-1 jfr. kapittel 4b. Grunnen kan vere at lovovertredelsene vanligvis blir straffet ved
forelegg eller at etterforskning av denne bransjen ikke har blitt prioritert etter lovendringen.
Som nevnt i avsnittet om metode pavirkes rettskildebildet av at regelverket ikke blir tolket

av domstolene.

| 2011 ble et forelegg fra politiet i Hedmark pa 30 000 kroner ilagt med hjemmel i § 5-1 jfr.
§§ 4b-2 og 4b-1 annet ledd.*®® Hvor mange andre forelegg som er gitt for overtredelse av
konsesjonsplikten eller pliktene under drift er uvisst.

188 E_post 16. november 2012 fra medarbeider i Finanstilsynet. Se vedlegg 4.

189 per 20. november 2012. Fra konsesjonsregisteret p& Finanstilsynets hjemmesider.
1% Finanstilsynets &rsmelding 2011, side 21.

191 samtale med medarbeider i Finanstilsynet, september 2012.

19213, desember 2011, vedlegg 3.
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8 Konklusjon

Denne masteroppgaven har hatt som formal a belyse hvordan hawala-virksomheter regule-

res i norsk lovgivning og i hvilken grad reglene overholdes i bransjen.

Som jeg har vist gjennom oppgaven, stiller lovgivningen i dag krav om at hawala-
virksomhet ma drives med tillatelse. Det er mest narliggende at slik virksomhet blir drevet
gjennom betalingsforetak med begrenset tillatelse etter FIL § 4b-3. Det er flere vilkar som
ma vare oppfylt for a fa en slik tillatelse, og flere plikter som ma etterleves etter at tillatel-
se er innvilget. Lovgivningen gir i stor grad myndighetene hjemmel til & iverksette sank-
sjoner mot personer eller foretak som ikke overholder reglene.

| denne oppgaven har jeg pekt pa at det finnes utfordringer nar det gjelder svak etterlevelse
av konsesjonsplikten, plikten til & betale tilsynsavgift, rapporteringsplikten til Finanstilsy-
net og rapporteringsplikten til GKOKRIM. Manglende etterlevelse av regelverket fremstar
som et problem knyttet bade til betalingsforetak med og uten konsesjon, samt agenter for
farstnevnte. Imidlertid er det ngdvendig med et bedre faktagrunnlag for & konkludere sik-
kert. Nar det gjelder myndighetenes bruk av sanksjonsmulighetene som regelverket gir er
inntrykket at de anvendes bare i liten grad, selv om dette ser ut til & forandre seg.

9 Tiltak som kan fremme etterlevelse av reglene

Det finnes allerede en del tiltak som har som formal & gke graden av etterlevelse av regel-

verket. To eksempler er opplysningsarbeid og tilbud om praktisk hjelp.

Gjennom opplysningsarbeid gnsker en a na ut til de aktuelle miljgene med informasjon om

regelverket og om viktigheten av overholdelse av pliktene. Det har tidligere blitt arrangert
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seminarer for aktgrer som driver betalingsforetak. Det har ogsa blitt delt ut informasjons-

brosjyrer og skrevet kronikker i media for & f& oppmerksomhet rundt regelverket.'

Praktisk hjelp skal gjgre det enklere for aktgrene a fa gjennomfart pliktene. Her har tidlige-
re tiltak bestatt av work-shops, hjelp med registrering av selskap og utfylling av skjemaer
0g opprettelsen av en online-test der aktgrene kan teste sin kunnskap om sentrale plikter i

regelverket.'®

10 Utviklingen videre

En faktor som vil pavirke hvordan konsesjonssystemets vil fungere i tiden fremover er en
starre bruk av forvaltningssanksjoner. Som nevnt har Finanstilsynet nylig tilbakekalt flere
begrensede tillatelser og en del foretak har fatt varsel om mulig tilbakekallelse. En annen
faktor er utlgpet av overgangsordningen. Ved utgangen av ordningens toarsperiode vil en
del av de som i dag har konsesjon matte fornye sgknaden sin. Det er ikke gitt at alle som i
dag har konsesjon kvalifiserer i en ny sgknadsrunde. Det kan derfor vere en del aktarer
som faller fra. Samlet sett gjgr dette at det relativt lille antallet operatgrer som i dag driver

betalingsforetak med begrenset tillatelse, kan bli betydelig redusert i fremtiden.

Endelig ber det nevnes at det i den Europeiske Unionen arbeides med et fjerde betalings-
tjenestedirektiv.'® Det gjenstar & se hvordan dette vil forme det norske regelverket pa beta-

lingstjenesteomradet.

Det er naturlig at myndighetene etter hvert foretar en vurdering av om konsesjonssystemet
for hawala-systemer fungerer pa en tilfredsstillende mate. Jeg antar at et sentralt spgrsmal i
denne sammenheng er om resultatene av lovendringene i 2010 anses som gode sett i for-

hold til ressursene som brukes. Med resultatene” mener jeg graden av kontroll med penge-

193 Rapport fra Somalisk ressurs- og rehabiliteringssenter 17. september 2012

194 Rapport fra Somalisk ressurs- og rehabiliteringssenter 17. september 2012

1% »Table of Key Actions” fra hjemmesiden til den Europeiske Kommisjonen,
http://ec.europa.eu/internal_market/smact/docs/single-market-act2-keyactions en.pdf [sitert 19. november
2012]
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strommer inn og ut av landet. “Ressursene” peker pa arbeidet som gjeres i forvaltningen og

hos politiet.

Som vist i oppgaven er etterlevelsen av noen sentrale plikter relativt lav vel to ar etter at
lovendringen tradte i kraft. Avhengig av hvor mange akterer som opererer uten konsesjon
kan det stilles sparsmal om formalet med lovendringen, som var a fa hawala inn i regulerte
former, har blitt oppnadd. Alt i alt kan det settes sparsmalstegn ved om myndighetene har
mer kontroll over pengestrammene gjennom hawala-systemer na enn det de hadde fer lov-

endringen.

Pa den annen side kan det vere forhastet & konkludere med at konsesjonssystemet ikke
fungerer sa kort tid etter lovendringen. | overkant av to ar for & implementere en ny tilsyns-
ordning i en bransje som tidligere har veert helt uten dette, er ikke lang tid. Som en naturlig
konsekvens av mer oppmerksomhet om og erfaring fra konsesjonsordningen, kan det hende
at bransjen er inne i en utvikling der den sakte, men sikkert opparbeider seg mer kompetan-
se om reglene. Dette kan fare til at den vil ha stgrre evne og vilje til 4 etterleve reglene i

fremtiden.
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Vedleqg 3

Forelegg
POLITIMESTEREN I TELEMARK

sikter herved NENGEGNGGEGEGEGEEEE T
bovies e e SR W o

for overtredelse av

Finansi virksomhetsloven § 5-1
for under szrlig skjerpende omstendigheter forsettlig eller uakisomt & ha overtrddt bestemmelser i
denne lov eller bestemmelser cller palegg gitt med hjemmel i loven eller medvirket til dette,

jfir. § 4b-1 forste ledd, jfr. § 4b-2,
hvoretter ingen kan drive virksomhet som betalingsforetak uten tillatelse av departementet,

jfr. § 4b-1 annet ledd,

hvoretter betalingsforetak med hovedkontor i annen E@Sstat, kan etablere og drive virksomhet
gjennom filiai uten tillatelse som nevnt i § 4b-2, dersom foretaket har tillatelse til 4 drive
virksomhet i hjemstaten og er undergitt tilsyn fra myndighetene der.

Grunnlag:
1 egenskap av innehaver av enkeltpersonforetaket SSGEENESNNNNNNNNNNNS. o 1. K

RS- W, overforte han i tidsrommet 1.1.11 til 3.10.11 ved 12 anledninger til sammen

NOK 1 615 500,- fra konto EHEENNEEN- DNB ti1

Virksomheten N IESSNENNRRNER a1 ikke tillatelse fra departementet til 4 drive
betalingsforetak. Videre er ikke SN, roistrert med tillatelse til 4 drive

finansieringsvirksomhet i Danmark eller underlagt tilsyn fra myndighetene der.

HI5002

e iz e ] Dok.ar.: 11




For overtredelsen ilegges De en bot til statskassen pi kr. 30000 eller hvis boten ikke
betales/inndrives, en straff av fengsel i 60 dager.

Boten som er fastsatt i forelegget, bygger pé at det straffbare forholdet er erkjent og at saken kan
avgjores utenrettslig ved vedtakelse av forelegget. Ved utmalingen av boten er det falgelig lagt inn en
rabatt pd deite grunnlag,

De underrettes om at dersom forelegget ikke vedtas, slik at saken ma fremmes for domstol, bortfaller
avslaget. 1 retten vil det bli lagt ned pastand om at De idemmes en bot pd kr. 12000, subsidizrt (dvs. for
det tilfelle at boten ikke betales/inndrives) fengsel i 24 dager, og det vil i tillegg bli krevd at De demmes
til & betale saksomkostninger til det offentlige.

Med fremmes for domstolen forstis oversendelse av saken til domstolen for behandling.

I medhold av straffeloven § 34, straffeloven § 37d 1.ledd (staten) inndras 16000,00 kr
til fordel for staten. Belapet er utbytte av den straffbare handlingen.

Vedtakelse av forelegget — frist og betaling:

De oppfordres til & ta standpunkt til forelegget og returnere et eksemplar i undertegnet stand innen
5 - fem - dager fra mottakelse. Er siktede under 18 ar eller har fatt oppnevnt verge, skal verge ogsé
underskrive. Betaling av boten anses ikke som vedtakelse.

Nér forelegget er vedtatt og returnert politiet, videresendes det til Statens innkrevingssentral (SI), som
sender ut faktura. Betaling kan ogsa skje direkte til politidistriktet. Etter at De har mottatt faktura fra SI,
kan De spke SI om 4 fa betale forelegget/kravet i avdrag eller fi utsatt betalingen. Mer informasjon om
betaling, avdragsordning og betalingsutsettelse finner De pd Sls nettsted: www statens-
innkrevingssentral.no, eller ved  lese informasjonen pa baksiden av giro De fir tilsendt fra SIL

Konsekvenser av at De vedtar forelegget:
Vedtakelsen av forelegget er frivillig og innebzrer at straffesaken mot Dem avgjeres endelig og uten
domstolsbehandling. Vedtakelsen har samme virkning som en endelig dom og kan vanligvis ikke

péankes.

Vedtatt forelegg kan fa betydning ogsa utenfor straffesaken. Dette gjelder for eksempel adgang til &
beholde eller fi offentlige bevillinger og autorisasjoner, bl a bevertningsbevillinger. Hvis det er voldt
skade, kan vedtatt forelegg fa betydning ved et eventuelt erstatnings- eller forsikringsoppgjor.

Konsekvenser av at De ikke vedtar forelegget:

Dersom De ikke vedtar forelegget, oppfordres De til innen 5 - fem - dager 4 oppgi grunnen til dette.
Dette kan skrives i rubrikken til slutt i forelegget, pa baksiden av forelegget eller i eget brev. Vedtas ikke
forelegget, vil saken normalt bli sendt retten for pademmelse.
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Telemark politidistrikt, 13.12.2011

Hilde Jorunn Sket Kostveit
politiadvokat

Forelegget vedtas
" R E—
| Sted og dalo
Undarsknft
Verges underakrift
Forelegget vedtas IKKE
SR T [ —r—

DJeg er ikke skyldig. De oppfordres til & begrunne dette nermere og oppgi eventuelle vitner
De gnsker avhert. Disse opplysningene kan gis pd baksiden.

Saken vil som regel bli sendt tingretten for hovedforhandling med vitnefarsel. Normalt vil det
bli nedlagt pistand om saksomkostninger.

D Jeg godtar ikke botens sterrelse. Saken vil som regel bli sendt tingretten for forenklet
rettergang (tilstielsesdom).

Forelegg hvor det er ilagt tap av forerett/sperrefrist for forerett, inndragningskrav eller
erstatningskrav:

D Jeg godtar ikke tap av forerett/sperrefrist.
DJeg godtar ikke inndragningskravet.
D Jeg godtar ikke erstatningskravet,

Sted og dato

Undersknf

Varges undarskrift
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Vedleqg 4

“ a 1] 1 Flytt til innboksen L Y Mer =
Vedr. betalingsforetak med begrenset tillatelse A Masteroppgave x as B8
Beate Norberg 16. nov. (For 3 dager siden) - -
til meg =
Hei,
Oppsummert :

| Finanstilzynets brev av ‘!8. oktober 2012 ble 13 betalingsforetak med begrenset tillatelse varzlet om
tilbakekall avtillatelse til 3 yte betalingstjenesten pengeoverfaring.

1. Juli 2012 ble det sendt ut 5 vedtak om tilbakekall av tillatelse, hvorav vedtak for Roheim Express AS ble
omagjort. Pr16. november 2012 er det 4 selskap som har fatttillatelsen tilbakekalt. Se for evrig
pressemelding: httpJwww finanstilsynet no/nofatikkelarkivPressemeldinger/2012/4 kvartal/Finanstilsynet-
kaller-tilbake-tillatelsen-til-a-yte-betalingstienesten-pengeoverforing-for-fem-foretaks

Mvh,

Beate Morbarg
Senioradgiver

Awdeling for finans- og forsikringstilsyn

Drirskcte tf.: 22 53 55 78

beste. norbergi@finanstilsynet.no




Vedleqg 5

VS: Utlikning 2011 Betalingsfrister Innboks x

Tamar Ester Azulay & 1127 (for & minutter siden)
til meg =

Fra: Kare Sundbrei

Sendt 19. november 2012 10:01

Til: Tamar Ester Azulay

Emne: Utlikning 2011 Betalingsfrister

Her falger litt informasjon om utlikningen 2011 som ble sendt uti 2012,
Betalingsfristen for regnskapsfarerne var 3.5.2012 og de andre gruppene 20.8.2012.

Hilzen
Kare Sundbrei




