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1 Innledning

Den teknologiske utviklingen, der mer og mer kan kontrolleres, registreres og lagres, har de
siste tiarene satt fokus pa problemstillinger rundt personvern hos myndigheter, foretak og
privatpersoner. Utviklingen har mange positive virkninger blant annet innenfor ulike
forskningsomrader, der teknologiutviklingen medfgrer at man lettere kan samle inn og
sammenligne data. Dette har igjen gitt mye nyttig kunnskap som kan komme bade den

enkelte og samfunnet som helhet til gode.

Muligheten for & samle inn og bruke data om den enkelte, dpner dessverre ogsa for
misbruk, og for opplevelse av at den personlige integritet blir krenket. Det er stadig oppslag
i aviser om tilfeller der sensitive personopplysninger kommer pa avveie. Eksempelvis ble
over 40 sosialklienter i Alesund kommune navngitt pA kommunens nettsider,* og en kvinne
opplevde at sveert sensitive opplysninger fra kommunens attfgringsutvalg - herunder at hun
hadde gatt til psykolog - var lagt ut fritt tilgjengelig pa internett.” Slike feil kan lettere
unngas dersom man har klare rutiner for behandling av personopplysninger. I sin arsrapport
for 2008 opplyser Datatilsynet at flere kommuner og fylkeskommuner har tatt
konsekvensene av at de forvalter sensitive personopplysninger ved a utpeke
personvernombud. Regelverk og praksis om personvernombud er tema for denne

oppgaven.

Med ’personopplysninger” menes ulike data og vurderinger som kan knyttes opp mot
enkeltpersoner jfr. personopplysningsloven § 2 nr 1. Dette kan veere enkle opplysninger

som for eksempel navn, telefonnummer og adresse.

! Sunnmgrsposten 29.10.2007 side 2.
2 http://www.digi.no/524305/personvernombud-skal-sensurere-nettinnhold .



“Personvern” kan defineres som beskyttelse av den personlige integritet.® ”Den personlige
integritet” kan igjen defineres som respekt for den enkelte person og dennes mulighet til
selv a rade over egne personlige opplysninger med hensyn til hvem som skal fa innsyn, og i
sa fall hva som skal gis innsyn i. Personvern gjelder felgelig individets interesse i & utgve

kontroll med den informasjon som beskriver dem.*

Det er flere virkemidler som er tatt i bruk for & ivareta personvernet. Av grunnleggende
betydning er selvsagt myndighetenes gnske om a gi den enkelte vern av den personlig
integritet gjennom lovgivningen. Selve vedtakelsen av en lov med regler for behandling av
personopplysninger gir imidlertid ikke i seg selv en tilstrekkelig beskyttelse.
Bestemmelsene ma etterleves, og for a sikre dette ma det innfares kontrolltiltak og
reaksjoner ved brudd pa bestemmelsene som gjer det attraktivt a fglge reglene for
personvern. Slike kontrolltiltak vil gjennomgaende innebzre inngrep i privates rettsstilling,

og legalitetsprinsippet krever derfor lovhjemmel.

I Norge er personvernet sgkt sikret gjennom vedtakelsen av lov om behandling av
personopplyshinger (“personopplysningsloven™) av 14. april 2000 med forskrifter®. Jeg vil
ta for meg relevante deler av denne lov med forskrift, samt det tilgrunnliggende EU-
direktivet 95/46/EF — ”Personverndirektivet”.

1.1 Avhandlingens tema

Personopplysningsloven forutsetter at virksomheter som behandler personopplysninger har
en behandlingsansvarlig. En ”behandlingsansvarlig” er i personopplysningsloven § 2 nr. 4
definert som den som bestemmer formalet med, og hjelpemidlene som skal benyttes ved,

behandlingen av personopplysninger.

® Schartum og Bygrave (2004) side 13.

* Engelschign m.fl. (2002) side 33.

® FOR 2000-12-15 nr 1265: Forskrift om behandling av personopplysninger
(personopplysningsforskriften”).



Det kan veere noe uklart hvem som skal sees pa som behandlingsansvarlig ut fra
definisjonen i personopplysningsloven. | Rapport 2006: Utredning av behov for endringer i
personopplysningsloven dreftes hva som ligger i begrepet “behandlingsansvarlig” blant
annet pa sidene 28, 29 og 34. Bade fysiske og juridiske personer kan veere
behandlingsansvarlig. Dersom behandlingsansvarlig er en juridisk person vil denne alltid
ha ansvaret, men fysiske personer kan veere adressater for det ansvaret den juridiske
personen har. Ansvaret kan i slike tilfeller rettes mot virksomhet XX ved den gverste

ledelsen. Dette kan vere et styre eller en enkeltperson, for eksempel daglig leder.°

Forfatterne av denne rapporten foreslar falgende nye presiserende definisjon av begrepet
behandlingsansvarlig: ” Med behandlingsansvarlig forstar en i denne loven en virksomhet
eller person som har rett til & bestemme over behandling av personopplysninger i siste
instans, herunder over formalet med behandlingen og hvilke hjelpemidler som skal

brukes”.’

Personopplysningsloven § 31 (1) palegger den behandlingsansvarlige en plikt til & gi
melding til Datatilsynet far virksomheten setter i gang med behandling av
personopplysninger med elektroniske hjelpemidler, eller oppretter manuelle personregistre

med sensitive personopplysninger.

Personopplysningene er ”’sensitive” i lovens forstand dersom de omhandler rase, etnisitet,
oppfatninger av politisk, religigs eller filosofisk karakter, helseforhold, seksuelle forhold,
fagforeningsmedlemskap eller at vedkommende har veert mistenkt, siktet, tiltalt eller demt

for en straffbar handling, jfr. personopplysningsloven 8 2 nr 8.

Datatilsynet er med hjemmel i personopplysningsforskriften § 7-12 jfr.
personopplysningsloven § 31 (4) gitt fullmakt til & gjgre unntak fra meldeplikten i

® Schartum og Bygrave (2006) side 29.
” Schartum og Bygrave (2006) side 29.



virksomheter der det er utpekt et personvernombud. For a oppna meldefritak ma
behandlingsansvarlig sgke Datatilsynet om fritak.

Fritaket fra meldeplikten kan redusere Datatilsynets arbeidsmengde. Ordningen med
personvernombud kan saledes virke arbeidsbesparende ved at virksomhetene ikke ma
sende meldinger om behandling av personopplysninger til tilsynet, som da ikke ma fare
meldingene i en systematisk og offentlig fortegnelse jfr. personopplysningsloven § 42 (3)

nr. 1, og heller ikke ma sende kvittering for mottatt melding jfr. § 31 (2).

Det er, som det vil gjeres rede for i denne oppgaven, ganske omfattende oppgaver som
palegges personvernombudene. Fordelene ved & utpeke et personvernombud er at
virksomheten far en ressursperson som har spesialkompetanse innen personvern, og fritar
behandlingsansvarlig fra den lovpalagte meldeplikten. Spesialkompetansen kan blant annet
bidra til a redusere faren for at registrertes personvern blir krenket, slik det innledningsvis
ble gitt eksempler pa.® Datatilsynet har gitt virksomheter med personvernombud rett til &
bruke en spesiell logo. Samlet sett kan virksomheter gjennom personvernombudsordningen

signalisere serigsitet, noe som kan virke betryggende bade innad og utad.

Det er behandlingsansvarlig som utpeker personvernombudet, jfr.
personopplysningsforskriften § 7-12. Bade personvernombudets oppgaver og
forskriftsbestemmelsens formulering ”...den behandlingsansvarlige utpeker...” tilsier at
behandlingsansvarlig ikke selv kan vaere personvernombud. Dette fremkommer ogsa i
Datatilsynets veiledningshefte® for personvernombud punkt 3. Personvernombudet méa veere
en fysisk person, noe som fremgar av personverndirektivet artikkel 18 nr. 2 annet
strekpunkt, men det er valgfritt om behandlingsansvarlig velger a utpeke et internt eller et

eksternt personvernombud.

® Andre avsnitt i innledningen.
® Datatilsynet ("PERSONVERNOMBUD. Ombudets rolle og arbeidsoppgaver.”)
http://www.datatilsynet.no/upload/Personvernombud/Veileder%20for%20personvernombud_m_skjema.pdf.



Et eksternt ombud vil si et ombud som ikke er ansatt i bedriften, men som inngar en avtale
med behandlingsansvarlig om & ivareta funksjonen som personvernombud for
virksomheten. Eksempelvis er Alf Leinan i 1t-Con A/S eksternt personvernombud for flere

kommuner og helseforetak.'?

Det er fordeler og ulemper bade ved valg av internt og eksternt ombud. Ved a velge et
internt ombud er man bedre sikret at personvernombudet kjenner virksomheten, mens et
eksternt ombud har fordelen av & se ting utenfra og uten de samme bindinger til
virksomheten som et internt ombud kan ha. Eksterne personvernombud kan veere ombud
for flere virksomheter, noe som kan medfare at vedkommende hovedsakelig jobber med
ombudsrelaterte spgrsmal. En fordel som dermed kan fglge med a utpeke et eksternt ombud
er at denne kan opparbeide seg en spesialkompetanse som et internt ombud vil bruke lengre

tid pa & oppna fordi denne ofte bare har ombudsvervet som en bistilling.

Valgt oppgavetekst er ”Personvernombud — rettslig analyse av
personopplysningsforskriften 8 7-12 og etablert praksis”. Med dette ensker jeg & redegjare

den faktiske og rettslige betydningen av personvernombudsordningen.

1.2 Planen for den videre fremstillingen

Siden personvernombudsordningen ikke er nevnt i personopplysningsloven, og det heller
ikke er mer enn én paragraf satt av til regulering av ombudsordningen i
personopplysningsforskriften, er det ngdvendig a se pa hvordan ordningen fungerer i
praksis, og sammenligne dette med lovhjemmelen for ordningen. Datatilsynets tolkning av
personopplysningsforskriften § 7-12 ligger til grunn for den faktiske praktiseringen av

ombudsordningen.

Gjennom a sammenligne personopplysningsloven med forskrifter med personverndirektivet

og Datatilsynets tolkning av ombudsfunksjonen, gnsker jeg a drgfte hva som ligger i

19 http://www.datatilsynet.no/templates/article 1773.aspx .



ordningen med personvernombud med hensyn til oppgaver, kompetanse, uavhengighet og
ansvar. Jeg vil videre drgfte hjemmelsgrunnlagene for de ulike oppgavene, og begrunnelsen

for oppgaver og ansvar.

Jeg vil underveis i oppgaven sammenligne norsk og svensk praksis, og komme med noen
de lege ferenda-betraktninger der praksis er forskjellig. Grunnene til at jeg har valgt a
trekke sammenligninger til den svenske ordningen er flere. For det farste er det interessant
a se hvordan et EU-land har valgt & forholde seg til muligheten for unntak gjennom

personvernombudsordningen.

For det andre er ’personuppgiftsombudet”, som personvernombudet heter i Sverige, og
dennes arbeidsoppgaver, beskrevet i selve lovteksten. Det er derfor interessant & undersgke
mulige praktiske forskjeller som kan fglge av at Sverige har valgt a implementere
ordningen direkte i loven. Bestemmelsene finner man i personuppgiftslagen 36, 37, 38, 39
og 40 §8.

For det tredje er det seerlig interessant & vurdere disse ulikhetene i forhold til et land som er
likt Norge nar det gjelder kultur og lovgivning pa grunn av det i hvert fall tidligere
omfattende nordiske lovsamarbeidet. Siden Danmark har valgt ikke & innfare ordningen

med personvernombud overhodet, ble det naturlig & velge Sverige.

Personvernombudsordningen kan som ovenfor vist gi unntak fra hovedregelen om
meldeplikt. Kunnskap om hovedordningen er ngdvendig/hensiktsmessig for det enkelte
personvernombud som gnsker & utfgre sine oppgaver tilfredsstillende. Det er derfor
ngdvendig a redegjere noe for den behandlingsansvarliges relevante plikter dersom det ikke

er utpekt personvernombud.*?

1 paragrafene er inntatt i oppgavens vedlegg.
12 Det gjares oppmerksom pa at denne redegjarelsen ikke gir noen helhetlig oversikt over
behandlingsansvarliges plikter etter personopplysningsloven med forskrifter.



Forut for dette vil jeg orientere om rettskildebildet og personverndirektivet, som ligger til
grunn for personopplysningsloven generelt og personvernombudsordningen spesielt. Etter a
ha tatt for meg hovedregelen om meldeplikt vil jeg drgfte personvernombudsordningens

enkelte elementer, far jeg til slutt kommer med noen avsluttende refleksjoner.



2 Rettskildebildet

EU-direktivet 95/46/EF — "Personverndirektivet” — ble ved E@S-komiteens beslutning
nummer 83/1999 om endring av E@S-avtalens protokoll 37 og vedlegg XI
(Telekommunikasjonstjenester) gjort til en del av E@S-avtalen. EZJS-avtalen ble
inkorporert i norsk lov gjennom lov om gjennomfaring i norsk rett av hoveddelen i avtale
om Det europeiske gkonomiske samarbeidsomrade (E@S) m.v. (E@S-loven) av
27.november 1992.

Som medlem av E@S*? er Norge gjennom E@S-avtalen artikkel 102 forpliktet til & endre de
vedlegg til E@S-avtalen som er ngdvendig for at avtalen skal fungere tilfredsstillende. Nar
personverndirektivet er gjort til en del av E@S-avtalen, inneberer dette at Norge er

forpliktet til & gjennomfare personverndirektivet i norsk rett.

Personverndirektivets fortale punkt 3 viser til at formalet med Den europeiske union er fritt
varebytte og fri bevegelighet for personer, tjenester og kapital. Dette formalet forutsetter
blant annet fri overfaring av personopplysninger mellom medlemsstatene. Samtidig skal
det enkelte menneskes grunnleggende rettigheter beskyttes. | personverndirektivets fortale
punkt 10 vises spesielt til Den europeiske menneskerettskonvensjonen (EMK) artikkel 8
som regulerer retten til privatlivets fred. Som falge av at direktivet pa denne maten bygger
pa EMK artikkel 8, matte tilnzermingen av statenes personvernregulering gjennom
personverndirektivet derfor ikke fare til svekket beskyttelse av den enkeltes rettigheter.

Norge har gjennom lov om styrking av menneskerettighetenes stilling i norsk rett
("menneskerettsloven™) av 21. mai 1999 nr 30 § 2 gjort flere menneskerettskonvensjoner

gjeldende som norsk rett, blant annet Den europeiske menneskerettskonvensjonen (EMK)

3 E@S er forkortelse for Det europeiske gkonomiske samarbeidsomréde, og benyttes falgelig som en
felleshetegnelse pa EU- og EFTA-statene.



med protokoller og Den internasjonale konvensjonen om sivile og politiske rettigheter med
protokoller (SP). Dette medfgrer at Norge er folkerettslig forpliktet til & ha et

tilfredsstillende personvern.

I EMK artikkel 8 og SP artikkel 17 oppstilles en rett til privatliv for den enkelte. | dette
ligger en rett for den enkelte til at staten gjennom lovgivning regulerer behandlingen av
deres personopplysninger, og til beskyttelse mot inngrep i eller angrep pa privatlivet, &re
og omdgmme.** Jeg vil ikke ta for meg disse konvensjonene, da de ikke er direkte relevante

for personvernombudsordningen.

Med grunnlag i personverndirektivet artikkel 18 er meldeplikt for virksomheter som
behandler personopplysninger hjemlet i personopplysningsloven § 31 (1). | § 31 (4) apnes
det blant annet for at vedkommende fagdepartement i forskrift kan gjere unntak fra
meldeplikten for visse behandlingsmater eller behandlingsansvarlige. Fornyings- og
administrasjonsdepartementet har benyttet denne muligheten slik at det i

personopplysningsforskriften 88 7-6 til 7-21 er oppstilt unntak fra meldeplikten.

Unntak fra meldeplikt ved a utpeke et personvernombud er en av mulighetene etter
personopplysningsforskriften. Denne muligheten™ ble kort omtalt av Skauge-utvalget i
NOU 1997:19 “Et bedre personvern” pa side 103, men ble ikke draftet grundig.
Personvernombudsordningen er derfor ogsa bare kort omtalt i Ot.prp. nr. 92 (1998-1999).

Departementet var likevel positiv til en eventuell forsgksordning.*®

Siden muligheten for & innfare personvernombud i utgangspunktet ikke ble ansett aktuell i
forarbeidene, ble ikke ombudsordningen drgftet i hgringsrunden og heller ikke nedfelt i

personopplyshingsloven.!” Med hjemmel i personopplysningsloven § 31 (4) ble det likevel

¥ Ot.prp. nr. 92 (1998-1999) side 77.

1> »personvernombud” omtales i forarbeidene under betegnelsene “dataansvarlig”, “dataombud” og
”dataombudsmann”.

16 Ot.prp. nr. 92 (1998-1999) side 57.

17 Johansen m.fl. (2001) side 238.



i personopplysningsforskriften § 7-12 apnet for & unnta virksomheter fra meldeplikt dersom

de utpekte et personvernombud.

Det som kan synes interessant, er at departementet - etter a ha slatt fast at det ikke var
aktuelt & lovfeste en meldefritaksregel for virksomheter med personvernombud - skriver at
dersom man finner erfaringene fra en eventuell forsgksordning sa positive at det er gnskelig
etablere dette som et permanent og generelt system, vil det kunne vere behov for a regulere
ordningen med personvernombud, og deres oppgaver og ansvar, direkte i loven.*®
Forelapig er dette ikke gjort. Imidlertid er det opplyst muntlig i samtale med ansatte i
Datatilsynet at tilsynet gnsker ordningen direkte regulert i loven, eventuelt & utvide
forskriftsreguleringen av ordningen til & omfatte et eget kapittel. Det er ogsa sendt brev fra
Datatilsynet til Fornyings- og administrasjonsdepartementet der det blant annet gjeres rede
for tilsynets gnske om bedre regulering av personvernombudsordningen.*® Tidsaspektet er

imidlertid usikkert.

Gjennom sin fortolkning og anvendelse av uklare bestemmelser, bidrar domstolene til en
klargjering av bestemmelsers innhold. Inntil na (april 2009) har ikke domstolene i Norge
behandlet noen sak der klargjgring av ombudenes oppgaver og ansvar har veert ngdvendig.

Med meget begrensede forarbeider, som ellers kunne sagt noe om hva lovgiver forventet av
et personvernombud med hensyn til oppgaver og ansvar, sammenholdt med en kortfattet
forskriftsbestemmelse og uten relevant rettspraksis, befinner man seg i en situasjon der

andre rettskilder vil fa en starre relativ vekt.

Personverndirektivet er en relevant rettskilde siden Norge — som beskrevet overfor - er
forpliktet til & gjennomfare personverndirektivets bestemmelser. Det finnes ikke vanlige
forarbeider til direktivtekster, og ordlyden sammenholdt med fortalen blir derfor den

18 Ot.prp. nr. 92 (1998-1999) side 57.
9 Se vedlegg "Brev fra Datatilsynet vedrorende lovrevisjon”.
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viktigste rettskilden for tolkningen av bestemmelsene som ligger til grunn for

personvernombudsordningen.

Jeg har lest bade den norske, danske og engelske direktivversjonen. Der jeg siterer fra
personverndirektivet benytter jeg den norske oversettelsen. Jeg har likevel sammenlignet
med den engelske og danske versjonen siden dette er originaltekster/offisielle sprak. Nar en
direktivtekst oversettes fra originalsprak, kan det oppsta nyanseforskjeller, og det er da den
tolkningen som stemmer best overens med originalspraket som skal legges til grunn.

Samtidig er det naturlig a ta utgangspunkt i eget sprak.

EUs personverndirektiv setter rammer for hva vi i Norge kan bestemme med hensyn til
personvernombudsordningen. Dette som falge av homogenitetsmalsettingen, det vil si
hensynet til ensartede regler i hele E@S, som er nedfelt i E@S-avtalen artikkel 1. Samtidig
skal det enkelte medlemsland fastsette egne bestemmelser som er i samsvar med
personverndirektivet, men som ikke ma begrense den frie utvekslingen av
personopplysninger mellom medlemsstatene, jfr. personverndirektivet artikkel 1 og artikkel

5. Dette apner for en viss fleksibilitet for medlemsstatene.

Avgjarelser fra EF-domstolen kan fa betydning for tolkningen av den norske
personopplysningsloven og personopplysningsforskriften, herunder oppgaver og ansvar for
personvernombud dersom det er uklart hva den norske bestemmelsen innebarer. Dette
falger av ODA artikkel 3 og E@S-avtalen artikkel 6, som ogsa er utslag av
homogenitetsmalsettingen i E@S-retten. Denne malsettingen innebarer at argumenter og
tolkninger i EF-domstolens praksis er relevante og tungtveiende ved lgsning av
tolkningsspersmal i E@S-avtalens tekster.?’ Selv om E@S-avtalen artikkel 6 kun gjelder
rettsavgjerelser truffet far E@S-avtalen ble undertegnet, er det ingen grunn til & tro at
Hayesterett vil unnlate a gi EF-domstolens praksis fra etter vedtakelsen av E@S-avtalen

samme vekt som praksis fra perioden far vedtakelsen.?

20 Sejersted m.fl. (2004) side 216.
2! Sejersted m.fl. (2004) side 237-239.

11



Dersom EF-domstolen skulle tolke personverndirektivet pa en mate som har betydning for
personvernombudsordningen — herunder stille krav til organiseringen av ordningen,
arbeidsoppgaver eller gvrige rettigheter og plikter - vil dette kunne medfare at den norske

personvernombudsordningen ma endres for a unnga at Norge opptrer konvensjonsstridig.

Egne sgk av 29.01.09 i Lovdatas baser innen EU og E@S viste at det forelgpig ikke er
verken beslutninger eller dommer av betydning for selve personvernombudsordningen. |
tilbakemelding fra kontaktsenteret ’EUROPE DIRECT” av 09.02.09 ble det vedlagt flere
sentrale lenker til nettsteder som er knyttet opp til personverndirektivet. % Jeg kunne heller
ikke ut fra disse nettstedene finne beslutninger eller dommer av direkte betydning for

reglene om hvilke oppgaver og ansvar personvernombud skal ha.

Det er andre EU-databaser som kan ha betydning for personvernombudsordningen. Sarlig
vil ”Artikkel 29-gruppen”,?® kunne vare relevant for personvernombud. Denne gruppen er
satt sammen av representanter fra DPA (”the National Data Protection Authorities”), EDPS
(EU-administrasjonens svar pa DPA) og Europakommisjonen (”European Commission”).24
Dette er en offisiell, radgivende EU-gruppe som er hjemlet i personverndirektivet artiklene
29 og 30, og har ansvar for a falge med pa at personverndirektivet blir etterlevd.

Gruppens oppgave er spesifisert til radgivning om datasikkerhet til nasjonale myndigheter
og EU sentralt, og a gi EU-kommisjonen rad om alle EU-lover som har betydning for
personvernet samt & jobbe for en lik gjennomfaring av personverndirektivet i E@S. Et
eksempel pa uttalelser av betydning for personvernombud er uttalelse nr. 4 i 2007, der
gruppen er kommet med retningslinjer for hva som faller utenfor og innenfor begrepet
“personopplysning”. Et annet eksempel er at gruppen har laget en ordliste med definisjoner

pa ord som har sammenheng med personvern.”

22 Se vedlegg “Svar av 09.02.09 fra kontaktsenteret EUROPE DIRECT”.
2> Article 29 Working Party”.

24 http://www.edps.europa.eu/EDPSWEB/edps/site/mySite/pid/91.

% http://www.edps.europa.eu/EDPSWEB/edps/lang/en/pid/23.
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Datatilsynets og Personvernnemndas praksis og tolkninger er relevante kilder for
argumenter for tolkningen av de relevante bestemmelsene for denne oppgavens tema.
Datatilsynet godkjenner personvernombudene, jfr. personopplysningsforskriften § 7-12, jfr.
personopplysningsloven § 31 (4), og skal falge opp at personopplysningsloven med
forskrift folges, jfr. personopplysningsloven 8§ 42. Kongen — det vil si regjeringen — og
departementet kan ikke instruere Datatilsynet eller omgjgre dets vedtak. For at parter som
gnsker & paklage Datatilsynets vedtak skal ha anledning til & fa prevd sin sak uten & matte
ga til domstolene, og for at ogsa tilsynets skjgnnsutavelse skulle kunne praves fullt ut, ble
Personvernnemnda opprettet.”> Nemnda er et klageorgan som etter personopplysningsloven

§ 43 har kompetanse til & overprgve vedtak fattet av Datatilsynet.

Det er lagt ut avgjerelser fra bade Datatilsynet og Personvernnemnda pa deres respektive
hjemmesider. | disse avgjarelsene blir personopplysningsloven med forskrifter tolket og
vurdert. Det er likevel begrenset med avgjerelser fra Datatilsynet og Personvernnemnda
som behandler personvernombudsrollen. Ut fra tilgjengelig informasjon pa hjemmesiden
hos Personvernnemnda og Datatilsynet, er det hittil kun behandlet én klagesak som
omhandler personvernombudsordningen direkte. Saken var ’KLAGESAK 2004/06: Klage
pa Datatilsynets vedtak om at Ulleval Universitetssykehus ved personvernombudet ikke

selv far oppbevare koblingsngkler for forskningsprosjekter”.

Vedtaket ble blant annet begrunnet i at bade personvernombudet og prosjektleder i
prinsippet var underlagt den behandlingsansvarliges instruksjonsmyndighet, det vil si at
personvernombudet ikke ble ansett tilstrekkelig uavhengig til at det var tilradelig at denne
oppbevarte koblingsngkler. Personvernnemnda sluttet seg videre til Datatilsynets

standpunkt om at personvernombud generelt ikke burde bli tillagt slike oppgaver.

Denne avgjarelsen viser at personopplysningsforskriftens krav til & vaere uavhengig” kan

sies a veere et relativt begrep. Med dette sikter jeg til at et personvernombud kan anses

26 Ot.prp. nr. 92 (1998-1999) side 91.
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tilstrekkelig uavhengig til & inneha visse oppgaver, men samtidig anses a vere i en for
avhengig posisjon i forhold til andre oppgaver. Ut over a belyse at det er en inkonsistens i

uavhengighetskriteriet, bidrar ikke vedtaket til & klargjere personvernombudsordningen.

| tilfeller der Datatilsynet som faglge av sgknad fatter vedtak om fritak fra meldeplikten i
virksomheter der det er utpekt et personvernombud, vil behandlingsansvarlig motta et
vedtaksbrev der blant annet personvernombudets oppgaver alltid er listet opp. Siden det er
Datatilsynet som etter personopplysningsforskriften § 7-12 skal godkjenne
personvernombudene og gi eventuelt samtykke til unntak fra meldeplikten, har tilsynet
ogsa utarbeidet et veiledningshefte som utdyper oppgavene til personvernombud og

ansvarsforholdene slik de er tolket av Datatilsynet.

Nar dette tolkningsresultatet ikke er blitt klaget inn for Personvernnemnda eller brakt inn
for domstolene, bidrar vedtaksbrevet og veiledningsheftet til & skape en praksis som falges

og er akseptert i virksomhetene med personvernombud.

Lovgiver har ikke reagert pa Datatilsynets tolkning av ombudsrollen. Dette kan skyldes at
det ikke har veert satt fokus pa veiledningsheftet for personvernombud, men nar det gjelder
personvernomradet hvor lovgiver har vaert meget aktiv, kan fravar av reaksjon tolkes som
et uttrykk for aksept av gjeldende praksis. Min vurdering er imidlertid usikker, og kan

derfor ikke tillegges serlig vekt.

Personvernombudsordningen er lite omtalt i juridisk teori i Norge. Ordningen er noe omtalt
1 kommentarutgaven til personopplysningsloven og i ”Rapport 2006. Utredning av behov
for endringer i personopplysningsloven”. I tillegg er personvernombud nevnt kort i NOU
2009:1 ”Individ og integritet. Personvern i det digitale samfunn”. Det er 1 disse kildene

ikke funnet kritikk av Datatilsynets tolkning av personopplysningsforskriften § 7-12.

Datatilsynets tolkning av ombudsfunksjonen, som altsa er nedfelt i vedtaksbrevet og

veiledningsheftet for personvernombud, kan i mangel pa andre nasjonale rettskilder
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tillegges en relativt starre vekt enn tilsvarende uttalelser fra tilsyn pa mange andre
rettsomrader generelt vil ha. Uten a kritisere Datatilsynets praksis, papeker Schartum og
Bygrave (2006) det prinsipielt uheldige i at personopplysningsloven er utformet slik at det
ngdvendiggjer utstrakt informasjons- og veiledningsvirksomhet fra Datatilsynets side om
uavklarte rettsspagrsmal. Det problematiseres rundt at tilsynets vurderinger lett vil kunne
oppfattes som gjeldende rett. Siden uklarhetene i loven er sa store, kan Datatilsynets
forklaringer snarere oppfattes som nye regler enn fortolkning av eksisterende.?” Dette
problemet har ogsa relevans i forhold til personvernombudsordningen, og dermed for min
vurdering av Datatilsynets veiledningshefte for personvernombud og vedtaksbrev ved

meldefritak.

Som fglge av at det er presumsjon for at personopplysningsloven med forskrifter skal
oppfylle personverndirektivets krav, og fordi personopplysningsforskriften er uklar, vil
direktivteksten bli den viktigste rettskilden nar personopplysningsforskriften § 7-12 skal

tolkes i lys av Datatilsynets tolkning og praksis.

Jeg har innhentet informasjon via internett?® om hvordan personverndirektivet er behandlet
sentralt i EU og spesielt i Danmark og Sverige. Utenlandsk litteratur fra EU- og E@S-land
som omhandler forstaelsen av personverndirektivets krav til personvernombud, vil generelt
ha en viss sammenligningsverdi i og med at direktivet skal falges av alle E@S-land. Siden
det ville ta uforholdsmessig mye tid a sette seg inn i andre lands forarbeider og litteratur
nar dette ikke er en direkte relevant rettskilde for norsk rett, har jeg i liten grad gjennomgatt

utenlandsk litteratur.

| kapittel 5 kommer jeg naermere inn pa personvernombudsordningen, men for a forsta
viktigheten og omfanget av denne ordningen, er det ngdvendig ferst a gi en oversikt over
Datatilsynets lovpalagte oppgaver, og drafte forskjellige alternativer til

personvernombudsordningen.

27 Schartum og Bygrave (2006) side 156.
%8 Bde p& hjemmesider og via mail.

15



3 Datatilsynets oppgaver og behovet for personvernombudsordningen
som alternativ til den reguleere meldeplikten etter

personopplysningsloven

Som redegjort for i kapittel 2 ble ikke muligheten av & innta personvernombudsordningen,
som kan avlaste Datatilsynet i arbeidet med a sikre at virksomhetene faglger
personvernbestemmelsene pa en tilfredsstillende mate, vurdert som aktuell i forarbeidene.
Derimot ble andre tiltak — bade lovpalagte og frivillige — antatt & veere gode virkemidler for

a sikre etterlevelsen av personopplysningsloven med forskrifter.

3.1 Datatilsynets arbeidsoppgaver og kapasitet

Datatilsynet utgjer, som redegjort for i kapittel 2, sammen med Personvernnemnda de
norske tilsynsmyndighetene. For & oppfylle kravet om nasjonale tilsynsmyndigheter fastsatt
i personverndirektivet artikkel 28, er Datatilsynet i personopplysningsloven § 42 (3) gitt
omfattende arbeidsoppgaver. | 2008 var tilsynet bemannet med 35 &rsverk.?
Begrensningene i Datatilsynets kapasitet medfarer at det er behov for alternativer som kan

avlaste Datatilsynet, men som samtidig i tilstrekkelig grad ivaretar personvernet.

Datatilsynet skal gi Kongen — det vil si regjeringen - en arlig melding om sin virksomhet
jfr. personopplysningsloven & 42 (3) nr. 8. | denne arsrapporten gis et bilde av tilsynets
organisasjon, hvordan det utfarer sine lovpalagte oppgaver etter personopplysningsloven
§ 42, samt hvilke tema og tendenser Datatilsynet har satt fokus pa i aret som gikk.

Arsrapporten gir derfor indirekte et bilde av arbeidsbyrden tilsynet har.

Blant de ulike aktiviteter og oppgaver tilsynet har utfgrt, nevner arsrapporten for 2008 at
det deltar i flere offentlige rad og utvalg nasjonalt. Slik deltakelse mener tilsynet er et

 Datatilsynets arsmelding for 2008 side 7.
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viktig middel for 4 nd malet om a ”...fremme respekten for det enkelte samfunnsmedlems
privatliv, s@rlig ndr det gjelder bruk av bruk av personopplysninger”.*® Dette méalet er ikke
nevnt i § 42, men kan sies a veere et overordnet mal for Datatilsynets oppgaver, jfr.

personopplysningsloven § 1.

For ogsa a kunne pavirke personvernutviklingen internasjonalt, har Datatilsynet prioritert a
delta i utvalgte internasjonale arbeidsgrupper. Disse aktivitetene er hensiktsmessige for &
oppfylle oppgaven om & vaere orientert om den nasjonale og internasjonale utviklingen

angaende personvernspgrsmal, jfr. personopplysningsloven § 42 (3) nr. 4.

Generell informasjonsvirksomhet, og & gi rad og veiledning i konkrete saker, er ogsa en del
av tilsynets oppgaver, jfr. 8 42 (3) nr. 6 og nr. 7, noe som Datatilsynet fra side 16 i
arsmeldingen for 2008 mener det oppfyller blant annet gjennom uttalelser til media,
skriving av kronikker, samt & holde foredrag, i tillegg til & lage undervisningsopplegg, ha
en oppdatert hjemmeside pa internett, veilede publikum i enkeltsaker og pa andre mater
sette fokus pa personvern. Slik sett fungerer Datatilsynet som en utpreget serviceinstans

innen personvern.

For a oppfylle oppgaven med & “identifisere farer for personvernet, og gi rdd om hvordan
de kan unngas eller begrenses”, jfr. § 42 (3) nr. 5, samler Datatilsynet erfaringer fra tilsyn
og saksbehandling, fra hgringsarbeidet, deltakelse i forskjellige arbeids- og styringsgrupper
nasjonalt og internasjonalt, og fra saker som det blir oppmerksom pa gjennom omtale i
media. | tillegg skal Datatilsynet fare offentlige fortegnelser over alle behandlinger av

personopplysninger og behandle konsesjonssgknader, jfr. § 42 (3) nr. 1 og nr. 2.

Datatilsynet skal ogsa kontrollere at lover og forskrifter som gjelder for personvern blir
fulgt i praksis, og dersom det blir kjent med feil og mangler skal de falge opp at disse blir
rettet, jfr. § 42 (3) nr. 3. For & ivareta denne oppgaven gjennomfarte Datatilsynet 141
kontroller av virksomheter i 2008, og det ble funnet omfattende brudd pa regelverket.

% Datatilsynets arsmelding for 2008 side 11.
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Datatilsynet varslet eller fattet vedtak mot over halvparten av virksomhetene som ble
kontrollert, og de vanligste avvikene som ble avdekket var brudd pa kravene i
personopplysningsloven 88 13 og 14 om tilfredsstillende informasjonssikkerhet og

internkontroll.®*

3.2 Tilfredsstillende informasjonssikkerhet og internkontroll

Med "informasjonssikkerhet” menes i1 personopplysningsloven tiltak for & sikre at
informasjonen ikke blir gjort tilgjengelig for uvedkommende, at informasjonen ikke kan
endres utilsiktet eller av uvedkommende, og at opplysningene skal veere tilgjengelige for

rettmessige brukere nér de har behov for opplysningene for & kunne utfare sine oppgaver.®

Lovgiver har gjennom reglene om internkontroll lagt ansvaret for at det etableres rutiner
som pa en planlagt og systematisk mate sikrer etterlevelse av lovens krav til behandling av

personopplysninger pa den behandlingsansvarlige.

Internkontroll er ikke direkte behandlet i personverndirektivet, selv om man kan se noen av
oppgavene som palegges etter direktivet som krav om en viss internkontroll. Eksempelvis
fastslar artikkel 6 nr. 2 at behandlingsansvarlig skal sgrge for at reglene om behandlingen
av personopplysninger i artikkel 6 nr. 1 overholdes. Tilsvarende kan kravet i artikkel 18 nr.
2 tredje strekpunkt om at personvernombudet skal sikre at landets personvernbestemmelser
etterleves internt i virksomheten anses som en form for internkontroll. I Ot.prp. nr. 92
(1998-1999) side 64 uttaler departementet at det anser innfgring av bestemmelse om
internkontroll for & veere et viktig virkemiddel for a bevisstgjare de behandlingsansvarlige,

samt a sikre at lovens forpliktelser blir etterlevd.

En fordel med lovpalagte tiltak for a sikre bade tilfredsstillende informasjonssikkerhet i

virksomhetene og internkontroll, er at virksomhetene selv ma sgrge for at

3! Datatilsynets arsmelding for 2008 side 22.
%2 Ot.prp. nr. 92 (1998-1999) side 115.
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personopplysningsloven med forskrifter fglges. Denne ansvarliggjeringen kan medvirke til
a sikre ivaretakelsen av personvernet uten at Datatilsynets ressurser blir ungdvendig

belastet.

Svakheten med disse bestemmelsene er imidlertid at sa lenge Datatilsynet ikke falger opp
med kontroll av at bestemmelsene falges, og av at tiltakene gjennomfares pa en
tilfredsstillende mate i alle typer virksomheter, kan man ikke veere sikker pa at omfanget og
kvaliteten pa informasjonssikkerhetstiltakene og internkontrollen er tilfredsstillende.
Vissheten om at Datatilsynet utfarer relativt sett fa kontroller av hvordan virksomhetene
folger lovens krav, kan medfgre at behandlingsansvarlig ikke prioriterer ressursbruk pa

internkontroll og informasjonssikkerhet.

De mange oppgavene Datatilsynet har - med det begrensede antall ansatte - inneberer et
kapasitetsproblem der tilsynet ma foreta en prioritering av oppgavene. Dette medfarer at
tilsynet ma vurdere hvor de skal sette inn kontrollressursene, herunder velge ut

virksomheter i privat og offentlig sektor der det har grunn til & tro at sannsynligheten for

regelbrudd er storst, og der konsekvensene av regelbrudd er mest alvorlige.®

Datatilsynets kontroller i 2008 — som avdekket omfattende avvik - dokumenterer at
bestemmelsene om informasjonssikkerhet og internkontroll ikke fungerer etter lovgivers

intensjoner. Datatilsynet bgr derfor utfere relativt sett mange kontroller for & "holde trykket

oppe” pa behandlingsansvarlige 1 de forskjellige virksomhetene.

Med begrensede ressurser til & kontrollere at virksomhetene falger bestemmelsene om
personvern, sammenholdt med at Datatilsynet er lokalisert og sentralisert til Oslo uten
lokalkontorer - noe som kan medvirke til at tilsynets oppgaver ikke blir like godt utfart i
alle deler av landet — avdekkes et behov for avlastning gjennom forsgk pa a sikre
personvernet pa andre mater. En mate a avlaste Datatilsynet pa, er gjennom a apne for at

ogsa andre instanser kan ta ansvar for etterlevelsen av personvernbestemmelsene.

% Datatilsynets arsmelding for 2008 side 22.
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En slik mulighet for a sikre etterlevelsen av personvernbestemmelsene, og som kan

redusere behovet for kontroll, er at det utarbeides bransjenormer.

3.3 Bransjenormer

Muligheten for & utarbeide bransjenormer er ikke regulert i personopplysningsloven, men

anbefales av Datatilsynet som et tiltak for & bedre personvernet.®

Bransjenormer er i personverndirektivet artikkel 27 og i fortalen punkt 61 omtalt som et
frivillig alternativ for virksomhetene, som medlemsstatene og Kommisjonen skal
oppmuntre til utarbeidelse av. Bransjenormer kan sees pa som interne retningslinjer
utarbeidet av bransjen selv, og der brudd pa disse vil fare til reaksjoner fra
bransjeorganisasjonen eller andre i bransjen.®® For & sikre at normene er i samsvar med lov
og forskrift, skal det vaere mulig & fremlegge utkast til slike normer for

tilsynsmyndighetene for uttalelse, jfr. personverndirektivet artikkel 27 nr. 2 (1).

Muligheten med bransjenormer ble i forarbeidene sett pd som et godt virkemiddel for &

utvikle mer detaljerte regler tilpasset de ulike bransjene.*

Det kan stilles spgrsmal ved effekten av at det utarbeides bransjenormer. Bransjenormer er
ikke seerlig utbredt i Norge. Fra Datatilsynets hjemmeside er det kun opplyst om fire
bransjer som har utarbeidet bransjenormer. Dette er bransjenorm for idretten, for
informasjonssikkerhet i helsevesenet, for inkassovirksomhet, og en europeisk bransjenorm
for virksomheter som driver direktemarkedsfaring. Videre kommer at selv om en
bransjenorm er utarbeidet, er det ingen automatikk i at den enkelte virksomhet i bransjen
innfgrer den. Det er i tillegg usikkert i hvilket omfang eventuelle brudd blir rapportert til

bransjeorganisasjonen, og det er begrenset hvilke reaksjoner innrapporterte brudd kan fa.

3 http://www.datatilsynet.no/templates/article_ 1084.aspx.
% http://www.datatilsynet.no/templates/article 1600.aspx.
% Ot.prp. nr. 92 (1998-1999) side 65.
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Dette skyldes legalitetsprinsippet, det vil si at inngrep i borgernes rettssfeere krever

hjemmel i lov.

Eksempelvis skrives det i ”Bransjenorm for behandling av personopplysninger i den norske
inkassobransjen” kapittel 10 at Norske Inkassobyraers Forening (NIF) vil fare tilsyn med at
bransjenormen blir fulgt, og at NIF vil kontakte medlemmet "Dersom det konstateres
mangelfull oppfelging av bransjenormen og/eller direkte brudd pa gjeldende lover og regler
..2.3" Konsekvensene kan — ved gjentatte eller fortsatte brudd - vare innrapportering til

Datatilsynet og/eller kunngjering i bransjeforeningens tidsskrift NIFNYTT.*®

Bade begrensningene i utbredelsen av bransjenormer og reaksjonsmulighetene medfgrer at
heller ikke dette tiltaket kan antas & veere tilfredsstillende. P& denne bakgrunn ma det derfor
kunne konkluderes med at de tre nevnte virkemidlene trolig i liten grad avlaster
Datatilsynet fordi virkemidlene har begrenset innvirkning pa etterlevelsen av

personopplysningsloven med forskrifter.

Det er derfor interessant a studere det fjerde avlastningstiltaket neermere, nemlig den
frivillige ordningen med at behandlingsansvarlig kan peke ut et personvernombud. For &
sette personvernombudsordningen inn i riktig perspektiv, velger jeg ferst a ta for meg
personverndirektivets bestemmelser som har relevans for personvernombud. Dette fordi det
er personverndirektivet som ligger til grunn for muligheten for meldefritak ved utpeking av

personvernombud.

37

http://www.datatilsynet.no/upload/Dokumenter/saker/2008/Bransjenorm%20POL%20versjon%201%203%20
3%20av%2006%2003%202008.pdf.
% »Bransjenorm for behandling av personopplysninger i den norske inkassobransjen” side 10.
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4 Personverndirektivets bestemmelser om personvernombud

Hovedregelen ved behandling av personopplysninger er meldeplikt, noe som er slatt fast i
personverndirektivet artikkel 18 nr. 1. Meldeplikten er ett av tiltakene i EU for & sgke a
ivareta personvernet i hele EU/E@S, og samtidig apne for fri flyt av personopplysninger
innenfor de grenser som settes av dette og andre direktiver, samt andre forpliktene traktater
og konvensjoner. Bestemmelsen palegger det enkelte land & fastsette regler om meldeplikt
til tilsynsmyndigheten fgr den behandlingsansvarlige eller dennes representant igangsetter
behandling av personopplysninger.

Hva gjelder personvernombudsordningen er det hovedsakelig personverndirektivet
artikkel 18 nr. 2 som er relevant a se hen til, men denne bestemmelsen ma sees i
sammenheng med sarlig artikkel 18 nr. 1 og nr. 5. For a forsta den norske
gjennomfgringen av muligheten til & oppnevne personvernombud, har jeg funnet det
hensiktsmessig i dette kapittel & lede leseren igjennom strukturen i personverndirektivet
artikkel 18. For a belyse artikkel 18 er det ogsa ngdvendig a vise til enkelte andre

direktivbestemmelser samt direktivets fortale.

Artikkel 18 er systematisert slik at hovedregelen om meldeplikt slas fast i nr. 1.
Medlemsstatene i EGS ma som falge av artikkel 18 nr.1 innfare regler om at
behandlingsansvarlig eller dennes representant forut for behandling ”...som helt eller
delvis utferes elektronisk...” skal melde ifra til tilsynsmyndigheten etter artikkel 28.
Datatilsynet og Personvernnemnda er de norske tilsynsmyndighetene, jfr.

personopplysningsloven § 44 (1).

Artikkel 18 nr. 2 til og med nr. 4 apner for at den enkelte medlemsstat kan gi meldefritak
eller forenklet meldeplikt. Det farste vilkaret i artikkel 18 nr. 2 som kan gi grunnlag for &
frita for eller forenkle meldeplikten, er at myndighetene i det enkelte land identifiserer
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kategorier av behandlinger der det ikke anses sannsynlig at den registrertes rettigheter eller
friheter krenkes.

Myndighetene kan ogsa unnta behandlingsansvarlig fra meldeplikt dersom denne utpeker
en person som skal ha ansvar for beskyttelse av personopplysninger - i Norge kalt
”personvernombud”. Det kan sparres om dette forutsetter at muligheten for meldefritak
etter farste strekpunkt ogsa benyttes. Artikkel 18 nr. 2 farste strekpunkt sier imidlertid i
siste setning ”..., og/eller...”. Fritak fra meldeplikt etter andre strekpunkt kan fglgelig bade
komme i tillegg til, eller veere alternativ til, fritaksmuligheten etter farste strekpunkt.
Dersom myndighetene velger a benytte muligheten av a innta bestemmelser om fritak for
meldeplikt for behandlingsansvarlige som utpeker et personvernombud, oppstilles i de to

siste strekpunktene i artikkel 18 hvilke oppgaver ombudet skal inneha.

Personvernombudets hovedoppgave er a sikre at de nasjonale kravene til den
behandlingsansvarlige - som falger av personopplysningsloven med forskrifter - etterleves
internt. Artikkel 18 fastslar at dette skal gjgres pa en uavhengig mate, men gir ikke noen
nermere utdypning av hva som ligger i dette uttrykket. Noe veiledning finner vi i fortalen
punkt 49 som kommenterer bakgrunnen for a apne for fritak fra meldeplikten i artikkel

18 nr. 1. Siste del av dette punktet omhandler fritak dersom behandlingsansvarlig har
utpekt et personvernombud. Her utdypes hva som ligger i “uavhengig”, nemlig at vervet
skal kunne utfgres i full uavhengighet uansett om personen er tilsatt hos den
behandlingsansvarlige eller ikke. Denne utdypningen av hva uavhengigheten betyr, far
betydning for tolkningen av personopplysningsforskriften § 7-12. Jeg kommer tilbake til
dette i kapittel 5.

Etter artikkel 21 nr. 2 skal tilsynsmyndighetene fare et register over de behandlinger som er
meldt, med minimum de opplysningene som er opplistet i personverndirektivet artikkel

19 nr. 1 litra a til litra e. Etter artikkel 18 nr. 2 fjerde strekpunkt kreves at
personvernombudet skal fgre et register med tilsvarende opplysninger som nevnt i artikkel

21 nr. 2. Artikkel 21 nr. 2 fastslar at tilsynsmyndighetenes register skal vare offentlig
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tilgjengelig. Et tilsvarende krav til at personvernombud skal la registeret vaere offentlige
tilgjengelig er ikke nedfelt i artikkel 18 nr. 2 fjerde strekpunkt.

Det vil ikke vaere direktivstridig for den enkelte stat & innta et krav om at virksomheter uten
meldeplikt ogsa ma ha registeret offentlig tilgjengelig, siden dette ikke ville innskrenke
eller forby den frie utvekslingen mellom medlemsstatene av personopplysninger, jfr.

personverndirektivet artikkel 1 nr. 2, og heller ikke vil krenke den enkeltes personvern.

Spersmalet er om offentlig tilgjengelighet er & anse som et krav som ma innfortolkes i
artikkel 18 nr. 2 fjerde strekpunkt. Dette sparsmalet er relevant a stille fordi dette vil ha
betydning for hva slags plikter personvernombud ma ilegges gjennom den nasjonale

reguleringen for at direktivets krav til personvernombud skal oppfylles.

Formalet med registeret er etter artikkel 18 fjerde strekpunkt a sikre at det ikke er
sannsynlig at behandlingene vil krenke de registrertes rettigheter og friheter. Dette formalet
kan oppnas uten at registeret er offentlig tilgjengelig, for eksempel ved & sende ut
informasjon til de registrerte. Artikkel 21 nr. 1 slar imidlertid fast at medlemsstatene skal
... treffe tiltak for & sikre at behandlingene er offentlig tilgjengelige”. Dette palegget ma
sla igjennom, slik at det ma kunne konkluderes med at personvernombud tilsvarende ma la

registeret veere offentlig tilgjengelig.

De opplysningene som ma vaere offentlig tilgjengelig er, foruten navn og adresse pa den
behandlingsansvarlige/dennes representant og hva som er formalet med behandlingen,
hvilke kategorier de registrerte er delt inn etter og hva som registreres om disse. | tillegg
skal det opplyses hvem opplysningene kan bli videreformidlet til, samt planlagte

overfgringer av opplysninger til tredjestater.
Det kan sparres hva personverndirektivet mener med “tredjestater”. Uttrykket defineres

ikke 1 artikkel 19. Direktivets fortale punkt 56 sier at ”... Det personvern som ved dette

direktiv sikres innenfor Fellesskapet, hindrer ikke overfagring av personopplysninger til
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tredjestater som serger for et tilstrekkelig verneniva...”. En antitetisk tolkning av denne
setningen tilsier at direktivet med ordet “’tredjestater” ma mene land som ikke er en del av
EJS. Overfaring av personopplysninger til tredjestater er for gvrig regulert i

personverndirektivet kapittel V.

Personverndirektivet artikkel 18 nr. 2 farste avsnitt slar fast at det kan gis regler om
forenklet melding eller meldefritak “bare i falgende tilfeller og pa falgende vilkar (min
kursiv)”. Med denne formuleringen har EU slatt fast at det ikke er anledning for den
enkelte stat til selv & avgjere om eventuelt andre tilfeller med meldeplikt skal kunne unntas
fra eller gis forenklet meldeplikt, og det kan sparres om arsaken til dette.

Personverndirektivet apner for at den enkelte stat skal ha et visst spillerom i forbindelse
med den nasjonale gjennomfgringen av personverndirektivet, jfr. fortalen punkt 9.
Personverndirektivet artikkel 5 slar fast at den enkelte stat innenfor rammen av
bestemmelsene i kapittel 11 —som artikkel 18 er plassert i - skal fastsette mer ngyaktig
hvilke vilkar som ma oppfylles for at behandlingen av personopplysninger skal veere lovlig.
Dette taler isolert sett for at den enkelte stat burde kunne gi meldefritak ogsa i andre
tilfeller, som for eksempel a fastsette egne nasjonale krav til personvernombudets
oppgaver.

Personverndirektivet artikkel 1 nr. 2 setter likevel en grense for hvor langt den enkelte stat
kan foreta individuell regulering av behandlingen av personopplysninger. Den frie flyt av
personopplysninger mellom medlemsstatene ma ikke innskrenkes eller forbys med

begrunnelse i det vern som er fastsatt i samme artikkel nr. 1.
Formalet med personverndirektivet fremgar seerlig av fortalen punkt 3, som viser til

traktatens artikkel 7 A. Dette er Traktat om opprettelse av det europeiske fellesskap, som i

artikkel 7 A - som etter revisjon er flyttet til artikkel 14 - fastslar at det indre markedet skal
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veere et omrade uten indre grenser. *° Bestemmelsen skal sikre fri bevegelighet av personer,

tjenester og kapital i tillegg til fritt varebytte.

Fortalen punkt 3 slar fast at for & oppfylle dette malet er det ngdvendig at ogsa
personopplysninger kan overfares fritt. Samtidig er det viktig at dette gjares pa en mate
som sikrer det enkelte menneskes grunnleggende rettigheter og friheter — seerlig retten til
privatlivets fred - som er beskrevet i personverndirektivets fortale punkt 10. Innenfor disse

rammene kunne man ogsa tenke seg muligheten av ytterligere muligheter for meldefritak.

Dersom et land apner for ytterligere fritaksmuligheter fra meldeplikt, som for eksempel
andre krav til personvernombud enn det som fglger av personverndirektivet artikkel 18,
ville det vanskelig kunne sies at slike regler begrenser den frie bevegelsen av

personopplysninger innen E@S.

Imidlertid ville det kunne komme i konflikt med kravet om a respektere individenes
grunnleggende rettigheter og friheter. For at personverndirektivets formal om & ivareta
personvernet skal veere effektivt, kan ikke omradene som unntas meldeplikt vere for
omfattende. Arsaken til begrensningen som EU her har satt ma derfor antas & vere at
hensynet til den enkeltes personvern ngdvendiggjer klare og begrensede

unntaksmuligheter.

Det er derfor et minimumskrav at den enkelte stats personvernombud innehar de oppgavene
som personverndirektivet artikkel 18 nr. 2 tredje og fjerde strekpunkt forutsetter, noe som
ogsa falger av formuleringen ... serlig har til oppgave...” i artikkel 18 nr. 2 andre
strekpunkt. Det enkelte land kan fglgelig fastsette ytterligere plikter for personvernombud,
bare begrenset av at pliktene ikke kan motvirke den frie flyten av personopplysninger innad
i E@S.

% Hamre og Stemshaug (2004) side 57.
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Artikkel 18 nr. 5 apner for at landets myndigheter kan fastsette at ogsa ikke-elektronisk
behandling av personopplysninger skal omfattes av meldeplikt. Norge har funnet grunn til &
benytte denne muligheten, og i personopplysningsloven § 31 (1) litra b fremgar at ogsa
manuelle behandlinger av personopplysninger skal innmeldes til Datatilsynet, men bare

dersom opplysningene er ”sensitive”.

Artikkel 18 nr. 2 omhandler mulige unntak fra meldeplikten etter artikkel 18 nr. 1, det vil si
behandling som utfares helt eller delvis elektronisk. Meldeplikt for ikke-elektronisk
behandling av personopplysninger er ikke nevnt for i artikkel 18 nr. 5. Det kan derfor stilles
sparsmal ved om ikke-elektronisk behandling av personopplysninger kan unntas fra
meldeplikten nar det utpekes personvernombud dersom en stat har valgt at meldeplikten i

utgangspunktet skal omfatte ogsa slike opplysninger.

Utgangspunktet er at det ikke er meldeplikt for behandling av ikke-elektroniske
personopplysninger. Det er da ikke logisk at det ikke skulle vaere anledning til & gi
meldefritak for ikke-elektroniske personopplysninger dersom virksomheter i en stat — som
frivillig har valgt a hgyne beskyttelsesnivaet for de registrerte utover det som kreves fra EU
— utpeker personvernombud. Nar en stat kan velge om den vil utvide meldeplikten, ma
staten ogsa kunne fastsette vilkar for og unntak fra plikten. I Norge vil personvernombud
falgelig fare fortegnelse over helt eller delvis elektronisk behandling av

personopplysninger, og ikke-elektronisk behandling av sensitive personopplysninger.

Som redegjort for i kapittel 3, har andre virkemidler for a avlaste Datatilsynet og a sikre
etterlevelsen av personvernbestemmelsene vist seg a ha begrenset effekt. Personvernombud
kan, som tidligere omtalt, gke virksomhetenes interne kunnskap om
personvernbestemmelsene og skal samtidig avlaste Datatilsynet gjennom at tilsynet ikke
skal motta meldinger om behandling av personopplysninger. Det er derfor interessant a ta
for seg hvordan Norge har benyttet muligheten personverndirektivets apner for med
personvernombud, herunder foreta en rettslig analyse av personopplysningsforskriften

8 7-12 og sammenligne med personverndirektivet og praksis etablert av Datatilsynet.
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5 Personvernombudsordningen som mulig unntak fra meldeplikten

Som redegjort for i kapittel 4 om personverndirektivet, skal personvernombudet - for &
beskytte personopplysninger — serlig ha til oppgave a sikre den interne etterlevelsen av
landets regler for personvern og fere et offentlig tilgjengelig register over de behandlinger

som utfares av behandlingsansvarlig.

Denne muligheten er fulgt opp i personopplysningsforskriften § 7-12 som lyder som falger:
”Datatilsynet kan samtykke i at det gjares unntak fra meldeplikt etter
personopplysningsloven 8§ 31 farste ledd, dersom den behandlingsansvarlige utpeker et
uavhengig personvernombud som har i oppgave a sikre at den behandlingsansvarlige
fglger personopplysningsloven med forskrift. Personvernombudet skal ogsa fgre en oversikt

over opplysningene som nevnt i personopplysningsloven § 32”.

Personvernombud er for gvrig nevnt i personopplysningsforskriften 8 7-27 som omhandler
forskningsprosjekter. Enkelte forskningsprosjekter kan unntas fra konsesjonsplikt hvis de
er anbefalt av personvernombudet. Denne delen av ombudsfunksjonen vil ikke bli
behandlet i denne masteroppgaven siden fokus er satt pa den generelle

personvernombudsordningen som kan gi fritak fra meldeplikten.
Jeg vil i dette kapittelet — etter & ha sett pa de spgrsmal som reiser seg rundt godkjenningen

av et personvernombud — drgfte ombudets uavhengige stilling, oppgaver og juridiske

ansvar.
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5.1 Godkjenning av personvernombud

| praksis skjer godkjenning av personvernombud ved at behandlingsansvarlig sender inn et
sgknadsskjema som opplyser om behandlingsansvarlig, personvernombudet og dennes
stilling. Ut fra dette avgjer Datatilsynet om det skal gis unntak fra meldeplikten. Formelt
sett ma Datatilsynet godkjenne personvernombudet for at virksomheten skal bli unntatt fra

meldeplikten.

Personopplysningsforskriften sier uttrykkelig at det er Datatilsynet som er personelt
kompetent til & innvilge eller avsla en sgknad om meldefritak. Datatilsynet er et uavhengig
forvaltningsorgan som ikke skal instrueres av verken Kongen eller departementet, jfr.
personopplysningsloven § 42 (1). | overensstemmelse med denne tilsiktede uavhengigheten
foreligger det heller ikke noen generell instruks for Datatilsynet, og Kongen og
departementet kan heller ikke instruere Datatilsynet i hvordan enkeltsaker skal avgjeres
eller omgjere fattede vedtak. Loven nevner ikke uttrykkelig spgrsmalet om Kongen eller
departementet selv kan overta behandlingen av en enkeltsak, men hensynet til Datatilsynets
uavhengighet og hensynet til harmoni i systemet taler for at dette behandles pa samme

mate.

Det kan reises spgrsmal ved om Datatilsynet har en diskresjonzr skjgnnsmessig adgang til
a akseptere et personvernombud i den forstand at det gir grunnlag for a frita fra
meldeplikten, eller om kompetansen er ”lovbunden” slik at Datatilsynet er forpliktet til
godkjenne personvernombudet og frita fra meldeplikten dersom vilkarene er oppfylt. Dette
kan ogsa formuleres som et spgrsmal om domstolen kan overprgve Datatilsynets konkrete

skjgnnsutgvelse, eller ikke.

Ordlyden i forskriften, der ordet “kan” brukes, taler for at Datatilsynet har en diskresjonar
kompetanse til & akseptere et personvernombud som grunnlag for unntak fra meldeplikten.
Begrunnelsen for dette er at lovgiver bruker dette ordet i de tilfeller hvor diskresjonaert

skjenn er tilsiktet. Det er imidlertid ikke alltid ordet kan” betyr frihet til & skjonne, for
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lovgiver er ikke alltid bevisst denne spesielle juridiske forstaelsen, og bruker uttrykket ogsa
i tilfeller hvor de ikke har vurdert om den tildelte kompetansen skal veere diskresjoneer.

| dette tilfellet er ordene forskriften benytter til & angi vilkarene for & akseptere et
personvernombud vage og til dels skjgnnspregede. Ordlyden taler om at
behandlingsansvarlig ma ha utpekt en person som ma vare “uavhengig”, samt hvilke
oppgaver vedkommende skal ha. Dette er spgrsmal som i forholdsvis liten grad egner seg
for rettslig bedgmmelse, og hvor Datatilsynet som fagkyndig organ er det naermeste til &
vurdere om det bar gjgres unntak fra meldeplikten eller ikke i det enkelte tilfellet. Dette

taler for at domstolene ikke bgr kunne overprgve Datatilsynets skjann.

| tillegg kan det nevnes at det heller ikke vil veere sarlig kostnadseffektivt & bringe et
avslag inn for domstolene, i og med at den behandlingsansvarlige alternativt og med
betydelig mindre utgifter, kan sgke pa nytt. Behandlingsansvarlig kan da sgrge for &
tilfredsstille Datatilsynets krav bedre, herunder forbedre dokumentasjonen av det konkrete
personvernombudets kompetanse. Dette taler for at Datatilsynet bar ha et betydelig fritt
skjgnn ved valget av hvilke personvernombud som tilfredsstiller lovens krav, og i hvilke
tilfeller det ber tillate fritak fra meldeplikten.

Tilsynet kan derfor utgve et diskresjonert skjgnn i vurderingen av om unntak fra
meldeplikten skal gis. Behandlingsansvarlig har felgelig ikke noen rett til & bli unntatt fra

meldeplikten selv om det utpekes et personvernombud for virksomheten.

Selv om det er opp til Datatilsynet om unntak fra meldeplikten skal gis, ma eventuelle
avslag begrunnes jfr. forvaltningsloven kapittel V, og avslaget ma ligge innenfor lovens
grenser. Ved vurderingen av om vedtaket er lovmessig oppstar spgrsmalet om domstolene

har prgvingsrett eller om forvaltningen har et fritt skjgnn, som behandlet ovenfor.

Selv om forvaltningen har et fritt skjgnn, kan domstolene alltid prgve om vedtaket er et

utslag av myndighetsmisbruk. Myndighetsmisbruk, det vil si avslag som bygger pa
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utenforliggende hensyn, innebarer usaklig forskjellsbehandling, er preget av vilkarlighet
eller ender i ut i et grovt urimelig resultat, faller inn under den kontroll domstolene kan
foreta av forvaltningens skjgnnsutgvelse.*® Dersom Datatilsynets vedtak faller inn under
slik myndighetsmisbruk, kan felgelig domstolene kjenne vedtaket ugyldig, jfr. Grunnloven

§ 88 og rettspraksis.

Det neste spgrsmalet er om Datatilsynets vedtak kan paklages til Personvernnemnda. Som
tidligere nevnt i kapittel 2 er Personvernnemnda klageinstans for vedtak fattet av
Datatilsynet. Det rettslige grunnlaget er personopplysningsloven § 43 (1), som viser til § 42
siste ledd. 1 § 42 siste ledd opplistes de paragrafer klageretten gjelder i forhold til, men § 31
—som i fjerde ledd blant annet gir hjemmel til & i forskrift gjere unntak fra meldeplikten -
er ikke en av disse. Det kan derfor sparres om lovgiver har ment & avskjaere klageadgangen

i tilfeller der Datatilsynet har avslatt ssknad om meldefritak.

Personopplysningsforskriften § 10-1 (1) gir Personvernnemnda en generell kompetanse til
a behandle klage over Datatilsynets enkeltvedtak etter personopplysningsforskriften i

tillegg til kompetansen etter personopplysningsloven § 42 (4).

Fritak fra meldeplikten kan sies a gi behandlingsansvarlig og personvernombud bade
rettigheter i form av & slippe & gi melding om behandling av personopplysninger, og plikter
i form av oppgaver for personvernombudet. Vedtak som gjelder rettigheter eller plikter til
en eller flere bestemte personer, er definert som enkeltvedtak i forvaltningsloven § 2 litra b.
Siden personvernombudsordningen er regulert i forskriften, og faller inn under definisjonen
av enkeltvedtak, ma konklusjonen derfor bli at behandlingsansvarlig kan klage et avslag pa
sgknad om meldefritak inn for Personvernnemnda.

Datatilsynet har en generell inngrepskompetanse etter personopplysningsloven § 46.** |
tillegg har tilsynet etter § 42 (3) nr. 3 kompetanse til a kontrollere at lover og forskrifter

“0 Aulstad (2008) side 262.
* Schartum og Bygrave (2006) side 87.
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vedrgrende behandling av personopplysninger blir fulgt. Dette medferer at Datatilsynet er
gitt kompetanse i forhold til hvordan personopplysningsloven og
personopplysningsforskriften skal tolkes. Dette far betydning for personvernombud bade i
forhold til vurderingen av om et utpekt personvernombud vil kunne oppfylle vilkarene etter
personopplysningsforskriften § 7-12, og for den konkrete tolkningen av
forskriftsbestemmelsen.

Som en konsekvens av sin s&rlige kompetanse og at forskriftsbestemmelsen er uklar, har
Datatilsynet utdypet personvernombudets oppgaver slik det har tolket bestemmelsen.*?
Disse oppgavene har Datatilsynet gjort rede for bade i vedtaksbrevet il
behandlingsansvarlige som unntas fra meldeplikten, og mer utfyllende i sitt
veiledningshefte ’PERSONVERNOMBUD. Ombudets rolle og alrbeidsoppgaver”.43

5.1.1 Relasjonen mellom Datatilsynet og personvernombudet

Dersom man blir innvilget meldefritak, mottar behandlingsansvarlig et vedtaksbrev. | dette
brevet gjeres det i punkt 1 oppmerksom pa at meldefritaket er gitt pa det vilkaret at
personvernombudet som er utpekt er egnet til ... ,pa en uavhengig mate, a vurdere om
behandlingsansvarlig overholder reglene i personopplysningsloven”. Deretter listes
oppgavene personvernombudet skal utfare - og som Datatilsynet setter som vilkar for

meldefritaket — opp i punkt 2.

Disse oppgavene er ordrett fglgende:
a. pase at behandlinger av personopplysninger blir meldt til ombudet, og at
meldingene inneholder korrekte og tilstrekkelige opplysninger,
b. fare en systematisk og offentlig tilgjengelig fortegnelse over behandlingene,

*2 Se kapittel 2 hvor det problematiseres rundt lovens uklarhet og Datatilsynets veiledningshefte.
43

http://www.datatilsynet.no/upload/Personvernombud/Veileder%20for%20personvernombud_m_skjema.pdf.,
se vedlegg ”Mal for vedtaksbrev fra Datatilsynet”
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c. pase at behandlingsansvarlig har et system for internkontroll som tilfredsstiller
personopplysningslovens § 14, jf. personopplysningsforskriftens kapittel 3,

d. bista de registrerte med 4 ivareta deres rettigheter etter reglene om behandling av
personopplysninger,

e. papeke brudd pa personopplysningsloven overfor behandlingsansvarlig,

f. gi Datatilsynet opplysninger dersom tilsynet ber om det, herunder foreta
undersgkelser i konkrete saker,
holde seg orientert om utviklingen innen personvern, og

h. gi rad og veiledning til behandlingsansvarlig om behandling av personopplysninger

og reglene for dette”.

| vedtaksbrevet punkt 3, 4 og 5 opplyses om at behandlingsansvarlig ikke fritas for sitt
ansvar for at reglene i personopplysningsloven overholdes selv om ordningen med
personvernombud er innfart, om plikt til & informere Datatilsynet dersom virksomheten
bytter personvernombud eller avslutter ordningen, samt at Datatilsynet forbeholder seg

retten til & omgjgre vedtaket.

Auvslutningsvis i vedtaksbrevet opplyser Datatilsynet om at vedtaket er 4 anse som et
enkeltvedtak i forvaltningslovens forstand, og falgelig kan paklages. Som tidligere slatt fast
gir vedtaket om fritak fra meldeplikt “rettigheter eller plikter til en eller flere bestemte
personer”, slik at det faller inn under definisjonen av enkeltvedtak i forvaltningsloven § 2

litra b.

De oppgavene som personvernombudet palegges i henhold til vedtaksbrevet fra
Datatilsynet, kan synes a ga noe lengre enn oppgavene som palegges ombudet i
personopplysningsforskriften § 7-12. Noen av oppgavene kan sies a fglge implisitt av
oppgavene etter § 7-12, mens andre oppgaver, som for eksempel plikten til a gi
Datatilsynet opplysninger og foreta undersgkelser pa tilsynets foresparsel, vanskelig kan
innfortolkes i § 7-12.
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Det kan derfor spgrres om Datatilsynet har kompetanse til & palegge personvernombud
oppgaver som ikke er direkte hjemlet i forskriften, og som heller ikke er palagt noen andre

etter personopplysningsloven.

De ufravikelige vilkarene for personvernombud er de betingelsene som oppstilles i
personopplysningsforskriften § 7-12. Sparsmalet blir derfor om disse vilkarene er

uttemmende, eller om ytterligere plikter kan palegges i vedtaket fra Datatilsynet.

Nar det et stykke pa vei beror pa forvaltningens skjgnn om en sgknad skal innvilges, har
det i juridisk teori veert enighet om at forvaltningen har en viss kompetanse til a sette vilkar
til en ellers begunstigende avgjarelse.* Dette gjelder ogsé der det ikke er klar hjemmel i
loven for dette, men eventuelle vilkar som stilles ma ha saklig sammenheng med vedtaket

og ikke vare uforholdsmessig tyngende sett i forhold til det som oppnés.*

Alle vilkarene som stilles av Datatilsynet i vedtaksbrevet ma kunne sies & bygge opp under
lovens formal om & beskytte den enkeltes personvern mot krenkelse og at
personopplysninger blir behandlet i samsvar med grunnleggende personvernhensyn, jfr.
personopplysningsloven § 1, og falgelig ha saklig sammenheng med vedtaket. Dette taler

for at vilkarene ma aksepteres.

Pa den annen side kan det sparres om ikke for eksempel kravet om at personvernombudet
ma utlevere opplysninger og foreta undersgkelser for Datatilsynet kan sies a veere
uforholdsmessig tyngende for personvernombudet, jfr. draftelse nedenfor. I sa tilfelle kan
dette vilkaret matte falle bort. For at dette skal skje, ma enten Datatilsynet frivillig fjerne
eller endre vilkaret, eventuelt ma Personvernnemnda eller domstolen gi en eventuell klager

medhold i at vilkaret er uforholdsmessig tyngende.

* Eckhoff og Smith (2003) side 375.
** Eckhoff og Smith (2003) side 377.
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| Sverige ma ikke den behandlingsansvarlige sgke om a bli unntatt fra meldeplikten nar det
er utpekt et personvernombud for virksomheten. Etter den svenske modellen skal den
behandlingsansvarlige gi melding til Datainspektionen, som da kun skal registrere
meldingen om at virksomheten har fatt personvernombud. Denne ordningen er mer

arbeidsbesparende for tilsynsmyndighetene enn den norske sgknadsordningen.

Nar personvernombudets oppgaver er hjemlet i selve loven, er det ikke behov for & sende ut
et vedtak med opplisting av ombudets ansvarsomrader som vilkar for & samtykke. Dersom
personvernombudet ikke oppfyller sine plikter etter loven, vil unnlatelsen veere et lovbrudd.
Dette til forskjell fra den norske ordningen hvor Datatilsynet - som fglge av den uklare
forskriftsbestemmelsen®® - har foretatt en tolkning av hva som ligger i formuleringen i

personopplysningsforskriften § 7-12.

Det tolkningsresultatet Datatilsynet har kommet til er ikke innlysende for utenforstaende.
For & sikre seg at ombudene utfarer de oppgavene Datatilsynet mener tilligger
ombudsfunksjonen, er det ngdvendig a fatte enkeltvedtak der forutsetningene for vedtaket

er listet opp. Dette vil bli dragftet neermere i det falgende.

5.1.2 Avtaleforholdet mellom behandlingsansvarlig og personvernombudet

Personopplysningsforskriften § 7-12 sier ikke noe om det interne avtaleforholdet mellom
behandlingsansvarlig og personvernombudet. | Datatilsynets veiledningshefte punkt 5
anbefales det at oppgavene kontraktsfestes eller nedfelles i en stillingsbeskrivelse, men

dette er en anbefaling og ikke et krav.

Falgelig kan en virksomhet ha et personvernombud uten at det foreligger noen formell
avtale. En slik situasjon er nok mest aktuell internt i virksomheter som fglge av ombudet
da er ansatt i virksomheten, og dermed underlagt arbeidsavtale og arbeidsgivers

styringsrett. Eksterne ombud vil derimot trolig i stor grad knyttes til virksomheten nettopp i

*® Se kapittel 2 hvor det problematiseres rundt behovet for veilednings- og informasjonsvirksomhet.
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stilling av & vaere personvernombud, noe som medfarer at avtalen dem imellom naturlig vil

dreie seg om ombudstillingen.

Fordelen med a formalisere avtaleforholdet, er at bade behandlingsansvarlig og

personvernombud far klarlagt hvilke krav og forventninger som skal oppfylles.

5.2 Ombudets uavhengige stilling

Personopplysningsforskriften 8 7-12 oppstiller et krav om at ombudet skal vere

“uavhengig”. Ordet “uavhengig” er et vagt begrep som ma tolkes.

De norske forarbeidene behandler ikke personvernombudsordningen utover a apne for
muligheten av & innfare en slik ordning, og falgelig er det ikke drgftet hva lovgiver legger i
dette kravet. Siden det er en presumsjon for at norske myndigheter gnsker & opptre i
samsvar med EUs E@S-relevante direktiver jfr. den tidligere omtalte
homogenitetsmalsettingen for E@S-avtalen, er det naturlig a ga til personverndirektivet for

a avklare hva som ligger i ordet “uavhengig”.

Etter den norske oversettelsen av personverndirektivet har personvernombudet etter
artikkel 18 nr. 2 tredje strekpunkt sarlig i oppgave ... p& en uavhengig mate a sikre den
interne anvendelse av de nasjonale bestemmelsene fastsatt i henhold til dette

direktiv,...(min kursiv)”.

Jeg har drgftet direktivets krav til at personvernombudets oppgaver skal utfares pa “en
uavhengig mate” i kapittel 4. Med stgtte i personverndirektivets fortale punkt 49 siste
punktum, konkluderte jeg med at denne formuleringen stiller et krav om at ombudet skal
kunne utfgre sitt verv i full uavhengighet. Folgelig ma kravet til "uavhengig” i
personopplysningsforskriften innebzre et krav om at personvernombudet i utfarelsen av
ombudsfunksjonene ikke skal kunne la seg pavirke av utenforliggende hensyn. Ombudet er
for eksempel ikke uavhengig om vedkommende frykter reaksjoner fra andre i virksomheten

dersom ombudet ma foreta handlinger som kan oppleves negativt internt i virksomheten.
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I ’KLAGESAK 2004/06: Klage pa Datatilsynets vedtak om at Ulleval Universitetssykehus
ved personvernombudet ikke selv far oppbevare koblingsngkler for forskningsprosjekter”
ble, som nevnt i kapittel 2, personvernombudet ikke ansett tilstrekkelig uavhengig til a
oppbevare koblingsngklene. VVedtaket ble blant annet begrunnet i at personvernombudet
kunne instrueres av ledelsen ved sykehuset.

Nar tilsynsmyndighetene i denne saken ikke stilte sparsmal ved om personvernombudet var
tilstrekkelig uavhengig til a veere personvernombud, men fant at ombudet ikke var
tilstrekkelig uavhengig til & kunne oppbevare koblingsngkler i forskningsprosjekter pa
grunn av arbeidsgivers instruksjonsmyndighet, medferer dette at kravet til uavhengighet
kan sies & vere relativt. Grensene for begrepets relativitet vil kunne avklares naeermere
gjennom fremtidige vedtak i Datatilsynet og Personvernnemnda. Forelgpig kan det — ut fra
Personvernnemndas begrunnelse - veare grunn til a anta at det settes et strengere krav til
uavhengighet der personopplysningene som behandles er sensitive. Jo mer sensitive

opplysningene er, desto strengere er kravet til uavhengighet.

Det er etter personverndirektivet artikkel 18 nr. 2 tredje strekpunkt i forhold til oppgaven a
sikre at virksomheten overholder de nasjonale reglene for personvern at
personvernombudet skal vaere uavhengig. Der det avdekkes brudd pa
personopplysningsloven vil det kunne vere avgjgrende at personvernombudet har en sa
uavhengig stilling at vedkommende kan foreta de handlinger som er ngdvendige, og falge
opp at feilene rettes, uten frykt for reaksjoner fra behandlingsansvarlig.

Det er lite sannsynlig at oppgaven med a fare register over virksomhetens behandling av
personopplysninger, som behandles i personverndirektivet artikkel 18 nr. 2 fjerde
strekpunkt, skal kunne pavirkes av om ombudet er “uavhengig” eller ikke. Skillet mellom

kravet til uavhengighet for de to oppgavene ma derfor kunne anses fornuftig.
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Kravet om uavhengighet innebarer at personvernombud ikke skal kunne instrueres av
overordnede i hvordan oppgaven med & sikre at behandlingsansvarlig overholder
bestemmelsene om personvern skal utfgres. | en organisasjonsmodell vil dette bety at
personvernombudet — i hvert fall for den del av stillingsstarrelsen som skal brukes som
personvernombud — ma inneha en stilling som i forhold til ledelse, ansatte og
utenforstaende gir selvstendighet og autoritet. Dette er ogsa i trad med Datatilsynets

vurdering i veiledningsheftet punkt 3.2 om personvernombud.

Avhengig av organisasjonens form og starrelse, foreslar Datatilsynet at dette eksempelvis
kan veere arkivleder, juridisk- eller IT-ansvarlig, revisor eller advokat. Selv om dette kun er
forslag fra Datatilsynet pa stillinger som kan anses som tilstrekkelig uavhengige til at rollen
som personvernombud kan fylles pa en tilfredsstillende mate, vil det kunne virke farende

for hvem som utpekes av behandlingsansvarlig.

De fleste i en organisasjon, med unntak av toppledelsen, vil pa en eller annen mate sta i en
avhengig stilling til andre i virksomheten. Dersom man forutsetter at personvernombudet
organisasjonsmessig stilles utenfor linje for den stillingsstarrelsen som skal benyttes til
ombudsfunksjonene, kan det likevel problematiseres rundt om ombudet reelt sett vil veere
uavhengig. Dette er fordi de handlinger et ombud foretar seg, og som ikke anses positive av
behandlingsansvarlig, kan fa konsekvenser for opprykksmuligheter, lgnnsgkning, anseelse
etc. Et eksternt personvernombud risikerer ikke tilsvarende konsekvenser, men lgper en
risiko for & miste avtalen med behandlingsansvarlig, noe som igjen kan fa betydning for
dennes handlingsvalg. Det vil bade for eksterne og interne personvernombud veere

personavhengig om slike utenforliggende hensyn vektlegges.

Et moment i uavhengighetsvurderingen kan veere hvilke regler for oppsigelse som gjelder i
avtalen mellom behandlingsansvarlig og personvernombudet, herunder kanskje serlig
lengden pa avtalens oppsigelsestid, slik at lang oppsigelsestid tilsier at det foreligger starre
grad av uavhengighet og motsatt.
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5.3 Personvernombudets oppgaver

Jeg vil i det falgende drgfte personvernombudets oppgaver etter
personopplysningsforskriften § 7-12. Som konkludert i rettskildekapittelet vil serlig
personverndirektivet og etablert praksis veere de mest aktuelle kildene for a belyse

omfanget av oppgavene.

5.3.1 Fgre oversikt over behandlinger

Det falger av personopplysningsforskriften 8 7-12 at personvernombudet skal fgre en
oversikt over opplysningene som er nevnt i personopplysningsloven § 32, og som tilsvarer
oversikten Datatilsynet farer for virksomheter uten personvernombud.

Datatilsynet skriver i veiledningsheftet punkt 6.1 at personvernombudet skal motta
meldingene, det vil si at tilsynet forutsetter at det skal sendes tilsvarende meldinger til
ombudet som det etter hovedregelen skal sendes til Datatilsynet. Det kan sparres om det
ikke er likegyldig hvordan opplysningene innhentes, sa lenge personvernombudet sgrger

for & fare oversikten som er krevd etter personopplysningsforskriften § 7-12.

Personopplysningsforskriften skriver ikke noe om hvordan personvernombudet skal fa de
ngdvendige opplysningene. Dette kunne i utgangspunktet apne for bade at
personvernombudet selv innhenter opplysningene gjennom aktiv oppfelging av
behandlingene av personopplysninger i virksomheten, eller at det utarbeides melderutiner i

virksomheten.

Det kan imidlertid vaere vanskelig og krevende for et personvernombud a selv ha ansvaret
for & innhente opplysninger om nye eller endrede behandlinger, og vere sikker pa a ha full
oversikt. For a sikre at oversikten over behandlingene er mest mulig komplett, ma det antas
a veere mest hensiktsmessig at behandlingene meldes inn til ombudet pa tilsvarende mate

som virksomheter uten personvernombud sender meldinger til Datatilsynet.
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Ut fra personverndirektivets fortale punkt 49, der det star skrevet at fritak fra meldeplikten
kan gis i tilfeller der det kan slas fast av at behandlingen sannsynligvis ikke vil kunne
krenke de registrertes rettigheter eller friheter, kan det synes forutsatt at

personvernombudet skal bli forelagt melding om behandling for vurdering.

Det ma videre antas 4 vaere mest hensiktsmessig at den som har ansvaret for - og dermed
ogsa best kunnskap om - behandlingen av personopplysningene, det vil si
behandlingsansvarlig eller den som behandlingsansvarlig har delegert ansvaret til, ogsa har
ansvar for at melding sendes til personvernombudet. En slik plikt stemmer ogsa best
overens med ansvarsfordelingen etter hovedregelen, der behandlingsansvarlig skal sende

melding til Datatilsynet, jfr. personopplysningsloven § 31 (1).

Det ma derfor kunne slas fast at det i utgangspunktet ma gjelde en meldeplikt fra
behandlingsansvarlig eller dennes representant til personvernombudet.

| virksomheter uten personvernombud plikter behandlingsansvarlig & sende Datatilsynet
melding senest 30 dager far behandlingen tar til, jfr. personopplysningsloven § 31 (2). Det
er ikke oppgitt noen frist for nar behandlingene skal registreres hos personvernombudet, og
man kan da spgrre seg om det skal gjelde samme frist som for melding til Datatilsynet.

Det faktum at det ikke er angitt noen seerskilt meldefrist til personvernombudet, taler i seg
selv for at det ma gjelde samme krav som for meldinger til Datatilsynet. Hvis man derimot
ser pa det praktiske behovet, kan flere forhold tale for at man kan akseptere en kortere frist.
Personverndirektivets begrunnelse for melding til landets tilsynsmyndighet, og dermed
ogsa begrunnelsen for at personvernombudet skal fare slik oversikt, er ... a gjare
behandlingens formal og viktigste seertrekk kjent for offentligheten...”, jfr. direktivets
fortale punkt 48. Gjennom meldeplikten gnsker EU a gjgre det mulig a fgre kontroll med at

behandlingene i virksomhetene er i samsvar med de nasjonale bestemmelsene.
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Etter personverndirektivet artikkel 18 nr. 1 er det tilstrekkelig at meldingen gis far
behandlingen settes i gang. Nar en behandlingsansvarlig gir melding om behandling av
personopplysninger til Datatilsynet som skal resultere i en kvittering fra tilsynet, kan det
veere starre grunn til & ha et klart krav til frist for & sende inn melding enn ved intern

registrering i virksomheten.

En grunn til dette er at meldinger kan komme bort, noe som kan avklares nér kvitteringen
etterlyses. Dette hensynet er ikke like aktuelt internt i virksomheter med personvernombud.
Sannsynligheten for at meldinger skal komme pa avveie er mindre, og det er heller ikke
oppstilt noe krav om at personvernombudet skal gi kvittering for de mottatte meldingene.

Konklusjonen ma etter dette bli at det ikke kan gjelde et tilsvarende krav til nar
personvernombudet skal motta melding, men at ombudet ma ha mottatt meldingen far

igangsettelsen, slik personverndirektivet artikkel 18 nr. 1 forutsetter.

| starre virksomheter kan det veere vanskelig for personvernombud & ha oversikt over
behandlinger som settes i gang. Det kan i slike tilfeller veaere formalstjenlig a lage et system
som tilsvarer kvitteringsplikten Datatilsynet har etter personopplysningsloven § 31 (2) siste
punktum. Personvernombudet kan da sende kvittering til behandlingsansvarlig for mottatte
meldinger. P& denne maten kan virksomheten bedre sikre seg mot at feil skal kunne fare til
at ombudet ikke har komplett fortegnelse over virksomhetens behandlinger av
personopplysninger, noe som igjen ville vere et brudd pa forskriften § 7-12. En rutine om
meldingskvittering kan i slike tilfeller eventuelt implementeres i virksomhetens system for

internkontroll etter personopplysningsloven § 14.
Personopplysningsforskriften sier ikke noe om hvor lenge opplysningene skal oppbevares

hos personvernombudet, eventuelt om registeret bare skal inneholde behandlinger som

faktisk pagar.
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Forarbeidene til personopplysningsloven forutsatte at Datatilsynet gjennom de nye
bestemmelsene - som begrenset behandlingen av konsesjonssgknader - ville fa frigjort
ressurser til & ... & sette inn sine ressurser pa samfunnsomrader der det serlig ser behov

for & foreta kontroll med sikte pa & styrke personvernet”.*’

I virksomheter med personvernombud vil ikke Datatilsynet ha oversikt over tidligere og
aktuelle behandlinger. Dersom virksomheten ikke har en fortegnelse over hva slags
behandling av personopplysninger som er foretatt tidligere, vil det ved et eventuelt
kontrollbesgk fra Datatilsynet vere vanskelig a spore opp behandlingene i ettertid. Det er
ogsa ngdvendig at fortegnelsene inneholder et visst minimum av opplysninger hvis det skal
vaere mulig for tilsynet & vurdere hvorvidt tidligere og navaerende behandlinger er i trad

med personvernbestemmelsene i lov og forskrift.

Etter personopplysningsloven § 31 (3) skal behandlingsansvarlig sende Datatilsynet ny
melding far igangsettelse av behandling som er mer omfattende enn informert om i
tidligere melding, og det skal gis melding dersom behandlingen vedvarer utover tre ar.
Disse pliktene er heller ikke behandlet i personopplysningsforskriften § 7-12, og det kan da
stilles sparsmal ved om dette er aktuelt ved intern registrering hos personvernombudet.

Formalet bak regelen om a fare oversikt over virksomhetens behandlinger, nemlig & sikre
at de registrertes rettigheter og friheter ikke krenkes, taler sterkt for at en tilsvarende
meldeplikt ma gjelde for behandlingsansvarlige som er unntatt fra meldeplikt til
Datatilsynet. Det kan heller ikke sees noen hensyn som taler mot en tilsvarende meldeplikt.
Konklusjonen ma derfor veere at personvernombudet skal motta tilsvarende meldinger som

Datatilsynet skal ha etter personopplysningsloven § 31 (3).

Nar Datatilsynet mottar meldinger, foretas det i utgangspunktet ikke noen vurdering av

behandlingen. Sparsmalet er om tilsvarende gjelder for personvernombud.

T Ot.prp. nr. 92 (1998-1999) side 56.
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Personvernombudet kan sies a overta Datatilsynets oppgave med a fare oversikt over
behandlingene. Isolert sett taler dette for at personvernombud heller ikke plikter a ta stilling

til meldingenes innhold.

Datatilsynet skriver i sitt veiledningshefte for personvernombud punkt 6.1 at ombudet skal
kontrollere meldingene de mottar om nye behandlinger av personopplysninger. Ombudet
ma i felge Datatilsynet foreta en konkret vurdering av hvor omfattende kontrollen skal

vaere, men skriver at som et minimum ma hjemmelsgrunnlaget alltid kontrolleres.

Tilsynet palegger med denne kontrollplikten personvernombudene en mer omfattende
arbeidsbyrde enn tilsynet selv har, og det kan stilles spgrsmal ved om tilsynet har anledning
til dette.

Jeg har i kapittel 5.1.1 konkludert med at alle oppgavene Datatilsynet palegger ombudene i
vedtaksbrevet har saklig sasmmenheng med vedtaket og personopplysningslovens formal.
Spersmalet blir derfor om vilkaret er uforholdsmessig tyngende sett i forhold til det som

oppnas.

Personverndirektivets fortale punkt 48 begrunner meldeplikten med at dette gjegr det mulig
& kontrollere om behandlingen er i samsvar med de nasjonale bestemmelsene. A kontrollere
at behandlingene samsvarer med de nasjonale bestemmelsene formuleres ikke som en plikt,
men som en mulighet, jfr. ordet "kan”. Nar Datatilsynet registrerer behandlingene i en
oversikt, har tilsynet mulighet for i ettertid & plukke ut behandlinger de gnsker &
kontrollere. Denne muligheten mister tilsynet der virksomhetene har personvernombud og

Datatilsynet falgelig ikke informeres om behandlingene.

Datatilsynet kan foreta kontroller av behandlingen av personopplysninger i alle
virksomheter - ogsa virksomheter med personvernombud. Imidlertid vil den
ressursbesparende effekten av ordningen med personvernombud reduseres kraftig dersom

tilsynet ma fare tilsvarende kontroll som for virksomhetene uten personvernombud.
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Videre har ikke Datatilsynet den samme oversikten over behandlingene i virksomheter med
personvernombud som i virksomhetene uten ombud. Det kan derfor vaere hensiktsmessig a
palegge ombudene & kontrollere meldingene for & sikre at den enkeltes personvern ikke

krenkes.

Meldeplikten er ikke veldig omfattende i og med at det kun er behandlingsmaten som skal
meldes, og ikke hver gang samme behandling gjentas pa forskjellige sett
personopplysninger.*® Kontrollplikten antas derfor ikke & utgjare noen stor oppgave for
personvernombudet. I tillegg kan det anfares at lovens formal om a beskytte de registrerte
mot krenkelse av personvernet best blir ivaretatt dersom ombudene foretar en viss kontroll

av mottatte meldinger om behandling av personopplysninger.

Nar man ser hen til den andre oppgaven for personvernombud, nemlig a sikre at den
behandlingsansvarlige falger personopplysningsloven med forskrift, styrkes begrunnelsen
for & ilegge ombudet denne oppgaven; Gjennom kontroll av meldingene vil
personvernombudet pa en enkel mate fa innsyn i hvordan deler av

personvernbestemmelsene falges i virksomheten.

Konklusjonen ma derfor veere at personvernombud har plikt til & kontrollere meldingene i

trad med Datatilsynets syn.

5.3.2 Faring av offentlig tilgjengelig fortegnelse

Etter hovedregelen med melding av behandling av personopplysninger fra
behandlingsansvarlig til Datatilsynet, skal tilsynet i tillegg til den interne fortegnelsen ogsa
fare en fortegnelse som skal veere offentlig tilgjengelig hos tilsynet, jfr.

personopplysningsloven 42 (3) nr. 1. Dette ma tilsynet gjere for a oppfylle retten enhver

8 Ot.prp. nr. 92 (1998-1999) side 127.
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har til innsyn i hva slags behandling av personopplysninger behandlingsansvarlige foretar,
jfr. personopplysningsloven 8 18 (1), jfr. personverndirektivet artikkel 21 nr. 2.

Opplysningene som skal fremkomme i den offentlige fortegnelsen, er ikke like omfattende
som den interne fortegnelsen. | den offentlige fortegnelsen er det ikke krav om at det
opplyses om hvem som er databehandler, nar behandlingen starter, det rettslige grunnlaget
for innsamlingen av opplysningene eller om hvilke sikkerhetstiltak som er tilknyttet

behandlingen.

”Databehandler” er i personopplysningsloven § 2 nr. 5 definert som ”den som behandler

personopplysninger pa vegne av den behandlingsansvarlige.

Personopplysningsforskriften § 7-12 oppstiller ikke plikt for personvernombud til & fare en
tilsvarende offentlig tilgjengelig fortegnelse. Likevel skriver Datatilsynet i
veiledningsheftet for personvernombud punkt 6.2 at ”Datatilsynet har vurdert det slik at de
opplysningene som ville vaert offentlig tilgjengelig hos Datatilsynet jf.
personopplysningsloven & 42 nr. 1, ogsa skal veere skal veare offentlig tilgjengelig hos

personvernombudet”.

Siden det ikke er like omfattende opplysninger i de to listene, medfarer dette at
personvernombud ma fare to lister. Den ene er til internt bruk og ved ettersyn fra
Datatilsynet, mens den andre listen skal vere offentlig tilgjengelig. Det kan stilles spgrsmal
ved om Datatilsynet har anledning til & palegge personvernombud denne ytterligere

oppgaven som ikke falger av personopplysningsforskriften § 7-12.

Det er i utgangspunktet Datatilsynet som har ansvaret for & fare den offentlige fortegnelsen,
jfr. personopplysningsloven § 42 (3) nr. 1. Siden oppgaven med a fare den offentlige
fortegnelsen ligger innenfor lovens formal, blir det et spgrsmal om det a fare den offentlig
tilgjengelige fortegnelsen er en uforholdsmessig byrdefull oppgave for personvernombudet.

45



Personopplysningsloven § 18 (1) gir enhver rett til visse opplysninger om virksomheters
behandling av personopplysninger, og § 18 (2) utvider retten til opplysninger for de som er
registrert. Personer som blir registrert skal som hovedregel bli varslet av
behandlingsansvarlig, jfr. personopplysningsloven § 20 (1). Derimot ville den generelle
innsynsretten etter personopplysningsloven 8 18 (1) veere uten realitet dersom virksomheter
med personvernombud ikke farer offentlig tilgjengelige fortegnelser med et visst minimum
av opplysninger. Arsaken er at fritaket fra meldeplikten medfarer at Datatilsynet ikke far

melding om behandlinger som det ogsa skal fares offentlig fortegnelse over.

Selv om personvernombudet ma fare to lister, er det ikke stor forskjell pa innholdet i dem.
Den offentlig tilgjengelige listen er noe mindre omfattende, slik at ombudet kan kopiere
opplysningene fra den interne oversikten og deretter raskt fjerne ungdvendig informasjon.

Dette taler for at vilkaret/oppgaven ikke er uforholdsmessig byrdefyll.

Personopplysningsloven oppstiller ikke noe forbud mot at de to oversiktene kan veere
identiske. Ingen av opplysningene som kan unntas i den offentlig tilgjengelige oversikten er
av en slik karakter at personvernhensyn tilsier at de ikke bgr offentliggjares. Dersom
behandlingsansvarlig/virksomheten finner det uproblematisk & offentliggjere disse
opplysningene, medfarer dette at det er tilstrekkelig med en felles intern og offentlig
tilgjengelig oversikt over behandlingene. Palegget om & fare den offentlig tilgjengelige

oversikten vil da ikke utgjgre noen ekstra byrde for personvernombudet.

Et ytterligere moment er at mye av fordelen ved a ha personvernombud i form av
arbeidsbesparelse ville falle bort dersom Datatilsynet skulle fgre den offentlige
fortegnelsen. Virksomhetene ville i sa tilfelle likevel veare ngdt til & sende meldinger til
Datatilsynet, som da matte gjgre opplysningene som nevnes i personopplysningsloven

8 18 (1) offentlig tilgjengelig. Dette ville medfgrt dobbeltarbeid for begge parter, og reelle
hensyn tilsier derfor at & fare begge fortegnelsene ma ligge implisitt i oppgaven a fare

oversikt over opplysningene som er nevnt i § 32.
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Datatilsynet skriver i veiledningsheftet punkt 6.2 siste avsnitt at det er valgfritt om listene
fares manuelt eller elektronisk, men apner for at det kan vere positivt a gjare fortegnelsen
offentlig tilgjengelig via internett/intranett internt for de ansatte, eller eksternt for kunder
og/eller publikum. Siden fortegnelsen etter 8 18 (1) ikke skal opplyse om de registrertes
navn eller andre data som kan knyttes til enkeltpersoner, antas det a veere uproblematisk a
offentliggjere fortegnelsene pa denne maten.

5.3.3 Sikre at personopplysningsloven med forskrift falges

Den andre oppgaven personvernombud palegges etter personopplysningsforskriften § 7-12
er a sikre at den behandlingsansvarlige falger personopplysningsloven med forskrift. Denne
oppgaven skal oppfylle kravet etter personverndirektivet artikkel 18 nr. 2 tredje strekpunkt
om ’pa en uavhengig mate 4 sikre den interne anvendelse av de nasjonale bestemmelsene

fastsatt 1 henhold til dette direktiv”.

Denne oppgaven er mindre klar. For at personvernombudet skal vite hvilke oppgaver den
behandlingsansvarlige er palagt a utfare etter loven, medfgrer bestemmelsen at ombudet

ma ha god oversikt over personopplysningsloven med forskrift.

5.3.4 Internkontroll

Som redegjort for i kapittel 3.2 er internkontroll en av oppgavene personopplysningsloven
palegger behandlingsansvarlig i § 14. Personverndirektivet har ingen parallell til denne
bestemmelsen. Det enkelte land kan innfare strengere regler innen personvernomradet sa
lenge dette ikke begrenser utvekslingen mellom landene, jfr. draftelsen i kapittel 4.
Departementet begrunnet innfering av internkontroll med at det ville vere et "viktig
virkemiddel for & bevisstgjere de behandlingsansvarlige og sikre at de forpliktelsene som
loven pélegger, blir etterlevd. Dette ma ses i sammenheng med de krav som § 13 i

lovforslaget stiller til informasjonssikkerhet. Det bar derfor kunne ligge et betydelig
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potensiale i kravet til internkontroll, seerlig dersom oppfalgingen kontrolleres aktivt fra

Datatilsynets side”.*®

Datatilsynet skriver i sitt brev ved vedtak om meldefritak at personvernombudet skal pase
at behandlingsansvarlig har et internkontrollsystem som tilfredsstiller kravene i
personopplysningsloven § 14.

Internkontroll er et tiltak som er ment & forebygge brudd pa personvernbestemmelsene.
Palegget om at personvernombudet skal pase at internkontrollen tilfredsstiller lovens krav
ma ogsa kunne sees i sammenheng med Datatilsynets krav i vedtakshrevet om at ombudet
skal papeke brudd pé personopplysningsloven overfor behandlingsansvarlig. | Datatilsynets
veiledningshefte punkt 6.5 skriver tilsynet at dette er en plikt, jfr. ordleggingen ... skal
ombudet papeke dette...(min kursiv)”. Grunnen til denne koblingen er at brudd pa

personopplysningsloven kan veere et utslag av mangler eller feil ved internkontrollsystemet.

| farste omgang skal brudd pa personvernbestemmelsene meldes til den
behandlingsansvarlige, da denne har et selvstendig ansvar for & gjere de ngdvendige
endringer for at lovens krav oppfylles. Dette falger av at personopplysningsloven § 14
legger ansvaret for internkontroll pa behandlingsansvarlig.

Ved a palegge personvernombudet plikt til & bista den behandlingsansvarlige kan det sies at
Datatilsynet palegger personvernombudet en plikt som ikke falger direkte av
personopplysningsforskriften § 7-12. Det kan ogsa her stilles spgrsmal ved om tilsynet har
hjemmel til & palegge ombudet denne plikten, siden Datatilsynet ikke er gitt noen
uttrykkelig fullmakt til & palegge personvernombud plikter utover det som falger av
personopplysningsforskriften, jfr. tidligere draftelse i kapittel 5.1.1 om forvaltningens
anledning til & palegge ytterligere vilkar.

* Ot.prp. nr. 92 (1998-1999) side 64.
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Pa den annen side kan palegget om at personvernombud plikter & papeke regelbrudd sees
som en naturlig del av oppgaven a sikre at den behandlingsansvarlige falger
personopplysningsloven med forskrift. Dersom personvernombudet finner at
behandlingsansvarlig bryter personvernbestemmelsene, ma det & papeke dette - slik at
praksis kan endres - veere en naturlig konsekvens av a skulle sikre at behandlingsansvarlig

felger lovens bestemmelser, jfr. personopplysningsforskriften § 7-12.

Det ma ogsa antas at det til grunn for plikten etter personverndirektivet artikkel 18 nr. 2
tredje strekpunkt og personopplysningsforskriften § 7-12 om a fglge opp at
behandlingsansvarlig falger loven, ligger en forutsetning om at brudd skal korrigeres. Det
ma derfor kunne konkluderes med at plikten til & papeke feil ligger implisitt i ombudets
plikt etter § 7-12.

5.3.5 Reaksjonsfrihet

Datatilsynet understreker at den behandlingsansvarlige har et selvstendig ansvar for a foreta
ngdvendige endringer for at lovens krav skal oppfylles innen rimelig tid. Det ma vurderes
konkret i den enkelte sak hva som er “rimelig tid”, men personvernombudet ma akseptere

at det tar noe tid dersom behandlingsansvarlig legger frem en konkret plan for tiltak.

Dersom behandlingsansvarlig velger ikke a falge oppfordringen om & foreta endringer
innen rimelig tid, kan personvernombudet velge om det vil informere Datatilsynet om
bruddet pa personopplysningsloven. Ombudet er ikke forpliktet til a gi slik melding, men
Datatilsynet uttaler i veiledningsheftet punkt 6.5 at ”Det vil vere en naturlig konsekvens av
at den behandlingsansvarlige nekter a fglge personvernombudets oppfordringer at

personvernombudet ber seg last fra sin ombudsfunksjon”.

Nar personvernombudet - i tilfeller der behandlingsansvarlig ikke falger ombudets
oppfordringer for at brudd pa personopplysningsloven skal opphgare - ikke har noen plikt til
a gi melding til Datatilsynet eller fratre stillingen, kan dette utgjere en rettsikkerhetsrisiko

for de registrerte. Lojaliteten til arbeidsgiver, og redsel for ubehagelige reaksjoner, kan
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medfare at personvernombudene unnlater & melde ifra til Datatilsynet eller fratre stillingen.
Konsekvensen kan da bli at krenkelse av registrertes personvern fortsetter uhindret.
Tilsvarende er det mulig at eksterne ombud ikke vil anmelde brudd og pa den maten

risikere & miste avtalen med virksomheten.

Dersom personvernombudene kunne bli straffet eller ilagt gebyr hvis de ikke melder ifra til
Datatilsynet om tilfeller der behandlingsansvarlig ikke fglger oppfordring om a foreta
endringer, ville det trolig ke motivasjonen hos ombudene til & melde virksomheten ved
behandlingsansvarlig til Datatilsynet. Trusler om slike straffereaksjoner mot
personvernombudet dersom det ikke meldte ifra, ville muligens ogsa gke forstaelsen hos

virksomheten og behandlingsansvarlig for at melding ble gitt.

Slik situasjonen er etter gjeldende regelverk, er eneste mulighet for at Datatilsynet skal
avdekke brudd i tilfeller der personvernombudet velger a ikke melde ifra, at ombudet
velger a falge tilsynets oppfordring om 4 fratre ombudsfunksjonen, og at Datatilsynet tar
fratreden som en oppfordring til & ga virksomheten nzrmere i ssmmene gjennom grundig

gjennomgang av praksis og rutiner.

Samtidig kan vissheten om at Datatilsynet kan ta en fratreden fra personvernombudet som
et tegn pa uregelmessigheter, vare tilstrekkelig til at et ombud velger & bli stdende i
ombudsfunksjonen. Dette fordi en handling som kan oppfattes som indirekte varsling til

Datatilsynet, kan anses for a vere illojal overfor arbeidsgiver.

Den svenske personuppgiftslagen palegger i 38 § andra stycket personvernombudene en
aktivitetsplikt med hensyn til & forsikre seg om at den behandlingsansvarlige falger
bestemmelsene i personuppgiftslagen og annen relevant lovgivning. Dersom det oppdages
brudd pa bestemmelsene som ikke rettes opp etter at ombudet har papekt bruddet, skal

ombudet melde ifra om forholdet til tilsynsmyndighetene.
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I det svenske veiledningsheftet for personvernombud er det i forbindelse med
anmeldelsesplikten kommentert hvorvidt en anmeldelse kan fa noen arbeidsrettslige
konsekvenser for personvernombudet. Det vises til bade lovgivning og rettspraksis som
skal beskytte mot at dette medfarer at personvernombudet kan sies opp. En slik vurdering
er ikke tatt med i det norske veiledningsheftet. Det som kanskje burde veert diskutert i
begge heftene er andre reaksjoner enn oppsigelse, for eksempel utfrysning, omplassering
eller & bli fratatt ombudsfunksjonen. Slike reaksjoner er kanskje lettere & iverksette mer i
det skjulte og kan veere vanskelig & dokumentere at har sammenheng med at brudd pa

personvernlovgivningen er meldt til tilsynsmyndighetene.

Ved & lage en avtale mellom personvernombud og behandlingsansvarlig om alle de
punktene i ombudets rolle som griper direkte inn i forholdet mellom disse, vil man kunne
gke sikkerheten for at personvernombudet falger opp ogsa de mindre hyggelige sidene av
ombudsfunksjonen. Ved a innga en slik avtale vil kanskje ogsa den behandlingsansvarlige
kunne stille tydeligere krav til ombudet, og oppfatte dennes aktivitet som mer positiv.
Verken det svenske eller det norske veiledningsheftet krever slik avtale, men begge
landenes tilsynsmyndigheter anbefaler det. For & gi personvernombud best mulig
beskyttelse mot eventuelle reaksjoner fra arbeidsgiver, burde kanskje det a innga en slik
avtale lovfestes.

5.3.6 Veiledningsplikt

Personvernombudet skal i fglge Datatilsynets veiledningshefte punkt 6.8 gi den
behandlingsansvarlige rad og veiledning, noe som ogsa kan sees pa som en del av
oppgaven med a sgrge for at behandlingsansvarlig falger personopplysningsloven med
forskrift, jfr. personopplysningsforskriften 8 7-12, selv om det ikke er kommet klart til

uttrykk i forskriften.

Veiledningsplikten innebzrer i falge Datatilsynet a dele sin kunnskap innen
personvernspgrsmal med den behandlingsansvarlige. Dette kan gjgres bade ved at den

behandlingsansvarlige ber om rad, men kan ogsa anses a veere en aktivitetsplikt for
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personvernombudet til pa eget initiativ foresla endringer og forbedringer for at

behandlingsansvarlig skal fglge personvernbestemmelsene.

Begrunnelsen for & ilegge personvernombud en aktivitetsplikt kan vare at ombudet i de
fleste virksomheter vil veere den personen med best kunnskap innen omradet, og som i kraft
av sin stilling har en egen kontaktperson for sparsmal i Datatilsynet. Personvernombudet

har derfor en unik mulighet til & diskutere problemstillinger med fagpersoner.

Etter personuppgiftslagen 38 § tredje stycket er svenske personvernombud palagt & samra
seg med Datainspektionen i tvilstilfeller. Dette til forskjell fra Datatilsynets
veiledningshefte der det i punkt 6.7 star at ombudet om ngdvendig kan ta kontakt med
Datatilsynet for rad og veiledning Det kan sparres om arsaken til, og effekten av, en slik

forskjell i reguleringen av ombudets plikter.

De svenske forarbeidene begrunnet lovfesting av denne plikt med at svenske myndigheter
ansa reglene for behandling av personopplysninger som sa kompliserte at det
ngdvendiggjorde en lovbestemt plikt til & radfare seg med Datainspektionen i
tvilstilfeller.>® Denne plikten kan medvirke til & redusere faren for feil i behandlingen av
personopplysninger, og er slik sett en sikring mot krenkelse av de registrertes personvern.

Datatilsynet papeker ogsa at reglene for behandling av personopplysninger kan veere
kompliserte, og at personvernombudet derfor ma sgrge for a holde seg oppdatert og om
ngdvendig ta kontakt med Datatilsynet. Det kan stilles spgrsmal ved om ikke
personvernombud ogsa etter norsk rett burde hatt en tilsvarende lovpalagt plikt til & sgke

veiledning.

Nar en plikt er lovpalagt, kan brudd sanksjoneres med for eksempel bgter eller fengsel. En
plikt til & sgke rad kan gke personvernombudets kunnskapsniva, noe som igjen kan sikre at

de rad og den veiledning ombudet gir er korrekt.

%0 Datainspektionens informasjonshefte side 9.
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En lovfesting av plikten til & samra seg med Datatilsynet vil dermed kunne gke sikkerheten
for at Norge oppfyller personverndirektivets mal om a verne den enkeltes rettigheter, jfr.
personverndirektivets fortale. Fordi Norge kun har vedtatt en uklar forskriftsbestemmelse
som regulerer personvernombudsordningen, kan myndighetene vanskelig reagere pa at
personvernombudet ikke har tatt initiativ til ngdvendig veiledning. P4 denne maten kan
Norge — gjennom uklare plikter for personvernombud — i realiteten gke faren for at den

enkeltes personvern krenkes, og derigjennom ikke oppfylle direktivforpliktelsen.

Plikten til & gi rad og veiledning, jfr. veiledningsheftet punkt 6.8, regulerer samtidig
forholdet internt i bedriften. For & fa klar aksept for at personvernombudet skal vare
oppsgkende og aktiv i forhold til behandlingsansvarlig vil det kunne veere fornuftig om
man utformer en avtale mellom ombudet og behandlingsansvarlig. Datatilsynet er inne pa
en slik lgsning i veiledningsheftet punkt 5, der de anbefaler at oppgavene kontraktsfestes

eller nedfelles i en stillingsbeskrivelse.

5.3.7 Opplysningsplikt

Personvernombudet har frihet til & vurdere om den behandlingsansvarliges eventuelle
lovbrudd skal meldes Datatilsynet, jfr. punkt 6.5 i tilsynets veiledningshefte. Dersom
Datatilsynet derimot henvender seg til personvernombudet og ber denne opplyse om
eventuelle regelbrudd, har ombudet etter Datatilsynets mening plikt til & gi disse
opplysningene, jfr. informasjonsskrivet fra Datatilsynet punkt 6.6. Tilsynet har her laget et
skille mellom situasjoner der ombudet har rett til a velge, og der vedkommende har plikt til

a gi opplysninger.

Datatilsynet palegger i tillegg ombudet & foreta undersgkelser og fremskaffe
dokumentasjon pa tilsynets forespgrsel. Dette kan tolkes som at Datatilsynet mener a ha en
slags begrenset instruksjonsmyndighet som bade kan gjelde fremskaffelse av
dokumentasjon pa internkontrollsystem, hvordan virksomheten ivaretar sikkerheten rundt

en bestemt type behandling, eller i forhold til en bestemt person.
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Plikten for personvernombud til & gi Datatilsynet opplysninger er ikke hjemlet i
personopplysningsforskriften 8 7-12, og falger heller ikke av en naturlig tolkning av
forskriften. Imidlertid gir personopplysningsloven § 44 Datatilsynet og Personvernnemnda
rett til & kreve de opplysningene de har behov for & ha dersom de skal kunne gjennomfare
sine oppgaver. Personvernombudet ma falgelig ha plikt til & gi Datatilsynet de

opplysningene ombudet faktisk innehar.

Selv om personvernombudet — i likhet med de andre ansatte i virksomheten - har plikt etter
personopplysningsloven § 44 til & gi de opplysningene vedkommende faktisk sitter med, vil
det & skulle innhente opplysninger gjennom egne undersgkelser pa vegne av Datatilsynet
veere utenfor den samarbeidsplikten som oppstilles i § 44. Selv om en slik plikt kan sies &
ligge innenfor lovens formal etter personopplysningsloven § 1, ma det antas a vere en plikt
som er sa byrdefull at den ikke kan palegges personvernombudene uten klar lovhjemmel.

Arsaken til at denne utvidede opplysningsplikten til ogsa & omfatte resultatet av egne

undersgkelser pa oppdrag av Datatilsynet ma kunne sies a vare sarlig byrdefull, er at dette
kan oppleves som en plikt som kommer i konflikt med arbeidstakers lojalitetsplikt overfor
arbeidsgiver. Plikten kan vere tilsvarende problematisk for eksterne ombud som har avtale

som de ikke gnsker & miste. Dette taler mot & akseptere en slik plikt for ombudene.

Pa den annen side gis Datatilsynet og Personvernnemnda i personopplysningsloven § 44 og
helseregisterloven § 31 hjemmel til & innhente alle opplysninger som er ngdvendige for at
de skal kunne gjennomfare sine oppgaver. Personalet i virksomheten plikter a bistd i den
utstrekning det er ngdvendig for at Datatilsynet og Personvernnemnda kan fa utfart praver

og kontroller.
Dette kan tas til fordel for synspunktet om at Datatilsynet har hjemmel til & palegge

personvernombudet en undersgkelsesplikt. Imidlertid gar den plikten Datatilsynet palegger

ombudet vesentlig lengre enn den generelle plikten personalet har til a bista tilsynet.
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Personopplysningsloven § 44 (2) palegger ikke personalet a foreta undersgkelsene, men
bare a bista. Det er derfor ikke klart at denne ekstra byrden skal kunne palegges ombudet.

For Datatilsynet er det ressursbesparende om det kan velte deler av byrden med a utfgre
kontroll over pa personvernombudene. Pa denne maten spares det tid som kan benyttes for
eksempel til & utfare flere kontroller enn om tilsynet ma ta hele kontrollen selv.

Samtidig kan ikke Datatilsynet veere sikker pa kvaliteten pa ombudenes undersgkelser.
Undersgkelsene kan veere ufullstendige, og resultatene kan vere preget av ombudets
lojalitet til virksomheten. Datatilsynet skal — i kraft av a vaere et offentlig tilsynsorgan -
utfgre undersgkelser som er objektive. Tilsynet har i kraft av sin funksjon en serlig
kunnskap som vil kunne ha betydning bade for hvordan undersgkelsene foretas og for

resultatet.

Datatilsynet er palagt & kontrollere at lover og forskrifter som gjelder for behandling av
personopplysninger blir fulgt, jfr. personopplysningsloven § 42 (3) nr. 3, og er gitt
myndighet til & innhente ngdvendig informasjon i § 44. Det er ikke hjemlet noen adgang til
a delegere oppgaven a foreta kontroller, og hensynet til kontrollenes etterrettelighet tilsier
at tilsynet selv bgr gjennomfare kontrollene. Dette taler mot at personvernombud skal

kunne palegges en undersgkelsesplikt.

Hensynet til & fa en objektiv undersgkelse og den vanskelige situasjon en kontrollplikt vil
ha for personvernombudene ma derfor lede til en konklusjon om at undersgkelsesplikten

Datatilsynet palegger personvernombud ikke har hjemmel i personopplysningsforskriften
8 7-12 eller personopplysningsloven § 44, og at ombudene derfor ikke kan ilegges denne

plikten med hjemmel i loven.
Det kan stilles spgrsmal ved om det ikke - uavhengig av rett og plikt - ville veere en bedre

lasning at Datatilsynet innhentet informasjonen via behandlingsansvarlig, og at

behandlingsansvarlig tok kontakt med personvernombudet for & fa den informasjon tilsynet
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etterspgr. Da unngas lojalitetskonflikt for ombudet, og ansvaret for & innhente

opplysningene vil veere i virksomhetens ledelse.

Datatilsynet ved Stian Kringlebotn opplyser i mail av 06.04.09 at tilsynet ikke kan se & ha
benyttet muligheten av a palegge personvernombud a foreta undersgkelser. Han skriver
videre at det i begrenset grad ville veere aktuelt & gjere bruk av denne muligheten.

Hjemmelsgrunnlaget for et slikt palegg var i folge Datatilsynet noe usikkert.”*

5.3.8 Kunnskapsniva

En viktig forutsetning for & kunne oppfylle kravet om a sikre at den behandlingsansvarlige
falger personopplysningsloven med forskrift, er at personvernombudet har tilstrekkelig
kunnskap om loven, og at vedkommende holder seg lgpende oppdatert bade om eventuelle
lovendringer, vedtak fra Datatilsynet og Personvernnemnda, artikkel 29-gruppen og

eventuelt relevante EU-vedtak.

Datatilsynet forutsetter i veiledningsheftet punkt 6.7 at personvernombud holder seg
orienter. Det kan vaere krevende a holde seg orientert, bade tidsmessig og
kunnskapsmessig. Likevel setter ikke Datatilsynet noe minimumskrav til utdannelse hos de
som skal fungere som personvernombud. Det anbefales riktig nok at ombudet har en
stilling som gir selvstendighet og autoritet i forholdet til bade ledelsen, de ansatte og

utenforstaende.

Som eksempel pa slike stillinger nevnes i punkt 3.2 i veiledningsheftet stillinger som
arkivleder, juridisk- eller IT-ansvarlig, personalsjef, revisor eller advokat. Dette er ikke
ment som krav til utdannelse for & bli personvernombud, men eksempler pa hvor i
virksomheten man kan finne personer med en tilstrekkelig uavhengig stilling. Det kan
likevel sparres om utlistingen i praksis medfarer et visst stillingskrav siden Datatilsynet

avgjar om sgknad om fritak fra meldeplikten skal innvilges eller ikke.

5! Se vedlegg "Svar fra Datatilsynet av 06.04.09”.
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Datatilsynet har ikke klar hjemmel i personopplysningsloven eller forskriften til & kreve et
visst utdanningsniva for a bli personvernombud, og personopplysningsforskriften § 7-12
oppstiller heller ikke slikt vilkar. Det utpekte personvernombuds opprinnelige stilling i
virksomheten vil likevel kunne fa avgjgrende betydning nar Datatilsynet skal avgjgre om
meldefritak skal innvilges, og det kan spgrres om Datatilsynet har anledning til dette.

Nar Datatilsynet er gitt myndighet til & avgjere om meldefritak skal innvilges uten at det er
lagt andre faringer enn at ombudet ma vare uavhengig, er det tilsynet selv som ma kunne
avgjere hvilke kriterier som skal legges til grunn. Dersom Datatilsynet i denne vurderingen
finner at personvernombudets yrkes- eller fagbakgrunn har betydning for at
ombudsfunksjonen skal bli utfart pa en uavhengig og best mulig faglig mate, kan dette ikke
veere et utenforliggende hensyn i vurderingen av om meldefritak skal gis. Det ma derfor
veere adgang til & ta ombudets stilling med i vurderingen.

5.3.9 Bistand til den registrerte

| virksomheter uten personvernombud, plikter den behandlingsansvarlige & informere og
veilede den registrerte, samt falge opp andre rettigheter, jfr. personopplysningsloven
kapittel 111 og kapittel 1V. Personvernombud ma som en del av ansvaret med & sikre at
behandlingsansvarlig falger personopplysningsloven med forskrift, sikre at disse pliktene
respekteres av behandlingsansvarlig. Dersom for eksempel veiledningsplikten ikke
respekteres, ma personvernombudet fglge opp pliktbruddet med a papeke bruddet og

veilede om hvordan plikten skal utfgres.

Datatilsynet skriver i vedtaksbrevet og i veiledningsheftet punkt 6.4 at personvernombudet
skal bista den registrerte dersom denne gnsker a gjere gjeldende sine rettigheter etter loven.
I tillegg skriver Datatilsynet at den behandlingsansvarlige kan henvise den registrerte til

personvernombudet i slike tilfeller.
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Datatilsynet omtaler bare a bista de registrerte”. Personopplysningsloven § 18 (1)
omhandler den rett enhver har til & fa informasjon. Det er lite naturlig a tenke seg at
Datatilsynet mener at denne gruppen skal kunne fa informasjon direkte fra
behandlingsansvarlig, mens de registrerte ma “neye seg med” personvernombudet. En “fra
det mer til det mindre”-tankegang, medfarer fglgelig at det ma antas at Datatilsynet ogsa
har ment at andre som gnsker opplysninger med hjemmel i personopplysningsloven

§ 18 (1), ma kunne henvises til personvernombudet.

Det kan stilles sparsmal ved om denne oppgaven ligger innenfor
personopplysningsforskriften § 7-12. Personvernombudet skal sikre at den
behandlingsansvarlige falger loven, det vil si at ombudet skal sikre at behandlingsansvarlig
bistar den registrerte slik loven bestemmer. Datatilsynet utvider ogsa her
personvernombudets oppgaver ved & overfgre et ansvar som etter loven ligger hos
behandlingsansvarlig, og det kan stilles sparsmal ved om Datatilsynet har hjemmel for a

overfgre arbeidsoppgaver.

Det er ingen hjemmel i personopplysningsloven som legger kompetanse til Datatilsynet til
a endre hvem som har ansvar for oppgavene etter loven. Det faktum at oppgaven med a
bista de registrerte ikke er nevnt i personopplysningsforskriften § 7-12, kunne tale mot at
Datatilsynet har hjemmel til & utvide personvernombudets oppgaver til & omfatte denne

bistanden.

Personvernombudet skal etter personopplysningsforskriften § 7-12 fagre fortegnelse over de
samme opplysningene i personopplysningsloven § 32, som Datatilsynet farer i
virksomheter uten personvernombud. Selv om Datatilsynet fagrer fortegnelsen, er det
virksomheten selv ved den behandlingsansvarlige som skal oppfylle pliktene etter
personopplysningsloven kapittel 111 og V. Ogsa dette taler mot at personvernombudet i
stgrre grad enn Datatilsynet skal bista den registrerte.
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Pa den annen side vil arbeidsgiver som fglge av arbeidsgivers instruksjonsrett kunne
palegge personvernombudet a felge opp henvendelser i forhold til registreringene. Nar en
leder kan delegere oppgaver til en ansatt, men selv beholder det overordnede ansvaret for at
oppgavene utfares, synes det rimelig at ogsa Datatilsynet kan apne for denne lgsningen
gjennom vedtaksbrevet. Behandlingsansvarlig har gjennom a akseptere vilkarene i
Datatilsynets vedtakshrev samtidig akseptert at oppgaven med a bista de registrerte

delegres til personvernombudet.

Selv om det star at behandlingsansvarlig skal utfere oppgaven, vil det veere naturlig a tolke
dette som at det er denne som har ansvaret for at oppgaven blir utfagrt. Det faktum at
behandlingsansvarlig kan vare en juridisk person - som falgelig ikke har mulighet for &
oppfylle lovens forpliktelser selv - taler for at det ma vere anledning til delegasjon. Den

registrerte vil i slike tilfelle matte bli informert av en representant for behandlingsansvarlig.

Den registrerte har - uavhengig av om det er behandlingsansvarlig eller personvernombudet
som falger opp henvendelsen — de samme rettighetene med hensyn til hvilke opplysninger
de skal fa. Slik sett skal det ikke medfare noen realitetsforskjell for den registrerte om det

er behandlingsansvarlig eller personvernombudet som bistar.

| tillegg vil den registrerte gjennom & fa opplysningene fra personvernombudet, bli hjulpet
av den som faktisk sitter med fortegnelsen, og som presumptivt skal vere den i
virksomheten med best kompetanse rundt personopplysningsloven med forskrift. Dermed
kan den registrete veere sikret minst like gode opplysninger og veiledning fra
personvernombudet som fra behandlingsansvarlig, noe som taler for a la ombudet ha denne

oppgaven.

Konklusjonen ma derfor bli at personvernombud kan palegges a bista ved henvendelser

vedrgrende behandling og registrering av personopplysninger.
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5.4 Det juridiske ansvaret - reaksjonsmuligheter

Dersom personvernombud ikke overholder sine plikter og ansvar, vil det kunne oppsta
spgrsmal om det er anledning til & ilegge ombudet en reaksjon. Sanksjonshestemmelsene,
herunder bestemmelser om overtredelsesgebyr, tvangsmulkt, bot, fengsel og erstatning,

finner vi i personopplysningsloven 88§ 46, 47, 48 og 49.

For at man skal kunne straffes, kreves lovhjemmel. Dette folger av legalitetsprinsippet, og
er slatt fast i Grunnloven § 96 om at ingen skal kunne demmes uten lov, eller straffes uten
dom. Spgrsmalet blir derfor om det foreligger slik hjemmel til & straffe

personvernombudet, og i sa fall hvor langt denne hjemmelen rekker.

Datatilsynet skriver i punkt 8 i veiledningsheftet at den behandlingsansvarlige ikke er fritatt
for ansvar etter personopplysningsloven selv om det er oppnevnt et personvernombud i
virksomheten. Det skrives videre at dersom brudd pa personopplysningsloven medfgrer
anmeldelse, dagbater eller krav om erstatning fra en registrert, vil dette rettes mot

behandlingsansvarlig.

Datatilsynet angir ikke hjemmel for at ansvaret vil rettes mot behandlingsansvarlig. Det
antas at begrunnelsen for Datatilsynets holdning er at det er behandlingsansvarlig som stort
sett er gitt plikter etter loven og har ansvaret for at kravene i personopplysningsloven

oppfylles, jfr. personopplysningsloven § 14.

Et moment i faver av at lovgiver har ment at ogsa andre enn behandlingsansvarlig kan
straffes - for eksempel personvernombud - etter personopplysningsloven 88 46, 47 og 48,
er at det i disse bestemmelsene ikke er spesifisert hvem som kan straffes. Dette til forskjell
fra § 49, der det er spesifisert at det er den behandlingsansvarlige som kan palegges a

betale erstatning.

| Ot.prp. nr. 92 (1998-1999) side 135 kommenteres det i tilknytning til forslaget til § 49 at
”... Den behandlingsansvarlige er ansvarlig for skader som oppstar som fglge av at
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personopplysninger behandles i strid med lovens regler eller vedtak som er fattet i medhold
av loven. | henhold til alminnelige regler om kontraktsmedhjelperansvar hefter den

behandlingsansvarlige ogsa for databehandlerens feil og forsgmmelser...”.

Dette viser at det i personopplysningsloven 8 49 er foretatt en identifikasjon mellom
virksomheten og behandlingsansvarlig pa tilsvarende mate som i personopplysningsloven

8 4. Personopplysningsloven 8 49 opererer i fgrste ledd med en omvendt bevisbyrde, og i
andre ledd fastslas et objektivt ansvar, noe som ikke ville veere aktuelt dersom sgksmalet
var rettet mot en bestemt person. Erstatningsreglene i § 49 kan felgelig ikke tas til fordel for
at lovgiver generelt vil legge reaksjoner ved brudd pa personopplysningsloven med

forskrift pd den behandlingsansvarlige.

I Inst. O. nr. 16 (2008-2009) side 2 som behandler forslag om endring i
personopplysningsloven og arbeidsmiljeloven sies folgende: ”...Etter departementets syn
bar en bestemmelse om overtredelsesgebyr ha et minst like bredt virkeomrade som lovens
straffebestemmelse. Departementet foreslar derfor at overtredelsesgebyr skal kunne ilegges
ikke bare den behandlingsansvarlige, men enhver som har overtradt

personopplysningsloven eller forskrifter gitt i medhold av denne (min kursiv)”.

Denne uttalelsen viser at lovgiver har ment at ogsa andre enn behandlingsansvarlig kan

stilles til ansvar ved brudd pa bestemmelsene om personvern.

Selv om overtredelsesgebyr og straff etter Datatilsynets mening ikke kan ilegges
personvernombud direkte, synes det bade lite formalstjenlig og svaert urimelig a straffe
behandlingsansvarlig i de tilfellene der personvernombud har handlet forsettlig eller grovt
uaktsomt. Allmennpreventive hensyn, det vil si hensynet til at straff skal ha en
avskrekkende virkning, taler for at personvernombudet selv ma straffes for sine forsettlige
eller grovt uaktsomme handlinger. Bade de foran nevnte forarbeider og reelle hensyn tilsier
derfor at Datatilsynets holdning i veiledningsheftet punkt 8 ikke vil kunne praktiseres fullt

ut.
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Datatilsynet skriver videre i veiledningsheftet punkt 8 at konsekvensen for
personvernombudet i det interne forholdet mellom den behandlingsansvarlige og
personvernombudet vil fglge vanlig avtalerett. Det eneste eksempelet Datatilsynet gir pa
hva dette inneberer, er at den behandlingsansvarlige eventuelt vil kunne ga fra avtalen med
personvernombudet. | praksis vil dette si at behandlingsansvarlig kan si opp bade avtalen
med eksternt ombud og utpeke et nytt internt ombud dersom ombudet grovt uaktsom eller
forsettlig unnlater & oppfylle sine plikter som personvernombud. En slik reaksjon kan virke
noe avskrekkende. Imidlertid synes ikke en slik reaksjon a sta i rimelig forhold til de
alvorlige konsekvensene handlingene kan medfare for registrerte personer, eller i forhold

til lovgivers interesse av at personopplysningsloven med forskrifter skal respekteres.

Personopplysningsloven § 48 gir hjemmel for a ilegge bater eller fengsel dersom vilkarene
for dette er oppfylt, og lyder som falger:

1. Med beter eller fengsel inntil ett ar eller begge deler straffes den som forsettlig eller
grovt uaktsomt

a) unnlater & sende melding etter § 31,

b) behandler personopplysninger uten ngdvendig konsesjon etter § 33,

c) overtrer vilkar fastsatt etter § 35 eller § 46,

d) unnlater & etterkomme palegg fra Datatilsynet etter § 12, § 27, § 28 eller § 46

e) behandler personopplysninger i strid med 8 13, §15, 8§26 eller § 39, eller

f) unnlater & gi opplysninger etter § 19, § 20, § 21, § 40 eller § 44.

2. Ved sardeles skjerpende omstendigheter kan fengsel inntil tre ar idemmes. Ved
avgjerelsen av om det foreligger seerdeles skjerpende omstendigheter skal det blant annet
legges vekt pa faren for stor skade eller ulempe for den registrerte, den tilsiktede vinningen
ved overtredelsen, overtredelsens varighet og omfang, utvist skyld, og om den
behandlingsansvarlige tidligere er straffet for & ha overtradt tilsvarende bestemmelser.

3. Medvirkning straffes pa samme mate.

62



4. | forskrift som gis i medhold av loven, kan det fastsettes at den som forsettlig eller grovt
uaktsomt overtrer forskriften skal straffes med bater eller fengsel inntil ett ar eller begge

deler”.

Ot.prp. nr. 92 (1998-1999) side 135 kommenterer denne bestemmelsen ved a slé fast at ...
Straffebudet omfatter bade ansatte hos den behandlingsansvarlige og andre hjelpere som
denne benytter ( f.eks databehandlere)”. Formuleringen er vid nok til ogsa & omfatte
personvernombud. Dette innebaerer at ogsa personvernombud kan straffes dersom vilkarene

for straff er oppfylt.

Imidlertid er ikke personvernombudsordningen regulert i personopplysningsloven, men i
forskriften. Med hjemmel i personopplysningsloven § 48 siste ledd har
personopplysningsforskriften § 10-3 felgende straffebestemmelse: ” Den som forsettlig
eller grovt uaktsomt unnlater a fglge reglene i kapitlene 2 til og med 7, samt

8§ 8-2, 8-3, 8-4 andre til sjette ledd eller § 8-5 i forskriften her straffes med bater eller

fengsel inntil ett ar eller begge deler. Medvirkning straffes pad samme mate”.

Legalitetsprinsippets krav til lovhjemmel for & ilegge personvernombud straff er falgelig
oppfylt. Konklusjonen ma derfor veere at i de tilfeller der personvernombudet grovt
uaktsomt eller forsettlig overtrer de plikter som faglger av personopplysningsforskriften

§ 7-12, ma vedkommende kunne ilegges reaksjon etter § 48. Imidlertid bgr det tas hensyn

til forskriftens uklarhet.

Datatilsynet har hjemmel til & ilegge overtredelsesgebyr dersom vilkarene etter
personopplysningsloven § 46 er oppfylt, og tvangsmulkt dersom virksomhetene ikke innen
en fastsatt frist falger palegg fra Datatilsynet, jfr. § 47. Det kan spgrres om ogsa reaksjoner
etter disse bestemmelsene er aktuelle i forhold til personvernombud.

| Ot.prp. nr. 92 (1998-1999) er folgende kommentert i forhold til personopplysningsloven
§ 47: ... Tvangsmulkt kan ikke begynne & lgpe fer det har veert mulig for den
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behandlingsansvarlige a oppfylle palegget”. Anledning til & ilegge tvangsmulkten er ment
som et pressmiddel for a fa behandlingsansvarlig til & oppfylle Datatilsynets palegg.
Dersom personvernombud ikke oppfyller sine plikter, vil behandlingsansvarlig kunne bli
gitt en frist for & rette opp forholdet, for eksempel ved & utpeke et nytt personvernombud.
Personopplysningsloven 8§ 47 er falgelig ikke aktuell som reaksjonsbestemmelse overfor

personvernombudet.

Derimot slar § 46 (1) annet punktum fast at det bare er ved forsettlige eller uaktsomme
overtredelser at fysiske personer kan ilegges overtredelsesgebyr. | forarbeidene ble det i
forbindelse med denne bestemmelsen skrevet at ”... Datatilsynet vil na fa generell adgang
til & gripe inn med palegg overfor den som overtrer lovens regler”.>® Lovgiver klargjar her
et enske om at Datatilsynet skal kunne reagere overfor den som faktisk bryter lovens
bestemmelser. Dette ma ogsa omfatte personvernombud. Denne bestemmelsen kommer
derfor i tillegg til domstolenes anledning til a straffe den som forsettlig eller grovt uaktsomt

overtrer bestemmelser i loven som opplistet i § 48.

Fordelen ved at Datatilsynet ilegger overtredelsesgebyr fremfor domstolsbehandling, er at
dette er en smidigere og raskere mate a sanksjonere pa. En domstolsbehandling kan veere
bade tids- og ressurskrevende for partene, slik at det vil kunne vere fordelaktig for begge

parter & ha denne sanksjonsmuligheten ved mindre alvorlige overtredelser.

52 Ot.prp. nr. 92 (1998-1999) side 134.
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6 Avsluttende refleksjoner

Fritaket fra meldeplikt er trolig ikke det avgjgrende argumentet for behandlingsansvarlig
nar det utpekes et personvernombud for virksomheten. Det er tidligere i oppgaven vist til at
meldeplikten ikke er ikke veldig omfattende siden det kun er behandlingsmaten som skal
meldes, og ikke hver gang samme behandling gjentas pa forskjellige sett

personopplysninger.>®

Den kunnskap virksomheter med personvernombud opparbeider seg innen
personvernlovgivningen, og som kan medvirke til & sikre at virksomheten ikke bryter
personopplysningsloven med forskrifter, er trolig den viktigste begrunnelsen for a utpeke et

personvernombud.

Det er som vist i denne oppgaven flere uklarheter knyttet til ordningen med
personvernombud. Dels skyldes dette at sparsmal ikke har blitt pravd rettslig.
Hovedsakelig skyldes uklarhetene at ombudsfunksjonen meget kortfattet er nedfelt i en
forskriftsbestemmelse. Dette har medfert behov for tolkning og presisering fra
Datatilsynets side gjennom vedtaksbrevet ved fritak fra meldeplikt og i veiledningsheftet
for personvernombud. Datatilsynets stilling som fagkyndig organ kan medfgre en uheldig

oppfatning av at disse uttalelsene er gjeldende rett.>*

Jeg har i denne oppgaven stilt spgrsmal ved om alle de pliktene Datatilsynet har
innfortolket i personopplysningsforskriften § 7-12 faktisk har hjemmel i

forskriftsbestemmelsen, noe som blant annet kan fa betydning for om de ulike

53 Ot.prp. nr. 92 (1998-1999) side 127.
54 Schartum og Bygrave (2006) side 156.
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reaksjonsmulighetene etter personopplysningsloven kan benyttes overfor

personvernombud.

I Sverige er reglene om personvernombud, inklusive oppgaver og ansvar, direkte hjemlet i
loven. En tilsvarende lovregulering i Norge, som departementet foreslo dersom man gnsket
& etablere ordningen med personvernombud som et permanent og generelt system, ville
kunne gjare personvernombudsordningen mer oversiktlig og klar. | tillegg vil en lovfesting
kunne gjgre ombudsordningen mer synlig ogsa blant ikke-jurister, og dermed medvirke til &

gke antall ombud.

Som vedlagte kommunikasjon med Datatilsynet viser™®, ser ogsa tilsynet det som gnskelig
med en klarere regulering av personvernombudsordningen — helst ved grundigere
regulering i selve lovteksten, eventuelt i et eget kapittel i forskriften. Det er a hape at
lovgiver ser viktigheten av at ordningen med personvernombud far en grundig behandling
gjennom den demokratiske prosessen en lovvedtakelse er, og hvor ulike hensyn og

vurderinger vil kunne komme frem i hgringsrunden.

Den muligheten virksomhetene gjennom & utpeke personvernombud har til & sikre riktig
behandling av personopplysninger, bar lovgiver legge til rette for gjennom klare
lovbestemmelser. Dette vil ogsa kunne medvirke til at Norge bedre sikrer oppfyllelsen av

sine menneskerettslige forpliktelser generelt og personverndirektivet spesielt.

55 Ot.prp. nr. 92 (1998-1999) side 57.
% Se vedlegg "Svar fra Datatilsynet av 06.04.09” og "Brev fra Datatilsynet vedrerende lovrevisjon”.
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http://www.datatilsynet.no/upload/Dokumenter/saker/2008/Bransjenorm%20POL %
20versjon%201%203%203%20av%2006%2003%202008.pdf. [sitert 21.04.09].
Digi.no (IKT-bransjens nettavis): Personvernombud skal sensurere nettinnhold:
http://www.digi.no/524305/personvernombud-skal-sensurere-nettinnhold [sitert
28.01.09].

Sunnmgrsposten 29.10.2007:
http://www.datatilsynet.no/upload/Sjekk%20deg%20pa%20nettet.pdf [sitert
28.01.09].



Datainspektionen Sverige:

http://datainspektionen.se/. [sitert 28.01.09].

Personuppgiftsombud Sverige:
http://datainspektionen.se/Documents/faktabroschyr-personuppgiftsombudet.pdf.
[sitert 28.01.09].

EU: http://europa.eu/index_da.htm.

Artikkel 29-gruppen:
http://www.edps.europa.eu/EDPSWEB/edps/site/mySite/pid/91. [Sitert 03.04.09].
http://www.edps.europa.eu/EDPSWEB/edps/lang/en/pid/23. [Sitert 03.04.09].
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Mal for vedtaksbrev fra Datatilsynet

OPPRETTELSE AV PERSONVERNOMBUD — UNNTAK FRA
MELDEPLIKTEN

Datatilsynet viser til Deres seknad av XX.XX.XXXX om opprettelse av
personvernombud.

Med hjemimnel 1 personopplysningsforskriftens § 7-12 samtykker Datatilsynet
til at det gjores unntak fra meldeplikten som felger av
personopplysningslovens § 31. Datatilsynet gjor oppmerksom pa at
konsesjonsplikten likevel gjelder.

Samtykket er gitt med felgende vilkar:

[

3.

Vedkommende som virksomheten har utnevnt til personvernombud skal
veere egnet til, pa en vavhengig mate. 4 vurdere om behandlingsansvarlig
overholder reglene i personopplysningsloven.

Personvernombudet skal:

a. pase at behandlinger av personopplysninger blir meldt til ombudet,
og at meldingene inneholder korrekte og tilstrekkelige
opplysninger.

b. fere en systematisk og offentlig tilgjengelig fortegnelse over
behandlingene.

c. pase at behandlingsansvarlig har et system for internkontroll som
tilfredstiller personopplysningslovens § 14, jf.
personopplysningsforskriftens kapittel 3.

d. bista de registrerte med a ivareta deres rettigheter etter reglene om
behandling av personopplysninger.

e. papeke brudd pa personopplysningsloven overfor
behandlingsansvarlig.

f. gi Datatilsynet opplysninger dersom tilsynet ber om det, herunder
foreta undersokelser i konkrete saker,

g. holde seg orientert om utviklingen innen personvern, og

h. girad og veiledning til behandlingsansvarlig om behandling av
personopplysninger og reglene for dette.

Etablering av personvernombud fritar ikke behandlingsansvarlig fra
dennes ansvar for at reglene 1 personopplysningsloven overholdes.

Datatilsynet skal informeres dersom avtalen om personvernombud
oppherer, eller virksomheten endrer personvernombud.

Datatilsynet kan trekke tilbake fritaket fra meldeplikten dersom vilkéarene
for ordningen ikke overholdes, personvernombudet ikke skjetter sine
oppgaver tilfredstillende, eller ordningen av andre grunner ikke fungerer
etter sin hensikt.

Dette vedtaket er a anse som et enkeltvedtak i forvaltningslovens forstand, og kan
paklages. Klagefristen er tre uker fra mottak av vedtaket, jf. forvaltningslovens § 29.



Personuppgiftslagens bestemmelser om personuppgiftsombud 88 36-40

36 8 Behandling av personuppgifter som &r helt eller delvis automatiserad omfattas av anmalningsskyldighet. Den
personuppgiftsansvarige skall géra en skriftlig anmélan till
tillsynsmyndigheten innan en sddan behandling eller en serie av sddana behandlingar med samma eller liknande d&ndamal

genomfors.

Om den personuppgiftsansvarige utser ett personuppgiftsombud skall detta anmélas till tillsynsmyndigheten. Aven ett
entledigande av ett personuppgiftsombud skall anmalas till
tillsynsmyndigheten.

Regeringen eller den myndighet som regeringen bestammer far meddela foreskrifter om undantag fran
anmalningsskyldigheten enligt forsta stycket for sédana typer av behandlingar som sannolikt inte kommer att leda till
otillbérligt intréng i den personliga integriteten.

Anmélan behover inte géras om det finns ett personuppgiftsombud

37 § Om den personuppgiftsansvarige har anmalt till tillsynsmyndigheten att ett personuppgiftsombud utsetts och vem det
ar, behdver anmélan enligt 36 § forsta stycket inte goras.

Personuppgiftsombudets uppgifter

38 § Personuppgiftsombudet skall ha till uppgift att sjalvstandigt se till att den personuppgiftsansvarige behandlar
personuppgifter pa ett lagligt och korrekt sétt och i enlighet med god sed samt papeka eventuella brister for honom eller

henne.

Har personuppgiftsombudet anledning att missténka att den personuppgiftsansvarige bryter mot de bestdmmelser som
galler for behandlingen av personuppgifter och vidtas inte rattelse sa snart det kan ske efter papekande, skall
personuppgiftsombudet anméla férhallandet till tillsynsmyndigheten.

Personuppgiftsombudet skall aven i évrigt samrada med tillsynsmyndigheten vid tveksamhet om hur de bestimmelser
som géller for behandlingen av personuppgifter skall tillampas.

39 8 Personuppgiftsombudet skall fora en forteckning éver de behandlingar som den personuppgiftsansvarige genomfor
och som skulle ha omfattats av anmélningsskyldighet om ombudet inte hade funnits. Férteckningen skall omfatta

atminstone de uppgifter som en anmalan enligt 36 § skulle ha innehallit.

40 § Personuppgiftsombudet skall hjélpa registrerade att fa rattelse nar det finns anledning att misstanka att behandlade

personuppgifter ar felaktiga eller ofullstandiga.



Svar av 09.02.09 fra kontaktsenteret EUROPE DIRECT
) .

Fra: cc_citizen_reply@edcc.ec.europa.eu Sendt: ma 09.02.2009 17:57
[cc_citizen_reply@edcc.ec.europa.eu)

Kopi:
Emne: RE: [Case_ID: 0115758 / D000000] Direktiv 95/46/EF - personverndirektivet
Vedlegg:

DA-115758-43-C-08

Hej

Vi bekrzfter hermed, at vi har modtaget din e-mail. P& grund af tekniske problemer er vores svar pa din henvendelse blevet alvarligt
forsinket. Vi undskylder uforbeholdent for eventuelle ulemper dette kan have medfart, og vi kan forsikre dig at de ngdvendige
forholdsregler er blevet taget for at sikre at problemet ikke gentager sig.

I forlzengelse af din forespgrgsel kan vi informere dig at du kan finde information om beskyttelse af individer i forbindelse med behandling
af personoplysninger pa hjemmesiden for Generaldirektoratet (GD) for Retlige Anliggender, Frihed og Sikkerhed. Her finder du et afsnit
amkring beskyttelse af data og der er en liste af beslutninger truffet af de Europaiske Fallesskabers Domstol som kunne veere interessant
for dig. Du kan i adgang til hjemmesiden pa nedenstdende URL:
http:/fec.europa.eu/justice_home/fsj/privacy/law/index_en.htm#caselaw

Du kan finde mere information om processen og implementeringen af Direktivet p4 hjemmesiden for GD for Retlige Anliggander, Frihed og
Sikkerhed. Her er der links til forskellige rapporter og anden dokumentation som er relevant i forhold til Direktivet. Du kan fa adgang til
hjemmesiden pd nedenstdende URL:

http:/fec.europa.eufjustice_home/fsj/privacy/lawreport/index_en.htm#firstreport

For yderligere information om beskyttelse af data kan du kontakte det nationale kontaktpunkt | Norge som har falgende adresse:
Datatilsynet

The Data Inspectorate

P.0.Box 8177 Dep

N - 0034 OSLO

Tel.+47 22386900

Fax +47 22 42 23 50

e-mail: postkasse@datatilsynet.no

http://www.datatilsynet.no/

Endeligt, hvis du har brug for yderligere information beskyttelse af personlige data i EU anbefaler via at du kontakter ovenstiende
Generaldirektorat pd nedenstaende email:

JL5-C5@ec.europa.eu

Vi hdber at denne information har vaeret behjelpelig



Med wenlig hilsen

Kontaktcentret EUROPE DIRECT

Lissabontraktaten — EU gearet til det 21. drhundrede http://europa.eu/lisbon_treaty/index_da.htm

Sig din mening om EU http://europa eufdebateeurcpefindex_da.htm

Erklzering om ansvarsfraskrivelse

Bemazrk: Vi ggr vores bedste for at tilvejebringe de enskede oplysninger eller henvise dig til en relevant kilde. Vi kan dog ikke fremsende

kommentarer til specifikke emner vedrgrende EU's politikker, og oplysninger tilve|jebragt af EUROPE DIRECT kan ikke betragtes som juridisk
bindende,

From: "cc_citizen_reply@edcc.ec.europa.eu” <cc_citizen_reply@edcc.ec.europa.eu>
Sent: 09 February 2009 17:57

To: "CC_STRUCTURED@EDCC.ec.europa.eu” <CC_STRUCTURED@EDCC.ec.europa.eu>
Subject: [Case_ID: 0115758 [ 0000000] Direktiv 95/46/EF - personverndirektivet

Svar fra Datainspektionen, Sverige
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Svar fra Datatilsynet av 06.04.09

https:/fwebmail.uio.no - Vedr personvemombud Page 1 of 3
From: "Stian D. Kringlebotn” =stkri@Datatilsynet.no>

Subject: Vedr persenvernombud

Date: Man, April 6, 2009 14:38

Ta: ' o

Hei

Vi wiser til de to e-postene av 27. mars 2009 med sparsmdl om forskjellige aspekter
ved persanvernombudsardningen (limt inn nederst),

I den ene e-posten nevner du arbeid med regelverksutvikling,

I sammenheng med personvernombudsordningen, er dette kanskje sarig viktlg, Som
kjent, er dagens bestemmelser bidde 3 og bortgjemte. Situasjon apner for mye
uklarheter og sparsmal. En del av dine spersmil poengterer egentlig denne
situasionen. Det samme kan nok ogsd sies am vire ikke alltid 53 "glassklare” svar.

I tillegg kommer det forhold at ombudsordningen | mange henseender fremdeles er ung.
Selv om personopplysningsloven har vaert | kraft siden 2001, var det | 2005 under 20
ombud, Fersti 2007 var tallet ca 100, Det har heller aldri vaert gjort en starre
evaluering av ordningen. Dette ville vart anskellg,

I sammenheng med og i forlengelse av det ovenforstiende, er det et ogsé et annet
viktig moment. Mange temaer forbundet med PYO er problemstillinger som Datatilsynet
(=8 langt) ikke har hatt en praktisk erfaring med. Spersmil md derfor mer besvares

pd et prinsipielt grunnlag eller ut fra tenkte tilfeller, En forvaltningspraksis

hwor ulike aspekter er blitt satt pd spissen, mangler i mange tilfeller. Dette

gjelder ogsd en del av de spersmdl du stiller,

Personopplysningsioven skulle vaert revidert 4 Sr etter den ble trddde | kraft, noa
som s langt ikke har blitt gjennomfart. Etter de signaler vi nd f8r, er en revisjon
naert forestenda.

Tilsynet har hatt en intern prosess hvor forskriften har vaert diskutert. [

sammenheng med personvermnombudsordningen, ser Datatilsynet ot klart behov for bide
en tydeliggjering og naermere spesifiseringer. Det gjelder mange aspekter ved
persenvernembudsordningen, herunder ogsd ombudets oppgaver. Det gjelder ogsd
Datatilsynet cppgaver | sammenheng med ombudene. {Jeg legger her ved kopl av et
nylig sendt brav til FAD. Ombudsordningen er ogs& nevnt her pa side 3.)

Ett av dine sparsmilens vedrarer listen over de gjerem3l ombudet skal utfare,
narmers bestamt 3 gi opplysninger dersom tilsynet ber om det, herunder foreta
undarsgkelsar | konkrete saker.

Det er gjort noen forsak pd & finne ut om dette ved noen anledning er brukt pd en
slik mate du antyder, uten & finne noe eksempel .

Wi ser at ditt spﬂrsmﬁ! poengterer noa viktig: Formuleringen | vedtaket er ikke god
nok for 3 unngd misforstdelser, Eller for den del, og litt etter hvordan man leser
formulering, gfurstﬁ hwvor begranset det ar kenkalig § ajere bruk av en slik
oppgave. Det gjelder bide med tanke pd hvor langt tilsynet vil ha hjemmel til 3
kreve informasjon spesielt fra ombudet, og ikke mindre, hvor lite snskelig det vil
vaere & sette ombudet | en vanskelig situasjon, Vi merker oss derfor ditt spdrsrna"I
med interesse, og Som noe som ma medbringas videra,

Det er riktig at Datatilsynet ikke anser at ombudet har et krav pd seg il
selvstendig, og pd eget initiatlv, 3 Informere tilsynet am brudd p3
personopplysningslaven. Plikten er knyttet tl & pApeke brudd overfor den
behandlingsansvarlige.

https://webmail. vio.no/sre/printer_friendly bottom. php?passed ent d=0&mailbox=L.. 07.04.2009



https:/“webmail.uiono - Vedr personvernombud Page 2o0f3

Datatilsynet mener heller ikke 3 kunne pdlegge ombudet § fungere som tilsynets
“forlenget arm”. Men Datatilsynet kan etter lovens § 44 kreve bistand i den
behandlingsansvarlige organisasjon. 158 mite stdr ombudet egentlig ikke anneredes
en andre. Men det er ofte likevel en forskjell fordi ombudet er en ressursperson som
bide kjenner crganisasjonan, regelverk og virksomhetens arganisering av arbeidet med
personvern,

I mange tilfeller er ombudet sentral | kemmunikasjonen melleom virksombeten og
Datatilsynet, det vaere seg | pﬁgiﬂnde saker eller veiledning om noe konkret {for
eksempel innfaring av nytt datasystem ). I en slik sammenheng er det ikke sjeldent at
det er ombudet st3r for kommunikasjonen fra virksomhetene, eller bistdr som en
bidragsyter. (Men det er vel neppe denne type situasion du stiller sparsmal ved?) At
ombudet Inng-ar i en slik sammenheng som gjerne involverer gnske om Infarmasjon,
redegjerelser og ytterligere avklaringer (kanskje ogsd pd begge sider), | og

forstaelse med behandlingsansvarlig, er ikke uvanlig.

Du har ogsd et sparsmél i sammenheng med det juridiske ansvaret som st3r | punke 8 |
vellederen: "Men hva om personvernembudet forsettlig eller grovt vaktsomt foretar
handling som medfgrer brudd pd pol?”

Den behandlingsansvarlige vil fremdeles veere ansvarlig for etterlavelse av
personopplysningsioven under sitt behandlingsansvar. Det gjelder 0gsd eventuslle
handlinger utfert av ombudet undar samme behandlingsansvar, Men om personvernombudet
"forsettelig eller grovt uaktsemt” foretar handlinger som medferer brudd pd
personopplysningsloven, md man jo stilla seg sparsmil ved hvor egnet vedkommende er

til & inneha en rolle som personverncmbud.

Tilsynet kan trekke sitt samtykke tilbake, 0gsd pd datte faltet har vi ingen
forvaltningspraksis. Vi er ikke kjent med en situasjen =3 langt som har Fitt
tilsynet til § vurdere detta,

Mar det gjelder eventuelle avtalerettslige forhold mellom den behandlingsansvarlige
og embudet, eksempelvis cppgaver nedfelt | en arbeldskontrakt, er det noe tilsynet
ikke er en part i. Tilsynets rolle vil vazre avgrensst til & vurdere hvarvidt

vedtaket om personvernombud skal trekkes tilbake.

Mvh

Stian D. Kringlebotn
Catatilsynet

=====0pprinnellg melding-----

Fra: k LN

[mailta:k 1

Sendt: 29, mars 2009 19:03

Til: Stian D. Kringlebatn

Emne: ytterligere spersmil vedr personvernambud

Hei

Jeg har et annet sparsmal | forbindelse med perscrvernombud, Det gjelder
det som er skrevet | punkt 8 | veiledningsheftet om det juridiske
answvaret,

Der star det at den behandlingsansvarlige fortsatt vil ha ansvaret dersom
det skjer en ulovlig behandling av personocpplysninger, Det er jo greit
hwis det til syvende og sist skyldes et brudd behandlingsansvarlig er
skyld i. Man hva om personvernombudet forsettlig eller grovt vaktsomt
foretar handling som medferer brudd pd pal?

https:/fwebmail vio.nodsre/printer_friendly _bottom.phpTpassed_ent id=0&mailbox=1... 07.04.2009



https:/‘webmail.uio.no - Vedr personvernombud Page 3 of 3

Dot stdr ogsd at parsonvernombudet imidlertid vil vare avtalerettslig
forpliktet overfor den behandlingsansvarlige. Hva legger dere | det, og
hva tenker dere vil kunne vaere konsekvanser etter vanlig avtalarstt?

P3 forhdnd takk for svar fra

k

Hei

Takk for | gr. Det var interessant 3 f3 vaere med pd kurset deres, og ikke
minst & fd snakket med bide dere og personvernombud,

Som avtalt sender jeg deg mitt sparsmal: | vedtaksbrevet til nye
personvernombud skriver dere at personvernombud skal gi Datatilsynet
opplysninger dersom tilsynet ber om det, herunder foreta undersakelser |
kenkrete saker. Mener Datatilsynet det har hjemmel for § pdlegge
personvernombud en slik plikt? Og hva er | sa fall hjemmelsgrunnlaget?
Dersom det menes & vaere hjernmel for denne plikten - stdr da ikke denne noe
i strid med ombudets valgrett til & melde ifra til tilsynet om brudd pd

loven?

En av dare fortalte meg at det jobbes med § lage mer utfyllende forskrift
om personvermnombudsordningen - er det mulig & si noe om hvor langt har
dette arbeidet kommet?

P8 forhdnd takk for svar, og riktig god helg fra

t
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Brev fra Datatilsynet vedrgrende lovrevisjon

Fomyings- of, administrasjonsdepantementet

Pasthoks 8004 Dep

0030 031D

Dves peleraices Vilr refarazan (han nppghlwed saarh 2210
200900920 DANInS -2 BE 3.april 200%

Etterkontroll av Personopplysningsloven - Formyings=- ag
Adminlstrasjonsdepartementet

FAD gtterapar i brevel av 26, mars 2005 Daintilsynets vardesinger av forholdet mellom
personopplyiningshoven og <forskrifien, Etter Datatilsynets vurdering badde det viert enskelig
4 ge pd regelverkets materizlle innhold far det varderes hvor beatemmelsene skal plesseres,
Drtetilsymet antar t det vil akje vesentlige endringer | persanapplyssingsboven som fial e av
lovrevigjonei. [Hese antakelsene e bygget pd tidligere dinlog vedrarende ov- og
forskriflsendringer, herunder Datatilsynets forslng 4l endringer i lov og forskrifi, samt
Schartum og Bygraves to rapporter vedrarende behov for endringer | pesonapplysningsloven.
Datatilsymet tar imidlertid til eterretning den frempangsmfiten som Nstisdepariementet (JI)
har Iags opp til.

Tog med at Datatilsynet ikke kjenner til hvorden 108 levforsiag vil s ut, er vir
tilbakemelding i hovedsak basert pd dagens regelverk, sami en antakelse om at enkelte av
forslngene fra Scharum/Bygrave vil bli lagt til gnmn. Datatilsynel undersireloer 8l denna
lill'lﬁ!l'l.iﬂgl&n ha.r'\-umr]i.g,e begrensinger, Som eksempel kan nevnes SchartumBygraves
forslag om & Hytee forskriftens § 1-3 opp i personopplysningsloven fordi bestemmelsen utgjer
en vesendlig hegrensing i lovens virkeomride. Etter Datatilsynes vundering er imidlertid
hovedspersmillet vedrarende § 1-3 om bestemmelsen skal oppheves eller lkke. Som det
fremkommer nedenfor e Datatilsynets primmere oppfatning at § 1-3 bar oppheves.

Datatilsyret har internt ef arbeide plende som ser pd personopplysningsforskriften op saker A
se pd om det besternmelser des som bar endres sait fra virt sifsted. Dette kobles natarlig opp
mot personopplysaingalovens bestemmelser slik ot prohlemstillingen som henvendelsen reiser
of vi kjent med.

Pi grunn av den tilmdlte tid wi er gitt pd det ndvarende tidspunke mevner vi § vinl svar kan
noen proflemstillinger vi ser for oss 21 andre heringsinstunser bar wtfordres 6l § se nemene

Deatatilsymet tar opsh forbelsold om & komme tilbake (il problemstillingene i her pevoer og
andre temaer som horingsrmden miitte foranledipes.
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Interakontroll og Informasfonssikket

Dutatilsynet hir bdde overfor Fomyings- og sdministrasjonsdepartements og
Justisdepartementet tidlipene sendi over innspill § lovrevigjonsasbeidet som berarer delte
demnet,

Problemstillingen vi mener bar frem i en harinpgsomgang er om del er balanse medlom det
gomn er regulent § lov g forskrifl, samd om det er balanse mellom temsene | dapens regelverk.

Fodselsnmmmnier

Dadntilzymet har | 2008 gjennombar et prosjekt internt som si pé bruken av fadselsnummer.
Temaet e oped bebsandlet 1| rapporten fra Sahrtum og Bygrave. Detle viser at mange har wiet
dette temoel slor oppmmerksaomhet og mange er opptatt av hvordan offentlige og private aktarer
relaterer sz 1 bruk fisdselsnummer i forskjellige sammenhenger, Datatilsynel mener at detie
er et terna som har ha serskilt fokus i eo heenperunde om revigjon av personvemnregelverket
for & hove om detle ber viere gjenstand for en detaljert lovreguledng eller om det akal
fremkomme i forskrifien, som er em noe mer dynamisk regualerngafonn.

Behawdling av persanopplysninger som er nadvendig av hensyn 6l rikets sikkerhet § 1-2
DIBI:“B}M har ingen merknader til plasseringen v denns hestermmelsen. Datotilsymet har
wrddlertsd enkelbe mecknader 4l innhobdet | denne. Etter whr vardering bar det ikke vare noe
generelt unmak fra Datotilsynets of Persoavernnemndas kompelanse pd omeddet. Dt bee
imidbertid veere unntak fra Datatilsysels kamp for sikkerhels- eller beskytlelsegpraderes
opplysninger over el visst nivi (konfidensieltstrengt fortrolig). ¥idere bar unntaket fm
komsegjons- g meldeplike knyites opp mot opphysningenss skjermingsbehov oy ikke til om
behandlingen av opplymingsne er nodvendip av hensyn tl rikets sikkedet mv, eller ke,

Bechamidling av per pplysninger i rettspleien mv, § 1-3

Sam nevit ovenlor er Datatilsynets primere oppfatning at bestemmelzen har oppheves slik at
perenopplysningsloven kommer til anvendelss opsd innenfor reftspleien — s sant ikke det or
gitl smmskilbe hestennmelser pl omrkdet, Bestenumelsen o kommentert § den kongelige
resolusjonen som ble gitt ifn. vediakelsen av loven. Begrunnelsen som er gitt for denne er al
urmtzak fra innsyis- og varslingsnegler er nodvendig for ikke i omuliggjere politiets
elterretnings- og etlerforskningsarbeid. Biter Datatilsymets vurdering bar imidlertid dette
hensyret kunse ivaretss innenfar persomapplysningsloven foruseatt ac det giares enkelte
pressseringer i denne. En opphevelss av besterunelsen vil medfisee at personopplysningsloven
vil mielde der annen lovgividng ikke sier poe om behandlingen, jf lovens § 5. Dette vil danne
et sikkerheteanett for behandlingen av pasonopplysingsr pi omridet. Mir ny politiregisterlo
trer i kraft vil smrbestemmelser i denme uansett pi foran personopplysningskovan,

Fjernsymsovervilking
I sammmesnheng med femsynsoverviking, er det et klart hehov for en nemmere gjennomanng,
av hva som barc viere regulert i loven ag hva som ber viere regulert i forskriften.

Tilsynit ser det som enskelig at det vurdenss § dlytie deler av det som § dag or regulen i
forskriften opp til loven. Eit cksempel kan vazre hovedregelen for sletting av opptok @
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farskrifiens 8-4 (og at vantak fra bovedregelen heller hlir stiende i forskriften). Bt annet
eksempel kan vaere rett til innsyn etter forskriftens § 8.5,

Ogsh flere av lovbestemmelsene vil vare v interesse & utdype eller klargjore. Ext cksempel er
§ 37, og hiva som mer praktisk skiller den overviking som kun faller inn under forste ledd og
den overviking som er omfnttet av andre ledd. Med dagens rett til innsyn i opplak, eksisterer
det ogsil et skille etter om overvikingen er omfattet av § 37 andre ledd eller ikke, Dette bac
vurderes nermere. Datatilsynet ser mer og mer sjeldent renc analoge overvikingsanlegg, En
mulig tilneoming kan viere § kun trekke et skille mellom overviking med eller uten opptak.

Nivarende § 40 om varsling i loven setter kun keav om en liten informasjonsmengde.
Tilsynet har i konkrete saker seit at defte ec pmblemausk Om overviikingen kun er sktiv deler
av degnet, og det ikke ks ulymgel fo sjon am dette, vil mange tro de er
overviket ndr de ikke er det. Det seltes i dag heller ikke krav om at kontaktopplysninger skal
oppiis ph varselsskilt, eller om overvikingen er med eller uten opptak, T forbindelse med
varsling, vil det vare tjeaelig med en vurdering sv innholdet i§ denne (og om detaljer skal
reguleres | forskrift eller Jov).

Datatilsynet ser det som tjenclig at heringsinstansene fir gi sin uttalelse om begrepet
"fiemsynsoverviking” ber byttes med et minds cimadig, men dekkende ord, Tilsynet
mener ordet “kemersoverviking” bar vurderes. Vlrlere ot en sondring mellom “monitorering”

og "oppeak™ svan begreper vurderss.

Personvernombud

Ombudsordaingen bar komme tydeligere frem, Dagens noc bortgiemte plassering i forskrifien
er fra vir side lite onskelig. Ordningen bar vurderes loftet fra forskriften til loven. Et egen
kapittel i forskriften knn ogsd vurderes,

Uavhengig av hvor og hvordan, perscav budets rolle og oppgnver bor komme tydeligere
frem. Det samme gjelder ogsii formilet med ordningen,

Ext blant flere forhold som er av interesse & gi nrmere inn pd, er kravet til vavhengighet og
hva som skal ligge i dette.

Personverombudsordningen har e stort potensial for ef godt persanvem i virksombeter. Men
ordningens omfang, og Datatilsynets rolle og medvirkning i desne ssmumenhengen, mi ikke
ses lusrevet fra et ressurssparsmdl, For de virksomhetene sam har valgt ambudsordningen har
det blitt lagt vekt pd ulike fordeler eller aspekter ved ordningen. Men sentralt for de fleste er
det & bygee opp kxompetanse innefor personvern og regelverk. Tilsynets medvirkning i denoe
sammenheng o bide gledelig sh vel som ressurskrevende. Og ressursene som brukes pd dette
wker i takt med antallet ombud. Dette er ikke bare knyttet til stadig nye virksomheter som
oppoevaer ombud, men ogsd virksomheter som har ordningen fra far, og som av ulike
grunner oppuevner et nytt ombud (permisjoner, jobbytie mv).
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Kredittopplysningavirksombet
Persoaopplysningslovens § 3 ferde ledd fpner for ot det ken gis nermene regler far
kredittopplysningsvirksombet i Gorskrifl. SHk regulering folger  dag av

e pplyeningsforskrifbens kapitiel 4. Besternmelsene i kapitted 4 regulerer blant annet
utlevering av kredittopphysninger, gienpartsplikt og konsesjorsplikd.

Det fielger av personapplysningsforskori ftena § 4-5 ot det kreves konsesjon fra Datatilsymet for
A drive kredittopplysmdngsvirksomhet. Erediitopplysalngskonsesjonen gir delaljerte regler og
wilkelir fior bruk av kreditiopplysednper. | praksts er konsegjonen en sfikalt standanikonsssjon

sam e lik for alle kredittopplysningshyriensa som fir dllatelse il § drive
Per i dag har #ite virksomheter kansesjon fra Datatilsynet,

krediticpplysningsvirk

Dhet srerepne med regulsringen av kredittopplysningsvirksomhet, jf. persanopplysninpslovens
f 3 fierde ledd og personopplysingsforekrifiens § 4-1 annet ledd, erat
personopplyeningaloven op reglens am kreditopplysningsvirksomhet ogsd gielder for
belsandling av kreditopplyaninge am andre enn enkelipersoasr. Utvidelsen av
persomapplyvsmingsrapel verkels rekkevidde pd detle omsidet or begrannet med ot opsd
naringsdrivends har el behov For vemn i forbindelse med adgangen dl § foret
kredittvurderinger.

Dt finmes lovprvning pd kredittopplysningsomrbdet bde i Sverige og Finland. [ Svanige o
det et flersporel syatem som | Morge, med bdde levrepulering, forskrifisregulering og krav am
konsesjon fra Datninspektionen for gitte typer kredittopplysningsvicksombhet, Den svenske
“Ereditapplysmingslagsn (1973:1173) 0g "kreditupplysningsfirendningen™ (1981:955) ghr
imidlestid l=nger enn perscnegphyeningaforakriftens kapittel five i 8 klargjore hvordan
behniedlingen av personop plysninger ke akje.

Diet foretas flere og flere kreditbvurderingsr, og da serlig krediltvurdermger av
mknlqierpnn.q'. Frﬂngun.g:mﬁh:n for inmbenting sv vurdering=ne har i tillegg e it Bcglsbnr
grad fra shrifilige vurderinger, via brev, til brak av online filgang il
kredittopplyaningsbyriiencs datsbaser. Den faktiske uiviklingen er ikke fulgt opp med
enlringer i lovvarkel, nos sam medfimer al store deler av kapitiel 41
personopplysningsforskriften er utdabert. Datatilsynet har forsekt 4 BEnge opp noe av
wtviklingen gjermom regulering i standardkonsesjonen, men ser man besternmelsens |
forskriftens knpittel 4 op kredittopp|vsningskonsesjonen i snmmenheng, fremstic
anavarsforboldene som uklare.

Ereditinpplysning=foretnkene har i praksis overlalt mys av ansvaret (il efberspanmenms av
opplysainger i forhold til nhr kredittoorderinges kan innhentes, hvilke applysninger som er
nadvensdip § den forbindelse o hvar lengs vurderinpene kan logres, Sedig gielder dette i
forhold til det uflasende kravet om smklig helhov i forskrifbens § 4-3 femie ledd,

Etersporrer har imidlertid mangelfille foratsetninger for & vurdenes disse sparsmshlene, all den
tid bestemmelsens i personopplyeningsforskrifiens kapittel 4 og slandardkonsesjonen relber
aeg maot kredittopplysningeforetakens,
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Av O, Py, o, 92 (1998-99) Femghr det imddlestid av punkat 7.5 at "departementet e av den
varderng ol reglene om kreditbvurdering pd sikt bar lovreguleres, enten som del av den nye
personopplysningsloven eller ved en egen lov om behandling av kredittapplyeainger.”

Rapporten fre Schartum o Bygrave, "Utredning av behov for endringer i
persomapplyanmgsloven” side 17-18, frernbever ol unntakeet fra skillet mellom juridiske og
fyalske persaner pk delte omrddit kommer i kanflikt med enskes om § renskjere
personopplymingsdovens sakliges virksamriide. Dt undersirekes Hkevel st det er onskelip at
juridiske personer gis et vern i forhindelse med kredittopplysaingsvirksombet. | niredningen
anbefales det at en bestemmelse tilsvarende forskrifiens § 4-2 anmet Jedd plasseres : ansen
lowgivring vedrerends bank- op finansieringsvizksomlet, uten ot det tos kankre! stilling il
hvor bestemmnselen bor plasseres.

Dratatileynet statler konklugjonen i rapporien fra Schartam og Bygrave om regulingsn av
kredittopplysningsvirksomhet bor plasseres i en egen lovgivning. Tilsynets ecfaring viesr at
det ikke fremstdr som neturlig for etersperrers av kreditiopply=ninger om jursdiske personer,
& piere seg kjent mesd de seregne bestemmelsen | personopplysningsregel verkel pi detle
omridet,

Dratatilsynet er imidbertid av den oppfitming at ogsd andre hensyn taler for en sedig
regulering av kreditiopplysningsvirksomhet, det viere seg i egen bov eller forskrift. Flers
mnterielle regler vil gjare forutherenligheten bedre. Sedig gielder det for den slore gruppen
av ettersparrere oy kreditbvurderinges, som opst vl ha plikter og rettigheter § fochindelse med
mnkbsenting av kreditiopplysninger, 52 som adgangen bl & innbente vurderingen, oppiyllelse av
keravet til saklip hehov, opphevaring og sletting av applysningene. Per @ dag or cllcrepaemems
avhengig av tilfredsstillende informasjon fra kreditfopplysningsvirksemheten for & epjptre |
irdd mesd reguleringen. Datatilsynets erfasing bar vizt at denne informasjonsoverfaringen til en

viss prad svilchar.
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personvernombod NAMVERr... =
=0m ordningen (27.01.200%) Eva Marie Felde Nettstedskart >>
>Soknadsskjema 26.mars arrangerer Datatllsynet heildagsseminar for nye
>I\"!elda.sk_|emaar personvernombod. et gjev bod
=Liste over ombudene grunnleggande personverntema og tips om korleis ein k]em
=Virksomheter med ombud i gang med arbeidet som personvernombeod.

=Seminarer for ombudens
=Logo - personvernombud
=Kontaktinformasjon

nemnde personvernombod

=Nyhetsarkiv Seminaret tek fgre =seg sentrale omarep i pal;sonopp\ysings\ova, med
spesiell fokus pa@ kva som gjev grunnlag forDa behandle
personopplysingar. Vidare vil deltakarane fa ei innfering i
3:¥i¥?ll_;§YE:EEFM persﬂnnpplysingslnva sine krav til internkontroll. Det vert ogsa =
) fokusert pd kva rolla som personvernombod omfattar, og kva krav
Les mer og bestill=> Datatilsynet stiller til ombodet. Personvernombeds far n\{ttlge tips t||

korleis dei skal kome i gang med arbeidet og det er ogsa heve til &
dele erfaringar med andre nye ombod.

Sj4 forelgpig program (pdf i nytt vindauge).
Praktiske opplysingar

Semlnaret vert arrangert torsdag 26.mars 2008 fr§ klokka 09:30-
16:00 pd Comfort Hotel Borsoarken. Tollbugata 2-4. i Oslo.
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