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1 Innledning

1.1 Presentasjon av oppgavens tema og problemstilling

Temaet for denne spesialoppgaven er innhenting av trafikkdata etter reglene i lov om
rettergangsmaten i straffesaker 22. mai 1981 nr. 25 (strpl.) § 210 fgrste ledd om

utleveringspalegg.

Strpl. § 210 fgrste ledd lyder:

«Ting som antas d ha betydning som bevis, kan retten pdlegge besitteren a utlevere
sdfremt han plikter a vitne i saken. Reglene i § 137 og domstolsloven § 206 gjelder

tilsvarende.»

Bestemmelsen om utleveringspalegg er plassert i lovens fjerde del og utgjgr et
straffeprosessuelt tvangsmiddel. Utleveringspalegg benyttes normalt som et ledd i
etterforskningen av straffbare forhold, og er et effektivt verktgy som politiet pa neermere
vilkar kan gjgre bruk av for a sikre seg bevis. Den sentrale problemstillingen for denne
oppgaven er a gjgre rede for det rettslige innholdet av de vilkar som ma vere oppfylt for at

utlevering etter strpl. § 210 fgrste ledd kan skje.

Under fremstillingen av utleveringsbestemmelsen har vi valgt & fokusere pa utlevering av
sakalte «trafikkdata». Trafikkdata er elektronisk lagret informasjon som kan fortelle for
eksempel hvor en mobiltelefon geografisk har befunnet seg, hvem abonnenten har ringt,
samtalenes varighet mv.' Opplysningene lagres av teletilbyderen hovedsaklig med sikte pa
fakturering, og er underlagt taushetsplikt etter lov om elektronisk kommunikasjon 7. april

2003 nr. 83 (ekomloven) § 2-9. Trafikkdata har i den senere tid fatt stadig stgrre aktualitet

' Om den nzrmere definisjon av begrepet, se punkt 1.4.



som bevis 1 straffesaker, og praksis viser at slik informasjon i stor grad kan gi viktige
opplysninger bade for etterforskningen og den etterkommende rettergang.2 I tillegg til at
utlevering av trafikkdata har gitt strpl. § 210 gkt aktualitet og derfor er spennende a
problematisere, reiser bruken av utleveringsbestemmelsen pa slike opplysninger en rekke

interessante rettslige spgrsmal.

I tillegg til a behandle de rettslige vilkar for utlevering av trafikkdata, vil fremstillingen
nedenfor gi en redegjgrelse ogsa for spgrsmalet om hvem som i s stor grad rammes av et

utleveringspalegg at de skal motta underretning om det.

Patalemyndigheten vil undertiden kunne mgte det problem at trafikkdataene som gnskes
utlevert, star i fare for a bli slettet. Spgrsmalet om sakalt «sikringspalegg» etter strpl.

§ 215a er derfor tatt med i fremstillingen. En ytterligere begrunnelse for a behandle
sistnevnte bestemmelse er ogsa at underretningsreglene som der fremkommer kan fa

betydning for anvendelsesomradet for § 210.

1.2 Bruk av trafikkdata — praktiske eksempler

Noen eksempler kan tjene som illustrasjon pa den ovenfor nevnte betydning av trafikkdata i
ulike ledd av en straffesak: Politiet etterforsker et drap, hvor drapstidspunktet og astedet er
kjent. Personene A og B mistenkes for a ha hatt befatning med det inntrufne, men begge
nekter for a ha vart i omradet i tiden da drapet fant sted. Politiet vil i et slikt tilfelle kunne
ha interesse av a undersgke deres trafikkdata, idet elektroniske spor som mobiltelefoner
legger fra seg, blant annet vil kunne vise hvor apparatene og dermed formodentlig ogsa
hvor deres brukere har befunnet seg til ulike tidspunkter. Ved a analysere trafikkdata for A
og B, kan politiet fa indikasjoner pa hvor disse har vert i tiden for den straffbare handling,

noe som i sin tur kan lede til at mistanken styrkes eller avkreftes.

? Se eksempelvis NOU 2004:6 Mellom effektivitet og personvern punkt 7.12.1 side 117, annen spalte.



Trafikkdata kan imidlertid gi indikasjon pa mer enn bare hvor en person geografisk har
befunnet seg pa et gitt tidspunkt. Opplysninger om hvilke mobiltelefoner som har vert satt
i forbindelse med hverandre kan for eksempel i en rans- eller narkotikasak bidra til a trekke
i tvil forklaringer av personer som hevder de ikke har vert i kontakt med hverandre i tiden
fgr den straffbare handling. I saker om for eksempel straffbar innsidehandel vil trafikkdata
videre kunne belyse hvor informasjon har kommet fra og til hvilken tid, noe som i stor grad
kan bidra til vurderingen av hvorvidt en mistenkelig transaksjon som fant sted i tiden fgr en
kursdrivende opplysning nadde markedet, skal etterforskes videre. Som eksemplene viser,
kan en analyse av trafikkdata hjelpe etterforskningen fremover, og ogsa eventuelt bidra til &
avgjgre patalespgrsmalet. Opplysningene som fremkommer under etterforskningen vil

videre kunne tjene som viktige bevis under en eventuell rettergang.

For a sikre seg trafikkdata, kan patalemyndigheten benytte flere ulike hjemmelsgrunnlag.
Som oppgavens problemstilling viser, skal her kun behandles de tilfeller hvor trafikkdata
spkes utlevert ad straffeprosessuell tvang gjennom strpl. § 210 fgrste ledd. Vart valg av
tema, sammenholdt med de alternative innhentingsmetoder som eksisterer i tillegg til

§ 210, avgrenser saledes oppgaven hva gjelder hjemmelsgrunnlag for utlevering, se

nedenfor punkt 1.3.4.

1.3 Avgrensninger

1.3.1 Objekt og subjekt for utleveringspalegg

Det fremgar av strpl. § 210 fgrste ledd at et utleveringspalegg kan rettes mot «besitteren»
av en «ting» som antas a ha betydning som bevis. Bestemmelsen er formulert helt generelt,
og kan derfor benyttes i en rekke ulike tilfeller. Vart fokus pa utlevering av trafikkdata
medfgrer imidlertid at oppgaven ma avgrenses mot andre «ting» enn slike opplysninger.
Oppgavens problemstilling medfgrer videre at andre besittere enn de som i alminnelighet
vil kunne fa et utleveringspalegg om trafikkdata rettet mot seg, faller utenfor

fremstillingen.



1.3.2 Strpl. § 210 annet og tredje ledd

Videre avgrenses oppgaven mot strpl. § 210 annet ledd, som gir patalemyndigheten
mulighet til & gi utleveringspalegg «dersom det ved opphold er fare for at etterforskningen
vil lide». Annet ledd gir kun anvisning pa en hastekompetanse for patalemyndigheten, og
vil ikke bli forfulgt videre i det fglgende. Bestemmelsen medfgrer heller ikke noen
lempeligere adgang for utleveringspalegg, siden vilkarene i fgrste ledd likefremt ma veere
oppfylt, jf. ordene «istedenfor kjennelse av retten», og siden patalemyndighetens beslutning

skal «forelegges retten for godkjennelse» snarest mulig, jf. annet ledd annet punktum.

Ogsa strpl. § 210 tredje ledd faller utenfor fremstillingen nedenfor. Tredje ledd oppstiller
en utleveringsplikt direkte overfor politiet for de personer som er positivt angitti § 230
annet ledd. Dersom besitteren er opplistet i § 230 annet ledd, slipper politiet altsa a ga
veien om et rettslig utleveringspalegg, og kan kreve bevismaterialet utlevert direkte fra
vedkommende. Besittere av trafikkdata er imidlertid ikke positivt angitt i § 230 annet ledd,
hvilket medfgrer at § 210 tredje ledd ikke er anvendelig dersom slike opplysninger gnskes

utlevert.

1.3.3 Fremtidige trafikkdata

Straffeprosessloven har ulike hjemmelsgrunnlag for innhenting av trafikkdata alt ettersom
de er av historisk eller fremtidig karakter. Strpl. § 210 fgrste ledd ble tidligere antatt a
hjemle palegg om utlevering ikke bare av historiske, men ogsa fremtidige trafikkdata.’
Etter vedtakelsen av strpl. § 216D tilsier lovens system imidlertid at utleveringspalegg
vedrgrende fremtidige trafikkdata na ma ga etter sistnevnte bestemmelse. Fremstillingen
nedenfor tar kun for seg historiske trafikkdata etter § 210 fgrste ledd, og palegg om
utlevering av fremtidige data etter § 216b vil ikke bli behandlet i det fglgende.

3 Jf. eksempelvis Norsk Retstidende (Rt.) 1997 side 470.



1.3.4 Alternative hjemmelsgrunnlag for innhenting av trafikkdata

Som nevnt ovenfor, er utleveringspalegg etter strpl. § 210 fgrste ledd ikke det eneste
hjemmelsgrunnlag patalemyndigheten kan benytte seg av nar trafikkdata gnskes innhentet.
I hvilke tilfeller § 210 er aktuell, vil variere etter omstendighetene. Ikke i alle tilfeller vil
det vaere behov for a benytte tvang for a oppna utlevering, og i praksis utleveres trafikkdata
da ogsa i stor grad basert pa frivillighet. For oversikts skyld skal de alternative

utleveringshjemler for trafikkdata som oppgaven avgrenses mot, kort nevnes i det fglgende.

Patalemyndigheten kan for det fgrste benytte seg av utlevering ved samtykke fra den
trafikkdataene angar, for eksempel en mobiltelefonabonnent. At trafikkdata er underlagt
taushetsplikt etter ekomloven § 2-9, er ikke til hinder for at den som selv har krav pa
hemmelighold kontaktes med sikte pa a istandbringe utlevering basert pa frivillighet.
Imidlertid kan det hende at samtykke ikke gis, eller det av ulike grunner ville virke mot sin
hensikt at politiet kontakter den som trafikkdataene angar. Den som blir oppmerksom pa at
politiet har igangsatt etterforskningsskritt, vil kanskje bringe denne opplysningen videre til
noen som politiet gnsker skal holdes uvitende om forholdet. En annen fare er at
vedkommende selv innhenter sine trafikkdata med sikte pa a forberede sin forklaring og
kanskje ogsa samordne forklaringen med mistenkte eller vitner i saken. Frykten for at
etterforskningen kompromitteres som fglge av bevisforspillelse kan derfor gjgre at politiet

unnlater a forsgke utlevering ved samtykke.

En fremgangsmate for utlevering som etter hvert har utviklet seg i praksis, er frivillig
utlevering fra besitteren av trafikkdata.* Vedkommende teletilbyder stir i utgangspunktet
ikke fritt til a foreta slik utlevering, siden trafikkdata er underlagt taushetsplikt.
Patalemyndigheten kan imidlertid fremsette begjering overfor departementet om samtykke
til opphevelse av taushetsplikten, jf. strpl. § 118 fgrste ledd. For trafikkdata behandles dette
spgrsmalet av Post- og teletilsynet (PT), som har blitt delegert departementets

* Dette bekreftes av juridisk radgiver i NetCom, Hilde Lombnzs, i telefonsamtale 27. mars 2006. I e-post fra
advokat Leif-Henrik Rgnnevig, Advokatene i Telenor, 28. mars 2006, bekreftes at dette ogsa har blitt gjort av
Telenor, men at rutinene na er innskjerpet i dette henseende og at selskapet na krever en formell tvangsmessig
beslutning.



avgjgrelsesmyndighet.’ I praksis har teletilbyderne i stor grad foretatt frivillig utlevering
direkte overfor politiet 1 kraft av sin privatautonomi i tilfeller hvor taushetsplikten er
opphevet etter § 118. Slik utlevering inneberer i utgangspunktet ikke bruk av noe
straffeprosessuelt tvangsmiddel, men politiet plikter a behandle frivillig utlevert

bevismateriale som beslaglagt, jf. strpl. § 203 flg.

En mellomform som har blitt benyttet i praksis, er utlevering basert pa reglene om beslag,
sml. strpl. § 205 jf. § 203. Som det vil fremga av punkt 3.2 nedenfor, medfgrer en
beslagsbeslutning ingen plikt for besitteren til aktivt a medvirke til fremskaffelsen av
utleveringsobjektet. I den grad beslagsreglene benyttes ved utlevering av trafikkdata,

krever dette derfor en viss frivillig medvirkning fra teletilbydernes side.

Et hjemmelsgrunnlag som heller ikke vil bli forfulgt i fremstillingen nedenfor, men som i
noen grad er blitt benyttet i praksis, er utlevering hjemlet 1 ngdrett, jf. Almindelig borgerlig
Straffelov 22. mai 1902 nr. 10 (strl.) § 47.° 1 ngdrettstilfellene kreves ikke samtykke til
opphevelse av taushetsplikten etter strpl. § 118 fgr utlevering kan skje.

Som nevnt i punkt 1.3.3, avgrenses oppgaven mot fremtidige trafikkdata, jf. strpl. § 216b.
Samme bestemmelse gir imidlertid ogsa hjemmel til innhenting av trafikkdata av historisk
karakter. Dette innebzrer at det foreligger en «dobbelthjemmel» for tvangsmessig
innhenting av historiske trafikkdata i de tilfeller hvor ogsé vilkérene i § 216b er oppfylt.”

Sistnevnte bestemmelse vil ikke bli behandlet i1 det fglgende.

Oppgaven avgrenses endelig mot spesialhjemler som visse offentlige organer kan benytte
seg av for a fa utlevert informasjon de trenger for a utfgre sine lovbestemte oppgaver.

Undertiden hjemler slike bestemmelser ogsa utlevering av trafikkdata. Som eksempel kan

> Om delegasjonsbeslutningen, se punkt 5.5.4 og note 65.

® Opplysningen er gitt i e-post 28. mars 2006 av advokat Leif-Henrik Rgnnevig, Advokatene i Telenor.

7 Jf. Ot.prp. nr. 64 (1998-1999) Om lov om endringer i straffeprosessloven og straffeloven m v
(etterforskningsmetoder m v) punkt 13.9 side 113-114 om den na@rmere begrunnelse for & opprettholde to
hjemmelsgrunnlag for utlevering av historiske data.



nevnes lov om verdipapirhandel 19. juni 1997 nr. 79 (vphl.) § 12-2 a.® Bestemmelsens
annet ledd nr. 3 gir Kredittilsynet hjemmel til a kreve utlevert trafikkdata direkte fra
teletilbydere, forutsatt at PT etter strpl. § 118 gir samtykke til opphevelse av taushetsplikten
etter ekomloven § 2-9. Kredittilsynet opplyser at § 12-2 a forelgpig kun har vart benyttet
én gang siden dens ikrafttredelse 1. september 2005, men bekrefter imidlertid at den
spesielle utleveringshjemmelen kan bli et praktisk virkemiddel i senere saker, siden man
serlig under etterforskning av innsidesaker vil ha nytte av a kunne etablere en

«indisierekke», hvor trafikkdata ofte vil sta sentralt.’

Selv om det ikke vil bli nermere redegjort for det rettslige innholdet 1 de ovenfor nevnte
hjemmelsgrunnlag, er visse alternative innhentingsmetoder for trafikkdata i noen grad
kommentert i oppgavens kapittel 10, hvor strpl. § 210 kort holdes opp mot

utleveringspraksis.

1.3.5 Ovrig

Oppgaven omfatter et kort kapittel 9 hvor rettsfglgene av utleveringspalegg samt fglgene
av ikke a etterkomme slike er behandlet. Oppgaven avgrenses imidlertid mot rettsfglgene
av urettmessig innhenting av trafikkdata etter strpl. § 210, sa som spgrsmal om

bevisavskjering, erstatning mv, da dette ville sprenge rammene for fremstillingen.

1.4 Begrepsbruk

Under dette punkt redegjgres for enkelte begreper som benyttes i fremstillingen nedenfor

og som krever en nermere forklaring.

8 Vphl. § 12-2 a er et resultat av implementeringen av E@S-regler som svarer til EUs direktiv 2003/6/EF om
markedsmisbruk. Bestemmelsen ble inntatt ved lov om endringer i verdipapirhandelloven og enkelte andre
lover (gjennomfgring av markedsmisbruksdirektivet mv.) 4. mars 2005 nr. 11. Se Ot.prp. nr. 12 (2004-2005)
Om lov om endringer i verdipapirhandelloven og enkelte andre lover (gjennomfgring av
markedsmisbruksdirektivet mv.) punkt 17 side 99 flg. for de n®@rmere begrunnelser for § 12-2 a.

? Opplysningene i dette avsnitt er gitt av seksjonssjef Geir Holen, Kredittilsynets seksjon for markedsadferd, i
telefonsamtale 30. mars 2006.



Begrepet «trafikkdata» krever presisering. Det nermeste som kan kalles en legaldefinisjon
av begrepet finnes i ekomforskriften'® § 7-1 fgrste ledd siste setning.'' Trafikkdata omtales
der som «data som er ngdvendig for a overfgre kommunikasjon i et elektronisk
kommunikasjonsnett eller for fakturering av slik overfgring.» De data som er ngdvendig for
den overfgring som forskriften taler om, kan 1 praksis deles 1 to: For det fgrste omfattes de
sakalte samtaledata, som er teleselskapenes registreringer av samtaler til og fra en bestemt
telefon eller loggen over en kommunikasjon til og fra en datamaskin. Til samtaledataene
hgrer ogsa andre opplysninger knyttet til kommunikasjonen, blant annet opplysninger om
samtalens varighet og hvem som var logget inn pa en datamaskin pa det tidspunkt
datamaskinen ble brukt og hvilke personer bestemte IP-adresser kan knyttes til. For det
andre omfattes opplysninger om hvor en mobiltelefon har befunnet seg pa gitte tidspunkter,
sikalte posisjonsdata.'” Trafikkdata er dermed «opplysninger og vurderinger som kan
knyttes til en enkeltperson», og er saledes en «personopplysning» i lov om behandling av

personopplysninger 14. april 2000 nr. 31 (personopplysningsloven) § 2 nr. 1 sin forstand.

Begrepet «trafikkdata» kan etter ordlyden i ekomforskriften § 7-1 avgrenses mot to
beslektede typer data som ikke er ngdvendig for overfgring av «kommunikasjon i et
elektronisk kommunikasjonsnett eller for fakturering av slik overfgring», jf. fgrste ledd
siste setning.13 Dette gjelder for det fgrste sakalte innholdsdata, for eksempel innholdet av
en tekstmelding (SMS) eller det som konkret blir sagt av partene i en telefonsamtale.
Kontroll med innholdsdata er underlagt strenge begrensninger, og reguleres av strpl.

§ 216b. For det andre faller informasjon som er uavhengig av konkret bruk (trafikk) utenfor
begrepet. Dette gjelder informasjon som abonnementsopplysinger, for eksempel hvem som
star registrert som eier eller bruker av et mobiltelefonapparat. Slik informasjon kan politi-
og patalemyndighet fa utlevert direkte fra teletilbyder etter anmodning, jf. ekomloven § 2-9
fjerde ledd jf. tredje ledd.

' Forskrift 16. februar 2004 om elektronisk kommunikasjonsnett og elektronisk kommunikasjonstjeneste.
"' Jf. Dahlgren (2004) side 6 flg, hvor begrepets tekniske innhold gis en inngéende drgftelse.

'> Vir bruk av begrepet trafikkdata sammenfaller her med den forstaelsen utvalget bygger pa i NOU 2004:6
punkt 7.12.1 side 117.

PDahlgren (2004) side 6.



Pliktsubjektet for et palegg om utlevering er ifglge strpl. § 210 fgrste ledd «besitteren». I
noen grad vil uttrykkene «den som palegget retter seg mot» og «adressaten for palegget»
bli benyttet som alternativer til dette begrepet. Utleveringsplikten som hjemles i strpl. § 210
fordrer videre at besitteren «plikter a vitne i saken». Besitteren har derfor i prosessuell
sammenheng status som vitne, pa linje med gvrige personer som sitter inne med
opplysninger av relevans for sakens belysning. Vi har likevel funnet grunn til a forbeholde
begrepet «vitne» for de personer hvis forhold omfattes av opplysningene selve
utleveringspalegget gjelder. Nar det i fremstillingen snakkes om vitner i alminnelighet,

holdes besitteren derfor utenfor denne kategorien.

Der utlevering av trafikkdata drgftes spesifikt, vil besitteren vare en teleoperatgr, for
eksempel Telenor eller NetCom. En slik «tilbyder av tilgang til elektronisk
kommunikasjonsnett eller elektronisk kommunikasjonstj eneste»' !, er omtalt som en

«teletilbyder» 1 fremstillingen nedenfor.

1.5 Den videre fremstilling

I kapittel 2 nedenfor er redegjort for rettskildebildet i relasjon til § 210, samt enkelte
metodiske problemstillinger som fremkommer ved tolkningen av utleveringsbestemmelsen.
I kapittel 3 plasseres strpl. § 210 fgrste ledd i forhold til tilstgtende regelsett. Kapittel 4 gir
en oversikt over de relevante hensyn som gjgr seg gjeldende i1 en utleveringssituasjon, idet
tolkningen og fastsettelsen av det rettslige innholdet i vilkarene for utlevering i stor grad

pavirkes av en hensynsavveining.

For at trafikkdata skal kunne palegges utlevert etter strpl. § 210, ma en rekke kumulative
vilkar av sa vel lovfestet som ulovfestet art vaere oppfylt. Drgftelsen i nedenfor i kapittel 5
tar derfor sikte pa a gi en utfgrlig fremstilling av disse vilkarenes narmere rettslige innhold,
herunder vilkarene for opphevelse av den lovbestemte taushetsplikt som pahviler

teletilbyder. Reglene om underretning behandles 1 kapittel 6, bestemmelsen om

' Denne benevnelsen benyttes av straffeprosessloven, jf. for eksempel § 118 fgrste ledd.



sikringspalegg i strpl. § 215a behandles i kapittel 7, de relevante rettsmidler drgftes i
kapittel 8 og en oversikt over sentrale rettsfglger er inntatt 1 kapittel 9. I kapittel 10 gis noen

avsluttende bemerkninger om utleveringspraksis hva gjelder trafikkdata.
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2 Rettskildemessige sparsmal

De problemstillinger som oppgaven reiser, vil bli drgftet ut fra gjeldende norsk rett. Det er
derfor alminnelig juridisk metode som legges til grunn under drgftelsene i fremstillingen,
og flere av de tradisjonelle rettskildefaktorene, sa som lovtekst, forarbeider, rettspraksis og
juridisk teori, vil bli benyttet. Under dette punkt gis en oversikt over enkelte metodiske

spgrsmal som gjgr seg gjeldende ved drgftelsen av de problemstillinger oppgaven reiser.

Det naturlige og klare utgangspunkt for tolkningen av sa vel straffeprosessuelle som andre
bestemmelser, er lovteksten. En viktig grunn til at lovteksten i seerlig stor grad ma tillegges
vekt under tolkningen av straffeprosessuelle bestemmelser, er at vi befinner oss pa et
lovomrade hvor legalitetsprinsippet'® stér sterkt. At myndighetenes tvangsmessige inngrep
overfor borgerne krever hjemmel i lov, legger visse fgringer pa tolkningen. Hensynet til
forutberegnelighet og lovgivers kontroll med statens maktutgvelse tilsier at det er
betenkelig a utvide hjemler for tvangsinngrep ved utvidende eller analogisk tolkning. Dette
har i teorien veert formulert som at det ma foreligge sterke grunner for at det skal vare
berettiget a ga ut over det som naturlig ligger i ordlyden, serlig hvis det er tale om

vidtgdende inngrep.'®

De sentrale forarbeider til straffeprosessloven er Innstilling om rettergangsmaten i
straffesaker fra Straffeprosesslovkomiteen, avgitt i juni 1969, samt Ot.prp. nr. 35

(1978- 1979) Om lov om rettergangsmaten i straffesaker (straffesakloven). Forarbeidene
inneholder fa uttalelser som er avsagt direkte i forhold til hjemmelen for utleveringspalegg.

Dette vil isolert sett redusere deres rettskildemessige vekt. Imidlertid kan uttalelser i

'* Her tenkes pa legalitetsprinsippet slik vi kjenner det fra stats-, straffe- og forvaltningsretten, og altsa ikke
«det straffeprosessuelle legalitetsprinsipp» (som undertiden nevnes som motsetning til
opportunitetsprinsippet, og som innebzarer at alle straffbare forhold skal forfglges av det offentlige).

' Andenzs (2004) side 169.
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forarbeidene om andre bestemmelser kaste lys over forstaelsen av strpl. § 210, typisk ved at
de er formulert generelt eller de pa annet vis har overfgringsverdi til utleveringsreglene.
Hensynet til konsekvens og harmoni i lovverket er i alminnelighet en faktor som innvirker
pé fortolkningen av lovregler.'” Dette hensynet taler for at likelydende vilkér tillegges
samme rettslige innhold. Lovgiveruttalelser om for eksempel ordet «ting» ma dermed fa
betydning ogsa for § 210, selv om uttalelsen skulle vare avsagt i relasjon til et annet
tvangsmiddel. Videre vil uttalelser som fremkommer i forarbeidene til senere endringer av

§ 210 ha betydning for forstaelsen av de nye lovbestemmelsene.

Et sarlig rettskildemessig spgrsmal er hvilken relevans og vekt uttalelser om strpl. § 210
skal tillegges dersom de fremkommer i etterkommende lovforarbeider til andre
bestemmelser i straffeprosessloven. Det hender at lovkonsipistene finner det
hensiktsmessig a gi uttalelser om gjeldende rett for eksempel for a rede grunnen for en
mulig lovendring, eller for & sgke a klargjgre rettstilstanden pa et tilstgtende omrade. For
eksempel er uttalelser om straffeprosesslovens bestemmelse om utleveringspalegg og
forstaelsen av denne gitt i NOU 2004:6, selv om hovedformalet med utredningen er a
utrede og fremme forslag til regler om etterforskningsmetoder i forebyggende (zsyemed.18
Lovgivers vurderinger av strpl. § 210 i dette tilfellet ma dermed klassifiseres som
etterfplgende lovgiveruttalelserl9 til bestemmelsen. Den rettskildemessige vekten av slike
uttalelser varierer.”’ Som et utgangspunkt bgr etterkommende lovgiveruttalelser gis lavere
vekt enn alminnelige forarbeider. Lovgiver har kanskje ikke foretatt like grundige
overveielser av stoffet, og uttalelsene er kanskje ikke ment for annet enn a gi leseren en
kort oversikt over rettstilstanden. Men pa den annen side er begrepet «vekt» relativt; man
ma se pa en rettskildefaktors argumentasjonsverdi i forhold til de gvrige relevante faktorer.
Etterfelgende lovgiveruttalelser kan saledes veare en vektig argumentberer, serlig ved

avgjgrelsen av spgrsmal hvor andre rettskildefaktorer er tause eller gir liten veiledning.

7 Sml. Eckhoff (2001) side 396.

'® Om utvalgets mandat, se kgl.res. 6. juli 2001. Utleveringspélegg er behandlet i NOU 2004:6 punkt 7.11,
side 114-117.

' En tilsvarende formulering som enkelte forfattere benytter seg av, er «etterarbeider», se for eksempel Boe
(1984) side 170-181 og Boe (1987) side 662-672.

20 Eckhoff (2001) side 95 flg.
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Ved tolkningen av strpl. § 210 blir det videre et spgrsmal om hvor stor vekt rettspraksis
skal gis. Det foreligger 25 hgyesterettsavgjorelser og 14 avgjgrelser fra underinstansene i
Lovdata®' i direkte tilknytning til § 210, og disse ma vektlegges i trdd med alminnelige
rettskildeprinsipper. Et metodisk poeng er imidlertid at ogsa avgjgrelser avsagt i relasjon til
andre bestemmelser i straffeprosessloven kan fa betydning for forstaelsen av
utleveringsinstituttet. For eksempel benyttes ordene «antas a ha betydning som bevis» flere
steder i loven, jf. blant annet §§ 203, 210 og 215a. Hgyesteretts tolkning av slike begreper
ma fa betydning ogsa for forstaelsen av andre bestemmelser som inneholder tilsvarende

vilkar.

Et annet metodisk spgrsmal er hvordan underrettspraksis skal vektlegges. Heri ligger det
problem at forholdsvis fa underrettsavgjgrelser vedrgrende utleveringspalegg er publisert i
Lovdata. Hvor mange tilfeller av utleveringspalegg som avgjgres av underrettene hvert ar
er vanskelig a ansla, men det ma veere klart at antallet er hgyere enn hva som fremgar av
sgk 1 Lovdata, siden underrettsavgjgrelser normalt ikke publiseres der. Selve gkningen i
bruken av trafikkdata de senere ar tilsier ogsa at bruken av utleveringspalegg pa trafikkdata
ma4 ha gkt tilsvarende.”” Det metodiske poeng er at nar det eksisterer forholdsvis lite
rettspraksis fra de hgyere domstolene, og fa av et presumptivt stort antall rettsavgjgrelser
fra underrettene publiseres, ma det ogsa antas at sjansene minker for at det foreligger en
ensartet underrettspraksis pa omradet. De fa underrettsavgjgrelsene som kan fremskaffes
via Lovdata gir dermed trolig ikke et korrekt bilde av den samlede underrettspraksis, og

anvendelsen av disse avgjgrelsene ma derfor underkastes et kritisk lys.

Ogsa andre myndigheters praksis kan fa betydning for forstaelsen av de rettsregler som
oppgaven omhandler. For eksempel vil PTs praksis gi veiledning for forstaelsen av strpl.

§ 118 fgrste ledd anvendt pa trafikkdata, for eksempel ved hvilke momenter som er sentrale

*! Tilgang: http://www.lovdata.no

** Bare for trafikkdata mottok PT i 2005 over 2000 henvendelser om samtykke til opphevelse av taushetsplikt
(som er ngdvendig for & fa utlevert slike data med mindre samtykke fra brukeren foreligger). Selv om fa av
disse avgjgrelsene resulterer i saker for retten, illustrerer tallene at utlevering av bevismidler benyttes hyppig.
(Tallet er gitt av seniorradgiver i PT, Odd Martin Helleland i mgte 16. mars 2006).
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nar opphevelse av taushetsplikt etter ekomloven § 2-9 vurderes. Den rettskildemessige
vekten av slike vurderinger er pa et generelt plan liten, men det ma antas at de i praksis har

innvirkning pa lovbestemmelsenes anvendelse.

Nar det gjelder juridisk teori, vil de sentrale juridiske fremstillinger pa straffeprosessens
omrade bli benyttet i drgftelsen nedenfor. Flere av de spgrsmal denne oppgaven reiser, er
imidlertid bare i noen grad bergrt av de sentrale juridiske forfattere pa omradet. Likevel tar
enkelte straffeprosessuelle fremstillinger for seg mer generelle spgrsmal som far betydning
ogsa for forstaelsen av bestemmelsene om utleveringspalegg. Dette gjelder blant annet

juridiske fremstillinger om tvangsmidler, menneskerettigheter mv.

Ved tolkningen av vilkarene i de bestemmelser som oppgaven omfatter, vil reelle hensyn
ha stor betydning som stgtteargumenter. Utformingen av straffeprosessuelle rettsregler er i
alminnelighet et resultat av en avveining av hensynet til effektiv kriminalitetsbekjempelse
og rettssikkerhet for borgerne.” Ved tolkningen av tvilsomme rettsspgrsméal ma det saledes
ses hen til de relevante hensyn pa omradet. De hensyn som i serlig grad gjgr seg gjeldende

1 en utleveringssituasjon, er presentert nedenfor under kapittel 4.

2 Andenzs 1 (2000) side 8.
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3 Rettslig plassering av bestemmelsene om utleveringspalegg

3.1 Forholdet til gvrige tvangsmidler

Formalet med dette punkt er a plassere utleveringsbestemmelsen i forhold til de gvrige
tvangsmidler i straffeprosessloven, herunder a gi en oversikt over sarlige trekk som skiller
utleveringspalegget fra de gvrige straffeprosessuelle metoder politiet kan benytte seg av
under etterforskningen. Straffeprosessloven har en utpreget fragmentarisk karakter, og en
forstaelse av reglene om utleveringspalegg etter strpl. § 210 forutsetter derfor i noen grad

kjennskap ogsa til gvrige sentrale tvangsmidler i loven.

De tvangsmidler straffeprosesslovens fjerde del gir anvisning pa, skal i hovedsak tjene to
formal. De kan enten ta sikte pa a gjgre fornermede sa skadeslgs som mulig, slik tilfellet
for eksempel er ved reglene om besgks- og oppholdsforbud etter kapittel 17a og heftelse
etter kapittel 17, eller de kan fungere som verktgy under patalemyndighetens etterforskning
av straffbare forhold, for eksempel ransaking etter kapittel 15 eller
kommunikasjonskontroll etter kapittel 16a. Utleveringspalegg etter strpl. § 210 faller i
sistnevnte kategori, ettersom dets formal er a gi patalemyndigheten besittelsen av en ting

som kan tjene som bevis, jf. ordlyden i bestemmelsens fgrste ledd fgrste punktum.

Nar noen far et utleveringspalegg etter § 210 rettet mot seg, inntrer en plikt til a
etterkomme palegget. Den byrden som besitteren pafgres ved at utleveringsplikten pahviler
ham, har klare elementer av tvang i seg. Tvangsaspektet illustreres ogsa ved at unnlatelse
av a oppfylle plikten kan resultere i at besitteren far sanksjoner rettet mot seg. Plasseringen
av § 2101 lovens fjerde del medfgrer at de regler som generelt gjelder for statens

myndighetsbruk overfor borgerne, ogsa kommer til anvendelse i en utleveringssituasjon.
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Som ordlyden i § 210 fgrste ledd tydelig viser, vil et utleveringspalegg bare kunne rette seg
mot den som «plikter a vitne i saken.» Siden ingen plikter & bidra til egen domfellelse, vil
mistenkte derfor aldri selv kunne veare pliktsubjekt for palegget.** Dette skiller
utleveringspalegget fra andre tvangsmidler som har til formal a effektivisere
etterforskningen, da disse typisk vil rette seg mot den som er mistenkt i saken.
Problemstillingen vil imidlertid ikke komme pa spissen ved utlevering av trafikkdata, idet
det vil vere teletilbyder og ikke mistenkte som innehar besittelsen av objektet for

utleveringspalegget.

Et annet seregent trekk ved utleveringspalegget er at det palegger adressaten en aktiv
medvirkningsplikt. Dette fglger av at besitteren palegges a «utlevere» tingen som kan ha
betydning som bevis. Medvirkningsplikten danner noe av formalet bak tvangsmidlet,
ettersom utleveringspalegget er tjenelig serlig der hvor besitterens bistand er ngdvendig for
fremskaffelsen av tingen. Ved utlevering av trafikkdata vil bistand fra teletilbyder vaere
ngdvendig, da dataene befinner seg i tilbyderens datasystem. Ikke bare vil teletilbyderen ha
bedre forutsetninger for a hente frem de relevante data, men utleveringspalegg kan ogsa
vare ngdvendig fordi bruk av mer inngripende tvangsmidler, for eksempel ransaking, av

ulike grunner er avskaret eller lite tjenlig.

Som ved alle gvrige tvangsmidler ma den som gjgres til adressat for inngrepet finne seg i
en innskrenking av den frihet han til vanlig nyter godt av.”> Men i motsetning til hva
tilfellet er ved eksempelvis ransaking, beslag eller pagripelse, vil den som mottar palegget
ikke underkastes fysisk tvangsbruk fra politiet. Inngrepets styrke bgr naturlig nok fa
betydning for hvor strenge vilkarene skal vare for at et tvangsmiddel skal kunne tas i bruk.

Sammenlignet med de gvrige tvangsmidlene ma et utleveringspalegg anses som lite

** Retten til ikke & inkriminere seg selv er understreket flere steder i straffeprosessloven. Det fremgér av strpl.
§§ 90 og 91 at den siktede ikke har plikt til a forklare seg for retten, og en tilsvarende rett for mistenkte til &
nekte forklaring overfor politiet er understreket i strpl. §§ 230 fgrste ledd og 232 fgrste ledd.
Selvinkrimineringsprinsippet fremgar av FN-konvensjonen om sivile og politiske rettigheter (SP) artikkel

14 (3). Den europeiske menneskerettskonvensjon (EMK) inneholder ikke eksplisitt noe forbud mot
selvinkriminering, men Den europeiske menneskerettsdomstol (EMD) har i saken Funke v. France,

sak 256-A (25.2.1993) uttalt at et slikt prinsipp ma innfortolkes i artikkel 6 om retten til rettferdig rettergang.
% Hov II (1999) side 48.
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inngripende overfor den det retter seg mot, noe som har medfgrt at lovgiver har oppstilt
forholdsvis milde vilkar for bruken av strpl. § 210. I motsetning til hva som gjelder
eksempelvis for skjult fjernsynsovervaking etter strpl. § 202a, ransaking av bolig etter

§ 192 og pagripelse etter § 171, kreves det ikke mistanke om straffbare handlinger eller
unnlatelser av en viss alvorlighet for at § 210 skal kunne anvendes. Videre sondres det 1

§ 210 heller ikke mellom inngrep overfor mistenkte og inngrep overfor andre. I motsetning
til mer inngripende tvangsmidler, som for eksempel varetektsfengsling i medhold av strpl.
§ 185, oppstilles det i utleveringspalegget heller ikke noen virkningstid for tvangsmidlet.
Men som vist i punkt 4.4 nedenfor, medfgrer strpl. § 170a at slike sondringer likevel kan fa

relevans for anvendelsesomradet til § 210.

Et palegg om utlevering etter strpl. § 210 vil i varierende grad virke inngripende ikke bare
for besitteren, men ogsa for de personer dataene gjelder, da utleveringen av dataene
medfgrer en krenkelse av deres integritetsvern. At opplysningene som sgkes utlevert ikke
ngdvendigvis angar besitteren alene, men ogsa mistenkte, fglger naturlig av at det er
mistenkte som er under etterforskning. Men at ogsa vitner vil kunne omfattes av slike
opplysninger, og dermed i sterk grad bergres av et utleveringspalegg, utgjgr i noen grad en

forskjell fra andre tvangsmidler.”®

3.2 Forholdet til reglene om beslag

Som allerede nevnt vil bestemmelser om andre tvangsmidler spille inn pa tolkningen av
strpl. § 210 om utleveringspalegg. Beslagsreglene i § 203 flg. star i en serstilling i sa mate,
bade ved at deres vilkar og praktiske anvendelse har fremtredende likhetstrekk med § 210.
Anvendelse av beslagsbestemmelsen som tolkningsfaktor for forstaelsen av de rettslige

vilkar i § 210 fremkommer i drgftelsen nedenfor. Her skal det likevel foretas en rettslig

% At ogsé vitner kan komme til 4 fa sitt personvern krenket ved bruk av tvangsmiddelet, gjgr seg imidlertid
ogsa gjeldende ved ransaking etter strpl. kapittel 15, der de som deler husvzaere med mistenkte kan oppleve
integritetskrenkelsen ved ransakingen like sterkt som mistenkte selv. Det samme ma antas a kunne gjelde ved
skjult fjernsynsovervakning og teknisk sporing etter strpl. kapittel 15a.

17



plassering av § 210 i forhold til § 203 ved at de sentrale likhetstrekk og forskjeller

presenteres.

Den alminnelige hjemmelen for beslag fremgar av strpl. § 203. Bade beslag og
utleveringspalegg er tvangsmidler som kan benyttes for a sikre bevis. Beslag kan imidlertid
ogsa skje frivillig, jf. § 205 forutsetningsvis. Begge regelsettene rammer subjektet ved at
vedkommende taper besittelsen av den aktuelle «ting», og besittelsen overfgres i begge
tilfeller til patalemyndigheten. Videre er bade beslag og utleveringspalegg blant de mindre
inngripende tvangsmidler som angis 1 straffeprosesslovens fjerde del, hvilket som nevnt
ovenfor har gjort at vilkarene for bruken av dem er forholdsvis milde. En ytterligere likhet
mellom de to bestemmelser er at bade beslag og utleveringspalegg kan rettes mot andre enn
mistenkte. Mistenkte selv kan imidlertid ikke fa et utleveringspalegg rettet mot seg, men

hans status som mistenkt kan ikke forhindre at det tas beslag 1 hans gjenstander.

Til tross for bestemmelsenes store likheter, har de likevel ulike anvendelsesomrader.
Beslag benyttes gjerne der politiet, hva enten det er under ransaking eller i andre tilfeller,
kommer over en gjenstand som kan tjene som bevis. Tingen vil da kunne beslaglegges pa
stedet etter ordre fra en representant fra patalemyndigheten, jf. strpl. § 205, eventuelt en
polititjenestemann, jf. § 206. I andre tilfeller kan tingen overleveres frivillig, og den vil
ogsa da fa status som et beslag. Ved utleveringspdlegg etter strpl. § 210 er situasjonen
derimot den at politiet ikke har den gnskede tingen for handen, og bemektigelsen av den vil
heller ikke forestas av polititjenestemenn. Utleveringspalegget besluttes ikke av
patalemyndigheten, men av retten, og det ma effektueres av besitteren selv ved at han
fremskaffer tingen og stiller den til patalemyndighetens disposisjon. Den typiske
situasjonen for benyttelse av utleveringspalegg vil derfor veere en ganske annen enn ved
beslag. En ytterligere ulikhet ved regelsettene, er at strpl. § 203 kan benyttes ogsa med
sikte pa at tingen skal inndras eller overleveres til forn@rmede, jf. bestemmelsens annet
punktum. Dette kan ikke utgjgre det konkrete siktemalet ved bruk av § 210, som kun

nevner «ting som antas a ha betydning som bevis».
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3.3 Forholdet til menneskerettighetene

Strpl. § 210 bgr ogsa plasseres i forhold til menneskerettighetene, som spiller inn pa
tolkningen og fastsettelsen av innholdet i straffeprosessuelle bestemmelser, herunder
tvangsmidlet utleveringspalegg. Det fremgar av Grunnloven 17. mai 1814 § 110c at det
pahviler statens myndigheter a respektere og sikre menneskerettighetene, og at narmere
bestemmelser om dette skal gis ved lov.”’ Med vedtakelsen av lov om styrking av
menneskerettighetenes stilling 1 norsk rett (menneskerettsloven) 21. mai 1999 nr. 30 er
sentrale menneskerettighetskonvensjoner gjort til norsk rett, jf. lovens § 2. Dette gjelder
Den europeiske menneskerettskonvensjon (EMK) og de to FN-konvensjonene for
henholdsvis gkonomiske, sosiale og kulturelle rettigheter (3SK) og sivile og politiske
rettigheter (SP).%® Konvensjonsbestemmelsene tjener en funksjon bade som selvstendige
materielle vilkar ved anvendelsen av andre norske lovbestemmelser, og som
tolkningsfaktor ved tolkningen av disse lovbestemmelsene, idet de ma fortolkes i samsvar
med de inkorporerte konvensjonsbestemmelsene. Sistnevnte fglger for EMKs
vedkommende av Hgyesteretts plenumsdom inntatt i Rt. 2000 side 996
(«Bghlerdommen»), men likevel med den reservasjon at den dynamiske fortolkningen av

EMK ma forestis av EMD og ikke av de nasjonale domstoler.”’

De konvensjonsbestemmelser som i stgrst grad har interesse for tolkningen av strpl. § 210
er EMK artikkel 6 om rettferdig rettergang, og EMK artikkel 8 om vern av privatlivets fred.
Deres betydning for tolkningen av § 210 vil redegjgres for fortlgpende i denne

fremstillingen.

7 Sml. Mgse (2002) side 171.

* Ogsa fgr menneskerettslovens ikrafttredelse i 1999 var det antatt menneskerettskonvensjonene métte iakttas
i norsk straffeprosess som fglge av strpl. § 4, som bestemmer at «lovens regler gjelder med de begrensninger
som er anerkjent i folkeretten eller fglger av overenskomst med fremmed stat.» Se for eksempel Rt. 1994 side
610, hvor fgrstvoterende ogsa gir uttrykk for et forrangsprinsipp ved motstrid mellom menneskeretts-
konvensjonene og straffeprosessloven. Jf. ogsa Mgse (2002) side 176 flg.

* Se dommen pa side 1007 hvor det uttales at «[s]elv om norske domstoler ved anvendelsen av EMK skal
benytte de samme tolkningsprinsipper som EMD, er det EMD som i fgrste rekke har til oppgave a utvikle
konvensjonen.»
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4 Hvilke hensyn gjor seg gjeldende i en utleveringssituasjon?

Lovbestemmelsene som regulerer bruken av tvangsmidler er 1 hovedsak blitt til som et
resultat av lovgivers avveining av hensynet til effektiv rettsforfglgning pa den ene siden, og
ulike rettssikkerhetshensyn pé den annen.*® For utleveringsbestemmelsens vedkommende
er det serlig behov for & balansere opp mot hverandre hensynene til effektiv etterforskning,
kontradiksjon, person- og integritetsvern for de tvangen bergrer samt sakens fullstendige
opplysning. Allerede ved utformingen av vilkarene i strpl. § 210 fremkommer saledes en
forholdsmessighet, ved at de gjenspeiler hva som etter lovgivers skjgnn i de fleste tilfeller
vil vere en riktig avveining av de relevante hensyn pa omradet. Denne
forholdsmessigheten gir seg utslag ved at jo sterkere det tvangsmessige inngrep er, jo
strengere vilkar settes til vern av subjektets rettssikkerhet. Redegjgrelsen for de ulike

relevante hensyn er inntatt nedenfor under punktene 4.1 til 4.3.

Imidlertid er det ikke gitt at den tiltenkte forholdsmessigheten slar til i samtlige
enkeltsituasjoner som kan oppsta, siden lovgiver ma utforme sine normer med sikte pa
generell anvendelse. For a sikre forholdsmessigheten mellom bekjempelse av kriminalitet
og borgernes behov for rettssikkerhet, er derfor ogsa rettsanvenderen palagt a utfgre en
lignende avveining under sin lovtolkning, slik at tvangen bare benyttes hvor det er
tilstrekkelig grunn til det samt hvor tvangen ikke vil vare uforholdsmessig i forhold til hva
som gnskes oppnadd. Denne plikten, som er kodifisert i strpl. § 170a, er inntatt i drgftelsens

punkt 4.4 nedenfor.

3% Andenzs 1 (2000) side 8.
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4.1 Hensynet til effektiv kriminalitetsbekjempelse

Det ligger en betydelig samfunnsmessig interesse i at straftbare forhold avdekkes og
oppklares. En velfungerende kriminalitetsbekjempelse bidrar til a skape trygghet og
sikkerhet for borgerne, og til a styrke allmennhetens tillit til politiets arbeid. I tillegg kan en
hgy oppklaringsfaktor virke avskrekkende pa den som vurderer a bega en straffbar
handling. At oppklaringsraten er hgy, er i visse situasjoner ogsa helt ngdvendig av
markedsmessige arsaker. For eksempel er det helt avgjgrende for & oppna et velfungerende
finansmarked at aktgrene kan veare trygge pa at ingen av deres konkurrenter ustraffet kan
oppna markedsmessige fordeler ved a ty til ulovligheter. I alminnelighet taler ogsa
overordnede samfunnsgkonomiske hensyn for at antall forbrytelser holdes nede, og at

samfunnet oppklarer de som likevel blir begatt.

Et viktig ledd i kriminalitetsbekjempelsen er muligheten til a kunne foreta en effektiv
etterforskning. For at straffbare forhold skal kunne avdekkes og oppklares pa en rask mate,
er det behov for a sikre effektive metoder som politiet kan ta i bruk under sitt arbeid. Jo
mindre strenge vilkarene for anvendelse av et tvangsmiddel er, desto stgrre effektivitet vil
etterforskningen kunne fa i form av antall oppklarte lovbrudd. @kt effektivitet kan ogsa

fore til at flere lovbrudd oppklares i forhold til de ressurser som settes inn i dette gyemed.

Som nevnt ovenfor i punkt 3.1, ma vilkarene for & gi utleveringspalegg etter strpl. § 210
karakteriseres som mindre strenge. Utleveringspalegg kan dermed i utgangspunktet
benyttes under etterforskning av ethvert straffbart forhold, likevel slik at palegget ikke ma
veere uforholdsmessig”', noe som kan sikre effektivitet i politiets arbeid ogsé ved mindre

alvorlige lovovertredelser.

3UIf. strpl. § 170a.
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4.2 Rettssikkerhet

4.2.1 Hensynet til sakens fullstendige opplysning

Et viktig rettssikkerhetsaspekt som gjgr seg gjeldende ogsa i en utleveringssituasjon, er
samfunnets og tiltaltes interesse av at saken opplyses sa godt som mulig. Det ligger en
betydelig samfunnsinteresse ikke bare i a sikre en effektiv kriminalitetsbekjempelse, men
ogsa i a sgrge for at ingen lider urett under denne prosessen. En effektiv etterforskning kan
i sa mate ogsa tjene som en fordel for tiltalte. At alle relevante bevismidler i en straffesak
kan fremskaffes, vil ikke utelukkende ivareta samfunnets interesse av a dgmme skyldige,
men vil ogsa kunne bidra til at uskyldige ikke blir dgmt. Pa denne maten kan
fremskaffelsen av bevis tjene til a avkrefte mistanken man matte ha mot noen, ved at man
ikke forbigar opplysninger som kan tale til fordel for tiltalte, eller at man positivt innhenter

bevis som kan lede til frifinnelse av vedkommende.

4.2.2 Hensynet til kontradiksjon

Hensynet til kontradiksjon utgjgr en vesentlig rettssikkerhetsgaranti i straffeprosessen.

Med kontradiksjon menes i alminnelighet at partene gis «adgang til 8 kommentere
hverandres anfgrsler og bevis, samt til 4 fremsette motanfgrsler og motbevis.»*> Det er altsa
tale om en rett til 4 ta til gjenmale mot en anfgrsel, beslutning eller lignende. Spesialutslag
av retten til kontradiksjon fremkommer flere steder 1 straffeprosessloven, jf. for eksempel
§§ 86, 92 og 242. Kontradiksjon anses videre a vere en sentral del av prinsippet om
rettferdig rettergang i EMK artikkel 6, selv om denne bestemmelsen ikke nevner
kontradiksjon generelt. Prinsippet er imidlertid videreutviklet av EMD gjennom en rekke
saker.” Ogsa hvor Norge har vart innklaget, har EMD konstatert brudd pa EMK artikkel

6 (1) grunnet manglende kontradiksjon.*

7 Jebens (2004) side 323.

% Jebens (2004) side 324-325.

** Jf. Botten v. Norway (16206/90 [1996] ECHR 4, 19. februar 1996, som gjaldt tiltaltes rettigheter under
ankesak. Jf. ogsa Walston v. Norway (No. 1), (37372/97 [2003] ECHR 269, 3. juni 2003), hvor det ble
konstatert brudd pa artikkel 6 (1) fordi klageren ikke var blitt informert om uttalelser motparten hadde
fremsatt for retten og dermed hadde blitt «placed at a disadvantage» (premiss 58 i dommen).
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I en rekke tilfeller vil det vaere behov for ulike bestemmelser som sikrer muligheten for en
kontradiktorisk saksgang. Retten til kontradiksjon ville lett bli illusorisk dersom en part
som har interesse av a uttale seg i forbindelse med sitt forsvar, ikke skulle fa kunnskap om
en anfgrsel mot ham, et sentralt bevis eller lignende forhold av betydning for saken.

Jebens (2004) uttaler i denne forbindelse: «For at rettigheten skal vare reell, ma partene for
det fgrste gjores kjent med hva som anfgres fra den annen side, og for det annet gis tid og
anledning til 4 fremsette bemerkninger.»”> Serlig reglene om partsoffentlighet, si som
retten til innsyn i sakens dokumenter og retten til a vaere tilstede ved rettsmgter, er viktige
virkemidler for 4 oppna muligheten for kontradiksjon.*® Det samme gjelder adgangen til
rettsmidler i tilfeller hvor en beslutning er tatt uten at den som bergres har fatt anledning til

a uttale seg.

Retten til kontradiksjon kan imidlertid ikke gjelde fullt ut under etterforskning. I en
utleveringssituasjon vil det for eksempel ikke vaere hensiktsmessig a tilstrebe hverken
underretning eller kontradiksjon i tiden fgr iverksettelsen av tvangsmiddelet, fordi det er en
narliggende fare at mistenkte med kunnskap om etterforskningsskrittet lettere vil kunne
forspille bevis enn dersom han holdes uvitende om det. For en rekke tvangsmidler er
poenget nettopp a komme mistenkte i forkjgpet. Hov nevner som et eksempel at det ville
vere meningslgst a gi meddelelse om en forestaende pagripelse, dersom hektingen er ment

for & hindre at vedkommende stikker av.>’

Selv om det ikke gis underretning fgr iverksettelsen av for eksempel et utleveringspalegg,
er det ikke slik at mistenkte eller andre som rammes av tvangsmidlet dermed star uten
prosessuelle rettigheter forgvrig. I hovedregelen skal underretning gis etter at palegget er

gitt, og den som rammes vil ha mulighet til & benytte rettsmidler som medfgrer at

% Jebens (2004) side 323-324.
36 Jf. hhv. strpl. §§ 86 og 242.
" Hov I (1999) side 77.
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vedkommende, sa langt palegget fortsatt har aktualitet’®, oppnar mulighet for kontradiksjon
i spgrsmalet om hvorvidt beslutningen skal opprettholdes. Og dersom ogsa selve
underretningen ville kompromittere etterforskningen, slik at man begjarer utsettelse av
underretningen, jf. strpl. § 210a, skal mistenkte innrgmmes retten til en hemmelig oppnevnt
advokat som kan ivareta hans interesser i forbindelse med rettens behandling av

begjaringen, jf. § 100a.

Hgyesterett har i en rekke tilfeller presisert viktigheten av det kontradiktoriske prinsipp
som en grunnleggende rettssikkerhetsgaranti. Brudd pa prinsippet kan innebare at
saksbehandlingsfeil for ellers gyldige avgjgrelser ma konstateres. Som eksempel kan
nevnes Rt. 1997 side 915, hvor lagmannsretten i et spgrsmal om besgksforbud hadde
unnlatt a gi siktede anledning til & uttale seg fgr kjennelsen ble avsagt. Hgyesterett
opphevet lagmannsrettens kjennelse og uttalte: «[K]ravet om kontradiktorisk behandling er
av sa grunnleggende betydning at det etter utvalgets oppfatning er grunn til a anse det som

en saksbehandlingsfeil at lagmannsretten ikke tok dette forholdet opp av eget tiltak.»*"

4.2.3 Kontradiksjon for de som bergres av palegget

Fokus i dette avsnittet er hvilke personer som i en utleveringssituasjon kan ha interesse av

kontradiktoriske rettigheter.

Den som er besitter av objektet for et utleveringspalegg, kan ha interesse av a angripe
rettens avgjgrelse. For besitterens vedkommende vil det naturlig nok ikke oppsta problemer
i forhold til manglende underretning, siden hans kunnskap om utleveringsplikten er en
ngdvendig betingelse for at utlevering skal kunne skje. Men det vil uansett vare en byrde

forbundet med a etterkomme et palegg, og byrden kan tenkes sa stor at besitteren vil gnske

* Dersom utlevering allerede har skjedd nar rettsmidlet gnskes benyttet, kan adgangen vzre avskaret grunnet
manglende aktuell interesse for & kunne pakjere, se Bjerke og Keiserud II (2001) side 1194. Vedkommende
som vil angripe beslutningen, ma i tilfelle spke a fa beviset nektet fgrt pd grunn av ulovlig innhenting eller
lignende, og retten vil dermed prejudisielt matte ta stilling til om vilkarene for a gi palegget opprinnelig var til
stede.

¥ Rt. 1997 side 915 pa side 916.
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a fa en ny prgving fgr han overgir tingen til politiet. Ved a pakjare beslutningen vil
besitteren fa fremmet sine motargumenter for retten, for eksempel at palegget ikke er
tilstrekkelig spesifisert til at han vil klare a etterkomme det. Ogsa det forhold at det kan
rettes sanksjoner mot den som ikke etterkommer et utleveringspalegg, taler for at besitteren

skal ha rett til a ta til motmale mot beslutningen.

I en rekke utleveringstilfeller vil palegget ramme den som er mistenkt i saken, til tross for at
palegget som nevnt ikke rettes mot ham. Selv om plikten til a foreta utlevering pahviler en
annen, vil mistenkte ofte ha en vesentlig interesse av a angripe beslutningen. Tvangsmidlet
vil jo gjerne i siste instans ga ut over mistenkte, ikke den som har tingen hos seg. Ved
utlevering av trafikkdata retter tvangen seg mot teletilbyder, og ikke mistenkte, men de
opplysninger som utleveres vil gjerne anga sistnevntes personlige forhold. Safremt han i
tilstrekkelig grad bergres av palegget, er mistenkte derfor etter loven innrgmmet adgang til
a ta til motmale gjennom a benytte kjeeremal mot beslutningen, jf. ordene «enhver som
avgjgrelsen rammer» i strpl. § 377. Men for at denne retten skal kunne benyttes, blir det
ngdvendig for mistenkte a fa kunnskap om palegget. Dette fordrer en pliktregel om

underretning til mistenkte, jf. nedenfor punkt 6.3.

Nar det gjelder de som kun er vitner i saken, er det grunn til a spgrre i hvilken grad ogsa
disse skal ha rett til kontradiksjon i utleveringstilfellene. I motsetning til besitteren vil ikke
andre tredjemenn bli palagt noen aktivitetsplikt ved utleveringspélegget, og i motsetning til
mistenkte vil tvangsbruken ikke medf@re innhenting av bevis som i siste omgang kanskje
vil lede til domfellelse av dem. Likevel er det en alminnelig oppfatning at ogsa denne
gruppen personer, i den grad de rammes, skal ha kontradiktoriske rettigheter. Et vitne vil
for eksempel kunne ha interesse av a angripe et utleveringspalegg om trafikkdata dersom
det er tale om a utlevere opplysninger som vedkommende av hensyn til sin integritet gnsker
a beskytte. Men det er grunn til & understreke at vitners rett til kontradiksjon ma vurderes
konkret i det enkelte tilfelle, idet man som vitne nok ma godta en hel del inngrep i sin

privatsfaere fgr prosessuelle rettigheter innrgmmes en; prinsippet om vitneplikt ville ikke
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godt fungere dersom alle som ble bergrt av en beslutning skulle utstyres med samme

rettigheter som den som selv risikerer straff.

4.3 Personvernhensynet

Utlevering av trafikkdata til bruk som bevis i straffesaker har ogsa en side til personvernet.
Utgangspunktet er at alle har en privat sfeere som ingen har rett til a trenge innenfor uten
tillatelse eller en legitim grunn. Vernet av denne sferen, som omfatter verdier som den
personlige integritet, autonomi og privatlivets fred, er gjerne det som menes med uttrykket
«personvern». Personvernbegrepet gir blant annet uttrykk for vernet av den interessen den
enkelte har i & ha kontroll og oversikt over behandlingen av opplysninger om en selv.*
Interessen kan skyldes en oppfatning om at slike opplysninger er andre uvedkommende og
alene av den grunn bgr holdes pa et fatall av hender. Interessen kan videre bunne i en frykt

for misbruk av opplysningene dersom de kommer pa avveie.

De enkelte borgere kan ha temmelig ulike oppfatninger av hvor viktig det er a beskytte
personlige opplysninger. Undertiden hevdes det at den som har «rent mel 1 posen» ikke har
noe a skjule og derfor ikke bgr kunne motsette seg at opplysningene videreformidles. Men
ogsa den som ikke har noe a skjule, vil kunne ha en berettiget interesse i hemmelighold. De
fleste vil for eksempel mene at kontoopplysninger ikke skal vare allment tilgjengelige, selv
om kontoinnehaveren ikke har noe straffbart forhold a holde skjult. Avveiningen av hvilke
opplysninger som er beskyttelsesverdige, samt i hvilken grad de skal kunne
videreformidles, er til en viss grad foretatt av lovgiver ved at enkelte opplysninger ved lov

er underlagt taushetsplikt eller taushetsrett.

Trafikkdata ligger typisk innenfor den sfeeren som lovgiver har funnet grunn til & beskytte.
Ved a analysere slike opplysninger vil man i stor grad kunne kartlegge en persons
bevegelser, noe som i utgangspunktet star i strid med den enkelte borgers krav pa a kunne

ferdes anonymt. Trafikkdata kan, dersom de systematiseres, si sa vidt mye om en persons

0 Coll og Lenth (2002) side 17.

26



private forhold at lovgiver har funnet grunn til a palegge besitteren av slike data
taushetsplikt, jf. ekomloven § 2-9 fgrste ledd. Men denne taushetsplikten kan 1 visse
tilfeller oppheves, typisk dersom etterforskningen i en straffesak i tilstrekkelig grad krever
det. Hvor grensene for adgangen til opphevelse av taushetsplikten skal ga, ma imidlertid
bero pa flere faktorer. Forbrytelsens alvorlighet vil typisk spille inn under vurderingen; det
er eksempelvis lettere a akseptere innrykk i personvernet for a oppklare et drap enn for a
oppklare et simpelt tyveri. Mistankens styrke har ogsa betydning, ved at man i
alminnelighet aksepterer stgrre innrykk i personvernet til den man mistenker for en staffbar

handling enn tredjemenn som kun er vitner 1 saken."!

Den ovenfor nevnte interessen av a ha oversikt over hvem som kommer i besittelse av ens
personlige opplysninger, er pa straffeprosessens omrade ivaretatt ved regler om
underretningsplikt overfor den som i tilstrekkelig grad rammes av at politiet innhenter
opplysninger om ham. For at den enkeltes interesse i & ha kontroll over opplysningene skal
kunne ivaretas, er det undertiden ogsa behov for a oppstille regler om rettsmidler mot
beslutninger som angar vedkommende. Men bade nar det gjelder underretning og
rettsmidler ma det foretas en sondring av hvor stor interesse den som bergres har av a ta til
motmele. Det sier seg selv at man av praktiske hensyn ikke kan foreta underretning overfor
alle bilister som er fanget opp av trafikkovervakningskameraer i en gitt periode, og enn
mindre bgr disse ha adgang til rettsmidler mot et utleveringspalegg. Avveiningen av hvor
mye som skal til for at rettigheter skal innrgmmes den bergrte, ma foretas konkret i hvert

tilfelle av den som underretningsplikten eventuelt pahviler.

Et siste moment som skal nevnes, er utleveringssituasjoner som innebarer en
«masseovertredelse» av personvernet. Det naturlige eksempel for denne oppgavens tema er
utlevering av all trafikkdata for et bestemt geografisk omrade i et bestemt tidsrom. Det kan
tenkes at opplysninger om en meget stor krets personer overfgres politiet nar et slikt palegg
etterkommes, mens kanskje bare opplysningene om et par av de bergrte vil ha betydning

for saken. Likefremt vil utleveringen krenke personvernet ogsa for de som viser seg a vere

1 Jf. neermere om PTs praksis rundt strpl. § 118 i punkt 5.5.4 nedenfor.
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irrelevante for etterforskningen, og ogsa hensynet til disse ma tas i betraktning. Som
eksempel kan nevnes Borgarting lagmannsretts kjennelse LB-2005-161702, hvor politiet
under etterforskning av en alvorlig straffesak hadde begjert utlevert «All trafikk som har
gatt via basestasjoner i X sentrum i tidsrommet fredag 16. september 2005 ki. 1200 til
tirsdag 20. september 2005 kl. 2200». Under henvisning til at utleveringen ville «krenke
personvernet til en svert stor krets av personer som har krav pa hemmelighold om sine
bevegelser og sin mobiltelefoni», kom rettens flertall til at begjeringen ikke kunne
godtas.*” Eksemplet viser at personvernhensynet ma ivaretas nar trafikkdata skal utleveres,
og at det ogsa ma stilles krav til spesifiseringen i politiets begjaeringer, slik at mengden

utlevert materiale holdes pa et ngdvendig minimum.

4.4 Forholdsmessighetsprinsippet — strpl. § 170a

Hensynene som er drgftet ovenfor vil i hvert enkelt tilfelle matte avveies mot hverandre,
slik at resultatet ikke blir uforholdsmessig. Denne innbyrdes vekting av de relevante hensyn
er ett av aspektene ved det sakalte forholdsmessighetsprinsippet. Men prinsippet har
anvendelse langt utover det a tjene som en norm for den innbyrdes avveining av slike
hensyn. Prinsippets rekkevidde kan muligens strekkes sa langt som til a si at det gjelder
generelt som et ulovfestet krav pa de rettsomrader hvor offentlig myndighetsutgvelse
reguleres.”” Rammen for denne fremstilingen er likevel bare & skildre prinsippets rolle for

straffeprosessens vedkommende.

Forholdsmessighetsprinsippet ble kodifisert ved vedtakelsen av strpl. § 170a, som ble
tilfgyd ved lov 3. desember 1999 nr. 82. Prinsippet gjaldt imidlertid pa ulovfestet grunnlag
som et materielt vilkar i straffeprosessen ogsé fgr lovendringen.** Prinsippets kodifisering

er derfor 1 stgrre grad av formell betydning enn reell.

> LB-2005-161702, flertallets bemerkninger annet avsnitt.
# Jf. Graver (1996) side 199-200.
“ Jf. Ot.prp. nr. 64 (1998-1999) side 146 fgrste spalte.
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Kjernen av prinsippet i § 170a rommer et krav om forholdsmessighet mellom mal og
middel, slik at nytten ma veare stgrre enn den skaden som voldes ved inngrepet. Nytten vil
her males opp mot de fordeler som nas med hensyn til bekjemping av kriminalitet, mens
skaden vurderes i forhold til den integritetskrenkelsen mistenkte eller andre derved utsettes
for. Forholdsmessighetsprinsippet medfgrer dermed en relativisering av politiets
hjemmelsgrunnlag for a utgve tvang under etterforskningen. Det som i ett tilfelle kan tales
av inngrep fra politiet, kan i et annet anses som uforholdsmessig, jf. for eksempel den
ovennevnte avgjgrelse LB-2005-161702, hvor hensynet til etterforskningen etter en konkret
vurdering ikke var tilstrekkelig tungtveiende til at trafikkdata i et sa stort omfang som

patalemyndigheten gnsket, kunne palegges utlevert.

Forholdsmessighetsprinsippet har en klar side til det forvaltningsrettslige
subsidiaritetsprinsipp, nemlig at det ikke skal gripes til et mer inngripende middel dersom
mélet kan nas ved hjelp av et mildere.”” Det kan dermed for eksempel anses som
uforholdsmessig a beslaglegge en gjenstand med hjemmel i strpl § 203, dersom et lgfte om

senere fremleggelse etter § 209 ma anses tilstrekkelig.

Betydningen av strpl. § 170a som selvstendig materielt vilkar for anvendelsen av § 210 for

utlevering av trafikkdata, drgftes 1 punkt 5.9 nedenfor.

* Den nzre forbindelsen mellom subsidiaritetsprinsippet og prinsippet om forholdsmessighet kommer tydelig
til uttrykk i lov om politiet 4. august 1995 nr. 53 § 6 annet ledd. Leddets annet punktum retter seg spesifikt
mot forholdsmessigheten ved politiets arbeid, mens leddets f@rste punktum oppstiller et krav om subsidiaritet,
jf. passusen «[p]olitiet skal ikke ta i bruk sterkere midler uten at svakere midler ma antas utilstrekkelige eller
uhensiktsmessige, eller uten at slike forgjeves har vert forsgkt.»
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5 De rettslige vilkar for utlevering av trafikkdata etter strpl. § 210 forste
ledd

5.1 Innledning

Ordlyden i strpl. § 210 fgrste ledd gir anvisning pa en rekke vilkar som alle ma vaere
oppfylt for at beslutning om et utleveringspalegg kan gis. I tillegg folger det av teori og
rettspraksis at ogsa gvrige vilkar enn de eksplisitt nevnte ma tolkes inn i bestemmelsen.
Fremstillingen nedenfor vil ta for seg sa vel de lovfestede som ulovfestede vilkar for

anvendelse av § 210 forste ledd pa trafikkdata.

De materielle vilkarene som fglger av strpl. § 210 fgrste ledd, er drgftet i punktene 5.2 til
5.9, mens redegjgrelsen for bestemmelsens personelle og prosessuelle vilkar er inntatt

under punktene 5.10 og 5.11.

Under punkt 5.5 nedenfor behandles utleveringspliktens innhold og rekkevidde, herunder
vilkarene for opphevelse av teletilbyders taushetsplikt etter ekomloven § 2-9. I punkt 5.6
drgftes hvilken medvirkningsplikt som péahviler besitteren nar et utleveringspalegg skal
etterkommes. Videre er spgrsmalet om spesifisering av en begjering om utleveringspalegg
behandlet i punkt 5.7. Under punkt 5.8 drgftes for spgrsmalet om hvorvidt det ma gjelde et
kvalifisert mistankekrav for § 210. Anvendelsen av strpl. § 170a som et materielt vilkar for
utleveringspalegg er drgftet under punkt 5.9. Den rettssikkerhetsgaranti som ligger i at det

er retten som i hovedregelen beslutter utlevering, er redegjort for i punkt 5.10 nedenfor.
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5.2 Utleveringspalegget ma gjelde «ting»

Det fremgar av strpl. § 210 fgrste ledd f@grste punktum at et utleveringspalegg bare kan
gjelde «ting». Spgrsmalet under dette punkt er hva som ligger i dette begrepet, samt

hvorvidt trafikkdata kan subsumeres inn under ordlyden.

En alminnelig spraklig forstaelse av ordet «ting» tilsier at bare legemlige gjenstander
omfattes av begrepet. Nar de ulike bevismidler i teorien rubriseres i forklaringer,
dokumentbevis og reelle bevismidler, tilsier den alminnelige spraklige forstaelsen saledes
at begrepet bare omfatter bevis i sistnevnte kategori. Det er imidlertid pa det rene at
begrepet «ting» i seg selv ifglge forarbeider, teori og rettspraksis ma forstas svert vidt, jf.
eksempelvis NOU 2004:6, hvor det heter at «[flormuleringen skal pa samme mate som i
straffeprosessloven § 203 tolkes vidt, og inkluderer bade 1gsgre, penger og fast eiendom.
Ogsa dokumenter omfattes, og kan kreves utlevert selv om det er opplysningene i

dokumentet som har interesse for politiet.»*°

Videre er ikke bare den legemlige gjenstanden dokumentet utgjgr omfattet, men ogsa

opplysninger som lagres pa data som i tilfelle ma gjgres tilgjengelig ved utskrifter.” Dette
vil veere tilfelle ved palegg om utlevering av trafikkdata, hvor det ikke er selve dokumentet
i seg selv som har bevisverdi, men snarere de opplysninger som fremgar av det. Etter dette

kan det ikke vere tvil om at trafikkdata er «ting i lovens forstand.

5.3 Tingen ma «antas & ha betydning som bevis»

For at retten skal kunne gi palegg om utlevering av en ting, kreves det at denne «antas a ha
betydning som bevis», jf § 210 fgrste ledd fgrste punktum. Spgrsmalet i denne forbindelse
blir saledes hvor kvalifisert antakelsen ma vere, samt hva som ligger i begrepet «bevis».
De nevnte vilkar er formulert likt i strpl. §§ 203 og 210. En konsekvent fortolkning av

straffeprosessloven tilsier at de to bestemmelsene ma forstas pa samme mate pa dette

% NOU: 2004:6 punkt 7.11.2.1 side 114.
“TRt. 1992 5. 904.
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punkt, noe som medfgrer at teori og rettspraksis rundt bestemmelsene har overfgringsverdi

1 forhold til hverandre, jf. kapittel 2 ovenfor.

En antakelse vil i vanlig spraklig forstand veere en formodning av mindre styrke enn det
som holdes for sikkert. P4 den andre siden indikerer ordet en styrke som overgar en hvilken
som helst mulighet. Andenzs har i forhold til strpl. § 203 om beslag fremholdt at en
rimelig mulighet er nok.*® Denne fortolkningen har fatt tilslutning av Hgyesteretts
kjeremalsutvalg i en kjennelse inntatt i Rt. 1998 side 1839.* At en rimelig mulighet er
tilstrekkelig, tilsier videre at det ikke kreves en like stor grad av sannsynlighet som ved
skjellig grunn.50 Som papekt under punkt 5.8.2, innebarer et krav om skjellig grunn
sannsynlighetsovervekt. Fglgelig kan det ikke kreves sannsynlighetsovervekt for at tingen
kan antas a ha betydning som bevis. At kravet til antakelsens styrke ikke er serlig strengt,
gir politiet en mulighet til a fa tilgang til potensielle bevismidler ogsa pa et stadium i

etterforskningen hvor man enna ikke har fatt fullstendig oversikt over saken.

En ting kan videre bare palegges utlevert dersom den kan tjene som «bevis» i saken. Med
begrepet menes for det fgrste alt som kan kaste lys over spgrsmalet om det er utvist
straffbart forhold, og hvem den skyldige i tilfelle er.’' T den grad trafikkdata kan belyse
disse spgrsmal, vil de saledes vaere bevis i lovens forstand. Benevnelsen «bevis» brukes
imidlertid ogsa pa det som kan belyse andre spgrsmal i tilknytning til straffesaken.
Utleverte trafikkdata kan saledes vare bevis i den prosessuelle vurderingen av hvorvidt det
er ngdvendig a ga til mer drastiske tiltak fra politiets side i form av avlytting, eller i

o . o o 52
spgrsmalet om hvor mistenkte kan forventes a finnes.

Kompetansen til & palegge utlevering tilligger retten, og det ma derfor apenbart veere

rettens antakelse vedrgrende tingens betydning som bevis som er bestemmende for om

* Andenzs II (2000) side 189.

* Rt. 1998 side 1839 pa side 1840.

% Bjerke og Keiserud I (2001) side 711.

I Rt. 1998 side 1839. Spgrsmalet gjaldt «bevis» i straffeprosessloven § 203 sin forstand, men uttrykket mé
gis samme betydning i relasjon til straffeprosessloven § 210.

2 NOU 1997:15 Etterforskningsmetoder for bekjempelse av kriminalitet, punkt 6.6 side 111.
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utleveringspalegg skal gis. I praksis vil imidlertid patalemyndigheten naturlig nok ikke
fremsette begjaering om utleveringspalegg med mindre den er temmelig sikker pa at retten

vil vaere enig i dens vurderinger.

Nar det gjelder trafikkdata, vil slike opplysninger ofte antas a ha stor betydning som bevis
for etterforskningen og den eventuelt etterkommende rettergangen. Imidlertid ma det
presiseres at selv om trafikkdata ofte vil vare av stor interesse for saken, kan det ikke
derved sluttes at slike opplysninger alltid ma antas a ha betydning som bevis. Det ma

foretas en konkret vurdering av trafikkdataenes potensielle bevisverdi i hvert enkelt tilfelle.

5.4 Palegget ma rette seg mot «besitteren»

Det fremgar av strpl. § 210 fgrste ledd fgrste punktum at et utleveringspalegg ma rettes mot
«besitteren» av tingen. Hverken straffeprosessloven selv eller lovens forarbeider inneholder
noen utfyllende angivelse av hva som ligger i det & ha besittelsen av en ting. Imidlertid
fglger det av en alminnelig spraklig forstaelse at & besitte noe innebarer at man har en
gjenstand, dokument eller annet hos seg, hva enten man har eiendomsretten til tingen eller
den pa annen mate befinner seg innen ens radighetssfaere. Vilkaret om besittelse reiser
imidlertid fa spgrsmal i relasjon til utlevering av trafikkdata, siden slike opplysninger i
alminnelighet besittes av de ulike teletilbydere. At teletilbydere kan vare besittere i lovens
forstand, er ikke tvilsomt, og det vil derfor ikke bli foretatt noen videre drgftelse av

vilkarets rekkevidde.

For trafikkdata vil det i praksis heller ikke vere stgrre problemer forbundet med a
identifisere besitteren. Dersom patalemyndigheten for eksempel gnsker opplysninger om
As mobiltelefonbruk utlevert, er det i praksis Telenor eller NetCom som vil fa palegget
rettet mot seg selv om A skulle vare kunde hos en annen teletilbyder. I egenskap av
netteiere lagrer Telenor og NetCom ikke bare sine egne abonnenters trafikkdata, men ogsa

data for andre teletilbyderes kunder. Slik lagring er begrunnet i netteiers behov for a kunne

33



foreta fakturering av teletilbydere som leier nettjenester av ham. I praksis er det derfor bare

Telenor og NetCom som utleverer trafikkdata til politi og péitalemyndighet.53

5.5 Utleveringsplikten falger vitneplikten

Reglene om utleveringsplikt ma forstas i sammenheng med vitneplikten. Det fremgar av
strpl. § 210 fgrste ledd fgrste punktum at retten kan beslutte utleveringspalegg overfor
besitteren «safremt han plikter a vitne i saken». Et grunnleggende poeng er altsa at
rekkevidden av besitterens plikt til a foreta utlevering sammenfaller med vedkommendes
vitneplikt, jf. for eksempel Rt. 1999 side 532 hvor det uttales: «Etter straffeprosessloven

§ 210 gar fremleggelsesplikten like langt som vitneplikten.»** Det rettslige utgangspunkt er

at vitneplikt pahviler «enhver», jf. strpl. § 108.

5.5.1 Nar inntrer vitneplikten?

Det fglger av strpl. § 210 fgrste ledd at utleveringsplikten bare gjelder i den utstrekning
besitteren plikter a vitne i «saken». Ordlyden indikerer en forutsetning om at vitneplikten
ikke inntrer uten videre; det ma vere igangsatt en sak som plikten til a utlevere kan
relateres til. Spgrsmalet blir dermed hvilke nermere vilkar som ma vare oppfylt for at

vitneplikten og dermed utleveringsplikten skal inntre.

Andens uttaler i denne forbindelse at det ma vere «satt i gang etterforskning av bestemte
straffbare forhold».>® Dette betyr for det forste at det mé veere igangsatt etterforskning,
hvilket fordrer at vilkarene i strpl. § 224 ma veare oppfylt. Det ma saledes foreligge
«rimelig grunn til & undersgke om det foreligger straffbart forhold», jf. hovedregelen om
etterforskning i § 224 fgrste ledd. For det annet kan trekkes ut fra Andenas’ uttalelser at

etterforskningen ma vere tilstrekkelig konkretisert. Etter gjeldende rett eksisterer det ingen

>3 Opplysningene er hentet fra Dahlgren (2004) side 11.
> Rt. 1999 side 532 pa side 533.
55 Andenzs I (2000) side 213.
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plikt til a svare pa spgrsmal om man kjenner til forbrytelser i alrninnelighet.56 Politiet kan
altsa ikke kreve utlevert for eksempel «all dokumentasjon om ulovlig innsidehandel som A
besitter» eller lignende, men ma kunne definere hvilken konkret handling eller unnlatelse

man undersgker.

Dersom de to ovenfor nevnte kumulative vilkar er oppfylt, inntrer vitneplikten. Spgrsmalet

blir dernest hvilken rekkevidde vitneplikten og dermed utleveringsplikten har.

5.5.2 Vitnepliktens rekkevidde

Utgangspunktet er at enhver plikter a forklare seg overfor retten, med mindre annet er
bestemt ved lov, jf. strpl. § 108. INOU 1997:15 uttales det: «Med vitneplikt menes den
plikt til a forklare seg for retten som fglger av straffeprosessloven § 108 flg. Denne
vitneplikten er ikke absolutt og grensene for vitnepliktens omfang vil ogsa gjelde for
adgangen til 4 beslutte utlevering.»’ Lovverket oppstiller en rekke slike begrensninger i
plikten til a vitne og dermed plikten til a foreta utlevering. Undertiden kan det foreligge
absolutt taushetsplikt som avskjarer utleveringspalegg overhodet, og i noen situasjoner kan
utleveringspilegg ikke foretas fordi retten har fritatt noen fra vitneplikt.”® I atter andre
tilfeller utvides vitneplikten og dermed utleveringsadgangen, for eksempel ved at retten
opphever et lovbestemt fritak fra a vitne. Vitneplikten er saledes relativ i forhold til
utleveringsbestemmelsen; den kan undertiden utvides eller innskrenkes, alt etter hvordan de
relevante hensyn vektlegges 1 hvert enkelt tilfelle. Strpl. § 210 gir for eksempel ingen
positiv oppregning av hvilke lovbestemmelser som avskjarer muligheten til a palegge noen
en utleveringsplikt, slik tilfellet er ved beslag, jf. § 204. Dette innebarer at § 210 ikke
apner for antiteser om utleveringspalegg overfor den som er fritatt fra vitneplikt, men som
ikke positivt er angitt i bestemmelsen. Heri ligger en forskjell mellom strpl. §§ 204 og 210:

For eksempel kan et vitne som kan nekte a forklare seg om nere pargrendes forhold etter

> Andenzs I (2000) side 213.

’NOU 1997:15 punkt 4.2.4.1, side 64.

%% Jf. Bjerke og Keiserud I (2001) side 724, som understreker at plikten til & utlevere eksisterer si lenge fritak
ikke er gitt.
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strpl. § 122 ikke motsette seg beslag av ting som inneholder tilsvarende opplysninger, fordi
§ 122 ikke nevnes i § 204.° Men nér det gjelder utleveringspdlegg, pner ikke strpl. § 210
for tilsvarende unntak. Den generelle henvisningen til vitneplikten medfgrer saledes i
ovennevnte eksempel at vitnet ikke ma tale aktivt a medvirke til a fremskaffe den aktuelle
tingen for politiet. Et grunnleggende poeng med oppbygningen av strpl. § 210 er altsa at

bestemmelsens vilkar om utleveringsplikt fglger vitneplikten «parallelt».

Som fglge av at denne oppgaven tar for seg utlevering av trafikkdata, vil det i det fglgende
kun bli fokusert pa vitnepliktens rekkevidde i forhold til de som besitter slike opplysninger,
altsa teletilbydere. Det vil derfor ikke bli nermere redegjort for vitnepliktens rekkevidde i
andre henseende, slik som for eksempel taushetsplikt etter strpl. §§ 119, 124, og 125. De
innskrenkninger i vitneplikten som gjelder for de personer som har taushetsrett, deriblant

mistenkte, vil heller ikke bli forfulgt videre i1 fremstillingen nedenfor.

5.5.83 Utlevering nar vitnet har lovbestemt taushetsplikt?

Det fglger av lovens system at vitnepliktens rekkevidde ma tale innskrenkninger som fglge
av lovbestemt taushetsplikt.”’ Slik taushetsplikt innebzrer et bevisforbud for retten, og
retten er derfor avskaret fra a ta imot forklaring selv om vitnet skulle vere villig til &
forklare seg.®’ Den generelle henvisning til vitneplikten i strpl. § 210 fgrste ledd medfgrer
at lovbestemt taushetsplikt pa tilsvarende vis medfgrer et utleveringsforbud for besitteren.
Utlevering etter strpl. § 210 kan derfor i slike tilfeller bare skje der hvor det finnes hjemmel

for a oppheve den lovbestemte taushetsplikt som matte pahvile besitteren.

% Andenzs II (2000) side 194.

% Derimot er det klart at taushetsplikt basert pa avtale ikke gar foran vitneplikten. Jf. Rt. 2003 side 28, hvor
Hgyesteretts kjeremalsutvalg i et spgrsmal om utlevering av filmopptak etter strpl. § 210 uttalte: «Til
Hggskolens anfgrsel om at det var en forutsetning at kompromitterende materiale ikke skulle vises, bemerkes
at en privat avtalt taushetsplikt ikke stenger for lovens vitneplikt, og da heller ikke for utleveringsplikten.»

1 Jf. Andenas 1 (2000) side 238.
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5.5.4 Opphevelse av lovbestemt taushetsplikt — strpl. § 118

En serlig hindring patalemyndigheten star overfor ved utlevering av trafikkdata, er at slike

opplysninger som nevnt innledningsvis i oppgaven er underlagt lovbestemt taushetsplikt, jf.
ekomloven § 2-9 fgrste og annet ledd. I utgangspunktet er teletilbyderen derfor avskdret fra
d foreta utlevering, siden det etter strpl. § 210 fgrste ledd er et vilkar at besitteren har

vitneplikt, jf. ordene «safremt han plikter a vitne i saken.»

Imidlertid oppstiller strpl. § 118 hjemmel for at visse vitner kan lgses fra sin taushetsplikt
etter samtykke fra departementet, jf. bestemmelsens forste ledd. Plikten til 4 bevare taushet
er altsa i sistnevnte tilfelle ikke ubetinget, men det stilles vilkar for samtykket, og
opphevelse av taushetsplikten kan bare gis i forhold til de personer som er positivt angitt i
bestemmelsen.* Teletilbydere er blant de angitte personer som kan fa sin lovbestemte
taushetsplikt opphevet etter § 118. Dette fglger av bestemmelsens fgrste ledd annet
punktum, som gir unntaket i fgrste ledd fgrste punktum tilsvarende anvendelse pa blant
annet «tilbyder av tilgang til elektronisk kommunikasjonsnett eller elektronisk

. . . 6
kommunikasjonstjeneste». :

Etter sin ordlyd gjelder § 118 muntlig vitneforklaring for retten, jf. ordet «forklaring», men
bestemmelsen anvendes i praksis ogsa med sikte pa utlevering av dokumenter som
inneholder de opplysninger det gnskes forklaring om.* Patalemyndighetens begjering i
saker om trafikkdata rettes til PT, som har blitt tildelegert departementets
avgjgrelsesmyndighet etter § 118 forste ledd.®® PTs avgjgrelse kan imidlertid bringes inn til

62 Jf. som illustrasjon NOU 2004:6 punkt 7.10.3.2 side 111, hvor det uttales: «Taushetsplikt begrunnet i
profesjon, for eksempel legers taushetsplikt, kan altsd ikke oppheves i medhold av straffeprosessloven

§ 118.»

% Se 0gsd NOU 2004:6 punkt 7.11.2.3 side 115.

% Dette ble fgrste gang fastslatt i Rt. 1930 side 1027, hvor Hgyesterett uttalte at dokumenter métte kunne
utleveres etter at rette myndighet hadde gitt samtykke til opphevelse av lovbestemt taushetsplikt (kjennelse
avsagt etter den gamle Lov om Rettergangsmaaden i Straffesager 7. januar 1887 nr. 5 § 180).

% Det fremgar av Ot.prp. nr. 35 (1978-1979) side 145-146 at «det er klart forutsatt at departementets
myndighet kan delegeres». Delegering av kompetansen etter strpl. § 118 fgrste ledd er foretatt av
Samferdselsdepartementet til Statens teleforvaltning (STF) i brev 5. mars 1996. STF skiftet navn til Post- og
teletilsynet 1. juni 1997. Det kan formelt innvendes at departementet burde ha gitt en ny formell
delegasjonsbeslutning ved navneendringen, men forelgpig er dette ikke blitt gjort.

37



retten for overprgving etter § 118 annet ledd, hvor retten vil ha full kompetanse til a
omgjgre sa vel samtykke som samtykkenektelse. Det er imidlertid allerede her grunn til a
presisere at samtykke til opphevelse av taushetsplikt etter § 118 ikke vil medfgre noen
direkte utleveringsplikt for besitteren. For at slik plikt skal oppsta kreves et

utleveringspalegg etter § 210.

Spgrsmalet er dernest hvilke rettslige vilkar som ma vere oppfylt for at taushetsplikten kan
oppheves. Det fremgar av strpl. § 118 forste ledd at samtykke til opphevelse av
taushetsplikten bare kan nektes «om apenbaringen vil kunne utsette staten eller allmenne
interesser for skade eller virke urimelig overfor den som har krav pa hemmelighold.»
Bestemmelsen gir altsa anvisning pa en interesseavveining, hvor det i motsetning til den
tidligere loven ikke bare skal tas hensyn til det offentliges interesser, men ogsa private
interesser.®® Sistnevnte far stor betydning ogsa for PTs vurdering. I saker om utlevering av
trafikkdata vil de sentrale hensyn som star mot hverandre vare hensynet til
etterforskningen pa den ene siden, og hensynet blant annet til personvernet for den som har
krav pa hemmelighold pa den annen. Siden sa vel utleveringsbehovet som inngrepets
karakter overfor den enkelte vil variere fra sak til sak, er det viktig at det i hvert konkret

tilfelle foretas en helhetsvurdering, hvor alle relevante momenter vektes mot hverandre.

PT vil under sin avveining vurdere en rekke faktorer som gjgr seg gjeldende ved utlevering
av trafikkdata. Lovens forarbeider gir antydninger om at det ma kunne tas hensyn til hvor
viktig vitneprovet er for saken samt hvilke muligheter politiet har for a fgre bevis pa annen
mate.”’ Opplysningenes bevisverdi og muligheten for alternative inngrep av mindre
inngripende karakter som fremheves ogsa som relevante vurderingskriterier av Fuhr m.fl.
(2003)®® PT vil videre vurdere mistankens styrke samt hvor sterk eller sannsynlig

forbindelsen mellom en gitt abonnement og en konkret siktet eller mistenkt person er.”

% Jf. Andenzs I (2000) side 243.

7 Ot.prp. nr. 35 (1978-1979) punkt 7.2.1 side 142.

% Fuhr. m.fl. (2003) side 22. Forfatterne var ansatt i PT da artikkelen ble skrevet.
% Fuhr. m.fl. (2003) side 22.
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Ifglge PT vil det ogsa kontrolleres at etterforskning etter § 224 faktisk er igangsatt, og det
vil bli vurdert hvorvidt saken er tilstrekkelig konkretisert. Videre fremhever PT at en
allerede etablert siktelse, for eksempel ved at et annet tvangsmiddel allerede er iverksatt,
gjor det mer betryggende a gi samtykke, fordi retten da gjerne allerede vil ha vert inne i
saken og foretatt en vurdering av forholdsmessigheten. Et annet viktig vurderingstema for
PT er i hvor stor grad patalemyndigheten har spesifisert begjeringen. Samtykke nektes
arlig i flere saker grunnet mangelfull spesifisering av for eksempel tidsangivelsen for den
gnskede utlevering, eller en for lite spesifikk angivelse av personene hvis bevegelser man
gnsker a undersgke. I slike tilfeller vil PT i praksis anmode patalemyndigheten om a foreta

ytterligere spesifisering for spgrsmalet eventuelt behandles pa nytt.

Et sarlig viktig vurderingstema for PT er hvorvidt det er mistenktes eller vitners trafikkdata
som gnskes utlevert. PT har lagt seg pa en streng linje nar det gjelder utlevering av
trafikkdata som angar vitner, blant annet fordi man ikke gnsker at opplysninger et vitne
ville nekte eller har nektet a forklare seg om, for eksempel etter strpl. § 122, lett skulle
kunne utleveres ved a innhente samme eller tilsvarende informasjon via vedkommendes
trafikkdata.” Ifglge PT har dets samlede vurdering av de ovennevnte momenter etter § 118
forste ledd klare likhetstrekk med den forholdsmessighetsvurdering retten foretar etter

§ 170a ved spgrsmal om bruk av tvangsmidler.

Dersom PT nekter a gi samtykke til opphevelse av taushetsplikten, kan patalemyndigheten
bringe spgrsmalet inn til retten for overprgving, jf. strpl. § 118 annet ledd. Rettens
vurdering skal gjgres gjennom en «avveining av hensynet taushetsplikten og hensynet til
sakens opplysning», jf. annet ledd fgrste punktum. Ordlyden er noe ulik vurderingskriteriet
i fgrste ledd, som er negativt formulert. Lovens system med retten som overprgvende
instans i spgrsmalet tilsier imidlertid at vilkarene i fgrste og annet ledd bgr forstas likt og at
vurderingen dermed vil vaere den samme. Ifglge PT forekommer det relativt sjelden at

retten omgjor deres avgjgrelser dersom disse gar ut pa samtykke til opphevelse av

" Opplysingene i dette avsnitt er gitt av seniorrddgiver i PT, Odd Martin Helleland, i mgte 16. mars 2006.
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taushetsplikten, siden PTs praksis pa omradet er forholdsvis streng, og siden

vurderingskriteriene etter § 118 fgrste og annet ledd er like.”!

En streng praksis fra PTs side hva angar samtykke til opphevelse av teletilbyderes
taushetsplikt, kan pa den annen side gke mulighetene for at spgrsmalet bringes inn for
overprgving etter strpl. § 118 annet ledd. Som et eksempel pa at retten opphevet PTs
samtykkenektelse, kan nevnes Oslo tingretts kjennelse i saken 06-003761 ENE-OTIR/08
(vedlagt), som gjaldt spgrsmal om utlevering av trafikkdata for vitner i en sak om straffbart
misbruk av innsideinformasjon etter vphl. § 2-3 jf. § 14-3. Det fremgar pa side 2 og 3 i
kjennelsen at PTs samtykkenektelse var begrunnet med at «utskrifter av samtaledata er et
for inngripende virkemiddel overfor personer som ikke er mistenkt eller siktet for straffbare
forhold», og at praksis «hele tiden har vart a holde fast pa [...] det prinsipp at innehaver av

omspurte abonnement skal ha status som mistenkt/siktet i den aktuelle straffesaken».

Tingretten kom imidlertid til en annen konklusjon enn PT i denne saken. Under henvisning
av at saken gjaldt «alvorlig gkonomisk kriminalitet», at det gkonomiske utbytte var stort og
at forholdet matte anses «meget skadelig for tilliten til finansmarkedet», kom retten til at
PTs samtykkenektelse matte omgj gres.” Kjennelsen gir et godt eksempel pa den
interesseavveining som § 118 gir anvisning pa. Interessant for vurderingstemaet og det
rettslige innholdet i § 118 er tingrettens uttalelser pa side 4 om at det ikke kan oppstilles
«noe ubetinget krav om at de abonnentene det innhentes samtaledata for er siktet eller
mistenkt i straffesaken», jf. 0gsa rettens presisering av at noe slikt krav hverken fglger av
ordlyden i § 118 eller lovens forarbeider. Uttalelsen gir etter vart skjgnn uttrykk for en
korrekt forstaelse av § 118. Et vesentlig poeng bak bestemmelsens utforming ma nettopp
vere ikke a oppstille ubetingede vilkar, men muliggjgre en konkret helhetsvurdering hvor
det mest tungtveiende hensyn i den aktuelle sak avgjgr spgrsmalet om opphevelse av

taushetsplikten. Etter vart skjgnn indikerer saledes ogsa de i kjennelsen siterte uttalelser fra

"I Opplysingen i er gitt av seniorradgiver i PT, Odd Martin Helleland, i mgte 16. mars 2006.
72 Retten fant videre at de gvrige vilkar etter strpl. § 210 var oppfylt, og besluttet deretter utleveringspéilegg i
henhold til patalemyndighetens begjering.
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PT at tilsynet trolig har lagt seg pa en for streng linje hva gjelder spgrsmalet om utlevering

av vitners trafikkdata.

Rettens avgjgrelse etter strpl. § 118 annet ledd treffes i kjennelses form, jf. annet ledd
fgrste punktum. Kjennelsen pakjares etter de alminnelige regler av den som rammes, jf.

§§ 377 og 378.

5.6 Hovilke krav til medvirkning pahviler besitteren?

Strpl. § 210 fgrste ledd fgrste punktum palegger besitteren a foreta utlevering av tingen til
politiet, men definerer ikke pliktens innhold nermere. Spgrsmalet er derfor hvilket omfang
medvirkningsplikten har samt hvilke krav som ma stilles til tiden for besitterens

oppfyllelse.

Nar retten beslutter bruk av utleveringspalegg, oppstar det en aktivitetsplikt for besitteren,
jt. for eksempel Ot.prp. nr. 64 (1998-1999), hvor det heter: «Besitteren ma da medvirke
aktivt for at politiet skal fa hand om tingen — i motsetning til ved beslag hvor politiet kan

skaffe seg tingen uten besitterens medvirkning.» ">

Spgrsmalet er dernest hvor langt aktivitetsplikten strekker seg. Strpl. § 210 fgrste ledd
oppstiller etter sin ordlyd kun en plikt til & «utlevere» tingen. Men det kan tenkes at det er
ngdvendig a gjgre et visst arbeid med tingen fgr slik utlevering kan skje. For eksempel kan
det veere pakrevd a trekke ut de aktuelle opplysninger fra et stgrre dataregister, eller det kan
vere tale om a fjerne kryptering eller gjenopprette slettede datafiler, noe som formodentlig
vil kreve en del ressursbruk. Hverken strpl. § 210 eller forarbeidene til bestemmelsen tar
konkret stilling til hvor meget besitteren ma tale a utfgre av slikt arbeid. Siden det kan
tenkes atskillig ulike eksempler hvor en ting ma bearbeides for den utleveres, er det

vanskelig a oppstille noen eksakt grense for hvor langt medvirkningsplikten i alminnelighet

3 Ot.prp. nr. 64 (1998-1999) punkt 12.1, side 101.
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gar.”* I noen saker vil politiet imidlertid selv kunne foreta bearbeidelsen av tingen, og i
atter andre tilfeller vil det vere gnskelig at tingen, for eksempel trafikkdata, oversendes
urgrt, slik at politiet far oversikt over hele saksbildet. Utgangspunktet for omfanget av
besitterens medvirkning ma uansett veere at plikten til a utlevere gar like langt som

vitneplikten.75

Halogaland lagmannsretts kjennelse LH-1998-892 omhandler en sak om barnepornografi
hvor politiet under etterforskningen gnsket a fa utlevert fra Telenor Nextel AS
opplysninger om hvilken person som skjulte seg bak en brukeridentitet for oppkobling til
internett. Patalemyndigheten anfgrte at Telenor Nextel AS ville hatt plikt til & vitne i saken,
og at selskapet dermed i et rettslig avhgr ville hatt plikt til a forklare seg om hvem som sto
bak brukeridentiteten. Etter patalemyndighetens oppfatning matte Telenor Nextel AS
dermed som vitne ogsa «finne seg i a gjgre det som er ngdvendig for a fremskaffe
opplysningen» nar utleveringspalegg ble gitt. Videre ble det anfgrt: «Gjeldende rett
inneberer at utleveringspalegg innebzrer en noksa vidtgaende medvirkningsplikt for
vitnet.» Retten tok imidlertid ikke stilling til disse anfgrsler, og patalemyndighetens
anfgrsler gitt under etterforskningen av en straffesak kan selvsagt ikke tillegges serlig
rettskildemessig vekt som argumentbarer. Etter vart skjgnn gir de nevnte sitater likevel et
godt bilde av hvordan medvirkningspliktens rekkevidde bgr forstas. Poenget ma vere at
den som besitter potensielt bevismateriale ma tale 8 medvirke en hel del, men at det
samtidig finnes grenser for hvor langt vedkommende plikter a ga. Hvor grensen ngyaktig

skal trekkes, ma avgjgres konkret i hvert enkelt tilfelle.

De alminnelige regler om vitneplikt kan ogsa tjene til a belyse medvirkningspliktens
omfang, siden reglene om utlevering er fundamentert i vitneplikten. Et vitne ma finne seg i
a medvirke utover det a avgi selve vitneforklaringen, for eksempel a tale lange

reisestrekninger og & medbringe til rettsforhandlingene dokumenter eller andre ting som det

"I Rt. 1997 side 266 var konsernsjefen i et morselskap palagt 4 utlevere opplysninger som fremkom av et
datterselskaps dokumenter. Konsernsjefen anfgrte uten hell at det, for det tilfelle at dokumentene befant seg i
hans datterselskap, ville veare tilstrekkelig om han ga rette vedkommende instruks om fremleggelse.

> Jf. Rt. 1999 side 532 og punkt 5.5 ovenfor.
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har plikt til & fremlegge, jf hhv. strpl. §§ 109 og 116. INOU 1997:15 vises til et vitnes plikt
til etter palegg a friske opp sin kjennskap til saken, og som eksempel pa innholdet av den
aktive medvirkningsplikt nevnes fremskaffelse av kodengkler og kryptert informasjon.”®
De forholdsvis strenge krav som i alminnelighet stilles til vitner, ma etter vart skjgnn tale
for at ogsa besitteren ma tale en hel del for & etterkomme et utleveringspalegg. Pa den
annen side heter det i strpl. § 113 at ungdig tidsspille og ulempe for vitnene skal sgkes
unngatt. Det kan jo tenkes situasjoner hvor bevisets betydning for saken er sa vidt liten
sammenholdt med besitterens byrde ved a oppfylle palegget, at det er grunn til ikke a
beslutte utleveringspalegg av tingen. En slik begrensning vil for gvrig ogsa kunne forankres

i forholdsmessighetsprinsippet i strpl. § 170a.”’

Det skal for ssmmenhengens skyld her nevnes at ulemper fremkommet ved oppfyllelsen av
et utleveringspalegg etter strpl. § 448 kan kreves erstattet i den grad dette fremstar som
rimelig, noe som reduserer betenkelighetene ved a kreve omfattende medvirkning fra
besitterens side. I NOU 1997:15 antas det ogsa at politiet uavhengig av § 448 ma betale
besitteren dersom palegget bare kan oppfylles for eksempel dersom det ma utarbeides et
nytt dataprogram.”® For teletilbydere medfgrer oppfyllelse av utleveringspalegg en ikke
uvesentlig arbeidsbyrde. Bade Telenor og Netcom opplyser at de bruker store ressurser pa a
oppfylle sin medvirkningsplikt.”’ Betenkelighetene ved & palegge tilbyderne en sa vidt stor
arbeidsbyrde, reduseres i praksis ved at de ekstrautgifter arbeidet pafgrer dem,

kompenseres i henhold til en sarlig avtale med Politidirektoratet.*

Det neste spgrsmalet er hvor raskt besitteren plikter a etterkomme utleveringspalegget.
Heller ikke her gir loven selv eller forarbeidene noen klar anvisning, slik tilfellet for

eksempel er ved fremtidig utleveringspalegg etter strpl. § 210b, hvor tingen skal utleveres

" NOU 1997:15 punkt 4.2.4.1, side 64.

7 Jf. NOU 2004:6 punkt 7.11.3.1 side 115 og punkt 5.9 nedenfor.

" NOU 1997:15 punkt 4.2.4.1, side 64.

" Opplysningene er gitt av juridisk radgiver Hilde Lombnas, NetCom, og advokat Leif-Henrik Rgnnevig,

Advokatene i Telenor, i telefonsamtaler 27. mars 2006.

% Det forutsettes i Ot.prp. nr. 58 (2002-2003) Om lov om elektronisk kommunikasjon (ekomloven) side 93
forste spalte at kostnadene dekkes etter serskilte avtaler mellom teletilbyderne og politiet. At slike avtaler

eksisterer, bekreftes av politiinspektgr i Politidirektoratet, Bente Storruste, i telefonsamtale 21. april 2006.
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«straks den mottas». I forarbeidene til sistnevnte bestemmelse er det imidlertid presisert at
overlevering skal skje med en gang det er praktisk mulig, men at tidskravet ma forstas
«innenfor rimelighetens grenser».®' Nér det gjelder utleveringsplikt etter strpl. § 210, kan
det tenkes flere mulige rettslige normer for fristens lengde. For eksempel kunne man stille
krav om utlevering «snarest mulig», «uten ugrunnet opphold», «innen rimelig tid» osv. I
fraver av andre rettskildefaktorer som kan presisere kravet nermere, tilsier reelle hensyn at
besitteren bgr utfgre sin plikt innen det tidsperspektiv som i hvert enkelt tilfelle fremstar
som rimelig. Dette kan begrunnes i hensynet til fremdriften i etterforskningen og behovet
for a fa saken opplyst sa godt som mulig, men samtidig bgr det tas hensyn til de praktiske
hindringer som besitteren ma overvinne for a kunne utfgre sin aktivitetsplikt. Dersom for
eksempel store mengder trafikkdata ma gjennomgas og sorteres for de kan overleveres
politiet, bgr teletilbyderen fa realistisk tid pa seg til a gjore dette. I alle tilfelle ma det antas
at passivitet etter noen tid vil kunne tolkes som en nektelse av a etterkomme palegget, slik
at de sanksjoner strpl. § 210 fgrste ledd annet punktum viser til kan tas i bruk overfor

vedkommende.

5.7 Kravet om spesifisering av utleveringspalegget

En ytterligere problemstilling som ma reises i tilknytning til et palegg om utlevering etter
strpl. § 210, er i hvilken grad den gjenstand som gnskes utlevert ma vare spesifisert. Noe
spesifiseringskrav fglger ikke av ordlyden i bestemmelsen. Det er likevel pa det rene at et
slikt vilkar ma oppstilles pa ulovfestet grunnlag. Spesifiseringskravet er fremkommet som
resultat av domstolenes tolkning bade av denne bestemmelsen og av § 203 om beslag, jf.

eksempelvis Rt. 1981 side 1199, Rt. 1992 side 898 og Rt. 1997 side 266.

Et viktig formal bak kravet om spesifisering, er a gi den som utleveringspalegget retter seg
mot mulighet til & vite hva han skal fremlegge.” Kravet om spesifisering kan saledes ses i

lys av den medvirkningsplikt som palegges adressaten for palegget, ved at han som

1 Ot.prp. nr. 64 (1998-1999) side 153 annen spalte.
82 Jf. Rt. 1997 side 266 pa side 268.
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utgangspunkt ikke plikter a sgke etter tingen utenfor de spesifiseringer som er gjort i
palegget. Et spesifiseringskrav tjener ogsa det formal a tvinge politiet til a vaere presis ved
utformingen av sin begjering om utlevering, slik at omfanget av det materiale som
utleveres blir begrenset. Ogsa prosessgkonomiske hensyn taler til fordel for et krav om
spesifisering av utleveringspalegget. Patalemyndigheten vil pa tidspunktet for fremsettelsen
av sin begjering om utleveringspalegg ha gjort seg betraktninger om bevisgjenstandens art,
og kan via sine spesifiseringer kommunisere disse til den som palegget retter seg mot. Et
presist angitt utleveringskrav vil dermed kunne innebare besparelser for besitteren i form
av tid og ressursbruk. Ogsa politiet vil kunne oppna tilsvarende besparelser, for eksempel
ved at man ved utlevering av presist angitte data i mindre grad ma foreta siling og

bearbeidelse av opplysningene.

I hvilke tilfeller kommer sa et krav om spesifisering pa spissen? Legemlige gjenstander,
som for eksempel et skytevapen eller en sko, er ofte lett gjenkjennelige, og de vil uten
stgrre vansker la seg spesifisere. De baerer gjerne kjennetegn som fabrikkmerke, farge,
stgrrelse og kanskje i beste fall et serienummer. I praksis oppstar nok derfor de fleste
spgrsmal knyttet til spesifiseringskravet i tilfeller der tingen som gnskes utlevert er en eller
flere opplysninger, slik tilfellet er for trafikkdata. Opplysninger er som nevnt i punkt 5.2
ikke-legemlige, selv om de fremkommer av en gjenstand, typisk et dokument. Det kan
spgrres hvor langt kravet til spesifisering av utleveringspalegget strekker seg i slike

tilfeller.

Hgyesteretts kjeremalsutvalg tok stilling blant til dette spgrsmalet i en privat straffesak
inntatt i Rt. 1997 side 266. Saksgker hadde ikke etterkommet rettens palegg om utlevering
av dokumenter inneholdende opplysninger spesifisert i seks punkter. Det foreliggende
spgrsmal var hvorvidt han pa grunnlag av dette skulle anses for a ha tradt tilbake, jf. strpl.
§ 419 tredje ledd, jf. § 411. Det ble ngdvendig a ta stilling til rekkevidden av
spesifiseringskravet, da saksgker anfgrte manglende spesifisering som grunn til at det ikke

var etterkommet. Utvalget gjgr seg her generelle betraktninger om spesifiseringskravets
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rekkevidde som etter vart skjgnn ma ha relevans ogsa for andre saker enn den foreliggende,

ogsa der opplysningene er lagret i form av elektroniske data.

Hva gjelder det generelle kravet som ma stilles til spesifiseringens omfang, starter
kjeremalsutvalget sin drgftelse av dette med a lgfte frem formalet med
spesifiseringskravet, nemlig at det skal muliggjgre for den som skal etterkomme det 4 vite
hva han skal fremlegge. Utvalget fremholder som en konsekvens av dette at spesifiseringen
vil veere tilstrekkelig dersom adressaten pa bakgrunn av denne «med rimelighet» kan finne
frem til dokumentet. Sa lenge adressaten med rimelighet kan etterkomme palegget, vil det
derfor ikke kreves ytterligere spesifiseringer i form av dokumentnummer, dato, avsender,
mottaker etc. En angivelse av innholdet, eller deler av dette, vil saledes etter utvalgets
oppfatning i noen tilfeller kunne utgjgre en tilstrekkelig spesifisering, for eksempel nar den
bevismessige betydning ligger i a fa fremlagt et dokument med vedkommende
opplysninger, uansett om opplysningen ogsa skulle fremga av andre dokumenter. Hertil
kommer at besitteren i praksis i slike tilfeller gjerne vil ha bedre forutsetninger for a

vurdere hvor de aktuelle opplysningene kan finnes.

Med dette viser kjennelsen at vilkaret om spesifisering ma drgftes konkret og helhetlig.
Hvor mye den begj@rende part ma anstrenge seg for a spesifisere sitt krav om
utleveringspalegg, vil variere blant annet med de muligheter vedkommende vil ha til a
identifisere dokumentene. Utvalget papeker at den begjerende part bgr medvirke til en
identifikasjon «sa langt det er mulig for ham,» men likevel slik at «kravet ikke stilles sa
strengt at palegget om fremleggelse blokkeres i situasjoner hvor det ellers ville vaere mulig
for den kravet rettes mot a finne frem dokumentet ut fra den beskrivelse kravstilleren er i

stand til & gi.»*

Et palegg om utlevering av trafikkdata vil gjerne spesifiseres med besitterens navn, hvilket
telefonnummer loggene skal vare tilknyttet samt hvilken periode, angitt ved dato eller

ukenummer, som samtalene skal vere gjennomfgrt. Eksempelvis kan nevnes Drammen

8 Rt. 1997 side 266 pa side 269.
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forhgrsretts beslutning av 27. januar 1997, inntatt i Rt. 1997 side 470: «I medhold av
straffeprosessloven § 210, jfr. § 205, jfr. § 118, annet ledd palegges NetCom AS a utlevere
sporingsdata i ettertid frem til i dag og i samtid frem til den 19. februar 1997 for
mobiltelefonnummer *#****%* 5 FEn slik spesifisering vil vere tilstrekkelig dersom det kun
er tale om a utlevere data vedrgrende én mobiltelefon eller et begrenset antall telefoner.
Ettersom trafikkdata lagres elektronisk, og de derfor er lett sgkbare, vil formodentlig ogsa
en spesifisering som begrenser seg til 4 angi mistenktes navn og den tidsperiode det gnskes
data for, veere tilstrekkelig for at teletilbyderen «med rimelighet» kan finne frem til dem, jf.

Rt. 1997 side 266 som nevnt ovenfor.

En kan imidlertid stille spgrsmal om personvernhensyn og forholdsmessighetsprinsippet
nedfelt i strpl. § 170a i visse situasjoner gjgr at det ma kreves ytterligere spesifiseringer av
utleveringspalegget. Det kan tenkes at en for uspesifisert utforming av palegget ville
medfgre at patalemyndigheten gis besittelsen av en etter forholdene uforholdsmessig stor
mengde trafikkdata som angar flere enn bare mistenkte. En ting er at den som er under
mistanke av a ha begatt en straffbar handling ma tale innskrenkninger av sitt personvern,
noe annet er at vitner — og i enda stgrre grad sakens uvedkommende — ma gjgre det samme.
Slike betraktninger gjor seg i s@rlig grad gjeldende i de situasjoner hvor etterforskningen
tar sikte pa a bringe pa det rene hvem som har befunnet seg i n@rheten av astedet for en
straffbar handling pa et gitt tidspunkt. Dette kan gjgres i form av sakalte
«masteopplysninger».® Politiet vil i slike tilfeller gjerne rette utleveringspélegget mot en
teletilbyder, og angi det geografiske omrade som er av interesse samt i hvilket tidsrom
signalene skal vere sendt. Pa et tidlig tidspunkt under etterforskningen vil det fra politiets
side vanskelig la seg gjgre a spesifisere begjeringen i flere punkter enn som sa. Det sier seg
selv at slike opplysninger dermed kan komme til & omfatte et stort antall personer.
Formodentlig gjgr moderne teknologi at teletilbyderen i de fleste tilfeller likevel «med

rimelighet» kan finne frem til opplysningene basert pa disse spesifiseringene. Men et

% NOU 2004:6 punkt 7.12.1 side 117. Holdepunkter for hvilke personer som kan ha befunnet seg pé et gitt
omrade pa et n&ermere angitt tidspunkt kan gis ved a analysere de signaler som sendes fra mobiltelefoner til
basestasjoner. Slike signaler sendes safremt telefonen er aktivert, og det selv nar den ikke benyttes.
Politimetodeutvalget benytter «masteopplysninger» som betegnelse for data som gir slik informasjon.
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utleveringspalegg har ogsa en side til personvernet, og det kan med grunnlag i
forholdsmessighetsprinsippet vaere betenkelig a tillate utlevering av store mengder data
som her nevnt, serlig dersom politiet kan komme videre i etterforskningen pa annet vis.
Jo mindre selvstendig betydning trafikkdataene har som bevis i saken, desto mindre
mengder trafikkdata vil trolig kunne begjares utlevert fgr retten vil anse begj@ringen
uforholdsmessig. Skal politiets tilgang pa overskuddsinformasjon i ovenfor nevnte tilfeller
begrenses, ma dette skje i form av en yrterligere spesifisering av utleveringspalegget, for

eksempel ved at det aktuelle tidsrommet man gnsker data for, ytterligere begrenses.

5.8 Mistankekrav?

En rekke av tvangsmidlene i straffeprosesslovens fjerde del har som vilkar for anvendelse
at det foreligger en eller annen form for mistanke om et straffbart forhold. For eksempel
gjelder det et krav om «skjellig grunn til mistanke» ved pagripelse etter strpl. § 171,
ransaking etter § 192 og skjult fjernsynsovervakning etter § 202a. For sikringspalegg etter
§ 215a annet ledd kreves det «grunn til a tro» at en straffbar handling er begatt. Noe
eksplisitt krav til mistanke fglger imidlertid ikke av ordlyden i strpl. § 210. Det er likevel
grunn til a drgfte om det ogsa i forhold til denne bestemmelsen ma innfortolkes et
mistankekrav. Grunnen til dette er blant annet at en tilsvarende problemstilling har vert
reist i teori og rettspraksis i forhold til beslagsregelen. Hgyesterett har kommet til at et krav
om skjellig grunn til mistanke ma gjelde for beslagsadgangen, til tross for at strpl. § 203
ikke uttrykkelig oppstiller et slikt vilkar. Dette foranlediger en drgftelse om hvorvidt et
tilsvarende krav ogsa ma innfortolkes i strpl. § 210 om utleveringspalegg. Siden strpl.

§§ 203 og 210 har en temmelig lik utforming, er det etter vart skjgnn grunn til a foreta en

tilsvarende vurdering av utleveringsbestemmelsen.

5.8.1 Mistankekrav overhodet ved bruk av utleveringspalegg?

Til tross for at strpl. § 210 ikke uttrykkelig oppstiller noe mistankekrav, er det pa det rene
at utleveringsplikt ikke kan palegges noen uten at det eksisterer et minimum av mistanke

om at et straffbart forhold er begatt. Utleveringsplikten bygger pa vitneplikten, se ovenfor
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punkt 5.5. For at plikt til a vitne skal inntre, ma det etter gjeldende rett veere igangsatt
etterforskning om bestemte straffbare forhold.*” Reglene om nar etterforskning kan
igangsettes, fremgar av strpl. § 224. Hovedregelen i bestemmelsens forste ledd oppstiller
som vilkar at det kreves «rimelig grunn» til 4 undersgke om et straffbart forhold foreligger.
I vilkaret ligger et krav om mistanke, selv om mistankens styrke etter alminnelig
sprakforstaelse ikke ma vare sarlig stor for at «rimelig grunn» skal foreligge. | NOU
1997:15 uttales det at «rimelig grunn» tilsvarer et «minimum av mistanke om straffbart

forhold».%

At vilkarene for a kunne igangsette etterforskning ikke er spesielt strenge, samsvarer godt
med formalet med etterforskningen, som etter strpl. § 226 blant annet er a undersgke om
det finnes grunnlag for a tiltale noen. En annen sak er imidlertid hvorvidt samme lave
mistankekrav skal gjelde for & kunne ta i bruk et straffeprosessuelt tvangsmiddel under
etterforskningen. Spgrsmalet blir hvorvidt et strengere krav enn «rimelig grunn» ma

innfortolkes i strpl. § 210.

5.8.2 Skjellig grunn til mistanke kreves ved beslag etter strpl. § 203

Nar det gjelder adgangen til a foreta beslag etter strpl. § 203, har det i teori og rettspraksis
vert diskutert hvorvidt et krav om «skjellig grunn til mistanke» ma inntolkes i
bestemmelsen. Om begrepets n&rmere innhold uttaler Andenas: «Noen sikker
overbevisning om skyld kreves ikke. Pa den annen side er ikke hvilken som helst mistanke
nok. Det mi vare en vel begrunnet mistanke.»®’ Ien kjennelse inntatt i Rt. 1993 side 1302
har Hgyesteretts kjeremalsutvalg uttalt at skjellig grunn til mistanke innebarer et krav om
sannsynlighetsovervekt.*® Det m4 altsa fremstd som mer sannsynlig at det er begétt et

straffbart forhold enn at det ikke er det. Imidlertid kreves det ikke at mistanken ma rettes

% Andenzs I (2000) side 213, NOU 1997:15 punkt 4.2.4.1 side 64.
% NOU 1997:15 punkt 4.2.2.2, side 62.

87 Andenzes 11 (2000) side 153.

% Jf. Rt. 1993 side 1302 pa side 1303.
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mot noen bestemt person.89 Det er saledes tilstrekkelig at det objektivt sett er

sannsynlighetsovervekt for at en straffbar handling er begatt.

I NOU 1997:15 ble spgrsmalet om skjellig grunn til mistanke i forhold til strpl. § 203
drgftet av Metodeutvalget. Utvalget konkluderte med at et slikt vilkar ikke kunne gjelde for
bestemmelsen, og begrunnet dette med at hverken lovens ordlyd eller eldre teori og
rettspraksis ga stgtte for en slik tolkning.”® Et annet syn har imidlertid vert forfektet i nyere
teori. Andenzs uttaler saledes: «Det er ikke, slik som i bestemmelsene om ransaking,
uttrykkelig sagt at det ma foreligge skjellig grunn til mistanke om en straffbar handling,
men sammenhengen mellom reglene om de forskjellige tvangsmidler taler for & stille dette

krav ogsi her.»’"

Rettstilstanden ma sies a vaere avklart for beslagregelens vedkommende etter to kjennelser
av Hgyesteretts kjeremalsutvalg, som begge er avsagt etter Metodeutvalgets drgftelse av
spgrsmalet fra 1997. Begge avgjgrelsene oppstiller et vilkar om skjellig grunn til mistanke
for beslag. I kjennelsen inntatt i Rt. 1998 side 1839 hadde lagmannsretten gitt stgtte til
Andenzs’ tolkning av strpl. § 203 og uttalt: «At en ting ‘antas’ & kunne ha betydning som
bevis eller a kunne inndras, innebzarer at en rimelig mulighet er nok. Det kreves altsa ikke
sa mye som skjellig grunn. Derimot ma det vere skjellig grunn til mistanke om at en
straffbar handling er begatt for at beslag kan finne sted etter § 203, jf. Andenzas: Norsk
straffeprosess 2. utg. bind II side 182.» Kjeremalsutvalget uttalte at lagmannsretten her
hadde tolket loven riktig.”* En tilsvarende forstielse av strpl. § 203 er opprettholdt i
kjennelsen inntatt i Rt. 2000 side 577. Etter dette ma det fastslas at det etter gjeldende rett

kreves skjellig grunn til mistanke for at beslag kan finne sted.

% Andenzs IT (2000) side 188 (om beslag).

% NOU 1997:15 punkt 4.2.2.2 side 60-62.

! Andenzs II (2000) side 188, sml. Bjerke og Keiserud I (2001) side 712.
%2 Rt. 1998 side 1839 pa side 1840.
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5.8.3 Skjellig grunn til mistanke ved utleveringspalegg?

Et krav om skjellig grunn til mistanke ved utleveringspalegg vil innebzre at bestemmelsens
anvendelsesomrade blir innskrenket. Det ma legges til grunn at det uten lovhjemmel eller
klare holdepunkter i rettspraksis skal en del til for a foreta en slik innskrenkning av politiets
etterforskningsmidler. Imidlertid har dette vert gjort av Hgyesterett for beslagsregelens
vedkommende, og tatt i betraktning den store likhet mellom §§ 203 og 210, er det grunn til
a vurdere om begrunnelsen for innskrenkningen av beslagsregelen like fullt ma gjelde for
utleveringspalegg. Innledningsvis ma det ogsa presiseres at en slik tolkning ikke vil
medfg@re en svakere rettsstilling for den som far tvangen rettet mot seg; det er i forhold til
legalitetsprinsippet langt mindre betenkelig a stille strengere krav til statens tvangsbruk
overfor borgerne enn a lempe pa disse kravene, noe som innebarer at en eventuell

innsnevring av anvendelsesomradet for § 210 vil kunne gjgres uten lovendring.

Hverken loven selv, forarbeidene eller rettspraksis tar konkret stilling til spgrsmalet om
skjellig grunn til mistanke i forhold til strpl. § 210. Heller ikke i teorien er kravet drgftet
med tanke pa utleveringspalegg. En fortolkning som innskrenker bestemmelsens
anvendelsesomrade ma i tilfelle fremkomme av en avveining mellom de relevante hensyn

pa omradet.

Nar det settes vilkar for politiets bruk av tvangsmidler, har dette for det meste sin arsak i
hensynet til rettssikkerheten og personvernet til den person tvangsmidlet rammer. En
innfortolkning av et krav om skjellig grunn til mistanke i strpl. § 210 vil i sa fall vere
motivert av slike hensyn. Det ma kunne legges til grunn at mistenktes personvern i stgrre
grad ivaretas dersom mistanken om at et straffbart forhold kan vere begatt ma vare
skjellig. Pa det overordnede plan i straffeprosessen vil imidlertid hensynet til personvern og
rettssikkerhet sta i motsetning til hensynet til effektiv etterforskning og patale, og det er pa
det rene at en avveining mellom disse hensyn ma foretas nar en tolker seg fram til regelen

for bruk av et tvangsmiddel i hvert enkelt tilfelle.
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Ogsa andre betraktninger enn hensynene til personvern og kriminalitetsbekjempelse kan
trekkes inn i en drgftelse om mistankekravet. Likheten mellom beslags- og
utleveringsbestemmelsene taler allerede for at skjellig grunn oppstilles som et vilkar ogsa
for § 210. I sa mate er de ovennevnte uttalelsene fra Andenas om sammenhengen mellom
reglene om tvangsmidlene passende ogsé for utlevering.”® Bortsett fra at
utleveringsbestemmelsen er forankret i vitneplikten, noe som er ngdvendig for a kunne
kreve aktiv medvirkning fra besitteren, er grunnvilkarene «antas a ha betydning som bevis»
de samme for §§ 203 og 210. Forskjellen mellom bestemmelsene hva gjelder inngrepets
styrke er formodentlig ikke spesielt stor, selv om det nok kan hevdes at det i visse
situasjoner vil fgles noe mer inngripende a bli utsatt for beslag enn a fa et palegg om
utlevering rettet mot seg. Det sentrale fglgemomentet, nemlig at radigheten fratas besitteren
mot dennes vilje, er imidlertid det samme for begge bestemmelser. Likheten mellom

§§ 203 og 210 taler saledes for at samme krav til mistanke ma gjelde for begge

bestemmelser.

Et annet argument for a operere med samme mistankekrav bade for beslag og utlevering, er
uttalelsene i straffeprosesslovens forarbeider om at politiet ved a gjgre bruk av
utleveringsbestemmelsen kan fa avklart fra rettens side hvorvidt vilkarene for beslag
foreligger.”* Det er noe usikkert hvor langt dette argumentet kan trekkes, siden man ved
vedtakelsen av loven ikke uttalte seg om mistankekravet, men det ma likevel vere pa det
rene at den muligheten forarbeidene her peker pa, ville bli avskaret dersom innholdet av de
1 utgangspunktet likelydende bestemmelser skulle gli fra hverandre ved at mistankekravene

ble forskjellige.

Det kan imidlertid tenkes tilfeller hvor det har avgjgrende betydning for etterforskingen at
opplysninger utleveres pa et stadium hvor det enna ikke foreligger skjellig grunn til
mistanke. For eksempel kan det tenkes at politiet far inn tips om at noen har handlet i

finansielle instrumenter i tiden fgr en kursrelevant opplysning nadde markedet, og at

% Jf. punkt 5.8.2 ovenfor.
% Straffeprosesslovkomiteens innstilling 1969, side 255 fgrste spalte.
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vedkommende som fglge av en etterkommende kursoppgang har kunnet innkassere en
betydelig gevinst. Spgrsmalet blir sdledes hvorvidt aksjekjgpet skyldtes straffbart misbruk
av innsideinformasjon etter vphl. § 2-3 jf. § 14-3, eller om den vellykkede handelen snarere
berodde pa kjgperens alminnelige teft og kunnskap om aksjemarkedet. Pa et tidlig stadium
i etterforskningen av slike saker det ikke ngdvendigvis grunnlag for a hevde at skjellig
grunn til mistanke foreligger, men det kan likefremt vare behov for utlevering av for
eksempel vedkommendes trafikkdata for & bekrefte eller avkrefte en rimelig mistanke man
matte ha. En analyse av hvem vedkommende har vert i telefonisk kontakt med, for
eksempel innsidere i selskapsledelsen 1 det aktuelle foretak, kan undertiden vere eneste
mulighet til &8 komme videre i etterforskningen. Behovet for effektive etterforskningsmidler
ogsa i tilfeller hvor mengden bevismidler normalt er liten eller mistanken ikke kan
oppjusteres fgr ett bestemt bevis er utlevert, taler mot a kreve skjellig grunn til mistanke

ved utleveringspalegg.

Et argument som pa den annen side taler for a operere med skjellig grunn til mistanke ogsa
ved utleveringspalegg, folger implisitt av den nye regelen om sikringspalegg etter strpl.

§ 215a.” Etter denne bestemmelsen kan patalemyndigheten palegge midlertidig sikring av
elektronisk lagrede data, noe som pa et innledende etterforskningsstadium kan vare
praktisk for a hindre at potensielle bevis blir slettet.”® Grunnvilkaret for sikringspalegg er at
de elektronisk lagrede dataene «antas a ha betydning som bevis», altsa det samme som for
§§ 203 og 210. I forarbeidene til § 215a uttales det uttrykkelig fra departementets side at
det ikke kan kreves skjellig grunn til mistanke ved sikringspalegg. Dette begrunnes med at
et slikt vilkar ville medfgre at § 215a mistet sin praktiske betydning, idet sikringspalegg
dermed forst ville bli tilgjengelig pa et stadium hvor politiet like gjerne ville kunne foreta

beslag.”’ Etter vart skjgnn ma disse uttalelser ogsa fa betydning i forhold til utlevering.

% Bestemmelsen ble inntatt ved lov 8. april 2005 nr. 16 om endringer i straffeloven og straffeprosessloven og
om samtykke til ratifikasjon av Europaradets konvensjon 8. november 2001 om bekjempelse av kriminalitet
som knytter seg til informasjons- og kommunikasjonsteknologi (lovtiltak mot datakriminalitet).

% Se naermere om sikringspilegg nedenfor under kapittel 7.

7 Ot.prp. nr. 40 (2004-2005) Om lov om endringer i straffeloven og straffeprosessloven og om samtykke til
ratifikasjon av Europaradets konvensjon 8. november 2001 om bekjempelse av kriminalitet som knytter seg
til informasjons- og kommunikasjonsteknologi (lovtiltak mot datakriminalitet) punkt 4.2.4.3, side 26 annen
spalte.
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Utleveringspalegg skiller seg i likhet med beslag fra sikringspéalegg ved at politiet i
sistnevnte tilfelle ikke far radigheten over de aktuelle data. Sikringspalegg er altsa et
mindre inngripende tiltak enn bade beslag og utleveringspalegg. Dersom palegg om
utlevering etter strpl. § 210 pa grunn av samme mistankekrav ville vere like lett
tilgjengelig som sikringspalegg etter § 215a, ville forarbeidenes ovenfor nevnte bekymring
for bestemmelsens praktiske betydning sla til overfor § 210. Systemet i loven vil
formodentlig bli bedre ivaretatt dersom ogsa utleveringspalegg blir distansert fra

sikringspalegg ved hjelp av et kvalifisert mistankekrav.

Som drgftelsen ovenfor viser, finnes det relevante argumenter bade for og mot et krav om
skjellig grunn til mistanke ved strpl. § 210, og det ma anses som usikkert hva som ville bli
konklusjonen dersom Hgyesterett fikk spgrsmalet forelagt seg. Etter vart skjgnn er det
imidlertid mulig a nedtone spgrsmalet om hvorvidt et kvalifisert mistankekrav skal
oppstilles for § 210, idet forholdsmessighetsprinsippet i § 170a uansett vil gjelde som et
vilkar for bestemmelsen. Uavhengig av om et krav om skjellig grunn gjelder for noe
tvangsmiddel, er det pa det rene at utlevering ikke kan palegges noen dersom inngrepet
ville stride mot § 170a.”® Utlevering av visse opplysninger vil kunne vere et sa kraftig
innrykk 1 personvernet til de personer opplysningene gjelder, at det vil kunne stride mot
forholdsmessighetsprinsippet a tillate utlevering med mindre det foreligger en vel
begrunnet mistanke om at et straffbart forhold er begatt. Det ma ogsa antas at politiet vil
vegre seg for a benytte tvangsmidler mot noen fgr man har en velbegrunnet antakelse om at
det er ngdvendig a foreta inngrep i dennes personlige sfeere. Bestemmelsen i § 170a vil i sa

mate bgte pa et eventuelt fraver av et innfortolket mistankekrav direkte i § 210.

Et tilsvarende synspunkt ble i forhold til beslag inntatt av Metodeutvalget i NOU 1997:15.
Det ble uttalt at «forholdsmessighetsvurderingen vil 1 praksis innebare at det sjelden vil
vere aktuelt a ga til beslag der det ikke er sannsynlighetsovervekt for at det er begatt en

straffbar handling.»” Utvalget pekte pa at en anmeldelse i hovedregelen vil gi skjellig

% Se punkt 5.9 nedenfor.
% NOU 1997:15 punkt 4.2.2.2 side 61.
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grunn til mistanke, og at det ogsa i saker uten anmeldelse sjelden vil vare aktuelt & benytte
tvangsmidler uten at det foreligger sannsynlighetsovervekt om et straffbart forhold. En
lignende uttalelse ble gitt i forarbeidene til § 215a, hvor man hadde kommet til at et
mistankekrav ikke var ngdvendig 4 innta i bestemmelsen. Det ble uttalt at «[h]ensynet til
den som opplysningene knytter seg til, vil vere tilstrekkelig varetatt ved det alminnelige
forholdsmessighetsprinsippet i straffeprosessloven § 170a. Det fglger av denne
bestemmelsen at midlertidig sikring bare kan foretas dersom det er tilstrekkelig grunn til
det, og dersom sikringen etter sakens art og forholdene ellers ikke utgjor et
uforholdsmessig inngrep.»100 De ovenfor nevnte uttalelser viser at et fravaer av et krav om
skjellig grunn i § 210 ikke ngdvendigvis betyr at rettsstillingen til den som tvangen gar ut
over, i serlig grad utfordres. Likevel ville det gi bedre forutberegnelighet for bade politi og
besittere dersom lovgiver konkret tok stilling til spgrsmalet, slik tilfellet for eksempel er for

strpl. § 215a.

5.9 Forholdet til strpl. § 170a

Som nevnt i punkt 4.4 ovenfor, gjelder det et forholdsmessighetsprinsipp ved bruk av
straffeprosessuelle tvangsmidler. Strpl. § 170a innebarer en kodifisering av dette
prinsippet. Rettsanvenderen ma ta stilling til bestemmelsen som et tilleggsvilkar for ethvert

tvangsmiddel som vurderes besluttet.'"’

Dette betyr eksempelvis at dersom alle vilkarene
som drgftet i fremstillingen ovenfor er oppfylt i forhold til § 210, vil adgangen til a beslutte

utleveringspalegg likevel vere avskaret dersom inngrepet ville veere i strid med § 170a.

Det fremgar av § 170a at et tvangsmiddel ikke kan tas i bruk dersom det ikke er
«tilstrekkelig grunn» til det og dersom det etter sakens art og forholdene ellers ville vaere et
«uforholdsmessig inngrep». De to vilkarene har begge sin selvstendige betydning, ved at
det ikke er gitt at det foreligger tilstrekkelig grunn til a iverksette et tvangsmiddel selv om

det ikke ville vare uforholdsmessig & gjgre det.'”> Sammenhengen mellom vilkérene er

19 Ot.prp. nr.40 (2004-2005) punkt 4.2.4.3 side 27.
191 Jf. Ot.prp. nr. 64 (1998-1999) side 146 fgrste spalte.
192 Andenzs 11 (2000) side 149.
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imidlertid stor, og forarbeidene til § 170a presiserer da ogsa at selv om unntak kan tenkes,
vil «<som regel [...] vilkaret om at det ma vere tilstrekkelig grunn til a bruke tvangsmidlet

veere oppfylt hvis inngrepet ikke er uforholdsmessig.»'**

I de fleste saker hvor tvangsmidler vurderes brukt, vil det etter strpl. § 170a typisk matte
foretas en avveining av hensynet til effektiv etterforskning pa den ene siden, og integritets-
og personvernet til den som bergres av inngrepet pa den annen. Hvordan denne
avveiningen skal skje, ma etter vart skjgnn bero pa en helhetsvurdering i hvert konkrete

tilfelle, hvor alle relevante hensyn veies mot hverandre.

Hvilke naermere vurderinger ma sa gjgres? Strpl. § 170a annet punktum krever for det
fgrste at «sakens art» skal iakttas under avveiningen. Et typisk moment som her ma
vurderes, er alvorligheten av den straffbare handling man etterforsker. Hov nevner som
eksempel at det kan vere stgrre grunn til & fengsle en drapsmistenkt enn en som er mistenkt
for vinningsforbrytelser, selv om flukt- eller bevisforspillelsesfaren skulle vere like stor.'®
Den alminnelige rettsfglelse kan begrunne en slik tenkning; at den drapsmistenkte ikke blir
holdt i varetekt vil kunne virke stgtende pa allmennheten. Og i tilfeller hvor
gjentakelsesfaren er like stor hos drapsmannen som hos tyven, vil de fleste mene at det er
viktigst a sikre samfunnet fra ytterlige drap fremfor flere innbrudd. Det ma saledes legges
til grunn at jo mindre alvorlig forbrytelse det er tale om, desto mer skal det normalt til for a

tillate tvangsinngrep.

For det annet fremgar det av strpl. § 170a at «forholdene ellers» skal vurderes. Ordlyden gir
anvisning pa en vid vurdering; vilkaret tilsier at ethvert gvrig relevant moment skal tas i
betraktning. Om begrepets nermere innhold nevner forarbeidene at det ma tas i betraktning
hvor sterk mistanken er, hvor inngripende tvangsmidlet er og hvor ngdvendig det er.'®
Dette ma bety at det for eksempel vil vaere stgrre grunn til a tillate utlevering av trafikkdata

i tilfeller hvor man har en sterk mistanke om at en straffbar handling er begatt, enn hvor det

19 Ot.prp. nr. 64 (1998-1999) punkt 18.2 side 127.
% Hov 11 (1999) side 76.
19 Ot.prp. nr. 64 (1998-1999) punkt 3.4 side 16, sml. Andenzs IT (2000) side 148.
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bare finnes rimelig grunn til & undersgke om straffbart forhold foreligger. Momentet om
ngdvendighet som forarbeidene ogsa nevner, kan pa den annen side tale for slik utlevering
dersom man ikke kommer videre i etterforskningen uten at nettopp dette materialet
utleveres. Hvorvidt bevismaterialet kan innhentes pa annen mate, vil saledes ogsa matte tas

1 betraktning.

Nar det gjelder vilkaret om tilstrekkelig grunn, vil utleveringspalegg ofte kunne vurderes
som et alternativ til mer inngripende tvangsmidler som for eksempel ransaking etter § 192
eller kommunikasjonskontroll etter strpl. kapittel 16a. Strpl. § 170a barer saledes i seg
momenter som kan sammenlignes med det forvaltningsrettslige «minste inngreps
prinsipp». Det kan for eksempel tenkes at det ikke er grunnlag for a beslutte utsatt
underretning overfor et vitne dersom underretning med palegg om taushetsplikt kan ivareta
samme behov for at vitnet ikke sprer informasjon om den pagaende etterforskning til
uvedkommende. Det bgr ogsa vurderes om tvangsmiddelet i det hele vil innebzre noe
fremskritt i etterforskningen; for eksempel er det kan det veere mindre grunn til & godta en
begjaring om utlevering av vitners trafikkdata dersom politiet allerede har tilstrekkelig

bevis i saken til a avgjgre tiltalespgrsmalet.

Et s@rlig spgrsmal som har en viktig side til § 170a, er i hvilken grad det far betydning for
forholdsmessighetsvurderingen at et utleveringspalegg om trafikkdata etter § 210 angar
opplysninger om mistenkte selv eller de som bare er vitner i saken. Det finnes eksempler pa
at lovgivningen sondrer mellom tvangsinngrep overfor mistenkte og tilsvarende inngrep
overfor andre. For eksempel kan nevnes strpl. § 192 om ransaking, hvor det kreves at
vilkarene etter fgrste ledd i alle tilfelle ma vere oppfylt for at ransaking kan finne sted.
Men gjelder ransakingen «andre» enn mistenkte, oppstiller annet ledd tilleggsvilkar som
ma vare oppfylt dersom ransakingen skal forega hos en tredjemann. Denne sondringen
viser at lovgiver har funnet grunn til a kreve mer nar tvangen skal benyttes overfor noen
som ikke har noen som helst mistanke rettet mot seg. Strpl. § 210 fgrste ledd legger ikke
opp til en tilsvarende sondring som § 192, men etter vart skjgnn ma lignende betraktninger

kunne forankres i strpl. § 170a. Det er mer naturlig a tillate inngrep i sfeeren til den man
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tross alt mistenker har begatt en forbrytelse, enn den som man med sikkerhet kan vite ikke
har gjort noe galt. Dette betyr etter vart skjgnn for eksempel at dersom et utleveringspalegg
gjelder vitners trafikkdata, bgr det forholdsmessig kunne legges stgrre vekt pa personvernet
nar § 170a vurderes, enn hva tilfellet ville veert dersom palegget gjaldt opplysninger om
mistenkte. Det ma imidlertid presiseres at dersom hensynet til etterforskningen veier
tilstrekkelig tungt, ma selvsagt ogsa vitner finne seg i at det blir gjort innrykk i deres

personvern.

Som nevnt ovenfor, kan strpl. § 170a fgre til at et tvangsmiddel ikke kan tas i bruk selv om
de gvrige vilkar for bruk av den aktuelle bestemmelse skulle vere tilstede. Strpl. § 170a
blir saledes et selvstendig vilkar i vurderingen. Imidlertid kan forholdsmessighetsprinsippet
ofte fremsta som et stgtteargument ogsa under avgjgrelsen av hvorvidt de spesielle vilkar i
en bestemmelse er tilstede. Ovenfor under punkt 5.7 er for eksempel nevnt at
spesifiseringen av et utleveringspalegg undertiden er for upresis til at tvangsmiddelet kan
tillates. Det kan imidlertid tenkes at besitteren i et slikt tilfelle nok med rimelighet ville
kunnet fremskaffe opplysningene, men at retten likevel krever ytterligere spesifisering. Bak
en slik avgjgrelse kan det tenkes en underliggende vurdering av forholdsmessigheten, hvor
retten vektlegger at ytterligere spesifisering vil ivareta personvernhensynene i enda stgrre
grad, og at etterforskningen ikke i for stor grad vil lide ved at politiet ma ga tilbake og

presisere palegget mer ngyaktig.

5.10 Kompetansen tilligger retten

Det fremgar av strpl. § 210 fgrste ledd f@grste punktum at den personelle kompetansen til a
beslutte utleveringspalegg er lagt til «retten». Begrunnelsen for dette er fgrst og fremst det
forhold at plikten til & foreta utlevering i likhet med vitneplikten bare er noe man har
overfor retten, med mindre annet er bestemt ved lov. Sammenhengen med vitneplikten
fordrer saledes en hovedregel om at utleveringspéalegg gis av det samme organ som

aktivitetsplikten gjelder overfor.
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At det er retten som avgjgr spgrsmalet om utleveringspalegg, har ogsa fordeler av
rettssikkerhetsmessig art.'% Det ma riktignok antas at patalemyndigheten ikke vil fremsette
begjering om utlevering uten at man mener det er grunnlag for dette, men det er likevel en
apenbar fordel at en uavhengig part kan kontrollere om politiet har foretatt en korrekt
vurdering av hvorvidt bestemmelsens vilkar er oppfylt. Seerlig vil dette trolig gjelde ved
vurderingen av forholdsmessighetsprinsippet i strpl. § 170a, hvor det ligger en fordel 1 at
retten ikke tidligere har hatt befatning med etterforskningen og séaledes er i stand til a foreta
en helt objektiv avveining av de relevante hensyn, for eksempel hensynet til
kriminalitetsbekjempelse holdt opp mot hensynet til personvernet for den som vil bli

rammet av palegget.

Et ytterligere poeng med a la retten ha avgjgrelsesmyndigheten, er at utleveringspalegg
etter ordlyden kan vare et aktuelt tvangsmiddel ogsa for andre enn patalemyndigheten.
Strpl. § 210 fgrste ledd gar «begge veier», og det er saledes mulig at for eksempel en tiltalt
under rettergang krever at retten palegger politiet & utlevere en ting.'”” Dersom ikke retten
hadde den personelle kompetanse, ville bruk av tvangsmidlet veert avskaret for andre enn

patalemyndigheten.

Nar det gjelder den praktiske fremgangsmate for utleveringspalegg etter § 210 fgrste ledd,
er det patalemyndigheten som fremsetter begjering overfor retten. Spgrsmalet blir deretter

behandlet i rettsmgte av forberedende dommer.

5.11 Avgjoerelsesformen

Til forskjell fra de fleste gvrige tvangsmidler med avgjorelseskompetansen lagt til retten,
gir ikke ordlyden i strpl. § 210 fgrste ledd gir noen anvisning pa formen for rettens
avgjgrelse om utleveringspalegg. Riktignok forutsetter ordlyden i bestemmelsens annet

ledd, som ble inntatt ved lov om endringer i straffeprosessloven og straffeloven m.v.

1% Jf. NOU 2004:6 punkt 7.11.3.1 side 116.
197 Se som illustrasjon Stavanger tingretts avgjgrelse TSTVG-2005-176353, hvor en forsvarer begjarte
utlevert dokumenter fra politiet som Hgyesterett hadde tillatt forsvarerne innsyn i.
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(etterforskningsmetoder m.v.) 3. desember 1999 nr. 82, at kjennelsesformen benyttes.
Formuleringen ma imidlertid skyldes en inkurie fra lovgivers side, idet formkravet ikke var

oppe til vurdering ved den nye bestemmelsens vedtagelse.'®

Hvilken avgjgrelsesform som i praksis benyttes, synes a variere. Se eksempelvis de
refererte avgjgrelsene i henholdsvis Rt. 1997 side 470 hvor palegget ble gitt i beslutnings
form, og Rt. 2002 side 187 hvor palegget ble gitt som kjennelse. Denne variasjonen i valg
av avgjgrelsesform later til a vaere uproblematisk, jf. NOU 2004:6 side 116, hvor det i

punkt 7.11.3.1 heter at avgjgrelsen «kan treffes beslutnings form.»

Hva enten palegget om utlevering gis i form av beslutning eller kjennelse, vil denne
avgjgrelsen kunne angripes ved kjeremal, jf. strpl. § 377 fgrste ledd. Hvilken form
avgjgrelsen gis spiller saledes ingen rolle for adgangen til a gjgre bruk av rettsmidler mot

den.

For retten kan det vaere mer ressurskrevende a treffe sin avgjgrelse om utleveringspalegg i
form av en kjennelse. I motsetning til for beslutninger, kreves det for kjennelser at de skal
grunngis, jf. strpl. § 52 fgrste punktum. Det er imidlertid ingenting i veien for at ogsa
beslutninger grunngis, og blant annet utleveringspaleggets klare likhetstrekk med beslag
taler for at en grunngivning i noen grad bgr gis. Dette samsvarer med lovens system for
tvangsmidler for gvrig, da disse kan fortone seg som sa vidt inngripende for den det gjelder
at vedkommende i visse tilfeller bgr kunne forvente a bli gjort kjent med rettens naermere
vurdering. I noen grad ma det ogsa kunne antas at en begrunnelse gjgr det lettere for en
tredjemann a akseptere palegget dersom alle hensyn i saken blir gjort kjent for ham. Videre
vil en begrunnelse lette besitterens arbeid med a pakjere beslutningen etter strpl. § 377
fgrste ledd, samt til senere a kreve utleveringen brakt til opphgr i medhold av strpl. § 208.
Til sammenligning kan nevnes at beslutninger som foretas av patalemyndigheten etter

§ 210 annet og tredje ledd «sa vidt mulig» skal opplyse om hva saken gjelder, formalet med

1% Bierke og Keiserud I (2000) side 726.
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beslutningen og hva den skal omfatte, jf. strpl. § 197 tredje ledd, jf. § 210 fjerde ledd.

Lovgiver synes altsa & operere med grunngivning av beslutninger safremt dette er mulig.

Et tilfelle hvor retten i praksis vil matte fatte sin avgjgrelse om utleveringspalegg i
kjennelses form, vil vaere der den i tillegg til a behandle § 210, tar stilling til overprgvelse
av PTs avgjgrelse om opphevelse av lovbestemt taushetsplikt etter strpl. § 118 fgrste ledd,
jf. annet ledd. Siden retten vil matte ta stilling til begge bestemmelser i dette tilfellet, og da
§ 118 annet ledd krever at kjennelsesform benyttes, vil et eventuelt utleveringspalegg ogsa

bli besluttet i kjennelses form.
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6 Underretning til de som utleveringspalegget berorer

6.1 Innledning

Kj@remalsadgangen omtalt ovenfor er lite verdt dersom den som innehar denne retten etter
strpl. § 377 ikke underrettes om avgjgrelsen. Ordlyden i § 210 er taus om spgrsmalene om
underretning. Et utgangspunkt for drgftelsen gir imidlertid § 52 annet ledd, hvor det heter:
«Retten sgrger for at en kjennelse snarest mulig blir meddelt siktede eller andre som den
angar.» Spgrsmalet i det fglgende blir dermed hvilken rekkevidde denne plikten til a gi
meddelelse har. Forarbeidene gir kun vage holdepunkter a stgtte seg pa, og den juridiske
teori er heller sparsom pa omradet. Nar underretningsspgrsmalet skal drgftes, vil derfor
overordnede straffeprosessuelle hensyn og prinsipper ha en meget stor selvstendig

betydning som rettskildefaktor.

Fremstillingen i dette punktet vil starte med en kort redegjgrelse for de hensyn som er av
relevans. Drgftelsen vil sa ta sikte pa a avklare i hvilken grad de foreliggende
rettskildefaktorene lovtekst og forarbeider, tolket i1 lys av disse prinsippene, taler for at
mistenkte i ulike tilfelle gis underretning. Imidlertid vil et palegg om utlevering av
trafikkdata under en etterforskning kunne bergre ogsa tredjemenn, enten ved at vitners
trafikkdata innhentes, eller ved at de personer mistenkte har hatt telefonisk kontakt med, og
som fremkommer av hans trafikkdata, er det straffbare forholdet uvedkommende. Det kan
spgrres om de relevante hensyn vil matte vektes noe annerledes nar det gjelder
underretning til disse, og vi vil derfor gi en serskilt drgftelse av underretningspliktens

omfang overfor denne gruppen personer.
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6.2 Hensynene

Gjennomfgringen av det kontradiktoriske prinsipp danner i straffeprosessen en vesentlig
rettssikkerhetsgaranti. Uten underretning til de involverte parter vil det ikke foreligge noe
incitament for disse til a gjgre sine innsigelser gjeldende. Underretning er saledes en
forutsetning for kontradiksjon, og dermed rettssikkerhet. Det er en narliggende fare for at
den som bergres av et palegg om utlevering kan komme til a lide rettstap dersom en
foreliggende adgang til a gjgre innsigelser gjeldende mot palegget ikke benyttes fordi han

er uvitende om forholdet, eller fordi han blir vitende om det for sent.

Det er imidlertid pa det rene at hensynet til kontradiksjon ikke alltid lar seg forene med
samfunnets interesse av a se forbrytelser etterforsket pa en effektiv mate. En effektiv
etterforskning vil 1 mange tilfelle kreve at de impliserte holdes uvitende om de skritt
politiet foretar seg for a oppklare saken. Dermed kan noe av faren for at skyldige

samordner sine forklaringer, forspiller bevis eller unndrar seg straffeforfglgning, reduseres.

Hensynet til effektiv etterforskning kan ogsa betraktes relativt, ved at en holder graden av
oppnadde resultater i form av handhevelse av lov og orden opp mot de ressurser som
brukes pa a na dem. Hensynet til effektivitet i etterforskningen har dermed ogsa et
samfunnsgkonomisk aspekt.. En vidtgaende plikt til underretning vil kunne medfgre store
kostnader, fordi en etterforskning gjerne omfatter et stort antall personer, hvorav mange
sagar vil vere utenfor mistanke. Dette vil gjerne vere tilfelle ved utlevering av
masteopplysninger. Plikt til a underrette alle disse pa ethvert trinn i etterforskningen vil
legge beslag pa store deler av samfunnets ressurser. @konomiske hensyn taler dermed for

at en plikt til a underrette ikke gjgres altfor omfattende.
Pa den annen side er det gnskelig, og i en rettsstat ngdvendig, at publikum har ¢illit til det

offentliges rettshandhevelse. Apenhet i form av underretning til sakens involverte, kan

bidra til & bygge en slik tillit.
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Videre vil en kunne anfgre at hensynet til de implisertes integritet i seg selv taler for at
underretning i visse tilfelle ma gis. Rene personvernhensyn kan saledes trekke i retning av
at underretning bgr gis, selv om den som underrettes kanskje ikke vil foreta seg annet enn a

ta meddelelsen til etterretning.

6.3 Underretning til mistenkte

Som nevnt ovenfor skal underretning om en kjennelse meddeles «siktede eller andre som
den angar», jf. strpl. § 52 annet ledd. Det samme gjelder dersom utleveringspalegget gis i

form av en beslutning, jf. strpl. § 53, jf. § 52 annet ledd.

Bestemmelsen viser for det fgrste hvem som er palagt plikten til a underrette, og nar
underretning skal skje: Plikten pahviler «retten», og underretningen skal gjgres «snarest
mulig». For det andre viser bestemmelsen at «siktede» klart nok har krav pa underretning.
Men bestemmelsen viser ogsa at «andre», hvilket innbefatter mistenkte, har krav pa det
samme i den grad avgjgrelsen «angar» dem. Dermed oppstar utfordringen med a trekke
grensene for nar en kjennelse om utleveringspalegg kan sies a angd mistenkte. Som vist i
punkt 5.5 er vitnepliktens utstrekning avgjgrende for hvem som kan palegges utlevering. Et
utleveringspalegg vil av denne grunn aldri kunne rettes mot mistenkte. Men a slutte av
dette at en kjennelse om utleveringspalegg heller aldri vil anga ham, blir forhastet. Ofte vil
den mistenkte nettopp ha interesse av a benytte rettsmidler mot et palegg som direkte eller
indirekte bergrer ham. Mistenkte risikerer jo at utleveringen av trafikkdata kan fgre til
fellende dom for ham, selv om ikke ngdvendigvis dataene er hans egne. I tillegg er det i
strpl. § 210a gitt hjemmel for a utsette underretning til mistenkte. I det minste tilsier dette

at underretning i visse situasjoner skal gis mistenkte ved bruk av § 210.

Som det fremgar av drgftelsen i punkt 4.2.3 ovenfor, gir straffeprosessloven av hensyn til
kontradiksjon adgang til pa visse vilkar a angripe avgjgrelser truffet av retten. For a sikre
ivaretakelsen av dette hensynet synes det naturlig at i det minste de som har slik adgang til
a angripe en kjennelse om utlevering, ogsa ma ha krav pa underretning. Som nevnt

innledningsvis foreligger det jo ingen oppfordring til partene om & angripe avgjgrelsen
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dersom de ikke er kjent med den. Dermed ma de ogsa vare i den krets av personer som
kjennelsen «angar». Med dette oppstar ogsa spgrsmalet om hvem som kan angripe en

avgjgrelse om bruk av utleveringspalegg.

En kjennelse eller en beslutning om utlevering angripes ved kjeremal, jf. strpl. § 377.
Kjzremalsadgang foreligger imidlertid kun for den som avgjgrelsen «rammer», jf.

ordlyden i fgrste ledd. Kjeremalsadgangen sammenfaller pa dette punkt med adgangen til a
kreve rettslig prgving av opprettholdelsen av en foretatt utlevering etter strpl. § 208, idet
ogsa denne bestemmelsen tilkjenner overprgvingsrett for den som «rammes » 109 Hensynet
til kontradiksjon i saken taler dermed bare for underretning til mistenkte i den grad han

«rammes» av utleveringspalegget.

Til vilkaret om hvem som «rammes» i lovens forstand, uttaler Andenes at det forhold at
vedkommende har en rent faktisk interesse i avgjgrelsen av saken, ikke er nok til a gi ham
kjeremalsrett.''® Spgrsmélet om underretning til mistenkte ma siledes avgjgres etter mer
kvalifiserte kriterier; trolig ma det kreves at mistenkte har en interesse av rettslig og aktuell
art.'"! Dette betyr at det for eksempel ikke bgr vaere grunn til & underrette mistenkte i et
tilfelle hvor politiet har innhentet trafikkdata for a kontrollere om et vitne faktisk befant seg
i et omrade pa det tidspunkt vedkommende hevder. Et eksempel pa at underretningsplikten
pa den annen side bgr inntre, kan tenkes hvor politiet innhenter lydopptak fra en
telefonsamtale hvor mistenkte ikke har deltatt, men hvor vitnene kommer med uttalelser
som kan std i strid med mistenktes forklaring og som hensynet til kontradiksjon derfor

tilsier at han bgr fa anledning til a imgtega.

19 Strpl. § 208 omhandler riktignok beslag, men mé ogsé gjelde for utleveringstilfellene, jf. punkt 3.2.

10 Andenzs 11 (2000) side 118.

"' Jf. Bjerke og Keiserud II (2001) side 1194, hvor det uttales at praksis knyttet til den gamle
straffeprosessloven oppstilte et krav om rettslig interesse for kjeremalsadgang, og antar at kravet til aktuell
rettslig interesse er viderefgrt i navaerende lovs § 377. Dette synet har fatt tilslutning av Hgyesteretts
kjeremalsutvalg, jf. Rt. 1996 side 1778. Ved trafikkdata kunne det hevdes at aktualiteten opphgrer nar
dataene overfgres. Dette kan imidlertid etter vart skjgnn ikke medfgre at interessen i underretning alltid tapes
nar overfgring inntreffer, jf. ogsa Rt. 1996 side 1081 pa side 1082, hvor retten uttaler at det forhold at
ransaking allerede er utfgrt ikke medfgrer at adgangen til & pakjere er avskaret, da ransakingsbeslutninger
ellers normalt ikke ville kunne pakjeres.
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En viss veiledning om nar mistenkte ma anses rammet av et utleveringspalegg, kan trekkes
ut fra Metodeutvalgets uttalelser i NOU 1997:15. Det uttales der at «[u]nderretningsplikten
er imidlertid ikke begrenset til besitter. Pa tilsvarende mate som ved beslag skal den ‘som
rammes’ underrettes. Dette gjelder f eks eiere der det er en annen enn eier som er i
besittelse av det som kreves utlevert. Det samme gjelder imidlertid andre rettighetshavere
som ogsd mé underrettes.»''> At ogsd mistenkte kan befinne seg i en slik situasjon,
fremkommer i samme NOU under punkt 6.5.4, hvor det uttales at «[m]istenkte vil

imidlertid ofte rammes av utleveringspalegget og derved ha krav pa underretning.»

Ved utlevering av trafikkdata star mistenkte imidlertid uten eierinteresser i dataene, idet de
ifglge utvalget ikke anses eiet av abonnenten, men av teletilbyderen. Pa bakgrunn av det
Metodeutvalget uttaler, skulle en tro at mistenkte i slike tilfeller star uten krav pa
underretning. Men en slik Igsning ville samsvare dérlig med hensynet til kontradiksjon i
saken, da mistenkte som nevnt over 1 atskillig stgrre grad enn teletilbyderen vil ha interesse
av a angripe utleveringspalegget. De situasjoner hvor mistenkte har eierinteresser i den
tingen som gnskes utlevert, kan saledes etter vart syn ikke vere de eneste hvor han ma

anses som «rammet» og dermed ha krav pa underretning.

Det synes etter dette fortsatt noe uavklart i hvilken utstrekning prinsippet om kontradiksjon
taler for at mistenkte har krav pa a underrettes om et utleveringspalegg. At han har
kjeremalsadgang etter strpl. § 377 i de tilfeller hvor han har eierinteresser i den ting som
utleveres, og at han av denne grunn har krav pa underretning, ma som vist ovenfor gjelde
som et minimum. Rene personvernhensyn taler imidlertid for at mistenkte ma anses for a
«rammes» 0gsa i gvrige tilfelle. Dette ma blant annet gjelde ved utlevering av mistenktes
trafikkdata. Alene det forhold at disse dataene etter ekomloven § 2-9 er underlagt
taushetsplikt av hensyn til blant annet abonnentene, taler for at de ma anses a vare av en
slik art at den dataene gjelder, bgr gis mulighet til & angripe beslutningen om overlevering
fra teletilbyderen. Man vil saledes matte ta stilling til rekkevidden av underretningsplikten i

hvert konkrete tilfelle.

"2 NOU 1997:15 punkt 4.2.4.3 side 65.
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6.4 Underretning til tredjemenn

At hensynet til integriteten til den som trafikkdataene gjelder tilsier at han skal underrettes
om utleveringen, ma i enda stgrre grad gjelde dersom vedkommende som bergres bare er
vitne i saken. Vitnet vil i forhold til mistenkte ha en Igsere tilknytning til det straffbare
forholdet som er under etterforskning, og det kan av denne grunn tenkes at han i stgrre grad
ogsa vil kunne na frem ved en eventuell pakjering av avgjgrelsen om utlevering. Den som
holder seg pa riktig side av loven bgr videre kunne belage seg pa at opplysninger
vedrgrende hans forhold som er innhentet for andre formal enn etterforskning, og som
undertiden ogsa er underlagt lovbestemt taushetsplikt, ikke formidles videre til politiet eller
andre. Dette er hensyn som taler for at ogsa tredjemann ma anses for «rammet» i relasjon

til strpl. § 377, og dermed ma ha krav pa underretning.

Videre vil ogsa gvrige tredjemenn ut fra de samme betraktninger kunne ha krav pa
underretning. En kan eksempelvis tenke seg at politiet far utlevert trafikkdata for
mistenktes bruk av en tjenestetelefon som eies av dennes arbeidsgiver, og det kan derfor
spgrres om arbeidsgiveren har krav pa underretning i en slik situasjon. Som nevnt eies ikke
trafikkdataene av arbeidsgiveren, men av teletilbyderen. Imidlertid vil de samme hensyn
som for vitner kunne tale for at arbeidsgiveren gis underretning om at data vedrgrende bruk
av hans telefon er overlevert politiet. Hvem foretaket holder kontakt med, og 1 hvilken
utstrekning, er opplysninger som vil fremga av trafikkdataene. Disse opplysningene kan fra
foretakets side gnskes holdt pa et minimum av hender. Opplysninger vedrgrende foretakets
forretningsmessige forhold kan undertiden fortjene et like sterkt vern som integriteten til en
fysisk person, og dette taler i like sterk grad for at ogsa arbeidsgiveren ma underrettes i

slike tilfelle.

Imidlertid ma underretningspliktens rekkevidde som nevnt innledningsvis balanseres opp
mot en rimelig ressursbruk fra det offentliges side. Ved innhenting av store mengder data,
slik tilfellet kan vere nar politiet prgver a kartlegge hvem som har befunnet seg i neerheten

av astedet for en straffbar handling, vil situasjonen gjerne vere den at det utleveres data
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som angar svert mange personer. Dette vil eksempelvis gjelde ved utlevering av
masteopplysninger. At ikke alle som i en slik sammenheng bergres av utleveringen har
krav pa underretning, ma kunne holdes for sikkert. Dersom alle disse skulle gis krav pa
orientering om at politiet har undersgkt deres relevans for en etterforskning, ville det
medfgre en ikke uvesentlig bandlegging av ressurser. Ogsa for vitnene som bergres av et
palegg, ma det derfor etter vart skjgnn i den enkelte sak foretas en konkret avveining av
hvorvidt de star sa vidt ner utleveringspalegget at de bgr ha mulighet til & imgtega det og

derfor ma underrettes.

6.5 Utsatt underretning — strpl. § 210a

Erfaringen viser at mistenkte i mange tilfeller vil vere interessert i a minske politiets
utsikter til & oppklare saken. Under punkt 6.2 ble det vist at hensynet til effektiv
etterforskning derfor taler for at mistenkte i mange tilfeller holdes uvitende om at han er i
politiets sgkelys. Som det imidlertid ogsa ble pekt pa, vil det a unnlate underretning til den
som bergres av et utleveringspalegg vare svart betenkelig ut fra rettssikkerhetsmessige
hensyn. Videre ma det legges til grunn at utleveringspalegget utgjgr et desto stgrre inngrep
for den som rammes, hvis han i tillegg ikke skulle motta underretning om det. Nar strpl.

§ 210a apner for a utsette underretningen, gjgres derfor dette pa strenge vilkar.

Bestemmelsen oppstiller som vilkar at det ma foreligge skjellig grunn til mistanke, at
utsettingen er strengt ngdvendig for etterforskningen og at det mistenkte lovbruddet har en
strafferamme pa fengsel i over seks maneder. Disse vilkarene sammenfaller med de som
gjelder for utsatt underretning om beslag etter strpl. § 208a. Spgrsmalet om utsatt
underretning avgjgres av «retten ved kjennelse», og vil ngdvendigvis matte avgjgres
samtidig med at selve utleveringspalegget gis. Mistenkte far ikke status som siktet, jf. strpl.
§ 82 tredje ledd, men han far ved begjeringen oppnevnt offentlig forsvarer, jf. § 100a.
Sistnevnte forhold er en viktig rettssikkerhetsgaranti for mistenkte, ved at noen settes til a

ivareta hans interesser ogsa nar han selv ikke er i stand til det.
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Kravet om skjellig grunn til mistanke innebarer at det ma vare sannsynlighetsovervekt for
at et straffbart forhold er begatt, eller forsgkt begatt. Det er usikkert hvorvidt dette
inneberer et strengere krav enn det som fra for felger av § 210, da det som nevnt i punkt
5.8.1 kan spgrres om ikke et vilkar om skjellig grunn til mistanke ma gjelde ogsa der. En
nermere gjennomgang av mistankekravets innhold er gitt i tilknytning nevnte drgftelse og

skal derfor ikke gjentas her.

Utsatt underretning i medhold av strpl. § 210a kan bare gjgres for straffbare handlinger
med en strafferamme pa fengsel i over seks maneder. Dette innebzrer en skjerpelse av
vilkarene sett i forhold til ordinzre utleveringspalegg etter strpl. § 210, som ikke oppstiller
noe slikt kriminalitetskrav for sin anvendelse. Andre og mer inngripende tvangsmidler
opererer imidlertid med et krav til strafferammen for det forhold som er under
etterforskning, for eksempel ransaking med hjemmel i strpl. § 192, som oppstiller et krav
om at fengselsstraff kan gjgres gjeldende som straffereaksjon mot den straffbare handling
eller unnlatelse. Det kan imidlertid spgrres hvor stor selvstendig betydning dette vilkaret
har. Strpl. § 170a vil uansett kreve en drgftelse av forholdsmessigheten av det a utsette
underretningen, og en slik utsettelse 1 forbindelse med etterforskningen av et

bagatellmessig forhold vil formodentlig lett kunne anses for uforholdsmessig.

I tilknytning til kriminalitetskravet nevnes ikke betydningen av gjentakelse og konkurrens —
i motsetning til hva tilfellet er for strpl. § 208. Denne forskjellen mellom bestemmelsene
har av Bjerke og Keiserud blitt forstatt slik at den utvidede strafferammen ma bli
avgjgrende i relasjon til strpl. § 210a.""® Etter vart skjgnn er det imidlertid grunn til a trekke
denne fortolkningen i tvil. Strpl. § 210a gir etter sin ordlyd hele § 208 anvendelse, ikke
bare annet og tredje ledd. I tillegg til at ordlyden trekker i retning av at den utvidende
strafferamme ikke kan vere avgjgrende, vil hertil en slik fortolkning virke innskrenkende
pa de rettigheter som innrgmmes borgerne, noe som vil vare uheldig i henhold til
legalitetsprinsippet. Disse forhold taler etter vart skjgnn for at hele § 208 gis tilsvarende

anvendelse. Etter de endringer i straffeloven som ble gjort ved endringslov 4. juli 2003 nr.

'3 Bjerke og Keiserud I (2001) side 727.
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78, ma i alle tilfelle situasjonen hva gjelder gjentakelsestilfellene na vaere den motsatte av
det som fremgar av Bjerke og Keiseruds kommentarutgave, jf. strl. § 61 fgrste ledd, annet

punktum.

Stgrst betydning for adgangen til & utsette underretning om et utleveringspalegg har nok
kravet til at det ma veere strengt ngdvendig for etterforskningen. I tilknytning til det
likelydende vilkaret i strpl. § 200a, uttales det i lovbestemmelsens forarbeider at «det skal
altsd mye til for slik tillatelse [til utsatt underretning] kan gis».''* En vanlig spraklig
forstaelse av vilkaret tyder imidlertid pa at betydningen av utsettelsen ma vere ytterligere
kvalifisert, neermest slik at sakens Igsning beror pa at mistenkte ikke gjgres kjent med
etterforskningen. En slik forstaelse av lovens vilkar kan stgttes av uttalelser i NOU 1997:15
om det generelle behov for utsatt underretning. Metodeutvalget taler her om avdekking av
«avgjorende bevis» og at en utsettelse av underretningen kan vare «avgjgrende for

mulighetene til & oppklare straffbare forhold.»'"

(Vare uthevinger).

En utsettelse av underretningen om utleveringspalegget vil ikke ngdvendigvis begrense seg
bare til mistenkte. Underretningen kan ogsa utsettes overfor andre som «rammes». Vi har i
punkt 6.4 gjort rede for at uttrykket kan omfatte sa vel vitner som gvrige tredjemenn. Der
ble det ogsa vist at hensynet til tredjemanns personvern i stgrre grad enn for mistenkte kan
tale for at det gis underretning. De samme synsmatene vil gjgre seg gjeldende i spgrsmalet
om utsatt underretning etter strpl. § 210a, slik at det ma mer til for at muligheten skal kunne
benyttes overfor dem. Videre kan det anfgres at desto lenger unna politiets mistanke en
person star, desto mindre vil formodningen vere for at vedkommende gnsker a gdelegge
bevisene i saken. En utsettelse av underretningen til disse personene kan av denne grunn
anses som mindre «ngdvendig for etterforskningen». Likevel er det apenbart at faren for a
avslgre etterforskningen gker i takt med det antall personer som gis underretning om
etterforskningsskrittet. Ved avgjgrelsen av om utsettelsen av underretningen er «strengt

ngdvendig», bgr derfor ikke dette momentet vektlegges i for stor grad.

"4 Ot.prp. nr. 64 (1998-1999) side 147.
5 NOU 1997:15 punkt 6.5.1 side 110.
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Patalemyndighetens mulighet til a begjere utsatt underretning til mistenkte med hjemmel i
strpl. § 210a innebarer for patalemyndigheten et etterforskningsmessig fortrinn. Som nevnt
i oppgavens innledning har det i praksis blitt foretatt utlevering fra teletilbyderne basert pa
frivillighet, etter at samtykke til opphevelse av taushetsplikt er gitt etter strpl. § 118.
Dersom patalemyndigheten gar frem pa denne mate, og saledes unnlater a benytte
utleveringspalegg etter § 210, vil det imidlertid ikke foreligge mulighet for utsatt

underretning etter § 210a.''®

"1 En alternativ fremgangsmate for patalemyndigheten i slike tilfeller er imidlertid & benytte strpl. § 208a der
det er tatt beslag i trafikkdataene.
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7 Sikring av trafikkdata — strpl. § 215a

Det er et s@rtrekk ved trafikkdata at slike opplysninger av hensyn til abonnentenes
personvern skal slettes etter forholdsvis kort tid. Med hjemmel i personopplysningsloven
§ 8 bokstav a kan teletilbydernes oversikt over abonnentenes trafikkdata av hensyn til
fakturering og kundebehandling lagres sa lenge det i dette gyemed er «ngdvendig». Etter
dette krever ekomloven § 2-7 annet ledd at dataene slettes. Det fremgar av teletilbydernes

konsesjonsvilkér gitt i medhold av personopplysningsforskriften''’

§ 7-1 at teletilbydernes
oversikt over abonnentenes trafikkdata ikke kan lagres lengre enn tre eller fem maneder,
beroende pa om faktureringen skjer ménedlig eller kvartalsvis.''® Dermed foreligger en
mulighet for at trafikkdata med relevans for etterforskningen blir slettet for
patalemyndigheten rekker & igangsette prosessen som leder til utlevering av disse, eller at
slettingen skjer mens arbeidet pagar. For a unnga at slike bevis gar tapt for de kan kreves
utlevert, gir strpl. § 215a patalemyndigheten kompetanse til a «gi palegg om sikring av

elektronisk lagrede data som antas a ha betydning som bevis», jf. fgrste ledd. 19 By

sikringspélegg etter strpl. § 215a er i fglge forarbeidene & anse som et tvangsmiddel.'*

Strpl. § 215a ble tilfgyd ved lov 8. april 2005 nr. 16 som et resultat av inkorporeringen av
Europaradets konvensjon om datakriminalitet. Imidlertid er i skrivende stund spgrsmalet

om implementering av EUs lagringsdirektiv'*' i norsk rett under utredning, og det forventes

"7 Forskrift 15. desember 2000 nr. 1265 om behandling av personopplysninger.

''® Datatilsynet oppstiller sletting som vilkar for konsesjon for & behandle personopplysninger. Grunnet de
strenge personvernhensyn som gjgr seg gjeldende ved behandling av trafikkdata, er konsesjon fra Datatilsynet
pakrevd, jf. personopplysningsloven § 33 fgrste ledd, jf annet ledd. Datatilsynet kan sette slike vilkar for
konsesjonen, jf. loven §§ 34 og 35. Likelydende konsesjoner er gitt samtlige aktgrer pa markedet, jf.
Dahlgren (2004) side 14.

"% Begrunnelsen fremgér av Ot.prp. nr. 40 (2004-2005) punkt 4.2.1.1 side 22.

120 Ot.prp. nr. 40 (2004-2005) punkt 4.2.4.3 side 26.

2! Direktiv 2002/58/EF med endringer av 14.12.05.
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at Stortinget vil fa seg forelagt odelstingsproposisjonen innen utgangen av oktober.'?
Dersom direktivet implementeres, vil dette medf@gre nye lovendringer, og rettsreglene nevnt
under dette punkts fgrste avsnitt vil i sin naveerende form derfor trolig fa en kort levetid.
Den mest omfattende endringen lagringsdirektivet medfgrer, er at det oppstilles en
lagringsplikt pa mellom 6 og 24 maneder, jf. artikkel 6, jf. artikkel 5. Den forlengede
tidsperioden for lagring av trafikkdata vil trolig medfgre at behovet for strpl. § 215a
reduseres. Var redegjgrelse av bestemmelsens vilkar vil av denne grunn begrenses i
omfang. Som nevnt i oppgavens innledning, far sikringsbestemmelsens regler om
underretning imidlertid betydning for anvendelsesomradet for § 210. Den nermere

redegjorelse og begrunnelse for dette er derfor viet noe plass nedenfor.

Bruk av § 215a medfgrer at dataene sikres mot sletting, men innebzrer ikke at rddigheten
over dem overfgres til patalemyndigheten. Loven gir ikke nermere anvisning pa hvordan
sikringen skal foretas, men det fremgar av forarbeidene at det med «sikring» menes ethvert
tiltak som ivaretar de aktuelle dataenes integritet, tilgjengelighet og autentisitet — gjerne
ved at det tas kopi av de data saken gjelder, eller ved at de aktuelle dataene gjgres

' pitalemyndigheten mé i sin

utilgjengelige for andre enn den palegget retter seg mot.
beslutning angi et bestemt tidsrom dataene skal sikres for, tidsrommet ma ikke vere lenger
enn ngdvendig, og hgyst 90 dager om gangen, jf. fjerde ledd. For at palegg skal kunne gis,
kreves i tillegg at det er «grunn til a tro at det er begatt en straffbar handling», jf. annet
ledd. Sikringspalegget skal i utgangspunktet gis skriftlig, opplyse om hva saken gjelder,
angi formalet med pélegget og hva det skal omfatte, jf. henvisningen til strpl. § 197 tredje
ledd. Etter sistnevnte bestemmelse vil ogsa et muntlig palegg tilfredsstille lovens krav

safremt det straks nedtegnes.

Palegg om sikring gis av patalemyndigheten, jf. strpl. § 215a fgrste ledd. I forhold til andre

tvangsmidler anses sikringspalegg som relativt lite inngripende, og rettslig behandling av

122 Opplysningen er gitt i e-post 18.04.06 av seniorradgiver Odd Martin Helleland, PT.
12 Ot.prp. nr. 40 (2004-2005) punkt 7.2 side 35.
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124 Imidlertid kreves det

spgrsmalet om palegg er ifglge forarbeidene ikke ansett ngdvendig.
i likhet med utleveringspalegg etter strpl. § 210 at dataene ma «antas a ha betydning som
bevis», og at inngrepet bare kan besluttes «som ledd i etterforskning», jf. bestemmelsens

forste ledd.'®

Et sentralt spgrsmal ved bruk av sikringspalegg er som nevnt i hvilken grad
patalemyndigheten plikter a underrette mistenkte og andre om at deres trafikkdata er blitt
sikret. Strpl. § 215a tredje ledd fgrste punktum gir et klart utgangspunkt: «Den som har
radigheten over de data som omfattes av sikringspalegget, skal underrettes om palegget.»
Underretningsplikten er av lovgiver begrunnet 1 hensynet til kontradiksjon og muligheten
for anvendelse av rettsmidler. Forarbeidene antyder videre at uttrykksformen «den som har
radigheten» ikke viser til besitteren, men til den som har lovlig adgang til dataene, altsa den
abonnenten som dataene gjelder.126 Dette gir god mening, idet besitteren jo vil fa

underretning ved palegget om a utfgre sikringen.127

Strpl. § 215a tredje ledd annet punktum presiserer underretningspliktens utstrekning hva
angar mistenkte. Mistenkte skal underrettes «straks dataene er sikret og han far status som
siktet 1 saken.» Ordlyden viser at det ikke er tilstrekkelig for at underretningsplikten skal
inntre at dataene er sikret — mistenktes status ma i tillegg ha blitt oppjustert til siktet. Det er
altsa tale om to kumulative vilkar. En vanlig spraklig forstaelse av lovteksten viser videre
at status som siktet ikke fglger umiddelbart av at sikringspalegg med hjemmel i strpl.

§ 215a anvendes. Det ma altsa sondres mellom bruken av tvangsmidlet sikringspalegg og
spgrsmalet om nar status som siktet inntrer. For eksempel vil det kunne tenkes at mistenkte
fgrst far status som siktet nar et utleveringspdlegg er etterkommet. Mistenkte vil da fa
underretning om sikringspalegget samtidig med at underretning om utleveringspalegget gis,
jf. strpl. § 215a tredje ledd annet punktum. At siktede ikke far underretning om
sikringspalegget for etter at det er utfgrt, gjor at han ikke kan bringe inn for retten selve

1 Se Datakrimutvalgets begrunnelse i NOU 2003:27 Lovtiltak mot datakriminalitet punkt 3.2.3.2 side 39.
' Se punkt 5.3 0g 5.8.1.

120 Ot.prp. nr. 40 (2004-2005) punkt 4.2.4.3 side 27.

27 NOU 2003:27 punkt 3.2.3.2 side 39.
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spgrsmalet om hvorvidt sikringen i det hele tatt skal gjennomfgres. Spgrsmalet om hvorvidt
sikringen av trafikkdataene skal opprettholdes, kan imidlertid prgves. Dette fremgar av
§ 215a fjerde ledds henvisning til strpl. § 208.

Dersom det er besluttet utlevering med utsatt underretning i medhold av strpl. § 210a, vil
underretningen om sikringspalegget gis mistenkte fgrst nar den utsatte underretningen om
utleveringen gis ham og han dermed gis status som siktet, jf. strpl. § 82 tredje ledd annet

punktum.'?®

Forarbeidene til strpl. § 215a viser at ogsa de som er utenfor patalemyndighetens mistanke,
men som likevel far sine trafikkdata sikret, skal underrettes.'” Denne underretningsplikten
ma etter vart skjgnn fremga av tredje ledd siste punktum, som bestemmer at det «[f]or
gvrig» skal gis underretning straks dataene er sikret. I motsetning til for mistenkte skal altsa
underretning om sikring av gvrige personers trafikkdata skje umiddelbart etter
gjennomfg@ring. Underretning til for eksempel et vitne om at hans data er sikret kan
imidlertid innebare en gkt fare for at ogsa mistenkte etter informasjon fra vitnet far visshet
om at han er under etterforskning, eller at vitnet selv gjgr grep for a unnga at hans egne
straffbare handlinger 1 tilknytning til saken avdekkes. Denne faren er av lovgiver ment
avverget ved at det i bestemmelsens fjerde ledd i.f. vises til strpl. § 2161, hvor det i fgrste
ledd heter at «[a]lle skal bevare taushet om at det er begjert eller besluttet

kommunikasjonskontroll i en sak, og om opplysninger som fremkommer ved kontrollen.»

Etter vart skjgnn er det grunn til a peke pa de betenkeligheter som fremkommer ved at
vitner etter § 215a uten unntak skal underrettes umiddelbart. Hvorvidt lovpalagt
taushetsplikt etter § 216i i tilstrekkelig grad sikrer at etterforskningen ikke kompromitteres,
vil i mange tilfeller vere usikkert, szrlig der hvor mistenkte og de gvrige vitner i saken star

nar hverandre. I kontrast til datakrimutvalgets inngaende behandling spgrsmalet om

1% Siktedestatus kan imidlertid ha inntradt tidligere, for eksempel ved at et annet tvangsmiddel er benyttet
overfor ham. Underretningen om sikringen vil da matte gis nar denne skjer.
12 Ot.prp. nr. 40 (2004-2005) punkt 4.2.4.3 side 27.
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underretning til siktede'*’, ble spgrsmalet om underretning ogsa til andre fgrst vurdert
under departementets behamdling13 "ay strpl. § 215a, og det kan late til at departementet
ikke har foretatt noen videre grundig utredning av lovforslagets konsekvenser.
Reguleringen star etter vart syn ikke i samsvar med de hensyn som har virket inn pa
bestemmelsene om nar underretning skal gis til mistenkte. Departementets tilfgyelse av
umiddelbar underretning til gvrige personer synes ikke a ta hensyn til at tredjemenn nettopp
ofte star mistenkte ner, og at et brudd pa taushetsplikten kan bli ansett som en relativt lav

kostnad mot det som oppnas ved at mistenkte kontaktes og informeres om etterforskningen.

Et annet problem som oppstar ved underretningsplikten etter § 215a, er at det oppstar en
inkonsekvens i lovverket for de tilfeller hvor patalemyndigheten i utgangspunktet har
behov for og hjemmel til & utsette underretning til et vitne etter § 210a etter at
utleveringspalegg etter § 210 er besluttet. Denne muligheten vil i praksis vaere avskaret
dersom vedkommendes trafikkdata pa et tidligere stadium er blitt sikret etter § 215a, og
vitnet dermed allerede er underrettet. Ofte benyttes sikringspalegg tidlig i etterforskningen,
og det er etter vart skjgnn betenkelig at underretning alltid der skal skje, ogsa selv om
vilkarene for utsatt underretning etter § 210a skulle vere oppfylt. Slik § 215a i dag
fremstar, vil patalemyndigheten eventuelt matte avsta fra a sikre et vitnes trafikkdata av
frykt for at etterforskningen mot mistenkte kunne bli kompromittert som fglge av den
absolutte underretningsplikten. En eventuell analogisk anvendelse av strpl. § 210a pa

§ 215a ville etter vart skjgnn heller ikke virke tilstrekkelig effektivt i en sikringssituasjon,
hvor tidspresset formodentlig kan vere stort og det ikke alltid vil veare tid til & avvente
rettens kjennelse. For & gjgre sikringsbestemmelsen mer effektiv ogsa i forhold til sikring
av vitners trafikkdata, bgr lovgiver etter var oppfatning vurdere a endre § 215a, for
eksempel ved at patalemyndigheten gis hjemmel til a utsette underretning om sikringen pa

narmere vilkar.

9 NOU 2003:27 punkt 3.2.3.2 side 39.
51 Ot.prp. nr. 40 (2004-2005) punkt 4.2.4.3 side 27.
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En siste lovregel i § 215a som her skal kommenteres, er patalemyndighetens hjemmel for a
palegge direkte utlevering av visse data i medhold av bestemmelsens femte ledd, hvor det
heter at «de trafikkdata som er ngdvendige for a spore hvor dataene som omfattes av
sikringspalegget kom fra og hvor de eventuelt ble sendt til», pa begjering skal utleveres.
Slike data det her tales om er altsa mindre omfattende enn de dataene som et sikringspalegg
angar. | forarbeidene er denne sarskilte utleveringsbestemmelsen av departementet
begrunnet i hensynet til etterforskningen.'** Departementet foreslo videre at en begjering
om utlevering av slike data skal etterkommes sa snart som mulig. Selv om ikke alle
relevante trafikkdata tilkommer politiet ved bruk av § 215a femte ledd, ma det antas at
bestemmelsen kan benyttes for eksempel til a ta rede pa om ytterligere personers

trafikkdata bgr begjaeres sikret etter fgrste ledd.

2 Ot.prp. nr. 40 (2004-2005) punkt 4.2.4.3 side 28, jf. ogsa konvensjonen artikkel 17 nr. 1 bokstav b, sml.
fortalen attende avsnitt.
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8 Rettsmiddel mot palegg om utlevering — kjaeremal

Et palegg om utlevering gis i form av rettslig beslutning eller kjennelse, jf. strpl. § 210
fgrste ledd, jf. § 30 annet ledd. Kjennelser og beslutninger angripes gjennom kjeremdl, jf.
strpl. § 377. Hvilken krets av personer som i forbindelse med et palegg om utlevering skal
ha adgang til a fremme kjeremal, har betydning for spgrsmalet om hvor langt plikten til a
underrette om palegget strekker seg. Dette er derfor blitt inngaende behandlet under
kapittel 6 om underretning. Her skal bare kjeremalsfristen og reglene om oppsettende

virkning kort angis.

Hovedregelen for fristen for fremsettelse av et kjeremal er to uker, jf. strpl. § 379 fgrste
ledd. I den grad mistenkte har kjeremalsadgang, jf. drgftelsen under punkt 6.3, vil fristen
for vedkommendes kjeremal fglge denne regelen. Annerledes stiller det seg for besitteren.
For den som gis palegg om a «utlevere bevis», foreskriver bestemmelsens annet ledd en
frist pa tre dager, med mindre vedkommende er til stede i retten. I sa tilfelle ma kjeremalet

erkleres straks.

Kjeremal gir som hovedregel ikke oppsettende virkning, jf. strpl. § 382 fgrste ledd.
Begrunnelsen for en slik regel er at den skal hindre forsgk pa & forhale saken.'*® Unntak
kan likevel gjgres av den underordnede rett eller kjeremalsretten, som dermed kan
bestemme at gjennomfgringen av den angrepne avgjgrelsen utstar inntil kjeeremalet er
avgjort. Et kjeeremal fra mistenkte i saken, eventuelt ogsa de vitner som rammes, felger
hovedregelen, og det vil derfor som utgangspunkt ikke gis oppsettende virkning. Kjeremal

inngitt av besitteren gis derimot oppsettende virkning overfor ham, jf. bestemmelsens annet

133 Bjerke (1985) side 137.
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ledd. Den oppsettende virkningen for besitteren innebarer at han ikke kan mgtes med

sanksjoner som nevnt i punkt 9.2.
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9 Rettsfolger

9.1 Rettsfolger ved bruk av utleveringspalegg

Et sentralt spgrsmal hva angar rettsfglger ved bruk av utleveringspalegg etter strpl. § 210
fgrste ledd, er om mistenkte dermed gis status som siktet. Fulle partsrettigheter far den
mistenkte fgrst nir han i ord eller gjerning blir siktet, jf. strpl. § 82."** Stillingen som siktet
gir rett til tilstedeveaerelse i rettsmgter, jf. strpl. § 244, og eventuelt krav pa erstatning for

urettmessig straffeforfglgning etter § 444 flg.

Status som siktet kan i henhold til strpl. § 82 fgrste ledd inntre pa tre mater: Den kan for det
fgrste inntre ved uttrykkelig erklering fra patalemyndigheten. For det andre vil slik stilling
gis nar forfglgning mot mistenkte er innledet ved retten. Endelig, og mer aktuelt for denne
oppgavens problemstilling, far mistenkte status som siktet nar «det er besluttet eller foretatt
pagripelse, ransaking, beslag eller liknende forholdsregler rettet mot ham». Et
utleveringspalegg ma anses som «liknende forholdsregler», jf. de store likheter mellom
regelsettene for beslag og utleveringspalegg. Med begrepet «rettet mot ham» siktes det ikke
til den person tvangen rettes mot, men snarere den person tvangsmidlet utgjor et
etterforskningsskritt mot — altsa mistenkte, jf. eksempelvis Rt. 1998 side 1083 drgftet i
avsnittet under. I motsatt tilfelle ville bruk av utleveringspalegg aldri kunne gi mistenkte

stilling som siktet, da tvangen som vist tidligere aldri rettes mot ham direkte.

Hvorvidt anvendelsen av et tvangsmiddel overfor andre enn mistenkte gir sistnevnte status
av siktet i medhold av strpl. § 82, beror pa begrunnelsen for inngrepet.'>> Spgrsmalet var

oppe i Hgyesteretts kjeremalsutvalgs kjennelse inntatt i Rt. 1998 side 1083. Et ektepar ble

134 Andenzas I (2000) side 62.
135 Andenzs I (2000) side 66.
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utsatt for ransaking og beslag, og hevdet pa dette grunnlag a ha status som siktet, jf. § 82.
Patalemyndigheten hadde imidlertid ikke hatt til hensikt a innlede forfglgning mot dem ved
retten, og kjeremalsutvalget kom derfor til at bruken av tvangsmidlene ikke ga dem status
som siktet. Kjeremalsutvalget sluttet seg til lagmannsrettens begrunnelse, som lgd: «De
tvangstiltak patalemyndigheten har gjort overfor ekteparet A/B har alle av samme
myndighet vert ment rettet mot andre... Patalemyndigheten har ikke pa noe tidspunkt
foretatt tiltak som hadde til hensikt a styrke eller a avkrefte mistanke om straffbart forhold,

verken mot A eller B...»"°

Dersom det ved rettens beslutning om bruk av utleveringspalegg er en mistenkt i saken, vil
vedkommende fglgelig gis stilling som siktet, jf. strpl. § 82 fgrste ledd tredje alternativ.
Som papekt under punkt 5.8 er det imidlertid intet vilkar for anvendelsen av
utleveringspalegget at mistanken er rettet mot en spesiell person. Det kan meget vel tenkes
at patalemyndigheten star uten holdepunkter for hvem gjerningsmannen er, og at det derfor
gnskes opplysninger for eksempel om alle mobiltelefoner som har befunnet seg ner
astedet. I slike tilfeller vil naturlig nok ingen innrgmmes status som siktet; man har enna

ikke kommet sa langt i etterforskningen at noen potensielle gjerningsmenn kan pekes ut.

Det kan videre tenkes situasjoner hvor ingen konkret person er under mistanke, men at
gjerningsmannen kan forventes funnet i en n@rmere angitt krets av personer. Hvorvidt bruk
av et tvangsmiddel medfgrer siktedestatus for noen av disse, synes i slike tilfeller a bero pa
hvor konkret mistanken rettet mot den enkelte kan sies a vaere. Rt. 1997 side 1523 kan i sa
mate tjene som eksempel: For a oppklare et drap ble det utlevert trafikkdata for flere
medlemmer av en MC-klubb. Fire av medlemmene krevde a fa status som siktet blant annet
som f@lge av utleveringen, jf. § 82. Kjeremalsutvalget ga sin tilslutning til lagmannsretten,
som hadde uttalt: «Det finnes ingen holdepunkter verken i politiets begjaringer til
forhgrsretten eller 1 forhgrsrettens beslutninger som tilsier at beslagene er begrunnet i en

konkret mistanke mot de kjerende parter.»

13 Rt. 1998 side 1083 pa side 1085.

81



Videre skal her kort pekes pa besitterens mulige krav pa erstatning. I fglge strpl. § 448 kan
«andre enn siktede» pa rimelighetsgrunnlag ha krav pa erstatning, bade for «skade» og
eventuelt for «<annen ulempe» som pafgres ved «ransaking, beslag [...] eller annen
forfgyning under saken». Utleveringspalegg etter strpl. § 210 omfattes apenbart av «annen
forfgyning». Bestemmelsen er lite aktuell ved utlevering av trafikkdata, da teletilbyders
utgifter knyttet til utleveringen uansett dekkes i henhold til s@rskilt avtale med
Politidirektoratet, jf. punkt 5.6 og note 80.

9.2 Rettsfglger ved unnlatt oppfyllelse av utleveringspalegg

Det er tidligere vist til den naere sammenheng mellom plikten til a vitne i retten og plikten
til a etterkomme et palegg om utlevering etter strpl. § 210 fgrste ledd. Den naere
tilknytningen gjgr at ogsa sanksjonene mot unnlatt oppfylling av pliktene sammenfaller.
Strpl. § 210 fgrste ledd annet punktum viser saledes til strpl. § 137 og lov om domstolene
13. august 1915 nr. 5 (dstl.) § 206, som oppstiller sanksjoner mot den som unnlater a

oppfylle sin plikt til & vitne.

Dstl. § 206 medfgrer at den som nekter a etterkomme et palegg om utlevering etter strpl.
§ 210 fgrste ledd kan «straffes med bgter og paalegges helt eller delvis at erstatte de

omkostninger, som er voldt.»

For utmalingen av bgter gjelder straffelovens alminnelige regler, jf. strl. § 1 — herunder

§§ 27 og 63.""7 De alminnelige regler om foretaksstraff i strl. §§ 48a og 48 b gjelder ogsi
for bestemmelsene om rettergangsstraff, og ogsa et foretak vil derfor kunne ilegges bot for
a unnlate a etterkomme et palegg om utlevering etter strpl. § 210."® Skulle en teletilbyder
nekte a etterkomme et palegg etter § 210 om utlevering av trafikkdata, vil foretaket altsa

kunne mgtes med rettergangsstraff i form av bgter.

17 Skoghgy (1994) side 14.

1% Se Rt. 2001 side 837. Aftenposten AS’ kjeremal over lagmannsrettens kjennelse om bot etter strl. §§ 48a
og 48b ilagt som rettergangsstraff, ble av Hgyesteretts kjeremalsutvalg forkastet. Saken hadde sitt utspring i
at redaktgren hadde nektet a etterkomme palegg om utlevering etter strpl. § 210 av billedmateriale avisen satt
med og som kunne kaste lys over en drapssak.
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De sanksjoner som loven her gir anvisning pa, ma antas a vere mindre aktuelle overfor
teletilbydere. De vil neppe ha noen interesse av a motsette seg et gyldig palegg om

utlevering.
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10 Noen avsluttende bemerkninger om utleveringspraksis for trafikkdata

I fremstillingen ovenfor er redegjort for det rettslige innholdet i strpl. § 210 fgrste ledd
samt tilstgtende regler av betydning for utlevering av trafikkdata. Avslutningsvis i denne
oppgaven skal det gis noen bemerkninger om forholdet mellom utleveringspraksis av

trafikkdata og utleveringsbestemmelsen i § 210 fgrste ledd.

Som nevnt i oppgavens innledning, eksisterer det flere alternative hjemmelsgrunnlag for
utlevering av trafikkdata. Dette har medfgrt at utleveringspalegg etter strpl. § 210 fgrste
ledd forholdsvis sjelden benyttes i praksis nar patalemyndigheten foretar innhenting av
slike opplysninger. NetCom velger for eksempel i dag a utlevere trafikkdata frivillig
safremt PT har gitt samtykke til opphevelse av taushetsplikten etter strpl. § 118 fgrste ledd.
Dette avviker fra selskapets praksis frem til desember 2003. Inntil da ble bare et rettslig
pélegg om utlevering etter § 210 akseptert.">” Nar det gjelder Telenor, presiserer selskapet
at dets utleveringspraksis nylig er innskjerpet, og at man na krever et formelt tvangsmessig
grunnlag fgr utlevering kan skje.'* Bade Telenor og NetCom aksepterer & utlevere

trafikkdata etter en beslagsbeslutning fra patalemyndigheten, jf. strpl. § 205, jf. § 203.

Det kan formelt innvendes mot ovennevnte praksis hjemlet i beslag, at en beslagsbeslutning
ikke dekker plikten til aktivt a medvirke til fremskaffelsen av trafikkdataene, noe som ville
vere tilfelle ved bruk av strpl. § 210, jf. punkt 5.6. Nar beslag likevel undertiden benyttes

som hjemmelsgrunnlag for utlevering, fordrer dette derfor en viss frivillig medvirkning fra

1% Opplysningene er gitt av juridisk radgiver i NetCom, Hilde Lombnzes, i telefonsamtale 27. mars 2006 og i
brev 18. april 2004.

"% Dette fremkommer i e-post 28. mars 2006 fra advokat Leif-Henrik Rgnnevig, Advokatene i Telenor, hvor
det uttales: «For a beskytte vare kunder, krever vi et tvangsgrunnlag, slik at det oppstar rettsplikt til
utlevering.» Telenor antar videre at frivillig utlevering ville medfgre brudd pa utleveringsforbudet i deres
personvernkonsesjon pkt. 6. Konsesjonen er gitt 15. mars 2003 med hjemmel i personopplysningsforskriften
15. desember 2000 nr. 1265 § 7-1.
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teletilbyders side.'*" Etter vart skjgnn er det imidlertid grunn til & peke pd det poeng at
straffeprosessuell tvang, for eksempel etter § 210, ikke bgr benyttes 1 de tilfeller hvor
patalemyndigheten vil kunne oppna de samme resultater ad lempeligere fremgangsmater.
Ved frivillig utlevering — og et stykke pa vei ogsa utlevering etter reglene om beslag — vil
det kunne virke uforholdsmessig dersom patalemyndigheten skulle palegge teletilbyderne
en tvangsmessig plikt dersom det mindre inngripende alternativet frivillighet er

tilgjengelig, jf. ogsa strpl. § 170a.

Det kan imidlertid spgrres om en utleveringspraksis basert pa frivillighet fremfor tvang er
tjenlig der hvor frivilligheten vil kunne ga ut over personvernet til de som etter ekomloven
§ 2-9 har krav pa hemmelighold. I saker om trafikkdata er forholdet noe spesielt ved at den
som har radighet over dataene ikke er den samme som den som har interesse i hvorvidt
dataene formidles videre. At teletilbyder i kraft av sin private autonomi kan utlevere
trafikkdata frivillig, hjelper saledes lite for den som far sitt personvern krenket ved
overfgringen. Det kan derfor hevdes at teletilbydernes kunder ville vare best tjent med at
utlevering ble foretatt etter strpl. § 210, der utlevering ikke vil skje fgr etter en forutgaende
domstolskontroll. Dersom utlevering skjer ved beslag, vil en eventuell domstolskontroll
fgrst inntre etter at trafikkdataene er overfgrt politiet, ved at retten tar stilling til spgrsmalet
om beslaget skal opprettholdes, jf. § 208. Pa det tidspunktet retten far saken til behandling,
vil personvernet til den opplysningene angar til en viss grad allerede vere krenket som
folge av overfgringen til politiet. I tillegg kan det ikke forventes at alle som rammes av et
beslag vil benytte § 208 til a kreve overprgving, noe som kan medfgre at ikke alle saker
underkastes domstolskontroll. Dette vil man unnga dersom retten avgjgr

utleveringsspgrsmalet etter § 210.

Betydningen av de ovennevnte problemstilinger reduseres imidlertid etter vart skjgnn i stor
grad fordi trafikkdata uansett ikke utleveres uten at PT har samtykket i opphevelse av

taushetsplikten, jf. strpl. § 118 forste ledd. Praksis viser at PT har lagt seg pa en streng linje

"I Telenor uttaler imidlertid i denne forbindelse at de legger til grunn at det foreligger en viss aktivitetsplikt
ogsa ved et beslag, og sammenligner her sin posisjon med banker som et stykke pa vei plikter a bista nar
beslag gjgres i kundenes bankutskrifter (uttalelsen er hentet fra ovennevnte e-post).
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for nar personvernet ma vike for andre hensyn, og det forekommer hertil sjelden at retten
omgjgr PTs samtykke til opphevelse av taushetsplikten, jf. punkt 5.5.4. Et ytterligere
moment er at rettsfglgene for den som rammes av en utlevering i stor grad er den samme
hva enten trafikkdataene utleveres frivillig, ved beslag eller utleveringspalegg. I alle tilfelle
plikter politiet a behandle mottatte bevismidler som beslaglagt nar overfgringen skjer, jf.

§ 207. Underretningsplikt overfor den som rammes, samt vedkommendes rett til a benytte

rettsmidler, vil derfor i alle tilfelle vere tilstede.

Et viktig moment som ogsa skal nevnes, er at utlevering av trafikkdata i de senere ar har
gkt vesentlig i omfang. Dersom alle henvendelser PT far hvert ar om samtykke til
opphevelse av taushetsplikten for trafikkdata etter ekomloven § 2-9 (over 2000 begjeringer
i 2005)'** 1 tillegg skulle g etter strpl. § 210 forste ledd, ville dette legge et ikke ubetydelig
press pa domstolene. Etter var mening taler ogsa prosessgkonomiske hensyn for at bruk av
utleveringspalegg etter § 210 reserveres for de tilfeller hvor dette av ulike grunner er mest
hensiktsmessig, for eksempel i de tilfeller hvor etterforskningshensyn krever at
patalemyndigheten samtidig med a fa utlevert trafikkdata begjerer utsatt underretning etter
strpl. § 210a. En betingelse for ovenstaende bgr imidlertid vaere at PT opprettholder en sa
vidt streng praksis at denne samsvarer med domstolenes vurderinger av nar trafikkdata bgr

kunne utleveres.

Et siste forhold som her skal poengteres, er at det i siste instans vil bero pa teletilbyderne i
hvor stor grad strpl. § 210 fgrste ledd 1 fremtiden vil bli benyttet for utlevering av
trafikkdata. Siden tilbyderne i dag velger & yte en viss frivillig medvirkning nar slike
opplysninger skal innhentes, har patalemyndigheten tilgjengelig flere hjemmelsgrunnlag de
kan benytte seg av. Skulle tilbyderne ga tilbake til en praksis tilsvarende den NetCom
fulgte inntil 2003, ville utleveringspalegg etter § 210 fgrste ledd matte benyttes i adskillig
stgrre grad.

12 Opplysningen er gitt under mgte med PT 16.03.06.
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12 Qvrige kilder

12.1 Lover

(Opphevede lover merket *)

Lov 17. mai 1814:

Lov 7. januar 1887 nr. 5:
Lov 22. mai 1902 nr. 10:

Lov 13. august 1915 nr. 5:

Lov 22. mai 1981 nr. 25:

Lov 4. august 1995 nr. 53:

Lov 19. juni 1997 nr. 79:
Lov 21. mai 1999 nr. 30:

Lov 3. des. 1999 nr. 82:

Lov 14. april 2000 nr. 31:

Lov 7. april 2003 nr. 83:
Lov 4. juli 2003 nr. 78:

Lov 4. mars 2005 nr. 11:

Kongeriget Norges Grundlov, given i Rigsforsamlingen paa
Eidsvold den 17de Mai 1814 (Grunnloven).

Lov om Rettergangsmaaden i Straffesager *

Almindelig borgerlig Straffelov (straffeloven).

Lov om domstolene (domstolloven).

Lov om rettergangsmaten i straffesaker (straffeprosessloven).
Lov om politiet (politiloven).

Lov om verdipapirhandel.

Lov om styrking av menneskerettighetenes stilling i norsk
rett (menneskerettsloven).

Lov om endringer i straffeprosessloven og straffeloven m.v.
(etterforskningsmetoder m.v.).

Lov om behandling av personopplysninger
(personopplysningsloven).

Lov om elektronisk kommunikasjon (ekomloven).

Lov om endringer i straffeloven mv. (lovtiltak mot organisert
kriminalitet og menneskehandel, gjengangerstraff mv.).*
Lov om endringer i1 verdipapirhandelloven og enkelte andre

lover (gjennomfgring av markedsmisbruksdirektivet mv.).
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Lov 8. april 2005 nr. 16: Lov om endringer i straffeloven og straffeprosessloven og
om samtykke til ratifikasjon av Europaradets konvensjon 8.
november 2001 om bekjempelse av kriminalitet som knytter
seg til informasjons- og kommunikasjonsteknologi (lovtiltak

mot datakriminalitet).

12.2 Forskrifter

Forskrift 15. des. 2000 nr. 1265: Forskrift om behandling av personopplysninger
(personopplysningsforskriften). (FAD).

Forskrift 16. feb. 2004 nr. 401: Forskrift om elektronisk kommunikasjonsnett og
elektronisk kommunikasjonstjeneste

(ekomforskriften). (SD).

12.3 Lovforarbeider

Innstilling om rettergangsmaten i straffesaker fra straffeprosesslovkomitéen (Komitéen til
revisjon av straffeprosessloven oppnevnt ved Kronprinsregentens resolusjon av 1. februar

1957). Avgitt 1 juni 1969.

NOU 1997:15 Etterforskningsmetoder for bekjempelse av kriminalitet

NOU 2003: 27 Lovtiltak mot datakriminalitet

NOU 2004:6 Mellom effektivitet og personvern

Ot.prp. nr. 35 (1978-1979) Om lov om rettergangsmaten i straffesaker (straffesaksloven)
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Ot.prp. nr. 64 (1998-1999) Om lov om endringer i straffeprosessloven og straffeloven m v

(etterforskningsmetoder m v)

Ot.prp. nr. 58 (2002-2003) Om lov om elektronisk kommunikasjon (ekomloven)

Ot.prp. nr. 12 (2004-2005) Om lov om endringer i verdipapirhandelloven og enkelte andre

lover (gjennomfgring av markedsmisbruksdirektivet mv.)

Ot.prp. nr. 40 (2004-2005) Om lov om endringer i straffeloven og straffeprosessloven og

om samtykke til ratifikasjon av Europaradets konvensjon 8. november 2001 om

bekjempelse av kriminalitet som knytter seg til informasjons- og kommunikasjonsteknologi

(lovtiltak mot datakriminalitet)

Innst. O. nr. 3 (1999-2000) Innstilling fra justiskomiteen om lov om endringer 1

straffeprosessloven og straffeloven m.v. (etterforskningsmetoder m.v.)

12.4 Avgjorelser

12.4.1 Avgjarelser fra Hoyesterett / Hoyesteretts kjeeremalsutvalg

Rt.
Rt.
Rt.
Rt.
Rt.
Rt.
Rt.
Rt.
Rt.
Rt.
Rt.

1930 side 1027
1981 side 1199
1992 side 898
1992 5. 904
1993 side 1302
1994 side 610 («Bglgepappkjennelsen») (Kjeremal behandlet av Hgyesterett)
1996 side 1081
1996 side 1778
1997 side 266
1997 side 470
1997 side 915
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Rt. 1997 side 1523

Rt. 1997 side 1734

Rt. 1998 side 1083

Rt. 1998 side 1839

Rt. 1999 side 532

Rt. 2000 side 577

Rt. 2000 side 996 («Bghlerdommen») (Plenumsdom)
Rt. 2001 side 837

Rt. 2002 side 187

Rt. 2003 side 28

12.4.2 Avgjarelser fra underrettene

LH-1998-892 [Lovdata online]. Halogaland lagmannsrett — Kjennelse. 1998-12-11.
LB-2005-161702 [Lovdata online]. Borgarting lagmannsrett — Kjennelse. 2005-11-15.
TSTVG-2005-176353 [Lovdata online]. Stavanger tingrett — Kjennelse. 2005-12-15.
06-003761ENE-OTIR/08 [Upublisert - vedlagt]. Oslo tingrett — Kjennelse. 2006-01-23.

12.4.3 Avgjarelser fra Den europeiske menneskerettsdomstol (EMD)

Funke v. France, sak 256-A, 25. februar 1993.
Botten v. Norway (16206/90 [1996] ECHR 4, 19. februar 1996.
Walston v. Norway (No. 1), (37372/97 [2003] ECHR 269, 3. juni 2003.

12.5 Konvensjoner og direktiver

Europaradets konvensjon 4. november 1950 om beskyttelse av menneskerettighetene og de

grunnleggende friheter som endret ved ellevte protokoll 11. mai 1994 (EMK).

De forente nasjoners internasjonale konvensjon 16. desember 1966 om sivile og politiske

rettigheter (SP).
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De forente nasjoners internasjonale konvensjon 16. desember 1966 om gkonomiske, sosiale

og kulturelle rettigheter (DSK).

Europaradets konvensjon 8. november 2001 om bekjempelse av kriminalitet som knytter

seg til informasjons- og kommunikasjonsteknologi (lovtiltak mot datakriminalitet).

Europaparlaments- og radsdirektiv 2002/58/EF av 12. juli 2002 om behandling av
personopplysninger og personvern i sektoren for elektronisk kommunikasjon (direktivet om
personvern og elektronisk kommunikasjon) med endringer vedtatt 14. desember 2005

(«datalagringsdirektivet»).

Europaparlaments- og radsdirektiv 2003/6/EF av 28. januar 2003 om innsidehandel og

kursmanipulasjon (markedsmisbruk).

12.6 Internettadresser

http://www.lovdata.no

http://www.worldlii.org (vederlagsfri adgang til avgjgrelser fra bl.a. EMD)
http://www.npt.no (Post- og teletilsynet)

http://www Kkredittilsynet.no

http://www.okokrim.no

http://www.datatilsynet.no
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13 Vedlegg

Vedlegg 1:

Vedlegg 2:

06-003761ENE-OTIR/08 [Upublisert].
Oslo tingrett — Kjennelse. 2006-01-23.

Eksempel pa utskrift og sammenstilling av trafikkdata til bruk som
underlagsmateriale i straffesak. (Opplysningene har vart fremlagt og

dokumentert under hovedforhandling).
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| KJENNELSE |

‘Avsagt: 23.01.2006

Saksnr.: 06-003761ENE-OTIR/08

Dommer: Tingrettsdommef Torkjel Nesheim

Saken gjelder: Utleveringspalegg for samtaledata
@kokrim o forstestatsadvokat Hedvig Moe
mot

Feil!"Hgent. dokumentegen avn.
Feil! Ukjent t psnavn.




Dommeren hadde sakens dokumenter.

Det ble avsagt slik

kjennelse:

xxxxxxxx fodt xxxxx, og seks andre personer nevnt i pategning fra @kokrim

xxxxxx er siktet/mistenkt for straffbart misbruk av innsideinformasjon etter reglene i
verdipapirhandelloven kapittel 2. I begjeringen har @kokrim bedt om at retten 1 medhold
av straffeprosessloven § 210, jf § 118 beslutter at Telenor og Netcom skal utlevere
samtaledata for perioden 1. — 20. august 2006 for felgende telefonnumre:

XXXXXXXXXXXXXXXXXXXXXX
@ XXXXXXXXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXXXXXXXX

I folge begjeringen var xxxxxxx og xxxxx henholdsvis styreformann, administrerende
direktor og finansdirektor i selskapet Xxxxxxxxx XXxxxxx. Selskapet ble kjopt av selskapet
XXX XXX XXX, jf. bersm=lding XXXXXXX. XXX var managing director i XXX XXX, XXXXx var
XXXXXXXXXXX representant i forhandlingene med XXXXXXXXXXXX. XXXXXXX var etter det
opplyste storste eier 1 XXXXXXXXXXXXXXXX. XXXXX er ansatt 1 XXXXXXXXXXXXXXXXXXX 0g
arbeidet sammen med siktede xxxxxxxx for xxxxxxxxxxx i forbindelse med oppkjepet.

Personene som begjaringen gjelder er ikke mistenkte i saken, men har status som vitner.

Post- og teletilsynet har tidligere gitt fritak fra taushetsplikten etter lov om elektronisk
kommunikasjon (ekomloven § 2-9) bl.a. i forhold til mobiltelefonnummer som XXXXXXXXX
har disponert. @kokrim innhentet pé denne bakgrunn samtaledata fra teletilbyder Telenor.
Etter det opplyste manglet imidlertid de oversendte loggene av tekniske arsaker data for
perioden 10. — 12. august 2005. Disse dagene star meget sentralt i @kokrims
etterforskning. @kokrim har derfor funnet det nedvendig 4 innhente opplysninger om
telefonbruk fra andre kilder, og har anmodet Post- og teletilsynet om fritak fra
taushetsplikten for telefonnumre disponert av de nevnte vitnene i saken.

Post- og teletilsynet avslo i brev 2. januar 2006 anmodningen om fritak fra taushetsplikten
ctter ekomloven § 2-9. Avslaget er begrunnet med at utskrifter av samtaledata er et for
inngripende virkemiddel overfor personer som ikke er mistenkt eller siktet for straffbare
forhold. Det er ogsé vist til at Post- og teletilsynets praksis hele tiden har veert a holde fast

22 Feilt Bkjett dokumentegenskapsnavn.




pé det fast pa det prinsipp at innehaver av omspurte abonnement skal ha status som
mistenkt/siktet i den aktuelle straffesaken.

@kokrim har pa denne bakgrunn bedt om at retten i medhold av straffeprosessloven § 118
annet ledd ved kjennelse bestemmer at vitneforklaring skal gis selv om tilsynet ikke har
samtykket.

Post- og teletilsynet er gitt anledning til & redegjere for grunnene for sitt standpunkt fer
retten treffer sin avgjorelse, jf straffeprosessloven § 118 annet ledd, annet punktum. Post-
og teletilsynet har ikke begrunnet avslaget naermere i lopet av den tidsfristen retten har
fastsatt.

Rettens bemerkninger:

@ Etter straffeprosessloven § 210 kan retten palegge besitteren & utlevere “ting som antas a
ha betydning som bevis”. "Ting” omfatter ogsa trafikkdata fra tilbyder av tilgang til
elektronisk kommunikasjonsnett eller elektronisk kommunikasjonstjeneste. Om en ting kan
“antas 4 ha betydning” som bevis i saken mé avgjeres etter en konkret vurdering, men en
rimelig mulighet er nok. Det vises til Bjerke/Keiserud, Straffeprosessloven I s. 725 med
videre henvisninger.

P bakgrunn av de opplysninger som har fremkommet gjennom etterforskningen av saken,
finner retten at utlevering av samtaledata for de nevnte telefonnumrene mé antas 4 ha
betydning som bevis i saken, jf straffeprosessloven § 210. Utlevering av samtaledata fra
vitnenes telefoner kan klarlegge om xxxxxxxxxxx hadde innsideinformasjon pa det
tidspunkt han er siktet for & ha tilskyndet til innsidehandel. Retten viser for ovrig til det
som er fremholdt i @kokrims pategning.

i,

Cﬁ Utleveringspilegg etter straffeprosessloven § 210 kan bare gjores gjeldende overfor
besittere som har vitneplikt i saken. Vitneplikten er i dette tilfellet begrenset av
taushetsplikten i telekommunikasjonsloven § 9-3, jf. straffeprosessloven § 108, jf. § 118.
Den lovbestemte taushetsplikten gjelder slike opplysninger som politiet har bedt om 4 f
utlevert.

Selv om Post- og teletilsynet ikke har samtykket til fritak fra taushetsplikten, kan
utleveringspalegg gis overfor besitteren dersom retten palegger vedkommende vitneplikt
etter § 118 annet ledd. Etter denne bestemmelsen har retten full adgang til 4 overprove
Post- og teletilsynets nektelse. Ved vurderingen ma retten foreta en avveining av hensynet
til taushetsplikten og hensynet til sakens opplysning.

P4 bakgrunn av opplysningene i saken har retten etter en konkret interesseavveining
kommet til at hensynet til sakens opplysning i dette tilfellet ma g foran hensynet til
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taushetsplikten. Saken gjelder alvorlig ekonomisk kriminalitet hvor syv personer er siktet
eller mistenkt. Det er mistanke om misbruk at innsideinformasjon ved flere anledninger og
med stort skonomisk utbytte. Forholdet mé anses meget skadelig for tilliten til
finansmarkedet. Innsyn i samtaledataene vil kunne gi opplysninger om telefonbruk og
avklare mistanken mot ham. Videre vil samtaledataene kunne avklare mistanken mot de
ovrige mistenkte i saken idet xxxxxxxxxx mistenkes for 4 vaere den opprinnelige kilden til
innsideinformasjonen som er spredd videre. Behovet for & fa innsyn i samtaledata fra
vitnenes telefoner har sammenheng med at innhentede logger fra XXXXXXXXXXXXX
teletilbyder av tekniske arsaker har manglet for perioden 10. — 12. august 2005 og né er
slettet. Etter det opplyste star disse dagene sentralt i @kokrims etterforskning.

Etter rettens vurdering kan bevis knyttet til telefonbruken vanskelig feres pa annen méte
enn ved innsyn 1 telefonloggene. Innhenting av samtykke fra de bererte vitnene er
forbundet med vanskeligheter og kan av hensyn til etterforskningen og sakens opplysning
ikke kreves forsekt. Det vises for gvrig til det som er fremholdt i @kokrims pétegning s. 7-
8. @kokrim har ikke begjert utsatt underretning i medhold av straffeprosessloven § 210 a.

Det bemerkes videre at det ikke kan oppstilles noe ubetinget krav om at de abonnentene
det innhentes samtaledata for er siktet eller mistenkt i straffesaken. Noen slik begrensning i
forhold til fritak fra taushetsplikten fremgér ikke av ordlyden i § 118 eller lovens
forarbeider. Bide ved forvaltningens vurdering av om samtykke skal gis etter § 118 forste
ledd og ved rettens avveining av om vitneforklaring skal gis etter § 118 annet ledd, vil
imidlertid hensynet til taushetsplikten og personverninteresser vare et sentralt moment i
avgjerelsesgrunnlaget.

Retten tar etter dette @kokrims begjering til folge.
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Slutning:

Tilbydere av tilgang til elektronisk kommunikasjonsnett eller elektronisk
kommunikasjonstjeneste palegges & utlevere til @kokrim samtaledata over inn- og
utgiende teletrafikk for perioden 1. august til 20. august 2005 for folgende telefonnumre:

XXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXX

Retten hevet

Torkjel Nesheim
tingrettsdommer
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:d og dato

slo, 23. juni 2004

pporstskriver

sesialetterforsker Rune Brandal

:nestegren

’erdipapir-teamet

:nestested

KOKRIM

Sak 267/03

I

Opplysning om de enkelte samtaler er hentet fra dok. [1I/7 — data innhentet fra
teleoperatorer.

Oppstilling over samtaler og SMS for telefonabonnement tilhgrende:

Asbjorn Rune Myrvang - telefon 57 7947 91 - vedlegg 2

Frank Hermann Miiller - telefon 916 83845 - vedlegg 6

‘Henning Klemp - telefon 930 03243 - vedlegg 4

Pal Berg - telefon 920 50513 - vedlegg 1

~Asbjern Kristiansen - telefon 905 69299 - vedlegg 3

Morten Rand - telefon 957 30984 - vedlegg 5

for 23. April 2003.

Tidspunkt |Fra telefon | Tilherende |Til Telefon | Tilherende | Varighet Diverse V.
~-108.03.57 930 03243 | Henning 90091892 | Stefano 00.00.24 Fra basestasjon | 4
, Klemp Holguin Sinsen

08.20.46 905 69299 | Asbjern 916 83845 | Frank SMS 3

1 Kristiansen Miiller
08.44.35 951 22894 |Rita Graven |930 03243 SMS Til basestasjon {4
Stortingsgt.
Fra basestasjon | 4
- Stortingsgt.
09.20.40 916 83845 |Frank 905 69299 | Asbjermn SMS 6
Miiller Kristiansen
09.22.58 905 69299 | Asbjern 916 83845 |Frank SMS 3
Kristiansen Miiller
920 50513 930 03243 ; 1 Fra basestasjon | 1
' ¥ 8 _ Rzlingen
109.27.13 916 83845 | Frank 905 69299 | Asbjo SMS 6
: Miiller Kristiansen
09.28.42 57794791 |Asbjem 911 88356 |Havard 00.00.06 Sonn 2
Myrvang Myrvang
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2
092937" 930 03243 Henning 921 50513 | Pal Berg 00.00.02 Til basestasjon
Klemp (mobilsvar) Relingen
09.29.58 920 50513 | Pal Berg 930 03243 Henning 00.05.38 Fra basestasjon
Klemp Realingen
09.36.04 920 50513 Pal Berg 22948901 |DnB 00.01.13 Selger 30.000
Birdstep-
aksjer. Fra
basestasjon
Ralingen
09.38.13 920 50513 Pal Berg 957 30984 | Morten 00.00.46 Fra basestasjon
Rand Rzlingen
09.50.14 63 839227 |Berg-bopel |921 50513 | Pal Berg 00.00.42 Til basestasjon
(moblisvar) _ Relingen
09.50.32 930 03243 5779 47 91 Aﬂbjﬂmg 00.00.54 * |Frabasestasjon
; N[?Tvang Stortingsgt.
1095621 |57794791 91188362 |Bremin AB | 00.03.42 Senn
(Janl.
Myrvang) -
09.59.49 920 50513 Pal Berg 926 62351 Jane S. Berg |00.01.12 Fra basestasjon
Ralingen
10.02.16 920 50513 Pal Berg 92025905 |U&L Golf ]00.00.14 Fra basestasjon
AS Realingen
10.04.06 920 50513 Pal Berg 920 25905 |U&L Golf |SMS Fra basestasjon
AS Lovenstad
10.05.08 57 79 47 91 | Asbjern 55551513 |Pareto 00.02.10 Selger 10.000
) Myrvang Bergen Birdstep-aksjer
10.16.10. 57794791 | Asbjern 71 21 36 55 |Hakon 00.03.37 ”Gramann”
Myrvang Dybwad
10.17.07 905 69299 | Asbjern 916 83845 |Frank SMS Mottatt FM ki.
Kristiansen Miiller 10.35 jf
vedlegg 6
10.30.00 22 64 43 39 | Morten Iflg. avher | Terra Fonds |00.04.50 Selger 13.000
Rand ) Birdstep-aksjer
10.36.12 916 83845 | Frank 907 97385 |Jan Inge SMS Sparebanken
Miiller Stene Hedmark
10.40.17 92025905 |U&L Golf 92150513 |Pal Berg 00.01.09 Til basestasjon
AS (mobilsvar) Relingen
10.47.34 907 97385 |Jan Inge 916 83845 | Frank SMS Sparebanken
Stene Miiller Hedmark
10.56.53 57794791 | Asbjern 62 51 2220 |Frank 00.00.01 Sparebanken
Myrvang Miiller (ikke svar) |Hedmark
11.04.48 920 50513 | Pal Berg 921 50513 | Pal Berg 00.01.07 Fra basestasjon
(mobilsvar) Lillestrom
11.06.59 920 50513 | Pal Berg 920 24905 |U&P Golf |00.00.48 Fra basestasjon
AS Lillestrem
11.11.50 577947 91 {Asbjern 62 512220 |Frank 00.00.01 Sparebanken
Myrvang Miiller (ikke svar) Hedmark
11.12.26 577947 91 | Asbjern 62 51 22 20 |Frank 00.00.01 Sparebanken
Myrvang Miiller (ikke svar) |Hedmark
11.14.32 577947 91 | Asbjern 62 51 22 20 |Frank 00.00.01 Sparcbanken
Myrvang Miiller (ikke svar) Hedmark
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