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Del I: Innledning, sentrale hensyn og rettslige utgangspunkter

1 Innledning

1.1 Tema og problemstillinger

Finansneeringen er en av de mest digitale neringene i Norge.! Losninger for nettbank og mo-
bilbank gir tilgang til enkle og trygge banktjenester for mange. BankID, som er en lgsning for
elektronisk identifikasjon («elD»), har muliggjort digitalisering av banktjenester. Losningen
har ogsé fatt vid utbredelse til andre formal i privat og offentlig sektor. De siste drene har det
imidlertid vert en ekning i profesjonelle svindlere som retter mélrettede angrep mot norske
bankkunder.? Metodene er sofistikerte, og selv digitalt oppegdende kunder har problemer med

& gjennomskue svindlerne.?

Det er ofte organiserte kriminelle miljoer med internasjonale tilknytninger som stér bak stor-
skalasvindlene.* Det at kriminelle opparbeider seg skonomiske midler som falge av bedragerier
har ifelge Okokrims ekt s voldsomt og nddd et slikt omfang at det er et nasjonalt sikkerhets-

problem.’

Hvitvasking og terrorfinansiering er folgeutfordringer av den kriminelle virksomheten. Bedra-
geriene er primarlovbrudd® som skaper utbytte som den kriminelle deretter forsoker & hvitvaske
og/eller bruke til terrorfinansiering eller annen alvorlig kriminalitet. Hvitvasking er i straffelo-
ven definert som befatning med utbytte fra straffbare handlinger,” hvor formaélet er & finne en
metode for & fore illegale midler og verdier inn i finanssystemet.® Egenskapen til hvitvasking
er at den skjuler pengestremmen, slik at det fra utsiden ser ut som om pengene stammer fra

legitime handlinger. Misbruk av betalingssystemet er en velkjent metode for hvitvasking.

Betalingssystemet er i utgangspunktet avhengig av tillit.’ Viktige akterer pd omradet som Gko-
krim,'® Kripos,!! Finanstilsynet!? og Skatteetaten'® fremholder at kriminell utnyttelse av beta-
lingssystemet i form av bedragerier og hvitvasking av bedrageriutbyttet utfordrer tilliten og

! Meld. St. 18 (2022-2023) Finansmarkedsmeldingen 2023, s. 48.
2DNB/FCR (2022) s. 2.

* DNB/FCR (2022) s. 7.

4 Finanstilsynet (2023) s. 11; Europol (2021) s. 19.

5 @kokrim (2023a) s. 31.

¢ Lov 20. mai 2005 nr. 29 om straff (straffeloven — strl.) § 371.

7 Strl. §§ 332 og 337.

§ NOU 2016: 27 Ny lovgivning om tiltak mot hvitvasking og terrorfinansiering andre delutredning, s. 27 fl.
° Norges Bank (2022) s. 11.

10 @kokrim (2023a) s. 6, 14, 16; QOkokrim (2023b) s. 31.

1 Politiet/Kripos (2023) s. 24-25.

12 Finanstilsynet (2023) s. 7.

13 Skatteetaten (2021) s. 11.



sikkerheten 1 samfunnet. For & sikre tilliten til banktjenester er foretakene derfor avhengige av

a handtere risikoen for svindel og hvitvasking.

Bruken av overvakingsmekanismer er anerkjent som et av de viktigste tiltakene for & handtere
risikoene for svindel og hvitvasking.!* P4 den bakgrunn vil jeg i denne avhandlingen gjere en
rettsdogmatisk og rettspolitisk analyse av utvalgte overvéknings- og underseokelsesforpliktel-
sene som folger av forskrift om systemer for betalingstjenester," finansavtaleloven,'® hvitvas-

kingsloven,'” og hvitvaskingsforskriften.'®
8 g 8

Forskrift om systemer for betalingstjenester § 12 fastsetter plikt til & anvende transaksjonsover-
vékningsmekanismer for & avdekke ikke godkjente betalingstransaksjoner. Finansavtaleloven
oppstiller undersokelsesplikter pa bakgrunn av tilbakeforingsplikten i fil. § 4-32 og tapsforde-
lingsregler i fil. § 4-30. Etter hvitvaskingsloven folger overvaknings- og underseokelsesforplik-
telsene av foretakets plikt til & folge opp kunden, jf. hvvl. § 24, iverksette n@rmere undersokel-
ser, jf. hvvl. § 25, og rapportere mistanke om hvitvasking eller terrorfinansiering til @kokrim,
jf. hvvl. § 26. Videre oppstiller hvitvaskingsforskriften § 7-3 minstekrav til elektroniske over-

vékningssystemer.

Formalet med pliktene etter forskrift om systemer for betalingstjenester og finansavtaleloven
er a sikre at transaksjoner ikke gjennomfores uten at de er godkjent av kunden. Det reiser speors-
mél om balanseringen mellom hensynet til effektivitet i betalingsformidlingen mot hensynet til
beskyttelse av kunden mot risikoen for & bli utsatt for svindel.!” Formélet med pliktene etter
hvitvaskingsloven og hvitvaskingsforskriften er a forhindre og avdekke befatning med krimi-
nelt utbytte, for & beskytte det finansielle systemet og samfunnet som helhet mot hvitvasking

og terrorfinansiering.?°

Formalene etter de to regelsettene er ikke sammenfallende. Som analysen 1 det folgende vil
avdekke innebarer imidlertid forpliktelsene etter begge regelsett at foretaket skal avdekke unor-
mal kundeaktivitet. Paradokset betalingsinstitusjonen star overfor i gjennomferingen av en be-

talingstransaksjon er at banken pa den ene siden skal beskytte kunden mot misbruk og bedra-

4 COM(2023) 367 final, avsnitt 100; FATF (2014) avsnitt 73.

15 Forskrift om systemer for betalingstjenester 15. februar 2019 nr. 152.

16 Lov 18. desember 2020 nr. 146 om finansavtaler (finansavtaleloven — fil.).

17 Lov 1. juni 2018 nr. 23 om tiltak mot hvitvasking og terrorfinansiering (hvitvaskingsloven — hvvl.).

18 Forskrift om tiltak mot hvitvasking og terrorfinansiering 14. september 2019 nr. 1324 (hvitvaskingsforskriften).
19 For n&rmere redegjorelse om formélene, se punkt 4.2 og 8.2.

20 For narmere redegjorelse om formélene, se punkt 5.2 0g 9.2.
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geri, og pd den andre siden avdekke kriminelle kunder for a beskytte finanssystemet og sam-
funnet for evrig mot skadevirkningene av hvitvasking. Unormal kundeaktivitet kan enten tilsi

at kunden er 1 ferd med & utsettes for noe kriminelt, eller at kunden er kriminell.

Til tross for stor oppmerksomhet omkring risikoene for svindel og hvitvasking hver for seg, er
forholdet mellom forpliktelsene etter nevnte regelverk i liten grad veart utforsket. For betalings-
foretak er det av betydning & vite hvordan rutiner og systemer skal utformes for a sikre etterle-
velse. Det er behov for en nermere analyse av overvakings- og undersgkelsespliktene, hvor
siktemélet er 4 f4 en mer helhetlig forstaelse av sikkerhetskravene som stilles og deres betyd-
ning for gjennomfering av betalingstransaksjoner. Dette onsker jeg & gjore med denne avhand-

lingen.

En analyse av overvékings- og undersekelsesplikten favner en rekke storre og mindre problem-
stillinger som far betydning for hverandre. Av den grunn har jeg funnet det mest hensiktsmessig

a foreta en helhetlig analyse, hvor de overordnede problemstillingene er:

Hva innebcerer overvakings- og undersokelsespliktene? Er pliktene egnet til a oppfylle

sine formdl? Og hvordan forholder pliktene etter de to regelsettene seg til hverandre?

For a besvare problemstillingene vil jeg for det forste fastlegge innholdet 1 overvikings- og
undersokelsespliktene. For & forstd pliktenes innhold og rekkevidde er det nedvendig a rede-
gjore for den samfunnsmessige konteksten som 14 til grunn for pliktenes vedtakelse, samt be-
grunnelsen for at lovgiver sd behov for plikter til & overvake betalingstransaksjoner. Et sentralt
poeng er at betalingstjenesteyter skal forhindre skonomisk kriminalitet, og skal ikke medvirke
til eller tjene pd at det uteves kriminelle handlinger. Betalingstjenesteyter ma pa den bakgrunn

sorge for sikkerhet i betalingsformidlingen og utfere nedvendige kontroller i den forbindelse.

For det andre vil jeg underseke om pliktene er egnet til & oppfylle sine respektive forméal. Vur-
deringen av méloppnéelse vil bygge pd den rettsdogmatiske undersokelsen. Jeg vil gjore en
rettspolitisk vurdering av pliktenes klarhet og tilgjengelighet, samt diskutere effektiviteten av
de skonomiske insentivene til & etterleve forpliktelsene. Hensikten er & belyse mulige svakheter
i regelverket som kan hindre at forméalet med pliktene blir realisert i praksis.

Til sist vil jeg underseke hvordan pliktene forholder seg til hverandre. Etterlevelse av begge
regelsett nedvendiggjor bruk av automatiserte overvakingssystemer. Alarmer i transaksjonso-
vervédkingen kan fa betydning bade for svindeltransaksjoner og hvitvaskingstransaksjoner. I den
sammenlignende analysen er det derfor det interessant a analysere pliktenes anvendelsesomrade

og rekkevidde fordi formalene etter de to regelsettene ikke er ssmmenfallende. I den forbindelse



vil jeg undersgke noen av de grensedragningene foretaket star ovenfor i overholdelse av plik-
tene som tar sikte pa & beskytte kunden mot svindel, og pliktene som tar sikte pa a beskytte det
finansielle systemet og samfunnet mot hvitvasking og terrorfinansiering. Malet er a belyse mu-
lig motstrid mellom enkelte av pliktene, og fremheve potensielle utfordringer nar foretakene

involvert 1 gjennomforingen av en betalingstransaksjon skal etterleve begge regelverk.

I analysen av de ovennevnte pliktene avgrenser jeg til overvaking av fjernbetalingstransaksjo-
ner.?! Dette er en type elektronisk betalingstransaksjon hvor det er avstand mellom betaler og
betalingsmottaker, som eksempelvis internetthandel eller andre transaksjoner ut av nettbank, til
forskjell fra bruk av betalingskort i butikk.?? EU har identifisert at denne typen betalingstrans-
aksjoner er mest utsatt for svindel, og derfor har sterst behov for implementeringen av sikker-
hetstiltak.??

1.2 Rettskildebildet

1.2.1  Overvakings- og undersgkelsespliktenes EQJS-rettslige bakgrunn —
gjennomfaringen i norsk rett

Rettskildebildet er relativt omfattende og komplekst. I det felgende vil jeg derfor introdusere

de viktigste rettskildene og deres EQS-rettslige bakgrunn.

Det reviderte betalingstjenestedirektivet («<PSD 2») ble vedtatt i 2015 og utgjer den overord-
nede rammen for betalingsformidlingen i EU og E@S.?* PSD 2 oppstiller rettslige rammer for
ytelsen av betalingstjenester, og skal sikre vern av kundens rettigheter, og balansere kundebe-
skyttelse opp mot hensynet til effektivitet i finansmarkedet.?> Den Europeiske Kommisjonen
har i 2023 forslatt endringer av PSD 2,2° samt foreslétt en ny forordning.?’

2! Europaparlaments- og radets direktiv (EU) 2015/2366 af 25. november 2015 om betalingstjenester i det indre
marked, om @ndring af direktiv 2002/65/EF, 2009/110/EF og 2013/36/EU og forordning (EU) nr. 1093/2010
og om ophavelse af direktiv 2007/64/EF (PSD 2), artikkel 4 (6).

22 For nermere begrepsavklaring, se punkt 1.4.
23 PSD 2, fortalen avsnitt 95.
24 PSD 2 fortalen avsnitt 2.

25 PSD 2 fortalen, avsnitt 6; Europaparlamentets- og radets direktiv 2007/64/EC af 13. november 2007om beta-
lingstjenester i det indre marked og om @ndring af direktiv 97/7/EF, 2002/65/EF, 2005/60/EF og 2006/48/EF
og om ophavelse af direktiv 97/5/EF (PSD 1), fortalen avsnitt 4.

26 COM(2023) 367 final.

27 COM(2023) 366 final.



Av PSD 2 folger regler for initiering og gjennomfoering av betalingstransaksjoner. Pliktene av
offentligrettslig preg er gjennomfort i norsk rett ved endring i betalingssystemloven og finans-
foretaksloven,?® og resulterte blant annet i endringen av forskrift om systemer for betalingstje-
nester § 5 som gjennomforer kravet til sterk kundeautentisering ved initiering av elektroniske
betalingstransaksjoner.?” T tillegg til innferingen av kravet til sterk kundeautentisering felger
det av direktivet at betalingstjenesteytere ma vare autorisert av nasjonale myndigheter og regi-
streres av det europeiske banktilsynet, The European Banking Authority («kEBA»).*? Videre mé
bankene apne opp sine Application Programming Interfaces («API») overfor tredjeparter. API-

er er et grensesnitt som tillater at ulike systemer snakker med hverandre og deler informasjon.!

I tillegg til vedtagelsen av PSD 2 ble delegert kommisjonsforordning® («RTS») vedtatti2018,
som er en regulatorisk teknisk standard utarbeidet av EBA pa bakgrunn av PSD 2 artikkel 98
(1)(a). PSD 2 artikkel 98 gir EBA myndighet til 4 spesifisere vilkdrene for sterk kundeautenti-
sering som referert til i PSD 2 artikkel 97 (1) og (2). RTS er vedtatt som forordning i EU, og er
inkorporert i norsk rett i forskrift om systemer for betalingssystemer § 12.33 Endringen tradte i
kraft 25. juli 2023. Forordningen gjelder som norsk forskrift med de tilpasninger som folger av
EOS-avtalen vedlegg IX, og regulerer tekniske sikkerhetskrav til anvendelsen av sterk kunde-

autentisering. Deriblant falger krav til overvaking av ikke godkjente betalingstransaksjoner.®*

De privatrettslige delene av direktivet er gjennomfert i finansavtaleloven.®® Finansavtaleloven
kapittel 4 regulerer betalingstjenesteyterens plikter til gjennomfering av betalingstransaksjo-

ner,*® samt plikter overfor kunden ved gjennomfering av ikke godkjente betalingstransaksjoner.

8 Loven ble endret ved lov nr. 87/2018.

29 PSD 2 artikkel 97.

30 Se listen her: EUCLID - Register (europa.eu).

31 Ofoeda, Boateng og Effah (2019) s. 76-77.

32 Delegert kommisjonsforordning (EU) 2018/389 af 27. november 2017 om supplerende regler til Europa-Parla-
mentets og Rédets direktiv (EU) 2015/2366 for sé vidt angér reguleringsmeessige tekniske standarder for staerk
kundeautentifikation og falles og sikre abne standarder for kommunikation (RTS).

33 Forskriften ble endret ved forskrift nr. 1245.

34 RTS artikkel 2.

35 Prop.92 LS (2019-2020) Lov om finansavtaler (finansavtaleloven) og samtykke til godkjennelse av EQS-komi-
teens beslutninger nr. 125/2019 og 130/2019 av 8. mai 2019 om innlemmelse i E@S-avtalen av direktiv
2014/17/EU om kredittavtaler for forbrukere i forbindelse med fast eiendom til boligformal (boligldndirekti-
vet) og delegert kommisjonsforordning (EU) nr. 1125/2014, s. 18.

36 Fil. § 4-6.




Nar det gjelder antihvitvaskingsreguleringene fra EU er det fjerde hvitvaskingsdirektivet®’ fra
2015 det viktigste juridiske dokumentet. Direktivet er et rammeverk for 4 handtere kriminali-
tetsbekjempelse ved & kreve at medlemsstatene identifiserer, forstdr og reduserer risikoene
knyttet til hvitvasking av penger og finansiering av terrorisme.® Den viktigste endringen i det
fjerde hvitvaskingsdirektivet fra det tredje hvitvaskingsdirektivet er at pliktene legger opp til
risikobaserte tiltak mot hvitvasking og terrorfinansiering, til forskjell fra en regelbasert tilnaer-
ming.’® Bakgrunnen for den risikobaserte tilnaermingen i direktivet er de reviderte anbefa-
lingene til den finansielle aksjonsgruppen, The Financial Task Force («FATF»), fra 2012.4°

I Norge gjennomferer hvitvaskingsloven tiltakene i det fjerde hvitvaskingsdirektivet.*!

Videre har EU i 2018 vedtatt det femte hvitvaskingsdirektivet,*> som reviderer enkelte bestem-
melser i det fjerde hvitvaskingsdirektivet. EQS-komiteen vedtok 1 2020 & innlemme EUs femte
hvitvaskingsdirektiv i EQS-avtalen.®’ T tillegg star det sjette hvitvaskingsdirektivet** pa trap-

pene, som er ment a erstatte det fjerde hvitvaskingsdirektivet.

For & presisere det nermere innholdet i og omfanget av pliktene etter hvitvaskingsloven har
Finansdepartementet fastsatt hvitvaskingsforskriften, som blant annet presiserer minstekrav til
anvendelsen av elektroniske overvikingssystemer.* Hvitvaskingsforskriften gjennomferer i
hovedsak revisjonene i det femte hvitvaskingsdirektivet. Som del av Finanstilsynets forvaltning
av hvitvaskingsloven har tilsynet videre utarbeidet rundskriv til hvitvaskingsloven.*® Rundskri-
vet gir blant annet veiledning om hvordan foretaket skal gjennomfere kundetiltak og naermere

underseokelser, og hva som skal til for & rapportere til @kokrim.

37 Europaparlamentets- og radets direktiv (EU) 2015/849 af 20. maj 2015 om forebyggende foranstaltninger mod
anvendelse af det finansielle system til hvidvask af penge eller finansiering af terrorisme, om a&ndring af Eu-
ropa-Parlamentets og Rédets forordning (EU) nr. 648/2012 og om ophavelse af Europa-Parlamentets og Ra-
dets direktiv 2005/60/EF samt Kommissionens direktiv 2006/70/EF (det fjerde hvitvaskingsdirektivet —
4AMLD).

33 4AMLD, fortalen avsnitt 3.

3% 4AMLD, fortalen avsnitt 22;

40 4AMLD, fortalen avsnitt 3.

4I'NOU 2016:27 Ny lovgivning om tiltak mot hvitvasking og terrorfinansiering andre delutredning, s. 15.

42 Europaparlamentets radsdirektiv (EU) 2018/843 af 30. maj 2018 om a@ndring af direktiv (EU) 2015/849 om
forebyggende foranstaltninger mod anvendelse af det finansielle system til hvidvask af penge eller finansiering
af terrorisme og om andring af direktiv 2009/138/EF og 2013/36/EU (det femte hvitvaskingsdirektivet —
5AMLD).

43 Se regjeringens E@S-notatbase 14. februar 2020 (https:/www.regjeringen.no/no/sub/eos-notatbasen/nota-
tene/2016/nov/forslag-til-endring-av-cus-fijerde-hvitvaskingsdirektiv/id2525237/).

44 COM/2021/423 final.
4 Hvitvaskingsforskriften § 7-3.
46 Veileder til hvitvaskingsloven 15. november 2022 (RFT-2022-4).
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1.2.2  Arbeider fra EBA — uttalelser og retningslinjer

I tillegg til PSD 2 sine krav til initiering av betalingstransaksjoner, og pliktene i det fjerde hvit-
vaskingsdirektivets til risikobaserte tiltak mot hvitvasking og terrorfinansiering, har EBA pub-
lisert en rekke uttalelser og retningslinjer.*” Myndigheten til & utforme uttalelser og retningslin-
jer falger av EBAs opprettelsesforordning artikkel 16.*® Formalet med uttalelsene og retnings-
linjene er & sikre en felles, ensartet og konsekvent anvendelse av EU-retten,* og er folgelig

sentrale virkemidler for & sikre uniform forvaltningspraksis pa EU-rettens omrade.>°

Uttalelser og retningslinjer fra EBA er ikke formelt bindende.”! Det folger imidlertid av Finans-
tilsynets uttalelser at den tar EBAs uttalelser og retningslinjer 1 betraktning, og forventer at ogsa
pliktsubjektene til de underliggende EQS-rettslige forpliktelsene tar uttalelsene og retningslin-
jene i betraktning.>? I praksis er dermed uttalelsene og retningslinjene relevante rettskilder som
norske betalingstjenesteytere mé forholde seg til.

1.2.3  FATFs anbefalinger

I tillegg til at hvitvaskingsloven gjennomferer det fjerde hvitvaskingsdirektivet, er loven ment
a folge opp evalueringsrapporten til Financial Task Force (FATF) fra 2012 om norsk etterle-
velse av det felleseuropeiske hvitvaskingsreglementet.®> FATF ansees som en premissleveran-
der for det internasjonale arbeidet for & bekjempe hvitvasking og terrorfinansiering.’* FATF er
en samarbeidsgruppe med 39 medlemsland, herunder Norge, som gjennomferer landevalue-
ringer og produserer detaljerte rapporter av landets etterlevelse av utarbeidede standarder. Den
siste evalueringen av Norge ble publisert februar 2023.5°

47 Avhandlingen vil vise til folgende uttalelser og retningslinjer fra EBA: EBA/Op/2017/09; EBA-Op-2018-04;
EBA-Op-2019-06; EBA/Op/2022/06; EBA/GL/2022/15; EBA/Op/2023/08.

48 Buroparlamentets- og radets direktiv (EU) Nr. 1093/2010 af 24. november 2010 om oprettelse af en europaisk
tilsynsmyndighed (Den Europaiske Banktilsynsmyndighed), om @ndring af afgerelse nr. 716/2009/EF og om
ophavelse af Kommissionens afgarelse 2009/78/EF (opprettelsesforordningen).

4 Opprettelselsforordningen artikkel 16 (1).

50 Hertzberg og Bekkedal (2018) s. 205-226.

5! Opprettelsesforordningen artikkel 16 (3).

52 Se folgende nyhetsmeldinger fra Finanstilsynet; 21. juni 2019 om EBAs uttalelse om sterk kundeautentisering
under PSD 2 (https://www.finanstilsynet.no/nyhetsarkiv/nyheter/2019/sterk-kundeautentisering-under-
psd2/); 22. april 2022 om EBAs uttalelse om unntak fra sterk kundeautentisering (https://www.finanstilsy-
net.no/nyhetsarkiv/nyheter/2022/unntak-fra-sterk-kundeautentisering/); 23. juni 2023 om EBAs retningslinjer
om kundeetablering uten personlig fremmete (https://www.finanstilsynet.no/nyhetsarkiv/nyheter/2023/ret-
ningslinjer-fra-eba-om-kundeetablering-utan-personleg-oppmote-trer-i-kraft-2.-oktober-2023); 9. august
2023 om EBAs uttalelse om hvitvaskingsrisiko (https://www.finanstilsynet.no/nyhetsarkiv/nyheter/2023/ut-
tale-fra-eba-om-risikoen-for-kvitvasking-og-terrorfinansiering/).

3 NOU 2016: 27 s. 15.

54 Meld. St. 18 (2022-2023) s. 57.

55 FATF (2023).




Sett hen til at bAdde EU-kommisjonen og en rekke EU-land er medlem av FATF, pavirker FATF
EU sitt arbeid 1 utviklingen av hvitvaskingsdirektivet. I fortalen til det fjerde hvitvaskingsdi-
rektivet uttales at forpliktelsene i direktivet skal veere i samsvar med, og minst like strenge som
FATFs anbefalinger.’® FATF sine standarder er folgelig relevante for tolkningen av direktivet.
Der standarden gjennomferes i EUs rettsakter og disse tas inn i E@S-avtalen, blir standarden
bindende for Norge. I den grad anbefalingene ikke er gjennomfert via direktivforpliktelsen, er

de hensyntatt i utformingen av hvitvaskingsloven.>’

1.2.4  Forvaltningspraksis

Finanstilsynet har en viktig rolle ved handhevelsen av overvakingsforpliktelsene i Norge. Fi-
nanstilsynet har ansvar for a fore tilsyn med etterlevelsen av forskrift om systemer for beta-
lingstjenester.>® Det folger av forskrift om systemer for betalingssystemer § 2 at foretaket minst
arlig skal gi Finanstilsynet en samlet vurdering av operasjonell risiko og sikkerhetsrisiko knyttet
til tilbyderens betalingstjenester, samt om tilbyderens tiltak er tilstrekkelige. I tillegg skal beta-
lingstjenestetilbydere minst drlig rapportere statistikk om svindel knyttet til betalingstjenestene

pa den méten Finanstilsynet angir.>’

Finanstilsynet har ogséd ansvar for tilsynet av brorparten av de rapporteringspliktiges overhol-
delse av pliktene i hvitvaskingsloven,® blant annet banker, kredittforetak og betalingsforetak.
Overtredelse av hvitvaskingsloven er straffesanksjonert, jf. hvvl. § 51, og kan videre sanksjo-

neres med overtredelsesgebyr etter hvvl. § 49.%!

For pliktene som foelger av finansavtaleloven har ogsé forbrukertilsynet en viktig rolle. Forbru-
kertilsynet forer tilsyn med at naringsdrivendes avtalevilkdr og handelspraksis som rettes til
forbrukere ikke er i strid med ufravikelig forbrukerlovgivning, pd grunnlag av forbudet mot
urimelig handelspraksis i markedsferingsloven § 6.2 Dette inneberer at Forbrukertilsynet kan
fore indirekte tilsyn med overholdelsen av ufravikelige forbrukervernregler.®® Fra 1. januar
2023 forer Forbrukertilsynet direkte tilsyn med at reglene i ny finansavtalelov overholdes over-

for forbrukere.®*

36 4AMLD, fortalen avsnitt 4.

STNOU 2016: 27 s. 14; Prop. 40 L (2017-2018) Lov om tiltak mot hvitvasking og terrorfinansiering (hvitvaskings-
loven), s. 10.

58 Forskrift om systemer for betalingstjenester § 2.

% Gjennomferer RTS artikkel 21.

60 Hvitvaskingsloven § 43 (2)(a).

6! Departementet valgte ikke & innfere serskilte hjemler for administrativt rettighetstap i hvitvaskingsloven, se
begrunnelsen i Prop.40 L (2017-2018), punkt 10.7.3.3.

62 Lov av 9. januar 2009 nr. 2 om kontroll med markedsfering og avtalevilkir mv. (markedsferingsloven).
83 Fil. § 3-55.
6 Se forbrukertilsynets nettsider https://www.forbrukertilsynet.no/nye-reglar-styrkar-forbrukarvernet.
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Forvaltningspraksisen utgjer et viktig grunnlag for avhandlingens rettspolitiske betraktninger

av om pliktene er egnet til 4 oppfylle sine formal.

1.3 Metode

1.3.1 Den rettsdogmatiske analysen

I avhandlingen skal jeg bruke rettsdogmatisk metode for a fastlegge innholdet av utvalgte regler
om overvikings- og undersgkelsesplikter i det finansregulatoriske regelverket. En utfordring 1
analyser av finansregulatoriske regelverk er den rettskildemessige kompleksiteten og fravearet
av rettspraksis. I tillegg forgar forvaltningspraksisen fra Finanstilsynet og Forbrukertilsynet 1
stor grad i dialog med foretakene.®® P4 den bakgrunn vil et sarlig fokus i avhandlingen veere &

systematisere pliktene.

Reglene jeg skal fastlegge innholdet av, gjennomferer EQS-rettslige forpliktelser. Det innebze-
rer at de norske reglene ma tolkes i overenstemmelse med de krav rettsaktene oppstiller, i trad
med prinsippet om direktivkonform tolkning. Kort sagt innebzrer prinsippet at nasjonale regler
skal tolkes i samsvar med folkerettslige forpliktelser etter E@S-avtalen.® I Finanger I ga Hoy-
esterett sin tilslutning til prinsippet, og slo fast at prinsippet om EU-konform ikke gér lenger
enn presumpsjonsprinsippet i norsk rett.%” Det folger av presumpsjonsprinsippet at norske be-
stemmelser sd vidt mulig skal gis et innhold som samsvarer med Norges folkerettslige forplik-

telser.%8

PSD 2 stiller krav til fullharmonisering.%® Det betyr at medlemsstatene ikke kan beholde eller
innfore regler som fraviker reglene i direktivet. De norske reglene mé derfor tolkes slik at de

ikke palegger betalingstjenesteytere strengere forpliktelser enn det som folger av direktivet.

Det fjerde hvitvaskingsdirektivet er til ssammenligning et minimumsdirektiv.’® Det betyr at med-
lemsstatene har adgang til 4 fastsette strengere regler enn det som folger av direktivet. De norske

reglene ma tolkes slik at de ikke gir darligere vern enn det som folger av direktivet.

%5 Se eksempelvis tilsynsrapport 21/395.

% Se eksempelvis Rt. 2001 s. 1006 s. 1015 og Rt. 2010 s. 1445 avsnitt 133.

67 Rt. 2000 s. 1811.

%8 1 etterkant av Finanger I har det skjedd en rettsutvikling i EU-domstolen angéende tolkning av EU-rett, se ek-
sempelvis C-371/02 Bjornekulla og C-441/14 Ajos, som kan antyde at prinsippene om EU-konform tolkning
rekker lenger enn presumsjonsprinsippet i norsk rett. I rammene av denne avhandlinger ser jeg det ikke som
nedvendig & gd nermere inn pa dette.

8 PSD 2 artikkel 107.

70 4AMLD artikkel 4 (1) og artikkel 5.



Ved tolkningen av internasjonale forpliktelser skal de internasjonale normene for tolkning som
gjelder for den konkrete forpliktelsen folges. Ved tolkning av direktivene mé derfor den EQS-
rettslige metode anvendes. Jeg legger til grunn at EQS-rettslig metode i hovedsak er lik som
EU-rettslig metode. Jeg vil i korte trekk peke pa noen foringer i EU-rettslig metode med betyd-

ning for denne avhandlingen.

I EU-retten byr ordlydstolkning pa noen utfordringer, da reglene er utformet pa flere sprak, og
sprakversjonene er likestilte. Ordlydstolkningen nedvendiggjor derfor sammenligning av ord-
lyden i de ulike sprikdraktene.”! Jeg har valgt i hovedsak & vise til den danske sprakdrakten, og
har gjennomgédende sammenlignet med den svenske og engelske ordlyden. Der det er relevant
viser jeg ogsa til disse sprakversjonene. Nér det gjelder RTS er forordningen oversatt til norsk,
men den norske versjonen er ikke ennd kunngjort.”? Jeg vil av den grunn vise til den danske

sprakdrakten, ogsa nar det gjelder forordningen.

Pa bakgrunn av utfordringene tilknyttet ordlydstolkningen star en systemorientert og formals-
rettet tolkning av EU-retten serlig sterkt for tolkningen. En formalsrett tolkning sikrer blant
annet uniform etterlevelse av reglene i medlemsstatene. Formélene med overvékings- og un-

dersokelsespliktene skal jeg se n@rmere pd i punkt 4.2, 5.2, 8.2, 0g 9.2.

Et metodisk spersmal for den videre analysen er den rettskildemessige relevansen til EBAs
uttalelser og retningslinjer. Den rettskildemessige statusen til EBAs arbeider for norsk rett med
E@S-rettslig forankring er ikke helt klargjort.”® Pa tross av at uttalelsene og retningslinjene ikke
er formelt bindende, kan uttalelser fra EU-domstolen allikevel tas til inntekt for at de er rele-
vante kilder for fastleggelse den innholdsmessige normen som foelger av den aktuelle EU-retts-
lige normen. Eksempelvis uttaler EU-domstolen i sak C-322/88 Grimaldi pa avsnitt 18 at na-
sjonale rettsinstanser skal ta hensyn til fellesskapsrettslige kilder selv om de ikke er direkte
bindende, nar disse «kan bidrage til fortolkningen af nationale bestemmelser udstedt til gen-
nemfoerelse heraf, eller naar der er tale om henstillinger, som har til formaal at udfylde bin-
dende faellesskabsretlige bestemmelser». Det trekker i retning av at i den grad uttalelsene og
retningslinjene om PSD 2 og det fjerde hvitvaskingsdirektivet kan gi veiledning om innholdet
i den nasjonale forpliktelsen er de ikke bindende arbeidene til EBA relevante tolkningsmomen-

ter.

" Neergaard og Nielsen (2021) s. 113.
2 E@S-tillegget til Den europeiske unions tidende Nr. 34/61 (2023/E@S/34/17).
3 Hertzberg og Bekkedal (2018) s. 205-226.
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Tolkningen underbygges av at Finanstilsynet har lagt til grunn at norske foretak tar arbeidene
fra EBA i betraktning.”* Uttalelsene fra Finanstilsynet kan forstds som uttrykk for forvalt-
ningens rettsoppfatning. Av den grunn vil arbeidene til EBA bli vektlagt i den videre analysen
av overvakings- og undersgkelsespliktene.

Norske rettskilder som uttaler seg om tolkningen av direktivbestemmelsene, som uttalelser i
forarbeidene eller uttalelser fra Finanstilsynet, har til sammenligning mer begrenset vekt. Det
betyr ikke at nasjonale rettskilder er uten betydning. Ofte er losningen &pen eller uklar fra et
EU-perspektiv. I den grad EQS-rettslige kilder ikke laser spersmélet vil jeg ta hensyn til norske
kilder. I fastleggelsen av kravene vil dermed forarbeidene til finansavtaleloven og hvitvaskings-
loven og forvaltningspraksis f& betydning. Rundskriv og veiledere fra forvaltningen vil i trad
med Hoyesteretts rettskildebruk anvendes 1 avhandlingen som stetteargument for slutninger

med rettskildemessig grunnlag i de andre rettskildefaktorene.”

1.3.2  Den rettspolitiske vurderingen

Pa bakgrunn av den rettsdogmatiske analysen av overvakings- og undersekelsespliktenes inn-
hold og rekkevidde vil jeg foreta en vurdering av om pliktene er egnet til & oppfylle sine for-
mal.”® T vurderingen av regeleffektiviteten vil jeg komme med rettspolitiske betraktninger der
jeg mener det kan vaere behov for endring. De rettspolitiske betraktningene er oppfatninger om

hvordan retten bor vare, i motsetning til en rettsdogmatisk analyse som sier hva gjelder rett er.

I den rettspolitiske vurderingen vil jeg for det forste se pa pliktenes klarhet og tilgjengelighet.
Dersom en plikt har et uklart innhold eller uklar rekkevidde kan det lede til mangelfull etterle-
velse. I den forbindelse er det et sparsmél om pliktene kommer til anvendelse overfor de iden-
tifiserte relevante problemene. Vurderingen vil bygge pa kartleggingen av problemet med digi-

tale bedragerier og hvitvasking i avhandlingens kapittel 2.

For det andre vil jeg underseke foretakenes insentiv til & etterleve forpliktelsene. @konomiske
insentiver er et anerkjent tiltak for & oppmuntre til etterlevelse.”” @konomiske insentiver kan
oppnds gjennom risiko for & bli ilagt offentligrettslige sanksjoner og straff, samt gjennom regu-
lering av privatrettslig tapsrisiko.”® Effektiviteten av offentligrettslige sanksjoner og straff vil
kunne avhenge av hvor intensivt foretakene underlegges offentlig kontroll og tilsyn. Den pri-

74 Se https://www.finanstilsynet.no/regelverk/eba-retningslinjer/eba-retningslinjer/.
5 Se eksempelvis Rt. 2013 s. 1601.

76 Se naermere om formalene i punkt 4.2, 5.2, 8.2, 0g 9.2.

7 Sheedy, Zhang, Tam (2019); Stulz (2015) s. 8-18.

8 Se eksempelvis uttalelser fra departementet i Prop.92 LS (2019-2020) pa s. 184 fl.
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vatrettslige tapsrisikoen kan avhenge av tilgangen pa rettssystemet, og muligheten for & pdbe-
rope mislighold. Videre kan det tenkes vekselvirkning mellom offentligrettslige sanksjoner og
privatrettslig tapsrisiko, der brudd pé offentligrettslige plikter kan ansees erstatningsbetingende
uaktsomt. For & vurdere effektiviteten til insentivene vil jeg underseke etterlevelsen av forplik-

telsene ved & gjennomga forvaltningspraksis og relevant rettspraksis.

I vurderingen av regeleffektivitet er det andre momenter som kan ha betydning for om forma-
lene med en plikt blir oppfylt i praksis. Til illustrasjon kan muligheten til & oppfylle forpliktelsen
ha betydning, eksempelvis dersom de tekniske lasningene pd markedet er mangelfulle. Denne

typen vurderinger faller imidlertid utenfor denne avhandlingen.

1.4 Avgrensninger og begrepsavklaringer

Avhandlingen omhandler overvakingsforpliktelser som gjelder for betalingstjenesteytere, som
i fil. § 1-5 (9) er legaldefinert som «en tjenesteyter som tilbyr finansielle tjenester som er om-
fattet av kapittel 4». Ordlyden peker pé kapittel 4 til finansavtaleloven, som gjelder retten til
kontoavtale og betalingstjenester. Avhandlingen vil fokusere pa betalingstjenester. Med beta-
lingstjenester menes i finansavtaleloven en tjeneste med meldeplikt eller krav om saerskilt til-
latelse etter finansforetaksloven, jf. fil. § 1-5 (5), og som omfatter en av de opplistede aktivite-
tene i fil. § 1-5 (1) bokstav a til h.” I trdd med avhandlingens forskningsspersmal vil jeg foku-
sere pa gjennomforing av betalingstransaksjoner, jf. § 1-5 (1) bokstav ¢ og d. Det folger av
listen 1 bokstav ¢ og d at det omfatter direkte debiteringer, bruk av betalingskort, instruks om

kontobetaling og kreditoverforinger.3°

Avhandlingen avgrenser videre til & vurdere pliktene relevant for gjennomferingen av fjernbe-
talingstransaksjoner. Fjernbetalingstransaksjoner er i PSD 2 artikkel 4 (6) definert som «en be-
talingstransaktion, der initieres via internettet eller gennem en anordning, der kan anvendes til
fjernkommunikation». Definisjonen er presisert i fortalen til PSD 2, som i avsnitt 95 omtaler
denne typen transaksjoner som «[b]etalingstjenester, der udbydes pé internettet eller via andre
fjernkanaler, og hvis funktion ikke athanger af, hvor den anordning, der anvendes til at initiere
betalingstransaktionen, eller det anvendte betalingsinstrument er fysisk placeret». Det folger av
det ovenstiende at en betalingstransaksjon er fjern der den initieres via internett eller, i tilfelle
transaksjonen initieres via en enhet, der enhetens fysiske tilstedeverelse er irrelevant for initie-
ringen av betalingstransaksjonen.8! Med mindre noe annet er presisert vil begrepene betalings-

transaksjon og fjernbetalingstransaksjon i det folgende benyttes som synonymer.

7 Gjennomferer PSD 2 artikkel 4 (3), jf. vedlegg 1.

80 Fil. § 1-5 (1)(c) og (d).

81 EBA-2019-4594; EBA-2020-5367; EBA-2020-5247.
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Etter finansforetaksloven § 2-3 er det kun «banker, kredittforetak, betalingsforetak, e-penge-
foretak og opplysningsfullmektiger og av finansieringsforetak» med tillatelse etter finansfore-
taksloven som har rett til & yte betalingstjenester, herunder gjennomfere betalingstransaksjoner.
I avhandlingen vil jeg benytte begrepet «betalingstjenesteyter» for & omtale de nevnte finans-
foretakene i finansforetaksloven § 2-3, i trdd med finansavtalelovens begrepsbruk. For varia-
sjonens skyld vil jeg ogsa benytte begrepet «foretak» og «betalingsforetaky.

Pliktene som folger av RTS har, i trad med PSD 2, betalingstjenesteytere som pliktsubjekter.
Hvitvaskingsloven derimot pélegger en rekke juridiske og fysiske personer plikter til & fore-
bygge og avdekke hvitvasking, jf. angivelsen av rapporteringspliktige i hvvl. § 4 (1), (2) og (5),
jf. § 2 bokstav c. Hvitvaskingsloven har folgelig et langt videre nedslagsfelt enn avhandlingen
tar sikte pa 4 behandle. I trdd med avhandlingens forskningsspersmal avgrenser jeg til & be-
handle pliktene som er relevante for betalingstjenesteytere. Ethvert finansforetak med rett til &
yte betalingstjenester er pliktsubjekt i henhold til hvitvaskingsloven, jf. hvvl. § 4 (1) bokstav g.
Nér jeg 1 avhandlingen behandler pliktene etter hvitvaskingsloven vil jeg omtale betalingstje-
nesteytere som «rapporteringspliktige» 1 trdd med hvitvaskingslovens begrepsbruk.

Formalet til hvitvaskingsloven er overordnet «a forebygge og avdekke hvitvasking og terrorfi-
nansieringy, jf. hvvl. § 1 (1). I analysen av pliktene etter hvitvaskingsloven med forskrift vil jeg
1 hovedsak fokusere pd bekjempelse av hvitvasking. Hvitvasking er definert i hvitvaskingsloven
som «handling som beskrevet i straffeloven § 332 og 337», jf. hvvl. § 2 bokstav a. Hvitvasking
slik det er definert i loven omfatter folgelig ogsé det som etter norsk rett omtales som heleri.
Det innebarer at hvitvasking omfatter all befatning med verdier som stammer fra straffbare

handlinger.??

Definisjonen av hvitvasking viser at loven er ment & komme til anvendelse overfor en rekke
handlinger. Der finanssystemet misbrukes til & hvitvaske penger vil imidlertid transaksjonen
eller aktiviteten normalt involvere et finansforetak.®® En transaksjon er definert i hvitvaskings-
loven som «enhver overforing, formidling, ombytting eller plassering av formuesgoder», jf.
hvvl. § 2 bokstav d. I tradd med avhandlingens forskningsspersmaél avgrenser jeg til pliktene som
er relevante for gjennomfering av direkte debiteringer, bruk av betalingskort, instruks om
kontobetaling og kreditoverforinger, jf. fil. § 1-5 (1) bokstav ¢ og d, der initieringen er en fjern-
betalingstransaksjon.

82NOU 2016: 27 s. 219.
8 NOU 2016: 27 s. 34.
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1.5 Avhandlingens videre fremstilling

For & sette avhandlingen inn i en kontekst og begrunne aktualiteten til problemstillingene som
vil bli behandlet, beskrives problemet med digitale bedragerier og hvitvasking i kapittel 2. I
tillegg presenteres de generelle reglene for initiering av betalingstransaksjoner som den videre

fremstillingen vil bygge pa.

Avhandlingens hoveddel folger av del II og III hvor jeg vil se n&ermere pa kravene som stilles
til utforming av rutiner og systemer for overvéking, og betydningen av alarmer i overvakingen
for foretakenes undersekelsesplikt. I trdd med avhandlingens forskningsspersmal inneberer det
a fastlegge pliktenes n@rmere innhold, om pliktene er egnet til & oppfylle sine formal, samt
forholdet mellom pliktene. I avhandlingens avsluttende del vil jeg samle tradene, og oppsum-

mere avhandlingens mest sentrale funn.

2 Bakgrunn, rettslige utgangspunkter og sentrale hensyn

2.1 Problemet med digitale bedragerier

I Finanstilsynets risiko- og sarbarhetsanalyse («ROS») fra 2023 er cyberkriminalitet fremhevet
som den storste risikoen mot den finansielle infrastrukturen.?* Organisert cyberkriminalitet som
informasjonsinnhenting, salg av informasjon om digitale sarbarheter, phishing-kampanjer®® og
penetrering av finansforetakenes digitale beskyttelsesmekanismer er nevnt som de mest frem-
tredende trusselfaktorene.®® Som ledd i organisert cyberkriminalitet rapporterer Finanstilsynet
i ROS serlig om okt kriminell aktivitet knyttet til nettsvindel.?” Til illustrasjon undersokte DNB
6 550 phishingangrep i 2022. 8 Det er en gkning med 69 prosent i 2022 fra 2021, og en 920

prosent gkning sammenlignet med 2020.

Som Kripos fremhever i temarapporten om cyberkriminalitet fra 2023 er svindel knyttet til
BankID og sosial manipulasjon, samt at privatpersoner utsettes for ID-tyveri med péfelgende
bedragerier, viktige arsaker til ekningen og utbredelsen av digitale bedragerier.®” DNB sin svin-
delavdeling peker videre pé at kvaliteten pd angrepene oker.”® Det innebeerer at 0gsa normalt
forsiktige personer blir lurt. Denne utviklingstrenden gjenfinnes ikke bare i Norge. Det at kri-

minelle nettverk utever mer kriminalitet 1 det digitale rom eller benytter digitale losninger i

8 Finanstilsynet (2023) s. 11 fl.

85 «Phishing» er et angrep der angriperen bruker sosial manipulering for 4 utfore identitetstyveri. Phishing fungerer
tradisjonelt ved & sende forfalsket e-post som etterligner en nettbank, auksjons- eller betalingssider, og lede
brukere til en falsk nettside som er ngye utformet for 4 se ut som péloggingen til det ekte nettstedet, jf. Aleroud,
Zhou (2017) s. 160-196.

8 Finanstilsynet (2023) s. 11.

87 Finanstilsynet (2023) s. 11 og 30 fl.

8 DNB/FCR (2022) s. 3; Se ogsé tilsvarende tendens i EU, jf. Europeiske sentralbanken (2018) s. 7.
8 Politiet/Kripos (2023) s. 35-36; Skatteetaten (2021) s. 4, 13.

%0 DNB/FCR (2022) s. 7.
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gjennomforingen av og samhandlingen med sikte pa kriminaliteten, er en tendens i hele Eu-

ropa.’!

Som illustrert i straffesaken behandlet av Hayesterett i HR-2022-2468-A kan digitale bedrage-
rier fa store konsekvenser. I saken for Hoyesterett 1a de fullbyrdede bedrageriene pa til sammen
17,8 millioner kroner.”? Ifelge @kokrim er det ikke uvanlig at det enkelte offer taper flere
hundre tusen kroner, og i noen tilfeller millionbelop, serlig i tilfelle av investeringsbedrageri
og kjerlighetsbedrageri.”

Det at bedrageriene lykkes med & generere store summer til kriminelle far ringvirkninger med
potensielle skadevirkninger for tilliten til digitale banktjenester og til digitale tjenester mer ge-
nerelt.”* En tendens avdekket av @kokrim, som synliggjer hvordan tilliten og sikkerheten i
samfunnet blir skadelidende, er at de kriminelle reinvesterer utbyttet fra bedrageriene 1 annen
kriminell virksomhet.”> Dette er en tendens som kan gjenfinnes i andre europeiske land. Ek-
sempelvis i Sverige er det avdekket at bedragerier finansierer grov voldskriminalitet.” T Stor-
britannia er det avdekket at bedrageriene har gitt til & finansiere terrorisme, som blant annet
IS.77 T tillegg inngér bedrageri som cyberkriminalitet i et storre globalt sikkerhetsproblem knyt-
tet til risiko og sarbarheter i den digitale infrastrukturen.”® I ROS-rapporten fra 2023 fremhever
Finanstilsynet risikoen for cyberangrep fra andre stater, illustrert ved Russlands cyberangrep
mot Ukraina lenge for krigen ble igangsatt,” og digitale angrep brukt som politisk virkemiddel,

som tjenestenektangrepet mot BankID sommeren 2022 er et eksempel p4.!%°

For 4 skjule sin tilknytning til utbytte fra bedrageri ser @kokrim utstrakt bruk av sakalte penge-
muldyr. '°! Bruken av pengemuldyr er en velkjent metode for & hvitvaske utbytte fra kriminelle
handlinger. Ifolge @kokrim er pengemyldyrene i mange tilfeller ogsa ofrene for bedrageriet.!%

I tillegg har @kokrim registrert en okende tendens i & rekruttere unge sarbare personer. Det er

°! Buropol (2021) s. 19.

92 HR-2022-2468-A avsnitt 16 og 25.

% @kokrim (2023a) s. 5.

%4 Se ogsa uttalelser av Hoyesterett i HR-2022-2468 avsnitt 20.
95 @kokrim (2023a) s. 5; Europol (2021) s. 19.

% Polismyndigheten (2022) s. 21.

7 Wood, Keatinge, Ditcham og Janjeva (2021) s. 29 fl.

%8 Finanstilsynet (2023) punkt 3.3 og 3.4; @kokrim (2023a) s. 7.

99 Brombach, «Skadevare viser at angrepet pa Ukraina har vert forberedt i flere maneder, mener cybersikkerhets-
selskapy, Digi.no, 24. februar 2022.

100 Syigghum et. al., «BankID og Arbeidstilsynets nettsider er nede - ustabilitet i Altinn», e24, 29. juni 2022.
101 Akokrim (2023a) s. 5.
102 Akokrim (2023a) s. 13.
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ifolge Pkokrim snakk om ungdom ned i 13—14 ars alderen som bade stiller kontoen sin til dis-

posisjon, tar uttak fra konto i kontanter, eller overfarer penger videre.!%

Siden bade hvitvasking og digitale bedragerier utnytter sarbarheter i det digitale kontaktpunktet
mellom kunde og bank er de to kriminelle handlingene naert knyttet ssmmen. Det naere forholdet
mellom bedragerier og hvitvasking byr imidlertid pa noen sarlige utfordringer. I politietter-
forskningen av profittmotivert kriminalitet er en velkjent problematikk at politiet ofte har be-
vismessige vansker med & knytte sikalte bakmenn til konkrete primarlovbrudd.!** Som beskre-
vet av hvitvaskingsutvalget i arbeidet med hvitvaskingsloven er en vanlig modus at bakmen-
nene holder en slik distanse fra primarlovbruddet at det ikke er mulig eller svart vanskelig &
knytte dem til kriminaliteten.!%> Utvalget peker pa at bakmennene ofte er mer involvert i den
etterfolgende befatningen med utbyttet fra lovbruddene.

Ved utstrakt bruk av pengemuldyr vil det imidlertid veere pengemuldyrene og ikke bakmennene
som deltar i den umiddelbare befatningen av utbyttet fra bedrageriene. Det oppstér en risiko for
at politiet straffeforfolger pengemuldyrene og ikke bakmennene. De kriminelle kan utnytte
identiteten til pengemuldyret til vedkommende blir straffeforfulgt, og identiteten er «brukt
opp». Sett hen til at pengemuldyrene 1 bedragerisakene ofte enten er bedrageriofferet selv eller

unge sdrbare rekrutterte personer kan det indikere at tilgangen pa identiteter er for enkel.

Det nere forholdet mellom bedragerier og hvitvasking byr ogsé pa utfordringer for betalings-
foretaket. For foretaket er det for det forste en utfordring knyttet til i det hele tatt & avdekke at
betalingstransaksjonen har tilknytning til kriminalitet. For det andre er det en utfordring knyttet
til & skille situasjonen der betalingstransaksjonen er resultat av et bedrageri mot kunden, fra
situasjonen der kunden forespor gjennomforing av en betalingstransaksjon som ledd i hvitvas-
king av kriminelt utbytte. Sagt pa en annen méte, nar betalingsinstitusjonen avdekker en illegi-
tim betalingstransaksjon kan kunden potensielt vere et offer for kriminalitet eller selv vaere en
kriminell.

2.2 Om svindel- og hvitvaskingsrisiko etter gjennomferingen av PSD 2 i
norsk rett
I etterkant av vedtagelsen av det forste betalingstjenestedirektivet fra EU 1 2007 skjedde det en

voldsom utvikling i det elektroniske betalingsmarkedet, serlig pa bakgrunn av fremveksten av

103 Gkokrim (2023a) s. 5 og 13.
194 NOU 2016: 27 s. 22.
195 NOU 2016: 27 s. 22.
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API-gkonomien.!% API-gkonomien har veert en viktig bidragsyter til suksessen til store selska-
per som Amazon, Google, Uber, med mer, ved & tilrettelegge for utviklingen av en ny forret-

ningsmodell, som eksempelvis fintech-selskaper.

I forlengelsen av fremveksten av API-gkonomier har fintech-selskaper gjort sitt inntog pa be-
talingsmarkedet. Fintech er teknologi brukt til & forenkle ytelsen av finansielle tjenester og le-
veringen av tjenesten til kunder, eksempelvis gjennom & automatisere ulike prosesser. 17 Ty-
piske eksempler er tilgang til nettbank via applikasjoner («mobile banking»), betalingstjenester
som Vipps («peer-to-peer» betalingstjenester), samt utviklingen og handel med kryptovaluta.
Fintech-selskapers virksomhet falt imidlertid ikke inn under anvendelsesomradet til det forste
betalingstjenestedirektivet.!%8

Som svar pé teknologisk innovasjon i betalingssystemer kom PSD 2 pé plass i 2015, primaert
for & imetekomme et integrert europeisk marked for kort-, internett- og mobilbetalinger. Neer-
mere bestemt var det nedvendig & gjore det mulig & gi tredjeparter tilgang pa kontotilbyders
API og hente ut betalers kontodata, for blant annet 4 igangsette betalinger pé deres vegne direkte
fra bankkontoen. PSD 2 sikrer gkt utnyttelse av betalingstjenestene ved & legge opp til infor-
masjonsdeling mellom betaler, kontotilbyder og betalingsmottaker i gjennomferingen av beta-

lingstransaksjoner.!%

De okte sikkerhetsrisikoene for svindel og hvitvasking etter vedtakelsen av PSD 2 er for det
forste risikoen for updlitelige og kriminelle tredjeparter. Tredjepartenes tilgang pa kontohavers
kontoinformasjon medferer risiko for at kontoinformasjonen blir misbrukt til & begd identitets-
krenkelse, ulovlig prisdiskriminering, eller & bli solgt videre. Kriminelle som ensker & bega
identitetssvindel kan infisere eksisterende tredjeparter med skadelig programvare, samt sette
opp tilsynelatende legitime tredjeparter for a tilrettelegge for falske betalinger, og/eller for a fa

tilgang pé en stor mengde med personsensitiv informasjon.

Kunden kan komme i kontakt med uredelige tredjeparter ved & skrive inn personlige opplys-
ninger pé falske nettsider eller mobilbetalingsapplikasjoner. Et sikkerhetsproblem i denne for-
bindelse er kundens manglende mulighet til & vurdere paliteligheten til tredjeparten og den be-
talingsinfrastrukturen som blir tilbudt. Kunden er i utgangspunktet ikke i en posisjon til & for-

106 A PI-gkonomien refererer til settet med forretningsmodeller og praksis designet rundt bruken av applikasjons-
programmeringsgrensesnitt (API) i dagens digitale ekonomi, jf. SWIFT (2017), s. 5-6.

107 pyschmann (2017) s. 69-76.
108 Romanova (2018) s. 3-22.
109 T neste punkt vil jeg se nermere pa reglene i PSD 2 for informasjonsdelingen.
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handle om autentiseringsprosedyrer, og har ikke forutsetninger for & vurdere betalingsinfra-
strukturen som blir tilbudt. Dette er ikke nye risikoer. Tilretteleggingen i PSD for gkt tilgang

pa kontoinformasjon kan imidlertid tilfore nye utfordringer.

For det andre er det okt sikkerhetsrisiko tilknyttet misbruk og phishing av data. Banker har 1 en
arrekke advart mot ikke & oppgi sine konfidensielle innloggingsopplysninger til utenforsta-
ende.'!? Samtidig inneberer PSD 2 at kunder kan gi tredjeparter tilgang til kontoinformasjon
ved & avgi «samtykke».!'!! Hvordan kundens samtykke blir avgitt vil avhenge av bankens
APIL!'2 Banken kan eksempelvis tillate at tredjeparten overforer betalingstjenestebrukerens le-
gitimasjon til banken, eller banken kan velge & kreve at tredjeparten re-dirigerer kunden til ban-

kens domene.!'!?

Det kan vare forvirrende for den enkelte kunde & avgjere om henvendelsen om & avgi sikker-
hetsinformasjon er legitim eller illegitim. En forsterkende faktor er at det for kunden kan vaere
uklart hva vedkommende faktisk samtykker til, og hva konsekvensene av samtykke innebzrer.
Det aksentuerer risikoen for at kriminelle bygger nettsteder eller betalingapper som presenterer
seg som en legitim innloggingsside eller betalingsside, og introduserer falske skjermer som
tilsynelatende er identiske med autentifikasjonsgrensesnittet til kontotilbyder eller tredjeparten
for & 4 tilgang til konfidensiell data.

Behovet for & beskytte kunden mot seg selv kan ogsa oppsta der kundens sikkerhetsopplys-
ninger kommer pé avveie gjennom svindlers misbruk av relasjonen med kunden. I nere rela-
sjoner kan svindler utnytte tillitsforhold og behov for hjelp til & bruke digitale lgsninger.!'* Et
eksempel pé dette er der kunden gir opplysninger til en nerstdende for det formal & fa hjelp til
bruk av BankID, og sikkerhetsopplysningene deretter blir misbrukt eller kommer pé avveie til
& gjennomfore ytterligere transaksjoner.!!> Et annet eksempel er svindel i nere relasjoner, hvor
den ene parten skaffer seg tilgang pa partners eller familiemedlemmers sikkerhetsopplysninger
for & ta opp ldn og gjennomfere transaksjoner av laneutbyttet.!'® Svindler kan ogsa bruke mer
inngripende metoder, som utpressing, tvang og vold. Det er grunn til 4 tro at misbruk av sik-

kerhetsopplysninger i nare relasjoner er en mate  uteve partnervold pa.!!”

110 Se eksempelvis uttalelser i FinKN-2023-31; Sml. standardvilkarene for utstedelse av BankID punkt 4, jf. Bits
(2019) Avtalevilkar for PersonBankID og AnsattBankID — PDS.

I Neermere om kravet til «samtykke» i neste punkt.

112 RTS artikkel 30 (3).

113 EBA-2021-6245.

114 NorSIS (2023).

115 Qe til illustrasjon FinKN-2018-305 og FinKN-2021-36.

116 Se til illustrasjon TSOFT-2017-175325 (Oslo tingrett), hvor en senn misbrukte begge sine foreldres BankID til
a ta opp lan for & finansiere egen spillavhengighet.

17 Foley (2003) s. 21-22.
18



Svindelmetoden som gjerne kalles «kjarlighetssvindel», samt svindelmetoden som kalles «di-
rektarbedrageri» har noen likehetstrekk med de ovennevnte metodene, idet det er offerets tillit
som blir utnyttet.!!® Forskjellen fra ovennevnte svindelmetoder er at kunden blir manipulert til
selv & foreta betalingen. Denne typen svindel omtales gjerne under paraplybetegnelsen autori-
sert betalingssvindel.!!”

En tredje sikkerhetsrisiko knytter seg til kriminalitetsoppdagelse. PSD 2 er, i trad med direkti-
vets malsetning,'?’ ventet & innebeere en ekning i internasjonal handel. Det gjor det enklere &
skjule penger 1 utlandet. Tredjeparter som initierer betalinger kan bistd kriminelle, enten om det
er med vilje eller fordi de selv blir utnyttet av kriminelle. Akterene ansvarlig for 4 forhindre og
avdekke hvitvasking vil videre vare spredt pa forskjellige parter, og over potensielt flere lan-

degrenser. Det kan gjore det vanskeligere 4 avdekke og forhindre illegale pengestrommer.

23 Rettslige utgangspunkter og sentrale hensyn

2.3.1 Initiering av betalingstransaksjoner

Som gjennomgangen av problemet med digitale bedragerier og hvitvasking i det foregdende
illustrerer, har betalingssystemet fétt og vil fortsette & ha en betydelig rolle som sted for & uteve
kriminalitet. Identiteter brukes og misbrukes for & gjennomfere bedragerier, og utbyttet blir
deretter hvitvasket. For 4 underseke grensedragningene mellom betalingsforetakets handleplik-
ter til 4 avdekke og forhindre henholdsvis bedrageri og hvitvasking, mé forst de rettslige ut-
gangspunktene klarlegges. Avhandlingens overordnede problemstilling gjelder plikten til &
overvake betalingstransaksjoner. Derfor skal jeg klarlegge hva en betalingstransaksjon er, hva
som skal til for 4 initiere gjennomferingen av betalingstransaksjoner, og hvordan en betalings-

transaksjon gjennomfores.

En «betalingstransaksjon» er i finansavtaleloven § 1-5 (6) definert som «en handling som
iverksettes av betaleren eller pa dennes vegne eller av betalingsmottakeren for & innbetale, over-
fore eller ta ut betalingsmidler, uten hensyn til eventuelle underliggende forpliktelser mellom
betaleren og betalingsmottakeren».!?! Betaleren eller betalingsmottakeren iverksetter en beta-
lingstransaksjon gjennom et «betalingsoppdragy», som etter finansavtaleloven § 1-5 (5) innebze-
rer «en anmodning fra en betaler eller betalingsmottaker til en betalingstjenesteyter om & foreta

en betalingstransaksjon».!?

118 DNB/FCR (2022) s. 5 og 6.

119 Se eksempelvis LB-2022-74994.
120 pSD 2, fortalen avsnitt 4.

121 Gjennomferer PSD2 artikkel 4(5).
122 Gjennomferer PSD2 artikkel 4(13).
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En slik betalingsordre gis som oftest ved bruk av et «betalingsinstrumenty. Betalingsinstrument
er i finansavtaleloven § 1-5 (2) definert som «en personlig innretning eller et sett av fremgangs-
méter avtalt med betalingstjenesteyter som kan benyttes for & iverksette betalingsoppdrag». Ek-
sempler pa betalingsinstrument er bankkort, giroblanketter, og koder som gir tilgang til elekt-
roniske betalingssystemer, som eksempelvis BankID. Som stadfestet av Hoyesterett er BankID

et betalingsinstrument nér lesningen blir benyttet til & iverksette betalingstransaksjoner.!?3

Det folger av fil. § 4-2 (1) at «[e]n betalingstransaksjon anses som godkjent bare dersom beta-
leren har gitt sitt samtykke til at betalingstransaksjonen gjennomferesy». Kravet til «samtykke»
som oppstilles i finansavtaleloven § 4-2 gir uttrykk for den grunnleggende forutsetningen at en

transaksjon mé godkjennes av kunden for at foretaket kan gjennomfere en betalingstransaksjon.

Det folger av finansavtaleloven § 4-2 (2) at samtykke til & gijennomfere en betalingstransaksjon
eller en serie med betalingstransaksjoner «skal gis i den formen og pa den maten som er avtalt
mellom betaleren og betalingstjenesteyteren». Det folger av dette at prosedyren for & avgi sam-
tykke, og herunder stegene betalingstjenesteyter ber ta for a sjekke om transaksjonen er autori-
sert, avhenger av hva som er avtalt mellom betalingstjenestebrukeren og dennes betalingstje-
nesteyter.!?* Der betaleren har fatt utstedt en BankID vil den, i henhold til avtalen om utstedelse
av BankID, kunne benyttes som sikkerhetsanordning ved betalingstransaksjoner.!?> Avtalen om
utstedelse av BankID gir folgelig innehaveren mulighet til & foreta fremtidige betalingstransak-
sjoner. Det inneberer at nér sikkerhetsanordningen til BankID brukes til & iverksette betalings-

transaksjoner, avgis samtykke til at betalingstransaksjonen gjennomferes.

I tillegg folger det av forskrift om systemer for betalingstjenester at betalingstjenestetilbyderen
m4é benytte «sterk kundeautentiseringy i tre angitte situasjoner, jf. § 5 (1). En av disse tre situ-
asjonene er gjennomferingen av elektroniske betalingstransaksjoner. Jeg vil av den grunn si

noe mer om hva som menes med «autentisering» og «sterk kundeautentisering».

Det heter i fil. § 1-8 (8) at «autentisering» er en «fremgangsméte som gjor det mulig for en
betalingstjenesteyter & kontrollere identiteten til en kunde eller gyldigheten av et bestemt beta-
lingsinstrument, herunder bruken av kundens personlige sikkerhetsinformasjon». Med «sterk
kundeautentisering» menes «autentisering som bygger pé bruk av to eller flere elementer som

er kategorisert som kunnskap (noe bare brukeren vet), besittelse (noe bare brukeren har) og

123 HR-2020-2021-A avsnitt 38; HR-2022-1752-A avsnitt 29; Se ogsé Kjerven, Hogberg, Woxholth (2021) s. 335—
366.

124 EBA-2018-4440.
125 Se eksempelvis Bits (2019) Avtalevilkar for PersonBankID og AnsattBankID — PDS, punkt 2.
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iboende egenskap (noe brukeren er), som er sa frittstdende i forhold til hverandre at brudd pa
ett kriterium ikke inneberer risiko for brudd pa de andre, og som er utformet pa en slik mate at

autentiseringsopplysningenes fortrolighet er sikret», jf. finansavtaleloven § 1-8 (9).!2¢

Det folger av sammenhengen at ved gjennomfering av elektroniske betalingstransaksjoner ma
identiteten til kunden og bruken av kundens personlige sikkerhetsinformasjon tilknyttet et be-
stemt betalingsinstrument sikres gjennom en fremgangsmate som baserer seg pé bruk av to eller
flere uavhengige elementer. Sikkerhetskravet til sterk kundeautentisering beskytter kundedata,
slar fast brukerens identitet og reduserer risikoen for svindel. Et eksempel pé losning for sterk
kundeautentisering som brukes pa det norske markedet er BankID,'?” som skal tilfredsstille

kravene til sikkerhetsniva «betydeligr» og «heyt» etter selvdeklarasjonsforskriften!?® §§ 3 og 4.

Som det folger av ordlyden til finansavtaleloven § 4-2 (2) annet punktum kan samtykke til &
gjennomfore en betalingstransaksjon «ogsé gis via betalingsmottakeren eller en betalingsfull-
mektigy. Det samme folger av finansavtaleloven § 1-5 (5), som presiserer at ogsé en betalings-
mottaker kan gjennomfere en betalingstransaksjon. Forutsetningen er at betalingsmottaker bru-
ker en tredjepart med tilgang til kontotilbyders API for det formal & initiere betalingstransak-
sjoner. Denne typen tredjeparter er i PSD 2 kalt «betalingsinitieringstjenesteudbyder».!?° For at
tredjeparten kan fa tilgang til kontohavers konto ma kontohaver autentisere overfor sin konto-
tilbyder at tredjeparten kan fa slik tilgang.'*° Ordlyden «samtykke» i finansavtaleloven § 4-2
rommer altsd ogsa situasjonen der betaleren autentiserer at en tredjepart kan fa tilgang til beta-

lerens konto.

I praksis er det i hovedsak tre metoder for tredjeparten & gjennomfore autentifikasjonsprosedy-
ren av kundens samtykke,!3! herunder re-dirigering, innebygde tilneerminger og frakoblede til-
narminger. Et eksempel pa re-dirigering er der betaleren kjoper varer pa internett. Etter & ha
lagt inn varer 1 «handlekurven» pd internett, og kunden fortsetter til kassen, vil kunden bli bedt
om & velge betalingsmate. Der betaleren velger & betale via nettbanken vil betaleren bli re-
dirigert til bankens innloggingside for & godkjenne betalingen.!*? Ved innebygde tilneerminger

vil bankens innloggingsside vare integrert 1 betalingssiden, uten at betaleren blir re-dirigert til

126 Gjennomferer PSD2 artikkel 4(30).
127 Bits (2019) punkt 1.3.

128 Forskrift om selvdeklarasjon av ordninger for elektronisk identifikasjon 21. november 2019 nr. 1578 (selv-
deklarasjonsforskriften); Selvdeklarasjonsforskriften definerer sikkerhetsnivaer og tilsynsregime for elektro-
niske identifikasjonsordninger (eID-ordninger), jf. selvdeklarasjonsforskriften § 1

129 pSD2 artikkel 4 (18), jf. vedlegg 1.
130 RTS artikkel 30 (2)(a).
BIEBA/2018/0Op/4, avsnitt 48 fl.

132 EBA-2021-6245.
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bankens side. Etter betalingen er godkjent blir betaleren tatt tilbake til selgers nettside. Folgelig
innebarer ikke tredjepartens tilgang til kundens konto at tredjeparten far tilgang pd kundens

midler.!33

Redegjorelsen viser at betalingstjenesteleveranderene er gitt stor frihet til 4 arrangere autenti-
seringen slik de finner mest hensiktsmessig. Det viser at EU i utformingen av normen om sterk
kundeautentisering har lagt vekt pa pa innovasjon og konkurranse om sikkerheten til betalings-
kontoen, hvor betalingstjenesteleveranderene har rett til & stole pa autentiseringsprosessen til
banken. Dette er for & fremme utnyttelse av det elektroniske betalingsmarkedet, og er dermed i

hovedsak et utslag av markedshensyn.

Kravet til sterk kundeautentisering fremmer videre hensynet til kundene, idet risikoen for mis-
bruk reduseres. I tillegg bidrar sikkerhetskravet til & sikre kundens tillit til betalingsformid-

lingen. Sikkerhetskravet har dermed ogsa et markedsfremmende hensyn.

2.3.2 Gjennomfaringen av betalingstransaksjoner
Det rettslige utgangspunktet for gjennomfering av betalingstransaksjoner folger av finansavta-

leloven § 4-6.13% Det folger av bestemmelsens forste ledd at

«Med mindre noe annet er sarskilt bestemt, kan betalingstjenesteyteren ikke nekte a
gjennomfore et godkjent betalingsoppdrag nér alle vilkarene i betalerens kontoavtale er
oppfylt».

Det folger av ordlyden at foretaket som et utgangspunkt skal gjennomfere godkjente betalings-
oppdrag. Som nevnt over beskriver betalingsoppdrag handlingen som anmoder betalingstjenes-
teytere om & gjennomfere en betalingstransaksjon, jf. fil. § 1-5 (5). Det sondres folgelig mellom
betalingsoppdrag og betalingstransaksjoner. Ut ifra ssmmenhengen i regelverket er det en for-
utsetning for at det gjennomfores godkjente betalingstransaksjoner at anmodningen om & gjen-
nomfere transaksjonen (altsd betalingsoppdraget) er godkjent, jf. fil. § 4-2, jf. § 4-6.

I forarbeidene til legaldefinisjonene i fil. § 1-5 uttales det om sondringen mellom betalingsopp-
drag og betalingstransaksjoner at «[f]or & utfore et betalingsoppdrag ma betalingstjenesteyteren
med andre ord utfere det som herer under den aktuelle tjenesteyterens ansvar i forbindelse med
gjennomfering av en betalingstransaksjon».!3> Plikten i fil. § 4-6 (1) til & gjennomfore en beta-
lingstransaksjon pa bakgrunn av et «godkjent betalingsoppdragy» er en av disse forpliktelsene.

133 PSD 2 artikkel 66 (3)(a).
134 Gjennomferer PSD 2 artikkel 79 (2).
135 Prop.92 LS (2019-2020) s. 343,
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Gjennomferingen av betalingstransaksjoner skjer ved at betalerens konto «belastesy, jf. fil. § 4-
5 (1). Det folger av rammeverket for gjennomfering av betalingstransaksjoner mellom beta-
lingstjenesteytere at belastningen av konto i praksis er en avregning mellom bankenes
fordringsbalanser, som forvaltes av Norwegian Interbank Clearing System (NICS)!*¢ og Bits.!?’
Belastning av konto innebarer & nedskrive det disponible belgpet pa betalerens konto, og kre-

ditere betalingsmottakers konto.!**

Det folger videre av fil. § 4-5 (1) at kundens konto ferst belastes etter betalingsoppdraget er
«mottatty betalingstjenesteyter, jf. fil. § 4-5 (1). Tidspunktet for mottakelsen av betalingsopp-
draget er regulert 1 annet ledd. I normaltilfeller hvor betalingen skjer pé en virkedag ansees et
betalingsoppdrag som mottatt «pa samme tidspunkt som det blir levert til eller registrert hos
betalerens betalingstjenesteyter», jf. fil. § 4-5 (2). Etter at betalingsoppdraget er «levert til eller
registrert» skal betalerens betalingstjenesteyter etter fil. § 4-11 «serge for at belopet godskrives
betalingsmottakerens betalingstjenesteyter». Bestemmelsen angir utlopet av visse frister beta-
lerens betalingstjenesteyter mé holde seg innenfor.

Fristene avhenger av hva slags type transaksjon det dreier seg om, jf.§ 4-11 (2). For betalinger
som gjeres opp i NICS presiserer rammeverket ytterligere bestemte tidsfrister for avregning. !
Avregning av straksbetalinger gjores opp etter egne regler, hvor godskrivingen av belopet skjer
umiddelbart, mens avregningen skjer i ettertid.!4°

Det folger av det overnevnte at plikten til & gjennomfere godkjente betalingsoppdrag har til
formal & sikre effektivitet og forutsigbarhet i betalingssystemet, og skal gjere at de ulike akte-
rene i markedet kan stole pa at transaksjoner gjennomferes rettidig.!*! Plikten til & gjennomfore
godkjente betalingsoppdrag sikrer at bankene kan ha tillit til avregningen og oppgjeret seg imel-
lom. Foretaket skal ogsa sikre at betalingsmottakere kan stole pa at betalinger gjennomfores.
Reglene om oppgjer fremmer séledes 1 hovedsak hensynet til et effektivt marked.

136 NICS eies av bankene og er et system for & avregne fordringer og forpliktelser mellom bankene. NICS Opera-
tarkontor er konsesjonshaver og operater for NICS. Norges Bank forer tilsyn med NICS, jf. NOU 2017:13 Ny
sentralbanklov. Organisering av Norges Bank og Statens pensjonsfond utland, s. 188.

137 Bits er en bransjeorganisasjon som eies av bankene (Om Bits - Bits AS).

138 Se oversikt over den finansielle infrastrukturen i Norge i NOU 2017: 13 pé s. 187-188.

139 Bits (2023a) Regler for avregning og oppgjer av transaksjoner som inngdr i Norwegian Interbank Clearing
System (NICS).

140 Bits (2023b) Regler om straksbetalinger med sikkert oppgjer.

141 Se nermere beskrivelse av betalingsoppgjeret mellom bankene i NOU 2017: 13 punkt 12.2.
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Dersom betalingstransaksjoner gjennomfoeres uten betalerens samtykke ansees transaksjonen
ikke som godkjent, jf. ordlyden «[e]n betalingstransaksjon anses som godkjent bare dersom
betaleren har gitt sitt samtykke til at betalingstransaksjonen gjennomferes» i fil. § 4-2. Tapsfor-
delingen av ikke godkjente betalingstransaksjoner reguleres av fil. § 4-30. Hovedregelen 1i fil.
§ 4-30 (1) er at betalingstjenesteyter har ansvar for kundens tap som folge av ikke godkjente
betalingstransaksjoner. Etter fil. § 4-32 skal betalingstjenesteyter tilbakefore kundens tap etter
kundens reklamasjon. Det folger av dette at risikoen for at det gjennomfores ikke godkjente
betalingstransaksjoner er lagt til betalingstjenesteyter. Det fremmer i hovedsak hensynet til kun-

dene.

Betalingstjenesteyternes plikter overfor evrige markedsakterer pa en side og pliktene overfor
egne kunder pa den annen side, illustrerer at foretaket i gjennomfering av betalingstransaksjo-
ner stér i et potensielt spenningsforhold mellom ulike hensyn. Utslaget av spenningsforholdet

vil folge av den naermere analysen av overvakingspliktenes innhold og rekkevidde.

Del II: Om overvakingsforpliktelsene
3 Innledende om transaksjonsovervaking

Som den videre fremstillingen vil vise er betalingsforetakene pdlagt plikter til & utforme syste-
mer og rutiner for & overvéke, for det forste, autentiseringsprosedyren ved initiering av beta-

lingstransaksjoner, jf. forskrift om systemer for betalingstjenester § 5, og for det andre, avvi-
kende kundeadferd, jf. hvitvaskingsloven §§ 24 og 25.

Praktisk sett inneberer systemer og rutiner for transaksjonsovervaking at visse transaksjoner
og transaksjonsmenstrene blir ‘flagget’, enten det skjer ved manuell eller elektronisk overva-
king. Hensikten med flaggingen er & gjore betalingsforetaket oppmerksom pa mistenkelige
transaksjoner eller transaksjonsmenstre. Jeg skal i det folgende forst se nermere pa pliktene
som folger av forskrift om systemer for betalingstjenester (kapittel 4) for jeg gar over til pliktene
som felger av hvitvaskingsloven med forskrift (kapittel punkt 5). Gjennomgangen vil avdekke

hvilke transaksjoner og transaksjonsmenstre betalingsforetak skal ha kjennskap til.

Analysen vil avdekke at de to regelsettene stiller ulike krav til hvilke transaksjoner og transak-
sjonsmenstre betalingsforetak skal avdekke. P4 den bakgrunn vil jeg i kapittel 6 vurdere hvor-
dan pliktene etter de to regelsettene forholder seg til hverandre. Undersokelsespliktene palagt

betalingsforetaket som folge av funn avdekket i overvakingen vil jeg behandle i del I11.
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4 Transaksjonsovervaking etter forskrift om systemer for

betalingstjenester

4.1 Innledende bemerkninger

Kravene til overvaking springer ut av kravet til 4 sikre sterk kundeautentisering, jf. forskrift om
systemer for betalingstjenester § 5 (1). For det forste innebzrer kravet til sterk kundeautentise-
ring at betalingsforetaket overvéker at sterk kundeautentisering er benyttet ved initiering av
elektroniske betalingstransaksjoner. Videre folger det av forskriftens § 5 (2) at betalingsforeta-
ket skal «anvende sterk kundeautentisering som kobler transaksjonen til et spesifikt belop og
en spesifikk betalingsmottaker». I forordningen er kravet i forskriftens § 5 (2) omtalt som et
krav til «dynamisk tilknytning», jf. RTS artikkel 5. Forordningen spesifiserer krav til bruk av

«sikkerhetsforanstaltninger», herunder overvikningssystemer, for & sikre dynamisk tilknytning.

I tillegg stiller RTS artikkel 2 krav til at betalingsforetaket overvéker transaksjonen for & kunne
«afslore uautoriserte eller svigagtige betalingstraktioner». I den nye finansavtaleloven har lov-
giver valgt & bruke begrepet «ikke godkjent» i stedet for «uautorisert», men meningsinnholdet

er det samme.'4?

Kravet til overvdking i RTS artikkel 2 angir at betalingstjenestetilbyder ikke bare skal overvéke
anvendelsen av sterk kundeautentisering, men ogsé selve transaksjonen. Forordningen spesifi-
serer nar denne overvakingen skal skje, og hva overvakingen skal avdekke. Videre oppstiller
RTS artikkel 18 en skjerpet transaksjonsovervakingsplikt, med krav til realtidsrisikoanalyse av
transaksjonsrisikoen. Det er innholdet og rekkevidden av disse kravene jeg skal analysere neer-

mere i det folgende.

For & gjore dette vil jeg forst kartlegge formalet med overvdkingen (punkt 4.2). I analysen av
kravene vil jeg presentere reglene for overvikingen av autentiseringsprosedyrene (punkt 4.3),
herunder kravet til dynamisk tilknytning. Hovedtyngden av analysen vil imidlertid vere pa
overvakingen av transaksjonen etter RTS artikkel 2 og 18 (punkt 4.4). Avslutningsvis vil jeg
vurdere 1 hvilken grad pliktene til overvaking er egnet til & oppfylle sine forméal (punkt 4.6).

4.2 Formal: Avdekke ikke godkjente betalingstransaksjoner for a forebygge
og begrense omfanget av svindel

I fortalen til forordningen utdyper EBA at overvékingen av betalingstransaksjoner skal

kunne «afslore forseg pé at gere brug af en betalingstjenestebrugers tabte, stjdlne eller uberet-

tiget tilegnede personaliserede sikkerhedsoplysninger, og ber ogsé sikre, at betalingstjeneste-

brugeren er den retmassige bruger, som derfor giver sit samtykke til overforslen af midler og

142 Prop.92 LS (2019-2020) s. 172-173.
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adgang til sine kontooplysninger ved normal brug af de personaliserede sikkerhedsoplys-

ninger».!* Overvakingen har dermed et klart svindelforebyggende formal.

At betalingsforetak bruker transaksjonsovervékingsmekanismer til & forebygge og begrense
omfanget av svindel er ikke noe nytt. Det har i en arrekke veert utviklet og tilbudt systemer for
svindelovervéking i neringen. Etter det forste betalingstjenestedirektivet var foretakene under-
lagt en overordnet plikt til & ha sikre systemer, utdypet i ikke-bindende anbefalinger.!** Anbe-
falingene gjaldt bdde krav til risikostyring og utforming av sikkerhetssystemer til beskyttelse
av kunden og betalingssystemet, herunder bruken av transaksjonsovervakingsmekanismer.
Plikten til & ha sikre systemer kunne folgelig oppfylles pad mange ulike méter, men foretakene

kunne ikke unnlate & implementere sikkerhets- og kontrolltiltak.

Betalingsforetak er ogsa palagt plikter til & handtere operasjonell risiko og sikkerhetsrisiko.!#®
Svindel er en anerkjent operasjonell risiko.!#¢ Etter forskrift om systemer for betalingstjenester
§ 2 er foretaket underlagt en forpliktelse til & avdekke «uautorisert bruk av tjenesten». P4 denne
bakgrunn er det nerliggende & anta at betalingsforetak ogsa for gjennomferingen av forord-
ningen i norsk rett har brukt transaksjonsovervaking for det formal & avdekke betalingssvindel,

om enn i ulik utstrekning.

At det fra norsk lovgiver og EUs side har vart ansett nedvendig & lovfeste krav til bruken av
overvakingssystemer for a sikre sterk kundeautentisering, og dermed underlegge den offentlig-
rettslig tilsyn og kontroll, kan antas & ha flere begrunnelser. Det overordnede maélet til EU med
& regulere betalingsformidlingen er & fremme bruken av elektroniske betalingslosninger.!*” En
forutsetning for gkt handel pa tvers av landegrenser er at systemene oppleves som trygge. Spe-
sifiseringen av overvékingsforpliktelsene bidrar til & sikre tilliten til elektroniske betalingstrans-

aksjoner.

Videre folger det av fortalen til PSD 2 at kravene i direktivet skal «sikre ensartet anvendelse»
av EU-retten, hvor det «garanteres lige forretningsvilkér for eksisterende og nye markedsakte-
rem». 148 Spesifiseringen av sikkerhetskravene til sterk kundeautentisering sikrer at betalingsfo-
retakene pa det europeiske markedet spiller etter samme spilleregler, og styrker dermed EUs

overordnende mal om et ensartet betalingsmarked.

143 RTS fortalen avsnitt (1).

144 Europeiske sentralbanken (2014) Assessment guide for the security of internet payments.
145 pSD 2 artikkel 95 (1).

146 EBA/GL/2017/17, punkt 5.2 b); Basel (2001) QIS2 — Operational risk loss data, s. 6.

147 PSD 1, fortalen avsnitt 1 og 2.

148 PSD 2, fortalen avsnitt 6.
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Videre folger det av fortalen til PSD 2 at direktivet ogsa skal sikre «en hgj grad af forbrugerbe-
skyttelsex».!*® Nar det gjelder foretakets plikter til & sikre sterk kundeautentisering er det fra en
kundes perspektiv tilneermet umulig & definere innholdet i plikten til & ha sikre systemer og selv
kontrollere at den blir oppfylt. Pliktene som felger av forordningen, sikrer dermed ogsa at inn-

holdet i hva en kunde kan forvente av betalingsforetaket blir definert.

4.3 Plikt til & sikre «dynamisk tilknytning», jf. forskrift om systemer for
betalingstjenester § 5
Det rettslige utgangspunktet for plikten til & overvéke autentiseringsprosedyrene folger av for-
skrift om systemer for betalingstjenester § 5 (2). I § 5 (2) heter det at «betalingstjenestetilbyde-
ren [skal] ved elektroniske fjernbetalingstransaksjoner anvende sterk kundeautentisering som
kobler transaksjonen til et spesifikt belep og en spesifikk betalingsmottaker».!>® Det folger av
ordlyden at ved initiering av elektroniske fjernbetalingstransaksjoner er det ikke tilstrekkelig &
sikre at sterk kundeautentisering er benyttet.!>! Det stilles i tillegg et supplerende krav til at
kundeautentiseringen, transaksjonen og betalingsmottakeren er tilknyttet hverandre. Det neer-
mere innholdet i det supplerende sikkerhetskravet folger av RTS artikkel 5, formulert som et

krav til «dynamisk tilknytningy.

Det folger av RTS artikkel 5 (1) at betaleren skal «geres opmerksom» pé betalingstransaksjons-
belapet og pé betalingsmottakeren,'>? og at «autentifikationskoden» som betalingstjenestetilby-
deren har godkjent «svarer til det oprindelige specifikke betalingstransaktionsbeleb og til iden-
titeten af den betalingsmodtager, som betaleren har godkendt».!>* Bakgrunnen for sikkerhets-
kravene til dynamisk tilknytning er at elektroniske betalingstransaksjoner innebarer storre ri-
siko for svindel.!>* Dersom det ikke er dynamisk tilknytning er det rimeligvis risiko for at trans-

aksjonen ikke er godkjent av kunden, jf. formalet med sikkerhetskravene i forordningen.

Kravet til dynamisk tilknytning i RTS artikkel 5 reiser noen tolkningsspersmaél. For det forste
er det spersmél om hva en «autentifikationskode» er. Autentifikasjonskoden er regulert i RTS
artikkel 4, som fastsldr at ved anvendelse av sterk kundeautentifikasjon skal «autentifikationen
vare baseret pa to eller flere elementer, der karakteriseres som viden, besiddelse og iboende
egenskab, og skal fore til generering af en autentifikationskode». Autentifikasjonskode er fol-
gelig en kode som genereres i forbindelse med autentiseringen av kunden, og vil genereres 1

forbindelse med bruken av lesning for sterk kundeautentisering.

149 PSD 2, fortalen avsnitt 6.

150 Gjennomferer RTS artikkel 5.
ST EBA/Op/2019/06, avsnitt 37.
152 RTS artikkel 5(1)(a).

133 RTS artikkel 5(1)(c).

154 RTS, fortalen avsnitt 3.
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Siden sterk kundeautentisering skal anvendes til & avgi samtykke til initiering av betalingstrans-
aksjonen, vil autentifikasjonskoden genereres i forbindelse med at betaleren autentiserer at be-
taleren er den vedkommende utgir seg for & vaere og bruker det bestemte betalingsinstrumentet
til & avgi samtykke til initiering av betalingstransaksjonen. I Norge vil det som regel vare
BankID som brukes som lgsning for sterk kundeautentisering, og vare lgsningen som generer

slik autentifikasjonskode.

Det neste spersmalet er i hvilket tidsrom plikten til dynamisk tilknytning gjelder. Det folger av
RTS artikkel 5 (2) at bidde a) «transaktionsbelobet og betalingsmodtageren» og b) «de oplys-
ninger, som vises betaleren» skal garanteres «i alle autentifikationsfaserne». Det folger av ord-
lyden at kravet til dynamisk tilknytning mé vaere oppfylt gjennom hele prosessen med a gjen-
nomfere en betalingstransaksjon. Med andre ord inkludert generering av autentifikasjonskode,

formidlingen av koden, og bruken av koden.!>

Et tredje spersmaél er hvordan kravet til dynamisk tilknytning skal sikres. Det folger av artikkel
5 (2) at de ulike elementene skal garanteres gjennom «sikkerhetsforanstaltninger». Ordlyden
oppstiller dermed krav til sikkerhetstiltak pa betalingstjenesteyters side, men presiserer ikke
hvilke sikkerhetstiltak som kreves.!>® Det folger allikevel i artikkel 5 (2) at sikkerhetstiltakene
mé vere egnet til 4 sikre «fortroligheden, @gtheden og integriteten» til de ulike elementene i

kravet til dynamisk tilknytning.

Naér det gjelder tilknytningen mellom autentifikasjonskoden, transaksjonsbelapet og betalings-
mottaker, jf. RTS artikkel 5 (2)(a), kan det legges til grunn at det mest praktiske sikkerhetstil-
taket er bruk av elektroniske overvakingsmekanismer. Det innebzarer at betalingsforetaket ma
overvake transaksjonens belop og betalingsmottaker fra kunden initierer betalingen helt frem
til transaksjonen er ferdig gjennomfort, samt sikre at opplysningene som vises til kunden sam-
svarer med disse. Overvakingen skal i trdd med kravet til dynamisk tilknytning avdekke end-
ringer i transaksjonsbelopet og betalingsmottaker etter autentifikasjonskoden er blitt generert.
Det innebarer ogsé at overvakingen av autentiseringsprosedyren skjer i alle fasene av autenti-

seringsprosessen.

Naér det gjelder sikkerhetskravene for a sikre «de oplysninger, som vises betalereny, jf. artikkel
5 (2)(b) er det et tolkningsspersmél om hvilke krav som stilles til hvordan opplysningene skal
«vises betaleren». Det folger av ordlyden «vises betaleren» at opplysningene ma dukke opp og

155 EBA-2020-5366.
156 EBA-2020-5366.
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vare synlige for betaleren i forbindelse med at kunden samtykker til betalingen. EBA har pre-
sisert at med «betaleren» i artikkel 5 menes innehaver av kontonummeret tilknyttet kontoen
som skal belastes.!>” Det folger av dette at innehaver av kontonummeret skal fa synlige opplys-
ninger om betalingsbelopet og betalingsmottaker.

Det at «fortroligheden, @gtheden og integriteten» til opplysningene mé vare sikret, krever vi-
dere at opplysningene er gitt pd en trygg mate. Ut over det gir ordlyden liten veiledning om
hvordan opplysningene skal gjores synlige. EBA har imidlertid presisert at «it is not required
that the authentication code is computed on and dynamically linked to the payer’s device».'*®
Opplysningene kan eksempelvis gis pA SMS.!*° Det vil formodentlig ogséa veare tilstrekkelig at
opplysningene fremgar av nettleseren i forbindelse med autentifikasjonsprosedyren. Det folger
av dette at hvordan betaleren «geres opmerksom» péd opplysningene, jf. RTS artikkel 5 (1)(c),
avhenger av de tekniske losningene for kundeautentiseringen.

Betydningen av plikten til dynamisk tilknytning er at tredjeparter som opererer under PSD 2
blir forhindret fra & misbruke adgangen til & fa tilgang pa betalerens konto gjennom kontotilby-
ders API med hensikt & manipulere initieringen av betalingstransaksjoner.'® Et annet poeng er
at plikten til & gjore kunden oppmerksom pé transaksjonsbelapet og betalingsmottaker kan av-
verge betaleren fra & i det hele tatt samtykke til svindelhenvendelser. Ved & opplyse kunden om
transaksjonsbelopet og betalingsmottaker far betaleren presumptivt mulighet til & vurdere om
vedkommende faktisk skal samtykke til den forestdende betalingstransaksjonen.

Der kunden er utsatt for phishing, og bruker sine sikkerhetsopplysninger tilknyttet BankID pa
en falsk nettside, er det imidlertid et spersmél om kravet til dynamisk tilknytning sikrer at det
faktisk er innehaver av kontonummeret (og folgelig innehaver av BankID) som «geres opmerk-
som» pa opplysningene, jf. RTS artikkel 5 (1)(c). Der opplysningene om betalingbelopet og
betalingsmottaker vises i nettleseren i forbindelse med autentifikasjonsprosedyren er det en ri-
siko for at det er svindler, som sitter med den ekte autentifikasjonssiden, som far oppgitt opp-
lysningene. Det kan av den grunn stilles spersmalstegn ved hvor egnet kravet til sterk kunde-
autentisering — og herunder kravet til dynamisk tilknytning, er pd a avverge denne typen svin-
delhenvendelser.

Det fjerde og siste spersmalet er hva som er rekkevidden av plikten til & sikre dynamisk tilknyt-

ning. Som analysen over har vist er dynamisk tilknytning et supplerende krav til anvendelsen

ST EBA-2019-4556.
158 EBA-2020-5366.
159 EBA-2018-4414.
160 Som eksempelvis ved sékalt «man-in-the-middle»-angrep, jf. Conti, Dragoni, Lesyk (2016) s. 2027-2051.
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av sterk kundeautentisering ved initiering av elektroniske betalingstransaksjoner. Rekkevidden
av kravet til dynamisk tilknytning er dermed sammenfallende med rekkevidden til kravet om &

anvende sterk kundeautentisering.

Plikten til 4 anvende sterk kundeautentisering ved initiering av elektroniske betalingstransak-
sjoner er imidlertid ikke absolutt.!®! T forordningens kapittel III folger de neermere vilkarene for
a gjore unntak. Om betalingstjenesteyter benytter seg av et av unntakene fra kravet til sterk
kundeautentisering vil kundens samtykke til transaksjonen ikke generere en autentifikasjons-
kode som nevnt i forordningens artikkel 4. Da vil nedvendigvis ogsa plikten til & sikre dynamisk
tilknytning mellom autentifikasjonskoden, transaksjonsbelopet og betalingsmottaker bort-
falle.!6?

4.4 Plikt til 8 overvake «brug af personaliserede sikkerhedsoplysninger», jf.
RTS artikkel 2
Det rettslige utgangspunktet for plikten til 4 anvende transaksjonsovervakingsmekanismer fol-
ger av RTS artikkel 2 (1), som krever bruk av «transaktionsovervigningsmekanismer, som sat-
ter dem 1 stand til at afslere uautoriserede eller svigagtige betalingstransaktioner med henblik
pa at gennemfore de sikkerhedsforanstaltninger, der er omhandlet i artikel 1, litra a) og b)». Det
folger av forste ledd annet punktum at overvdkingsmekanismene skal vare basert pd en analyse
av betalingstransaksjoner «under hensyntagen til elementer, som er typiske for betalingstjenes-
tebrugere i1 forbindelse med normal brug af personaliserede sikkerhedsoplysninger». I lys av
formalet med overvakingen er det naturlig & tolke ordlyden dithen at overvdkingen skal avdekke
avvik fra normal bruk av personlige sikkerhetsopplysninger. Forutsetningsvis kan unormal bruk
av personlige sikkerhetsopplysninger indikere ikke godkjente betalingstransaksjoner og svik-

aktige betalingstransaksjoner.

Et forste sporsmél er tidspunktet for overvakingen etter RTS artikkel 2. Ordlyden i artikkel 2
angir ikke nar foretaket skal gjennomfere transaksjonsovervikingen. Spersmalet om tidspunk-
tet for transaksjonsoverviking etter RTS artikkel 2 er imidlertid blitt reist i en Q&A til EBA 1
spersmal 2018-4090.15> EBA uttaler at overvakingen etter artikkel 2 «is usually carried out
“after” the execution of the payment transaction». Uttalelsen fastslar at det ikke kreves at over-
vakingen skjer i sanntid, og at det er tilstrekkelig at overvakingen er en etterhandskontroll.

Det neste spersmélet er hva overvdkingen innebarer. Det at betalingsforetaket etter ordlyden

skal ta hensyn til elementer som er «typiske for betalingstjenestebrugere» innebarer etter en

161 RTS artikkel 1 (b), jf. fortalen avsnitt 9.
162 EBA-2020-5673.
163 EBA-2018-4090.
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naturlig spréklig forstéelse at foretaket mé ha kjennskap til hva som er typisk for normal bruk
av personlige sikkerhetsopplysninger. Dermed oppstilles ogsé krav til at betalingsforetak lagrer
opplysninger om hvordan betalingstjenestebrukere bruker de personlige sikkerhetsopplysning-
ene for det formal & finne menstre i hvordan de typisk brukes.

T artikkel 2 (2) presiserer forordningen videre krav til at «transaktionsovervigningsmekanismen

som et minimum tager hgjde for» hver av de folgende risikobaserte faktorer:

«a) lister over svaekkede eller stjalne autentifikasjonselementer

b) de enkelte betalingstransaktionsbelab

c) kende scenarier for svig i forbindelse med udbud af betalingstjenester

d) tegn pa malware-infektion i autentifikationsprocuderens sessioner

e) hvis betalingstjenesteudbyderen stiller adgangsanordning eller software til rddighed,
en log over brugen af den adgangsanordning eller det software, som er stillet til rddighed

for betalingstjenestebrugeren, og unormal brug af adgangsanordning eller softwarey.

Av sammenhengen folger det at listen angir tilfeller hvor det foreligger elementer ved initie-
ringen av en betalingstransaksjon som ikke er «typiske for betalingstjenestebrugere i forbin-
delse med normal brug af personaliserede sikkerhedsoplysninger», og som dermed kan indikere
at transaksjonen ikke er godkjent.!%* Da listen angir et minimum av risikofaktorer som beta-
lingsforetakene skal ta hgyde for, er listen ikke uttemmende. Betalingsforetak kan med utgangs-
punkt i artikkel 2 overvéke for flere risikofaktorer som er egnet til & avdekke unormal bruk av

de personlige sikkerhetsopplysningene.

Listen over risikofaktorer innebzarer at foretakene mé innrette systemet slik at det er egnet til 4
utlgse alarm dersom en transaksjon faller inn under en eller flere av faktorene. Noen av risiko-
faktorene fremstar som sjekklister, som eksempelvis «lister over svaeekkede eller stjalne auten-
tifikasjonselementer», jf. artikkel 2 (2)(a). Det folger ikke av ordlyden hvordan foretaket skal
gé frem for & inneha denne typen opplysning. Foretaket kan rimeligvis enten selv eller i samar-
beid med ovrige betalingstjenestetilbydere utarbeide ‘svartelister’. Andre risikofaktorer, slik
som «kende scenarier for svig i forbindelse med udbud af betalingstjenester», jf. artikkel 2
(2)(c), innebeaerer at foretaket ma utarbeide ‘scenarioer’ som kan koble transaksjonen sammen

med risikofaktoren.

Risikofaktorer angir opplysninger av generell karakter som for alle betalingstjenestebrukere
kan indikere unormal bruk av de personlige sikkerhetsopplysningene. Det reiser et tolknings-

spersmél om betalingsforetaket ogsé er pliktig til & vite hva som er normal bruk av personlige

164 RTS artikkel 2 (1).
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sikkerhetsopplysninger for den enkelte kunde. I forlengelsen av det, om det er grunnlag i artik-
kel 2 for & kreve at betalingsforetakene individualiserer utarbeidelsen av scenarioer i overva-

kingssystemet.

Dersom overvakingen av transaksjoner individualiseres til den enkeltes kundes bruk av person-
lige sikkerhetsopplysninger kan overvakingen eksempelvis avdekke dersom personlige passord
tastes inn etter et annet monster enn kunden alminnelig bruker, og dersom passordet brukes fra
en annen [P-adresse eller fra et annet brukersted enn det som er normalt for kunden. En slik
plikt vil palegge betalingsforetaket relativt langtrekkende plikter til informasjonsinnhenting av
hver enkelt kundes adferdsmenster i bruk av de personlige sikkerhetsopplysningene. Til gjen-
gjeld kan det argumenteres for at individualisert overvaking vil gjere betalingsforetakene best
rustet til & avdekke ikke godkjente eller svikaktige betalingstransaksjoner, som er formélet med

overvakingen.

Det folger av ordlyden i den svenske sprikdrakten at overvakningen skal ta hensyn til «element
som dr typiska for betaltjdnstanvéindaren vid normal anvindning av personliga sdkerhetsbe-
horighetsuppgifter». Den engelske bruker ordlyden «elements which are typical of the payment
service user in the circumstances of a normal use of the personalised security credentials». Bade
den svenske og den engelske ordlyden bruker bestemt form. Bruken av bestemt form indikerer
at overvakingen skal ta i betraktning elementer som er typiske for betalingstjenestebrukeren 1
dennes normale bruk av de personlige sikkerhetsopplysningene. Det kan tas til inntekt for at
reglene i transaksjonsovervakingen ma tilpasses kontekstuelle adferdsmessige karakteristikker
ved den enkelte kunde.

Tolkningen underbygges av uttalelser fra EBA fra 2022.!6° P4 avsnitt 326 uttaler EBA at

«[s]ome market participants argued that behavioural characteristics related to the envi-
ronmental analysis and payment habits, such as those related to location of the PSU
[payment service user], time of transaction, device being used, spending habits, online
store where the purchase is carried out, should qualify as inherence. In line with the
above clarifications, the EBA has shared the view that while these contribute to impro-
ving the security of payment transactions and data, they can be viewed in the light of
the transaction monitoring mechanisms under Article 2 of the RTS on SCA&CSC or
under the transaction risk analysis exemption from SCA under Article 18 of the same
RTS. These behavioural characteristics do not relate to a physical property of the body

and thus cannot be considered as an inherence SCA elementy.

165 EBA/Op/2022/06.
32



Uttalelsen knytter seg til et sparsméal om hvordan betalingstjenesteyter kan sikre elementet «be-
sittelse» for a oppfylle kravet til sterk kundeautentisering. EBA bruker innholdet i overvékings-
forpliktelsen i artikkel 2 og artikkel 18 som et tolkningsmoment. Uttalelsen har dermed ogsé
relevans for fastleggelsen av innholdet overvikingsforpliktelsen. Som det folger av uttalelsen
forutsetter EBA at transaksjonsovervakingen etter artikkel 2 og artikkel 18 tar heyde for ad-
ferdsmessige karakteristikker tilknyttet miljoanalyse og betalingsvaner, som plasseringen av
betalingstjenestebrukeren, tidspunktet for transaksjonen, enheten som brukes, forbruksvaner og
nettbutikken hvor kjepet utfores fra. Den type overvaking EBA forutsetter at foretaket utforer
etter artikkel 2 og 18 inneberer nedvendigvis at overvakingen er tilpasset den enkelte kunde.
Det er dermed grunnlag for a konkludere at overvékingen skal tilpasses den enkelte kunde, og
skal avdekke avvikende kundeadferd. Uttalelsen til EBA angir videre veiledning om hvordan

overvakingen kan individualiseres.

Det neste sparsmaélet er hvor spesifisert den kundespesifikke overvakingen mé vare. Det kan
argumenteres for at en hoy grad av individualisering av reglene opp mot den enkelte kunde vil
vere en effektiv mate a avdekke avvikende adferd, herunder veare effektiv til & avdekke initie-
ringen av ikke godkjente betalingstransaksjoner. Hoy grad av individualisering vil imidlertid
vare tidkrevende og kreve at betalingsforetakene samler inn og analyserer store mengder av

opplysninger om kunden. %6

Sett hen til antallet svindeltransaksjoner tross alt utgjer en relativ liten andel av den totale sum-
men transaksjoner som blir initiert, vil for haye krav til individualisering i transaksjonsoverva-
kingen nok stride imot det reviderte betalingstjenestedirektivets andre hensyn, som er effekti-
vitet i betalingsformidlingen. P4 den andre siden kan reglene heller ikke vaere for generelle.
Dersom reglene og scenarioene er for generelle vil systemet generere for mange falske positi-
ver, noe som blir tidkrevende for betalingsforetaket & handtere. Dette vil ogsa kunne stride mot
hensynet til effektivitet i betalingsformidlingen. Pa den bakgrunn kan det antas at det er sentralt
for foretaket & oppna en balansegang mellom hensynet til effektivitet og beskyttelse av kunden
nér foretaket skal utarbeide scenarioer i overvakingen. Analysen indikerer imidlertid at det nok
vil initieres noen ikke godkjente betalingstransaksjoner som ikke blir fanget opp av overva-

kingen.

Det neste spersmalet er rekkevidden av plikten til & anvende transaksjonsovervakingsmekanis-
mer. Som det fremgér av ordlyden i artikkel 2 er plikten til & anvende transaksjonsovervékings-

mekanismer i artikkel 2 en presisering av kravet til sterk kundeautentisering. Til forskjell fra

166 Det kan i den forbindelse ogs& oppsté personvernspersmal, se eksempelvis Marasa (2020) s. 629; Naermere
dreftelse av personvernimplikasjoner under PSD 2 vil ikke bli behandlet i denne avhandlingen.
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kravet til & overvdke autentiseringsprosedyren er rekkevidden av transaksjonsovervakingsplik-
ten oppstilt 1 artikkel 2 etter sin ordlyd imidlertid ikke avhengig av om det gjores unntak fra
kravet til sterk kundeautentisering. Plikten til transaksjonsoverviking rekker folgelig ut over
den sikkerheten som kravet til sterk kundeautentisering tilbyr. Dette er ogsé lagt til grunn av
EBA.!¢7

Det at transaksjonsovervéakingen rekker lenger enn kravet til sterk kundeautentisering sammen-
faller ogsa med det overordnede formalet med sikkerhetskravene, som er & avdekke ikke god-
kjente betalingstransaksjoner. Svindelmetodene benyttet av de kriminelle kan endre seg med
tiden, og omfatter et mangfold av praksis og teknikker. Metodene kan eksempelvis innebzaere
alt fra tyveri av autentiseringslegitimasjon, fakturatukling og sosial manipulasjon. Foretakene
er videre palagt krav til revisjon av etterlevelsen etter RTS artikkel 3, som sikrer kontinuerlig
forbedring av systemene. Det viser at transaksjonsovervékingen er ment & vaere dynamisk av
karakter med formaél & avdekke utvikling i kriminalitetsbilde som ikke fanges opp av kravet til

sterk kundeautentisering.

4.5 Plikt til a gjere «realtidsanalyse af risici», jf. RTS artikkel 18 (TRA-
unntaket)
Som analysen ovenfor har vist er kravet til sterk kundeautentisering, herunder kravet til dyna-
misk tilknytning etter RTS artikkel 5, og transaksjonsovervakingsplikten etter RTS artikkel 2,
basiskravene for sikkerhet ved initieringen av elektroniske betalingstransaksjoner. I tillegg til
basiskravene oppstiller forordningens artikkel 18 krav til transaksjonsovervaking dersom beta-
lingsforetaket onsker & gjore unntak fra kravet til sterk kundeautentisering basert pa en vurde-
ring av transaksjonens «risiko». Dette risikobaserte unntaket fra kravet til sterk kundeautenti-
sering kommer i tillegg til de regelbaserte unntakene i artikkel 10 til 17, og omtales ofte som

Transaction Risk Analysis-unntaket («TRA»-unntaket).

Det folger av artikkel 18 at unntaket kan anvendes dersom risikoen ansees for & vere «lavy.
Hvorvidt risikoen er «lav» skal etter bestemmelsen vurderes pa bakgrunn av bruk av transak-
sjonsovervakingsmekanismer. Det folger av ordlyden at bestemmelsen sikter til bruk av trans-
aksjonsovervakingsmekanismene angitt i forordningens artikkel 2, som redegjort for ovenfor. I
tillegg oppstiller artikkel 18 (2)(c) ytterligere krav til bruk av en skjerpet overvékingsmekanis-
mene etter en «realtidsanalyse af risici». I det folgende vil jeg se n&ermere pa hva denne real-

tidsrisikovurderingen inneberer, og forholdet mellom overvédkingen etter artikkel 2 og 18.

(i) Realtidsrisikoanalysen etter TRA-unntaket

167 2023/0210 (COD), avsnitt 100.
34



For det forste er det spersmal nér risikovurderingen skal gjennomfoeres. Det folger av ordlyden
«realtidsanalyse af risici» at risikovurderingen utfores i sanntid. Realtidsanalysen gir adgang til
a gjore unntak fra sterk kundeautentisering. Sett hen til at sterk kundeautentisering skal sikres 1
forbindelse med kundens samtykke ma risikovurderingen nedvendigvis utferes for transaksjo-

nen er autorisert.'8

Det neste spersmalet er hvordan risikovurderingen skal gjennomferes. Av artikkel 18 (2)(c)

folger det at risikoen ansees for & vaere «lav» dersom realtidsanalysen ikke konstaterer folgende

«i) unormale udgifts- eller adferdsmenstre hos betaleren

i1) usedvanlige oplysninger om betalerens adgang til anordninger og software
ii1) malware-infektion i autentifikationsprocedurens sessioner

iv) kendte scenarier for svig i forbindelse med udbud af betalingstjenester

v) unormalt opholdssted for betaleren

vi) hejrisikoopholdssted for betalingsmodtageren.»

For & kunne anvende det risikobaserte unntaket for sterk kundeautentisering ma alle disse
nevnte risikofaktorene kombineres til en risikoberegning for hver enkelt transaksjon.'®® Det
stilles forutsetningsvis krav om at foretaket har terskelverdier for betalerens normale utgift- og
handlemenster, hvordan betaleren normalt har adgang til anordninger og software, hvor betale-
ren normalt oppholder seg nar betalinger initieres, samt hvilke oppholdssteder for betalings-
mottakere som innebarer hoy risiko. Disse terskelverdiene ma innarbeides i systemene, sdnn at

avvik avdekkes i transaksjonsovervakingen.

Det kan imidlertid tenkes at en betalingstjenesteyter ikke har tilstrekkelig informasjon om be-
taleren til & identifisere risiko tilknyttet de seks opplistede risikofaktorene. Utfordringen kan
tenkes a vere aktuell i1 kortvarige kundeforhold. Mellom en betaler og en tredjepart kan kunde-
forholdet vaere avgrenset til gjennomfering av en enkeltstdende transaksjon. Dersom tredjepar-
ten benytter gateway-leveranderer,!”® som visa og mastercard, kan det videre tenkes at gateway-
leveranderen ikke gir de relevante opplysningene til tredjeparten som ensker a benytte seg av
TRA-unntaket. I nevnte tilfeller har betalingstjenesteyteren begrenset informasjon om transak-

sjonsmiljeet og annen relatert informasjon.

168 EBA-2018-4090.
169 RTS artikkel 18 (3).

170 En gateway-leverander er en tjenesteleverander for e-handelsapplikasjoner som tilbyr verktey for & behandle
en betaling mellom en kunde, forhandler og banker over internett. Leveranderen beskytter betalingsinforma-
sjon ved & kryptere sensitiv informasjon, for eksempel kreditt-/debetkortdetaljer, for & sikre at informasjon
sendes sikkert mellom en kunde og betalingsbehandleren, jf. Oo (2019) s. 1329-1334.
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Spersmal om betalingstjenesteytere er underlagt forpliktelse til & innhente opplysninger om be-
taleren fra andre betalingstjenesteytere er blitt reist til EBA.!”! EBA uttaler at betalingstjenes-
teyter er forventet a sjekke «as far as it possibly can» hvorvidt en av de seks risikofaktorene er
til stede. Ved mangel péd opplysninger uttaler EBA at betalingstjenesteyter «should consider
requesting information from another PSP in the payment chain». EBA fremhever folgelig mu-
ligheten for & be om opplysninger om betaleren fra andre betalingstjenesteytere. Uttalelsen kan
imidlertid ikke tas til inntekt for at betalingstjenesteyter har plikt til & innhente nedvendige
opplysninger fra andre betalingstjenesteytere, selv om det inneberer at betalingstjenesteyter
ikke har tilstrekkelig informasjon til 4 identifisere at ingen av de seks risikofaktorene er til stede.

I'tillegg til at realtidsvurderingen ma pavise lav risiko, ma foretaket kunne pavise at svindelraten
i foretaket er tilsvarende eller under terskelverdiene fastsatt i vedlegget til forordningen.!”? Vi-
dere ma transaksjonsbelopet 1 hvert enkelt tilfelle ikke overstige terskelverdiene fastsatt i ved-
legget til forordningen.!”® Unntaket i artikkel 18 kommer folgelig forst til anvendelse dersom

transaksjonsrisikoen er lav, og de evrige vilkarene angitt i artikkel 18 er til stede.

Spersmal om beregning av svindelraten er reist flere ganger til EBA.!7* De mest sentrale utta-
lelsene fra EBA er at svindelraten ikke bare inkluderer ikke godkjente transaksjoner, men ogsa
andre svindeltransaksjoner som folge av manipulasjon av betaleren.!” T uttalelse fra 2018 klar-
gjor EBA videre at for transaksjoner behandlet av flere betalingstjenesteytere, slik som ved
korttransaksjoner, skal de ikke godkjente transaksjonene som inngér i svindelraten omfatte (i)
de ikke godkjente transaksjonene den gitte betalingstjenesteyter har baret ansvar for etter taps-
fordelingsreglene i samsvar med PSD artikkel 74, og (ii) andre svindeltransaksjoner som ikke
er blitt forhindret av betalingstjenesteyteren.!”¢

Det folger av det overnevnte at det stilles betydelige krav til implementering av sikkerhetsme-
kanismer og overvéking for at betalingsforetak kan anvende TRA-unntaket. Av sammenhengen
gir ogsa det mening. Kravet til sterk kundeautentisering i PSD artikkel 97 er fra EUs side ment
som et av de viktigste tiltakene for & forhindre svindel. Om det skal gjores unntak fra dette
kravet ma betalingsforetaket kunne vise at det ikke er nedvendig at kunden géir gjennom ekstra
sikkerhetssteg for & initiere betalingstransaksjonen. At unntaksadgangen fra kravet til sterk
kundeautentisering skal veare snever er ogsa fremhevet av EBA i arbeidet med forordningen,

hvor EBA som svar pd heringsrunden uttaler folgende

171 EBA-2018-4127.

172 RTS artikkel 18 (2)(a).

173 RTS artikkel 18 (2)(b).

174 Se eksempelvis EBA- 2018-4032, EBA-2018-4034, EBA-2018-4044, og EBA-2019-4702.
175 EBA/CP/2017/13.

176 EBA/2018/0Op/04, avsnitt 46.
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«any exemption that would allow the majority of payments to be exempted from SCA
would go against PSD2’s objective of enhancing security, and against the definition of

an exemptiony.!”’

TRA-unntaket er drevet frem av neringen selv. I det forste forslaget til forordningen foreslo
EBA kun regelbaserte unntak.!”® Arsaken var at EBA i arbeidet med utkastet ikke hadde iden-
tifisert legitime objektive kriterier for et risikobasert unntak.!” Forslaget avvek imidlertid fra
EBA’s tidligere anbefalinger under det forste betalingstjenestedirektivet, hvor sterk kundeau-
tentisering ikke ble anbefalt som nedvendig dersom risikoen for svindel var lav. Forslaget til
EBA skapte derfor stor diskusjon i neringen, og i heringsrunden til forslaget ble det reist mange
spersmél om unntakenes rekkevidde, samt et onske fra naeringen om & unnta sterk kundeauten-

tisering etter en risikovurdering.'8°

I heringsrunden til forordningen fremhever til illustrasjon Finans Norge at svindelmetoder er i
rask utvikling, med den folge av en lovfestet detaljert liste kan bli utdatert.'®! En risikobasert
tilnerming vil til sammenligning kunne dynamisk tilpasses nye svindelmetoder. Videre frem-
hever Finans Norge det store omfanget data som kontotjenestetilbyder har, som kan brukes til
a utarbeide forstéelse av risiko tilknyttet autentifiseringsprosessen og betalingstransaksjonen.
Kontotjenestetilbydere er presumtivt egnet til & vurdere risikoen for svindel.

I arbeidet med forslaget om risikobasert unntak sto EBA overfor en vanskelig balansegang mel-
lom konkurrerende hensyn.!8? P4 den ene siden stér hensynet til strenge sikkerhetsstandarder,
som taler for hey grad av regulering for & unnga omgaelse av regler, samt at den enkelte beta-
lingsbruker ber vaere underlagt flere sikkerhets- og autentifikasjonsprosedyrer. P4 den andre
siden stdr markedshensyn som taler for fleksibilitet i reguleringen og minimalt med prosedyrer
for den enkelte kunde & gjennomga. Etter heringsrunden sa EBA seg imidlertid enige i noen av
forslagene reist av markedsakterer i heringsrunden, og gjorde flere endringer i utkastet.'®3 Det
resulterte blant annet i TRA-unntaket i artikkel 18.

(ii) Forholdet mellom transaksjonsovervakingen i artikkel 2 og TRA-unntaket i artikkel 18

177 EBA/RTS/2017/02, avsnitt 20.

178 EBA (2016). Public Hearing on strong customer authentication & secure communication (SCA & CSC) under
Aricle 97 PSD2, s. 19.

179 EBA/RTS/2017/02, avsnitt 20.

180 EBA/RTS/2017/02, avsnitt 19.

181 https://www.eba.europa.eu/node/81948/submission/560.
132 EBA/Op/2017/09 s. 2.

183 EBA/RTS/2017/02, avsnitt 26.
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Béde artikkel 2 og 18 forplikter betalingsforetaket til & anvende transaksjonsovervakingsmeka-
nismer. Det er imidlertid noen sentrale forskjeller bdde i innholdet og anvendelsesomrade til de

to bestemmelsene.

For det forste er tidspunktet for overvakingen ulik. Overvékingen etter artikkel 18 kommer i
stedet for anvendelse av sterk kundeautentisering, og er folgelig ment & autentisere kunden ved
initiering av den elektroniske betalingstransaksjonen. Som avdekket av analysen av artikkel 2
vil overvékingen etter denne bestemmelsen ofte gjennomferes som en etterhandskontroll av

gjennomforte transaksjoner.

For det andre er rettsvirkningene av avdekkede funn i overvakingen etter de to bestemmelsene
ulik. Avvik fra de kundespesifikke opplysningene inneberer etter artikkel 18 at transaksjonsri-
sikoen for svindel ikke er lav. Det at risikoen ikke er lav innebarer at foretaket ikke kan gjore
unntak fra kravet til sterk kundeautentisering. Folgelig vil funn i overvakingen medfere at fo-
retaket allikevel ma oppfylle kravet til sterk kundeautentisering. Til sammenligning vil funn i
overvakingen etter artikkel 2 etter sitt formal indikere at transaksjonen ikke er godkjent av kun-

den 184

Foretakene som benytter seg av TRA-unntaket md nedvendigvis foreta en realtidsrisikoanalyse
av initieringen av alle elektroniske fjernbetalingstransaksjoner, for & underseke om vilkarene er
oppfylt i et konkret tilfelle. Denne risikovurderingen vil komme i tillegg til transaksjonsover-
vakingen foretaket er forpliktet til & anvende etter artikkel 2. For de foretakene som i sin drift
ikke velger & benytte adgangen til det risikobaserte unntaket, vil imidlertid ikke plikten til &
foreta realtidsrisikovurdering etter artikkel 18 gjore seg gjeldende. Den praktiske betydningen
av dette er at det bare er foretakene som velger a benytte seg av unntaket i artikkel 18 som er
underlagt den mer detaljerte og skjerpede svindelovervakingen, samt plikten til & vurdere trans-

aksjonsrisikoen pa bakgrunn av foretakets svindelrate.

For de betalingsforetakene som velger & benytte seg av det risikobaserte unntaket far overva-
kingsplikten 1 artikkel 2 betydning ut over sitt angitte anvendelsesomrade. Transaksjonsover-
vékingen etter artikkel 2 er et viktig kunnskapsgrunnlag for a holde oppsyn med om svindelra-
ten til foretaket er innenfor svindelratene angitt i vedlegget til forordningen. Samlet sett illus-
trerer forholdet mellom artikkel 2 og artikkel 18 at rekkevidden av pliktene palagt det enkelte
betalingsforetak er avhengig av hvordan betalingsforetaket har valgt 4 organisere driften av sin
virksomhet.

134 For nermere redegjorelse av betydningen av funn fra overvakingen, se del I11.
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4.6 Er overvakingsforpliktelsene egnet til a oppfylle sine formal?

4.6.1 Overvakingsforpliktelsenes klarhet og tilgjengelighet

Nér det gjelder overvakingsforpliktelsenes klarhet er det n@rmere innholdet i pliktene presisert
i en rekke uttalelser fra EBA. Som uttalelsen fra EBA 12019 gir uttrykk for var det i tiden etter
implementeringen av kravet til sterk kundeautentisering, varierende grad av etterlevelse i EUs
medlemsstater.'®® Det at det har veert et utstrakt behov for presiseringer kan i seg selv antyde at
pliktenes innhold ikke er tilstrekkelig klart. I tillegg medferer mangfoldet av presiseringer fra
EBA at rettskildebildet i fastleggelsen av pliktenes presise innhold blir mer komplekst. Det kan
svekke muligheten til & gjore seg kjent med pliktens innhold.

Tross utfordringene med & implementere sikkerhetskravene fant Den europeiske kommisjonen
i evalueringsrapporten av PSD 2,186 publisert i juni 2023, at kravet til sterk kundeautentisering
har hatt en betydelig svindelreduserende effekt.'®” Rapporten peker imidlertid ogsa pa at til tross
for at volumet av svindeltransaksjoner har gatt ned etter implementeringen av sterk kundeau-

tentisering, har nye former for betalingssvindel oppstatt.

Serlig er det en gkende trend med phishingtransaksjoner, samt betalingstransaksjonen som be-
taler selv er lurt til 4 autorisere gjennom sosial manipulering (autorisert betalingssvindel). Det
uttales at sterk kundeautentisering ikke er egnet til & fange opp nye typer svindeltransaksjoner,
da de ofte er godkjent og autentisert av kunden selv eller av svindler ved bruk av kundens
losning for sterk kundeautentisering. For & avdekke denne typen svindel er betalingsforetaket
avhengig av at transaksjonen blir avdekket i1 transaksjonsovervékingen. Transaksjonsoverva-

kingen far dermed en helt sentral betydning i svindelforebyggingen.

Som avdekket i analysen er formélet med den overordnede transaksjonsovervéakingsforpliktel-
sen 1 RTS artikkel 2 «a afslore uautoriserte og svigagtige betalingstransaktioner». En innven-
ding er at ordlyden «uautorisert» kan gi et feilaktig inntrykk av at det hovedsakelig er autenti-
seringsprosedyren som skal overvakes. Folgelig, at transaksjonsovervakingen i hovedsak skal
avdekke tilfeller hvor det er synbart for betalingsforetaket at kunden ikke er korrekt autentisert,
og at transaksjonen pa den bakgrunn ikke er godkjent. En slik tolkning vil imidlertid vare en

feilslutning.

Etter artikkel 2 skal foretaket ogsa overvake for a avdekke ikke godkjente transaksjoner der
transaksjonen tilsynelatende er godkjent og autentisert av betaleren. Rent praktisk mé betalings-
foretaket «flagge» svindeltransaksjoner, og disse kan i etterkant vise seg bdde & vare godkjent

185 EBA/Op/2019/06, avsnitt 11 fl.
186 SWD 2023/231 final.
187 SWD 2023/231 final, s. 117.
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og ikke godkjent av kunden. Béde avdekkede ikke godkjente transaksjoner og autoriserte svin-
deltransaksjoner skal videre registreres og innga i svindelraten, jf. vurderingen ovenom om be-
regning av svindelraten. En risiko ved ordlyden i RTS artikkel 2 er at den ikke tilstrekkelig
synliggjor dette. Dersom foretak ikke er klar over denne forpliktelsen inneberer det fare for
folgefeil der foretaket ikke avdekker — og foelgelig heller ikke underseker, alarmer om svindel-

transaksjoner autentisert med sterk kundeautentisering.

Rapporten til den Europeiske kommisjonen indentifiserer derfor at risikoen for svindel, herun-
der kunders tap av tillit til betalinger som folge av svindelrisikoen, fortsetter & vare en av nok-
kelutfordringene i betalingssystemet.!8® Et velfungerende betalingssystem er avhengig av kun-
denes tillit.!8° Tap av tillit kan i ytterste konsekvens undergrave det overordnede formélet med
betalingstjenestedirektivet, som er fremme det elektroniske betalingssystemet.

Som ogsé fremhevet av Hoyesterett i HR-2022-2468-A vil det vaere skadelig for tilliten til di-
gitale banktjenester og digitale tjenester mer generelt om det blir for enkelt & gjennomfore be-
drageri.!® Seerlig der BankID misbrukes, er spersmélet om digital tillit seerdeles viktig. I tillegg
til & vaere et betalingsinstrument bruker BankID ogsé til flere sentrale offentlige register og
tjienester. Som fremhevet av @kokrim, «[h]vis det blir vanskelig & skille mellom hva som er
legitim bruk av BankID, og hva som ikke er det, kan det raskt medfere utfordringer i kommu-
nikasjonen mellom befolkningen og det offentligex».!®!

Okningen av autorisert betalingssvindel er en av arsakene til at kommisjonen sommeren 2023,
publiserte forslag til nye forordninger som skal gjelde i stedet for ndvarende betalingstjeneste-
direktiv.!”? Forslaget inneberer blant annet & utvide transaksjonsovervakingspliktens forméls-
beskrivelse til & ha et generelt svindelforebyggende formal.!®* Plikten til & anvende transak-
sjonsovervakingsmekanismer i forslaget til den nye forordningen héndterer flere av svakhetene
avdekket 1 analysen av RTS artikkel 2. Det gjenstar dermed 4 se hva som vil skje med forslaget
1 heringsrunden, og hvor lang tid det vil ta for de nye forordningene blir vedtatt og gjennomfert
i norsk rett.

188 SWD 2023/231 final, s. 24.

139 NOU 1996:24 Betalingssystemer m.v. Utredning nr 3 fra Banklovkommisjonen, punkt 9.2.
190 HR-2022-2468-A, avsnitt 20.

1 @kokrim (2022) s. 49.

192 COM 2023/367 final.

1931 forslaget til ny ordlyd heter det at overvékingen skal «enable payment service providers to prevent and detect
potentially fraudulent payment transactions, including transactions involving payment initiation services», jf.
COM 2023/367 final, artikkel 83 (1)(c).
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Til sist vil jeg rette bemerkninger til uklarheten tilknyttet rekkevidden av foretakenes plikt til &
vurdere svindelraten etter RTS artikkel 18. Formélet med & vurdere svindelraten etter artikkel
18 er & gi anslag péd hvor hey risiko det er for at en transaksjon er svindel. Ratene spesifiserer
en terskel for hvilken svindelforekomst som overstiger lav risiko for svindel. Som kartlagt 1
analysen skal svindelraten bdde omfatte ikke godkjente betalingstransaksjoner og autorisert be-
talingssvindel.!”* Det kan argumenteres for at en sideeffekt av dette er at det etableres en for-

stielse av akseptert svindelrisiko i neeringen. !%°

Svindelratene som fremgér av vedlegget til forordningen kan ansees som en spesifisert standard
fra EUs side om hvilket risikonivd som kan tolereres innad i det europeiske markedet. Folgen
av dette er at foretakenes vurdering av svindelraten skal fungere styrende for foretaket i etter-
levelsen av de ovrige sikkerhetstiltakene i forordningen. Eksempelvis, dersom svindelraten i et
foretak langt overstiger tersklene i vedlegget kan det gi indikasjon pa at foretakets rutiner for
overvakingen etter artikkel 2 ikke er tilstrekkelige for & avdekke «uautoriserte og svigagtige
betalingstransaktioner». At svindelraten kan — og ber, f4 denne virkningen, kunne kommet ty-
deligere til syne.

Handtering av risiko tilknyttet egne produkter og tjenester er ikke noe nytt for foretak som tilbyr
finansielle tjenester. Konvensjonelle banker tilbyr gjerne betalingstjenester i tillegg til tjenester
som l4n og kreditt, depositumkontoer og investeringsprodukter. Forutsetningsvis er konvensjo-
nelle banker vant med & handtere risiko, i form av kredittrisiko, likviditetsrisiko og renteri-
siko.!?® Som et utgangspunkt kan det dermed legges til grunn at betalingsforetak vurderer risiko
tilknyttet deres virksomhet, og at denne risikovurderingen fungerer styrende for hvilke sikker-
hetstiltak foretaket implementerer.

Den kan likevel stilles spersmélstegn ved om svindelrisiko blir prioritert like heyt som eksem-
pelvis kredittrisiko, likviditetsrisiko og renterisiko. Kredittrisiko, likviditetsrisiko og renteri-
siko, er typer av risiko som formodentlig vil oppleves som en eksistensiell risiko for konven-
sjonelle banker. Tilknyttet kredittrisiko, likviditetsrisiko og renterisiko er banken avhengig av
a kunne levere kontrollerte risikoanalyser for & operere under nasjonale myndigheters tillatelse.
Banker skal internt bestemme hvilken risiko foretaket kan tolerere, eksempelvis gjennom kre-
dittkvalitetsnivier, vurdering av total risiko konsentrert i en portefelje, store eksponeringer,
likviditetsforhold og antallet finansielle kontrakter mulig utsatt for rentesjokk. Det er folgelig

kategorier av risikoer som det kan antas at foretaket selv aktivt oppseker.

194 EBA- 2018-4032; EBA-2018-4034; EBA-2018-4044; EBA-2019-4702.
195 Aven (2013) 462-468.

196 Plikter til risikostyring av kredittrisiko, likviditetsrisiko og renterisiko folger av CRR og CRD IV, som gjen-
nomferer Baselkomiteens anbefalinger om kapitalbufferkrav og pilar II. CRR/CRD IV er gjennomfert i norsk
rett i finansforetaksloven, finansforetaksforskriften og CRR/CRD-forskriften.
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Svindelrisiko er til sammenligning en type risiko som uunngdelig kan antas & vaere til stede 1
bankens vanlige drift, og ansees dermed som en kilde til operasjonell risiko.!”” Nér et foretak
skal handtere en operasjonell risiko vil det alminnelig sett bero pa foretakets risikovurdering.
For 4 male om risikonivéet i et foretak er innenfor akseptable grenser for & hdndtere den opera-
sjonelle risikoen vil foretak ofte anse det tilstrekkelig & sammenligne egen risiko opp mot kon-
kurrenters risiko.!?8 Kilden for foretaket til & vurdere forventet risiko for svindel beror i s méte
1 hovedsak pa antallet reklamasjoner fra kunder, sett i sammenheng med hva som ansees som
standarden i naeringen. Pa dette grunnlag er det det narliggende a anta at hva ulike betalingsfo-

retak i sin interne drift anser som akseptabel risiko for svindel kan variere betydelig.!”’

Det kan ikke utelukkes at standarden lagt opp til av EBA i forordningen er et langt lavere risi-
koniva enn den som tidligere har vert akseptert som norm i neringen. Standarden fra EU er en
kilde som burde veie betydelig tyngde enn vurdering av forventet svindelomfang pa bakgrunn

av hva som har vart norm 1 naringen tidligere.

4.6.2 @konomiske insentiv til etterlevelse

(i) Offentligrettslig tilsyn og kontroll

Kravet til sterk kundeautentisering har vert i1 kraft i norsk rett siden 2019, og bestemmelsen
som gjennomferer forordningen tradte i kraft i 2023. Per i dag har ikke Finanstilsynet publisert
rapporter som viser tilsyn av foretakenes etterlevelse av kravet til sterk kundeautentisering. Det
er folgelig uklart hvordan tilsynet konkret folger opp og vurderer etterlevelsen av overvékings-
forpliktelsene. Sett hen til at pliktene er relativt nye er det lite grunnlag for & vurdere om tilsynet

er tilstrekkelig intensivt til & fungere som insentiv for etterlevelse.

(ii) Privatrettslig tapsrisiko — forholdet til tapsfordelingsreglene i fil. § 4-30

Tapsfordelingsreglene i fil. § 4-30 kommer etter sin ordlyd til anvendelse overfor «ikke god-
kjente betalingstransaksjoner».2?° Etter bestemmelsens forste ledd har betalingstjenestetil