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1 Innledning

1.1 Tema og aktualitet

Masteravhandlingen handler pa et overordnet plan om ivaretakelsen av menneskerettigheter og
demokrati i mgte med den teknologiske utviklingen. Digitaliseringen av samfunnet setter
grunnleggende rettigheter, friheter og samfunnsstrukturer under press. Teknologien er imidler-
tid et tveegget sverd, som ogsa kan benyttes for a realisere og fremme menneskerettigheter og
demokrati. Samspillet mellom mennesker, samfunnet og teknologien er komplekst, og vi kan
enna ikke overskue konsekvensene av den digitale omveltningen. Avhandlingen diskuterer de
grunnleggende utgangspunktene for ivaretakelsen av et demokratisk samfunn i en digital tid,
der kunstig intelligente systemer setter rammer for meningsdannelsen og det offentlige ordskif-
tet. Jeg vil belyse denne diskusjonen ved a analysere og vurdere den rettslige reguleringen av
det spesifikke fenomenet «politisk mikromalretting».

Med «politisk mikromalretting» sikter jeg til det a rette politiske budskap mot spesifikke per-
soner, basert pa en forutgdende automatisert behandling av et datagrunnlag.! Datagrunnlaget
kan besta av enhver form for informasjon, og analysens hensikt er & forutsi aspekter ved hvert
enkelt individ eller hver enkelt gruppe, for deretter a tilpasse det politiske budskapet til motta-
keren. Politisk mikromalretting ble for alvor satt pa dagsordenen i 2018, da en tidligere ansatt i
analyseselskapet Cambridge Analytica fortalte pressen at selskapet ved hjelp av mikromalret-
ting mot brukere pa Facebook, hadde bistatt i blant annet Donald Trumps valgkamp og Vote
Leave-kampanjen for Brexit.2

Selv om det er usikkert hvilken effekt politisk mikromalretting faktisk har, og i hvilken utstrek-
ning det faktisk skjer, har flere tatt til orde for at fenomenet utgjer en risiko for den demokra-
tiske prosessen.® Markedsfaring og propaganda er ikke nye fenomener, men mikromalrettede
budskap kan rettes mot individer pa et sveert intimt plan og har potensiale til a gripe om seg i
enorm skala.* Politisk mikromalretting har blitt mulig som fglge av utviklingen av blant annet
sporingsteknologi, sensorerer, infrastruktur og kunstig intelligens, samt datamaskiners stadig
gkende lagringskapasitet og prosesseringskraft. Det har blitt hevdet at politisk mikromalretting
representerer en risiko for sentrale individuelle og samfunnsmessige goder, som personlig in-
tegritet, autonomi og demokrati.’

! Med behandling vil jeg sikte til enhver operasjon eller rekke av operasjoner som gjgres med opplysninger, i
samsvar med legaldefinisjonen i personvernforordningen art. 4 nr. 2. Med automatisert vil jeg referere til
enhver behandling som utfares eller kontrolleres av en maskin, se kapittel 4.1.1.

2 Cadwalladr (2018).

3 NOU 2020: 6 vedlegg 6 trekker frem mikromalretting av informasjon som den starste trusselen mot en demokra-
tisk valgprosess, se s. 499.

4 Amnesty (2019).
> Se blant annet Zuiderveen Borgesius (2018) s. 95-96, Bayer (2020) s. 11 og Fink (2019) s. 112-113.
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Det finnes ikke et uttrykkelig forbud mot politisk mikromalretting i norsk rett. Fenomenet ak-
tualiserer imidlertid flere menneskerettslige forpliktelser, som retten til informasjons-, tanke-,
menings- og ytringsfrihet, retten til et privatliv og frie valg. | tillegg reiser politisk mikomalret-
ting grunnleggende demokratiske spgrsmal om begrunnelsen bak, og kriteriene for, sikringen
av en apen og opplyst offentlig samtale. Fenomenet kan ogsa tenkes a aktualisere personopp-
lysnings-, markeds- og strafferettslige skranker.

1.2 Forskningssparsmal

Det overordnede forskningsspgrsmalet avhandlingen sgker a besvare er hvilke skranker som
gjelder for politisk mikromalretting etter lov av 15. juni 2018 nr. 38 om behandling av person-
opplysninger (personopplysningsloven), som gjennomfarer EUs personvernforordning
2016/679. | forlengelsen av dette forskningssparsmalet vil jeg ogsa drafte relevante aspekter
ved EUs forordning om digitale tjenester 2022/2065, EUs forordningsforslag om politisk re-
klame og malretting 2021/0381, EUs forordningsforslag om kunstig intelligens 2021/0106,
samt Europaradets nullutkast til en konvensjon om kunstig intelligens.® Jeg vil ogsé vurdere om
de rettslige skrankene jeg identifiserer, er egnet til & ivareta menneskerettslige og demokratiske
verdier. En slik vurdering fordrer en gjennomgang av rettens verdigrunnlag. Avhandlingens
tema gir grunn til & fokusere pa samspillet mellom individuelle rettigheter og den offentlige
meningsdannelsen.

1.3 Metode

Forskningssparsmalet vil besvares gjennom anvendelse av en rettsdogmatisk forskningsme-
tode. Med rettdogmatisk forskningsmetode vil jeg sikte til den juridiske forskerens fremgangs-
mate, til forskjell fra domstolens fremgangsmate. Dommeren og den akademiske juristen har
forskjellige oppgaver, idet forskeren i stgrre grad enn dommeren kan sgke a utvikle systemet,
og ikke kun indusere i konkrete saker.” Poenget er & tolke, analysere og harmonisere reglene pa
omradet, holdt opp mot grunnleggende prinsipper, rettigheter og friheter — i trad med rettsvi-
tenskapens rolle. Jeg vil ta utgangspunkt i en beskrivelse av gjeldende rett de lege lata, i trad
med den rettsdogmatiske metoden som er lagt til grunn i norsk rettskildelzere.2 Avhandlingen
aktualiserer enkelte spesifikke metodesparsmal om forholdet mellom den nasjonalt forankrede
metoden i mgte med internasjonal rett, og de metodiske implikasjonene dette medfarer vil jeg
behandle underveis, se serlig kapittel 3.1.2 og 4.1.2.

& Med EUs forordningsforslag sikter jeg til forslagene som forelgpig er fremsatt av EUs organer per mai 2023.

7 Smits (2017) s. 223. | tysk juridisk litteratur skilles det mellom «Gebrauchsdogmatik» og «wissenschaftlicher
Dogmatik», se Smits (2017) s. 223, som viser til Sturner (2012) s. 11 flg.

8 Jeg vil ta utgangspunkt i metodelaeren presentert i Eckhoff (1971).
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Jeg vil ogsa vurdere hvordan retten bar vere de lege ferenda ved & utfordre om rettsreglene
ivaretar de underliggende verdiene rettsreglene er ment a fremme. En slik vurdering kan ses
som en intern kritikk av retten. Det interne perspektivet innebeaerer at rammene for kritikken
defineres av rettssystemet, og ikke kriterier uavhengig av rettssystemet.® Vurderingene av hvor-
dan retten bgr vaere, vil basere seg pa de verdiene rettsordenen bygger pa. | utledningen av
rettsordenens verdigrunnlag vil jeg bygge pa et mangfold av perspektiver, egnet til & belyse de
underliggende verdienes naeermere innhold.'® Jeg vil operere med et kritikkbegrep som omfatter
fagspesifikke vurderinger som er etterprgvbare og i trad med minimumskravene til akademiske
fremstillinger.!!

1.4 Avgrensninger

Det finnes bestemmelser i lov 20. mai 2005 nr. 28 om straff (straffeloven) som kan sette skran-
ker for politisk mikromalretting, som straffeloven § 151 om utilbgrlig stemmepavirkning ved
et offentlig valg. Den objektive gjerningsbeskrivelsen rammer blant annet den som ved «trussel
eller andre ulovlige midler sgker & pavirke noens avgivelse av stemme».'? Ordlyden «ulovlige
midler» tilsier at handlematen ma veere i strid med en rettsregel. Bestemmelsen er begrunnet i
at «et demokratisk styresett [er] avhengig av at valg i offentlige anliggender er frie og at vel-
gerne ikke utsettes for [rettsstridig] pavirkning».*® Strl. § 151 er som utgangspunkt myntet pa
aktiviteter som skjer i direkte tilknytning til gjennomfgringen av et «offentlig valg». Selv om
straffebudet kan representere en strafferettslig skranke for politisk mikromalretting, vil jeg ikke
behandle straffeloven nermere.

Jeg vil heller ikke behandle bestemmelsene i lov 28. juni 2002 nr. 57 om valg til Stortinget,
fylkesting og kommunestyrer (valgloven). Det er imidlertid interessant & merke seg at utvalget
i NOU 2020: 6 Ny valglov fremhever at en «viktig utfordring for vare demokratiske prosesser
er desinformasjon og skjult pavirkning av kandidater og velgere i forkant av valggjennomfg-
ringen», som blant annet skjer gjennom «automatiserte robotnettverk, menneskestyrte kontoer

9 Eriksen (2016) s. 56.

10 Overgangen mellom den interne og normative kritikken mé sies & flyte noe over i hverandre. Dette kan ses i
sammenheng med at den juridiske argumentasjonen av i dag er s& apen at skillet mellom fagspesifikke og
allmennpolitiske argumenter kan veere vanskelig & trekke, se Bernt (1998) s. 232-233.

11 Kriteriene understreker forskjellen mellom akademisk virksomhet og personlig synsing, se Eriksen (2016) s. 63.
Ross har brukt rettspolitikktermen om fagspesifikke vurderinger, slik som for eksempel juridiske vurderinger
av rettslig innhold, til forskjell fra allmennpolitiske vurderinger, som ikke beror pa fagkunnskap, se Ross
(1953) s. 418.

12 Strl. § 151 farste ledd bokstav a.

13 Ot.prp. nr. 8 (2007-2008) s. 205.



pé sosiale medier og hybrider av de to».}* Utvalget fremholder at det m& forventes at «propa-
gandateknikkene og algoritmene [vil] videreutvikles ved hjelp av kunstig intelligens, virtuell
virkelighet og tingenes internett» i fremtiden.®

Avhandlingen vil heller ikke omfatte en draftelse av skrankene for politisk mikromalretting i
lov 9. juni nr. 2 om kontroll med markedsfgring og avtalevilkar mv. (markedsferingsloven), ei
heller markedsfaringsreglene i lov 4. desember 1992 nr. 127 om kringkasting og audiovisuelle
bestillingstjenester (kringkastingsloven).

1.5 Den videre fremstillingen

| kapittel 2 vil jeg redegjare nermere for politisk mikromalretting som fenomen. Poenget er a
presentere et faktisk grunnlag for analysen. En ufordring ved at analyseobjektet er et fenomen,
er at det kan eksistere i ulike varianter. Draftelsen vil derfor fokusere pa generelle utgangspunk-
ter, med vekt pa det overordnede bildet, strukturer og tendenser. | kapittel 3 vil jeg gjennomga
hvilke menneskerettslige og demokratiske verdier temaet aktualiserer. Deretter vil jeg i kapittel
4 analysere og vurdere de rettslige skrankene for politisk mikromalretting i personopplysnings-
loven. Temaet for kapittel 5 vil veare utvalgte aspekter ved vedtatt og foreslatt lovgivning fra
EU og Europaradet i relasjon til avhandlingens tema. Til slutt vil jeg sammenfatte og konklu-
dere i kapittel 6.

2 Analyseobjektet —om politisk mikromalretting

2.1 Aktgrer og formal

Et bredt spekter av aktgrer kan veere involvert i politisk mikromalretting. Mottakerne av mik-
romalrettede politiske budskap vil som hovedregel veere fysiske personer som benytter enheter
budskapet kan rettes gjennom, typisk mobiltelefoner, nettbrett og datamaskiner.'® Avsenderne
vil kunne vaere bade statlige og ikke-statlige aktarer, som politiske partier, organisasjoner, kom-
muner, etater, lobbyister, selskaper, enkeltpersoner, utenlandske etterretningstjenester mv.’

14 NOU 2020: 6's. 63.

15 Loc.cit. Utredningsarbeidet viste et behov for & utrede regulering av mikromalretting som verktay i valgkamp,
se NOU 2020: 6 s. 508 (vedlegg 6). Valglovutvalget spiller imidlertid problemstillingen over til Personvern-
kommisjonen, jf. s. 64. 1 NOU 2022: 11 Ditt personvern — vart felles ansvar kommer Personvernkommisjonen
med anbefalinger om «atferdsbasert markedsfaring», jf. s. 160. Uttrykket ma antas & referere til fenomenet
beskrevet i neste kapittel. Anbefalingen til Personvernkommisjonen sammenfaller i stor grad med EUs regu-
leringsinitiativer pa omradet, som jeg vil beskrive nermere i kapittel 5.

16 Zuiderveen Borgesius (2014) s. 77 flg.

17 Sistnevnte akter benytter politisk mikromalretting som virkemiddel for & pavirke eller forstyrre politiske pro-
sesser i andre land, se Justis- og beredskapsdepartementet (2021) s. 24.
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Formidlingstjenester, som sosiale medier, kan vere sentrale aktgrer i spredningen av mikro-
malrettede budskap.'® En annen aktergruppe & nevne er sdkalte datameglere, som spesialiserer
seg pa innsamling av informasjon.t® Det finnes ogsa selskaper som spesialiserer seg pa data-
analyse og tilbydere av datahandteringsplattformer.2® Formalet med politisk mikromalretting
vil variere fra akter til aktar, og fra behandling til behandling.?! Ofte vil formalet veere ideolo-
gisk eller kommersielt.?? Selv om politisk mikromalretting kan forekomme i flere varianter, er
det vanligst a se fenomenet i sasmmenheng med politiske kampanjer fra politiske partier i for-
bindelse med valgkamp, der politisk mikromalretting fungerer som et verktgy for formidlig av
politisk markedsfgring.?

Formalet med politisk mikromalretting kan imidlertid ogsa vere a spre mistillit og frykt, for
eksempel med sikte pa a destabilisere et samfunn for a fremme egne utenrikspolitiske interesser.
Det mest kjente eksempelet pa dette er den pastatte russiske involveringen i USAs presidentvalg
i 2016.24 | Sverige er det opprettet en statlig myndighet under regjeringen ved navn «Myndig-
heten for psykologiskt forsvar», som har som formal «att varna de 6ppna och demokratiska
samhillet, den fria dsiktsbildningen samt Sveriges frihet och oberoande».?® En rapport publisert
av organet viser at det forekom utilbgrlig pavirkning av svenske borgere i forbindelse med val-
get i 2022, men det lot seg ikke dokumentere i hvor stor utstrekning pavirkningen forekom.?
Trusselen slik pavirkning kan representere er ogsa pekt pa her til lands. Politiets sikkerhetstje-
neste (PST) slo i sin trusselvurdering for 2023 fast at russiske myndigheter for eksempel vil
kunne sgke & pavirke den norske befolkningen med formal om «a splitte vestlig samhold om
videre militaer statte til Ukraina og gkonomiske tiltak mot Russland», og at kinesiske myndig-
heter forventes & «bedrive pavirkningsaktivitet mot personer i Norge som apent kritiserer det

18 Datatilsynet (2019a) s. 7.

19 Datatilsynet (2015) s. 14.

20 |bid. s. 15.

21 Se fotnote 1 for en forklaring av behandlingsbegrepet.

22 politisk mikromalretting kan for eksempel forekomme som falge av formidlingstjenesters anbefalingsalgorit-
mer, der formalet er & skape engasjement hos brukerne, noe som igjen genererer annonseinntekter for tjenes-
ten.

23 Termene «markedsfaring» og «reklame» refererer som hovedregel til aktiviteter med kommersielt siktemal, men
ogsa fremming av ikke-kommersielle budskap kan vare omfattet av begrepene. Den leksikalske definisjonen
av «reklame» er at termen refererer til «virksomhet som gar ut pa & skape interesse for noe (serlig noe som
skal selges)», jf. Det Norske Akademis Orbok (u.d.a). Kringkl. & 3-1 annet ledd om «reklame for livssyn eller
politiske budskap» er et eksempel pé en et slikt tilfelle.

24 Office of the Director of National Intelligence (2017). Nye studier viser imidlertid at Russlands pavirkning pa
det amerikanske valget muligens ikke var s stor, se Eady (2023) s. 8.

25 Myndigheten for psykologiskt forsvar (2023a).
% Myndigheten for psykologiskt forsvar (2023b) s. 52.



Kina anser som sine kjerneinteresser».?” Denne péavirkningsvirksomheten er en form for uten-
landsk etterretningsvirksomhet utgvd med formal om a pavirke den allmenne meningsdannelse
eller beslutninger.?® Den raske utviklingen av kunstig intelligente systemer, som avanserte
sprakmodeller som GPT-4, vil sannsynligvis faere til at mikromalrettede budskap vil bli mer
treffsikre i tiden som kommer.?

2.2 Hvaer politisk mikromalretting?

2.2.1 Politikk

Avhandligen avgrenser seg til behandling av politisk mikromalretting. Hvorvidt noe kvalifiserer
som politikk, vil avhenge av begrepet man knytter til politikktermen, som kan defineres bade
vidt og snevert. Politikkbegrepet vil avhenge av sprakbrukens kontekst. Spraklig sett kan det
antas at det politiske refererer til samfunnsmessige spgrsmal av en viss betydning, i seerdeleshet
diskusjoner om hvordan samfunnet best burde organiseres, blant annet i spgrsmal om sosial
rettferdighet, innvandring, gkonomi og klimaendringer. Leksikalsk defineres gjerne det poli-
tiske som en «fremgangsmate for a realisere et bestemt mal, forholde seg til et bestemt sam-
funnsspgrsmal e.l.».*° Innenfor fagdisiplinen politisk filosofi betraktes politikk i vid forstand
som «all aktivitet som bidrar til felles handling og fordeling av verdier i grupper», mens politikk
i snever forstand refererer mer spesifikt til «offentlig beslutningsaktivitet der malet er a styre
eller lede samfunnsutviklingen».3!

Bruken av politikktermen forekommer ogsa i rettslig sammenheng.%? Kartleggingen av et rett-
slig begrep vil bero pa rettskildeprinsippene for den aktuelle lovbestemmelsen, og politikkbe-
grepets naermere innhold vil med det veere kontekstuelt betinget. Ved tolkningen av ytringster-
men i Grunnloven § 100 og den europeiske menneskerettskonvensjonen (EMK) art. 10 har
Hayesterett for eksempel lagt til grunn at en aksjonist som protesterer mot norske myndigheters
klimapolitikk og naturgdeleggelser ytrer seg politisk, se HR-2023-604-A (Extinction Rebel-
lion), og at ytringer om innvandring som utgangspunkt er av politisk art, se for eksempel Rt.
1997 s. 1821 (Hvit VValgallianse). Den europeiske menneskerettighetsdomstolen (EMD) har ved
tolkningen av konvensjonen lagt til grunn en bred definisjon av «politikk» ved & omtale det
politiske som «matters of broader public interest».** Domstolen omtaler ofte politiske ytringer

27 Politiets sikkerhetstjeneste (2023) s. 19.
28 Justis- og beredskapsdepartementet (2021) s. 24.

29 Se Electronic Privacy Information Center (2023) s. 2. | kapittel 2.2.2 beskriver jeg kunstig intelligente systemer
naermere.

%0 Det Norske Akademis Ordbok (u.a.b).
31 Thorsen (2023).

32 For eksempel i personvernforordningen art. 9 nr. 1, se kapittel 4.6.1, og i Heyesteretts og EMDs praksis om
retten til ytringsfrihet, se for eksempel kapittel 3.3.2.

33 Animal Defenders International mot Storbritannia avsnitt 99.



og debatt om spgrsmal av allmenn interesse i samme ordelag.3* Politikkbegrepet og ‘allmenn
interesse’ ma sies a flyte over i hverandre, og sistnevnte begrep kan ses som en overkategori
som blant annet omfatter det politiske. Jeg vil imidlertid understreke at jeg ikke opererer med
et generelt rettslig begrep om politikk i avhandlingen. Formalet med dette avsnittet har kun veert
a gi en pekepinn om hva politikkbegrepet potensielt kan sies & omfatte i rettslig sammenheng.
| det folgende vil jeg som utgangspunkt operere med et politikkbegrep som omfatter saker i
kjernen av den demokratiske debatt, i henhold til den spraklige forstaelsen beskrevet i forrige
avsnitt.

2.2.2 Mikromalretting

Politisk mikromalretting kan beskrives som en prosess der informasjon behandles og spres.
Behandlingsbegrepet omfatter blant annet innhenting og analyse av informasjon, samt bruken
av informasjon til selektering av mottakere og personalisering av budskap. Poenget er at be-
handlingen danner grunnlaget for den senere informasjonsspredningen. Datagrunnlaget som er
gjenstand for behandling, kan besta av opplysninger gitt av den personen opplysningene gjel-
der, opplysninger ervervet fra tredjeparter, eller opplysninger produsert gjennom systemets re-
gistreringer, sakalte observerte opplysninger. Det finnes mange ulike teknikker for & innhente
observerte opplysninger, og ofte benyttes flere teknikker samtidig. For eksempel kan enheter
koblet til internett — som smartklokker, pulsmalere og smarthjem, ofte referert til som tingenes
internett («Internet of Things»)®® — benytte sensorer for & loggfere brukerdata. Data kan ogsa
genereres gjennom bruk av Bluetooth,®® eller ansiktsgjenkjenningsteknologi.®” Bruken av in-
formasjonskapsler («cookies») er en form for nettleserbasert sporing, som lagrer informasjon
om brukerens besgk pa en nettside i en fil lokalt pa brukerens datamaskin.®® Det er ikke bare
domenet brukeren direkte besgker som kan generere informasjonskapsler, men ogsa domener
dette domenet er tilknyttet.3® Det finnes ogsa sporingsteknologi som ikke lagrer data pa en bru-
kers system, men pa sporerens servere.*® Slik sporing er umulig for brukeren & fjerne selv. Et
eksempel pa dette er sporingsteknologi som lager en unik identifikator av den enkelte brukeren
ved a sammenstille enorme mengder av kjennetegn i nettleseren og systemet, som tidssone,

34 Se TV Vest og Rogaland Pensjonistparti mot Norge avsnitt 59. Se ogsa Thorgeirson mot Island avsnitt 64. EMD
refererer béade til «public interest» og «general interest», men det er ingenting i domstolens praksis som tyder
pa at termene er ment & referere til ulike begreper, se Armoniené mot Litauen avsnitt 43, der uttrykkene brukes
i samme avsnitt.

35 Med «Internet of Things» siktes det til at tilkobling til internett og prosesseringskraft «extend to a variety of
objects, devices, sensors, and everyday items», jf. Rose (2015) s. 7.

% Korolova (2018) s. 44.

37 Davis (2020) s. 365.

38 Datatilsynet (2019b).

39 Krishnamurthy (2009) s. 542.
% Bobev (2022) s. 27-28.



sprak, installerte fonter og operativsystem — som til sammen danner «a footprint unique to all
but the most purposefully generic, newly-setup machines».** Denne fremgangsméaten omtales
gjerne som fingeravtrykksteknologi, og baserer seg pa kjgring av programkode i nettleseren
etter at nettsiden er lastet inn, som oftest JavaScript-kode, som gjennomsgker brukermaskinens
kjennetegn og rapporterer resultatene tilbake til serveren.*? Det kan ogsa trekkes frem at pro-
dusenter av enheter ofte vil utstede enheten med en unik 1D som kan spores.*® | tillegg baserer
flere store plattformer og tjenester seg pa sporing av brukere gjennom brukerprofiler. Dette
signaliserer at det innhentes enorme mengder informasjon om hver enkelt, og at innhentingen
skjer i langt sterre utstrekning enn den enkelte selv kan overskue.

Etter at informasjonen er innhentet, analyseres informasjonen. Datagrunnlaget struktureres,
sammenstilles og kategoriseres. Resultatet informasjonsanalysen genererer kan betegnes som
en utledet opplysning. En utledet opplysning er altsa en slutning systemet genererer pa bak-
grunn av en analyse av et datagrunnlag, som for eksempel opplysnhinger om en persons interes-
ser, personlighet, kjgnn, samfunnslag og politiske ideologi.** Analysen vil ofte omfatte behand-
ling av stordata,**og skje ved bruk av kunstig intelligens. Med et kunstig intelligent system vil
jeg i avhandlingen referere til «a machine-based system that is designed to operate with varying
levels of autonomy and that can, for explicit or implicit objectives, generate output such as
predictions, recommendations, or decisions influencing physical or virtual environments», i
trad med legaldefinisjonen som er ventet foreslatt av EU-parlamentet i forordningen om kunstig
intelligens.*® Bruken av dataanalyse kan fare til at informasjon vi samtykker til & dele, kan
implisere konklusjoner vi ikke gnsker a dele, samt at informasjon vi ikke engang vet at vi deler,
impliserer tilsvarende konklusjoner.*” Studier har vist at analyse av datagrunnlag kan gi detal-
jerte innsikter. | en studie fra 2011 konkluderte forskerne med at de ved hjelp av Twitter kunne
ansla en brukers politiske oppfatning med 91 % treffsikkerhet, bare basert pa semantikken i
brukernes tvitring, mens en analyse av brukernes tilknytninger pa tjenesten, avslarte politisk
oppfatning med hele 95 %.%®

41 Bobev (2022) s. 28.

42 |_oc. cit.

3 Forbrukerradet (2020) s. 28 flg.

44 Se Personvernradet (2021b) s. 14.

45 Med stordata refererer jeg til gigantiske informasjonsmengder som har blitt analysert og bearbeidet for & iden-
tifisere ssmmenhenger og trekke ut informasjon, se Datatilsynet (u.d.).

46 Se A9-0188/2023 endring 165. Parlamentet er ventet & avklare sin posisjon til forordningsforslaget om kunstig
intelligens i midten av juni 2023, se EU-parlamentet (2023). Definisjonen er i samsvar med definisjonen lagt
til grunn av Organisasjonen for gkonomisk samarbeid og utvikling (OECD), se OECD (u.d.).

47 Bobev (2022) s. 34 (original kursivering).

48 Conover (2011) s. 192.



Dataanalysen kan videre brukes til & selektere mottakerne og utforme persontilpassede politiske
budskap. Selve personaliseringsgvelsen kan enten skje maskinelt eller manuelt. Dersom perso-
naliseringen skjer ved bruk av et kunstig intelligent system, vil grensen mellom analyse og
personalisering vaere mindre tydelig, og utarte seg som én maskinell prosess. Personaliseringen
kan baserere seg pa generelle karakteristikker, som statistikk om hvilke budskap som tidligere
har engasjert andre i samme kategori, eller antagelser om hva som vil treffe personer med X, y
0g z interesse, som bor i dette og dette omradet, som er i denne og denne alderen, ogsa videre.
Andre ganger vil kriteriene for personaliseringen veere vanskeligere a identifisere, for eksempel
dersom budskapet er utformet ved bruk av maskinlering. De personaliserte budskapene sendes
til slutt til mottakeren, ofte i form av reklameposter og foreslatte innlegg, eller som prioriterte
treff hos en sgkemotor.

Det som skiller mikromalretting fra malretting er informasjonsspredningens grad av presisjon.
Mikromélrettingen er mer spesifikk.*° Jeg vil operere med et vidt mikromalrettingsbegrep i av-
handlingen, der jeg med mikromalretting sikter til enhver spredning av informasjon basert pa
en forutgaende automatisert behandling av et datagrunnlag. Det er denne formen for aktivitet
som har blitt mulig gjennom utviklingen av verktgyene beskrevet i dette kapittelet. Det betyr at
jeg ikke vil stille konkrete krav til datagrunnlagets starrelse eller kvalitet. Mikromalrettingsbe-
grepet vil med det omfatte aktiviter med varierende presisjonsniva, avhengig av hvilke radata
som anvendes, datagrunnlagets omfang, formalet med behandlingen og innholdet av de utle-
dede opplysninger systemet genererer. For eksempel vil et datagrunnlag bestaende av observert
data om den enkelte, gjerne gi mer spesifikke analyser enn generelle karakteristikker, i tillegg
til at et omfattende datagrunnlaget ma ventes a kunne genere mer spesifikke resultater enn et
mindre datagrunnlag.

2.3 Konsekvenser for individ og samfunn

Det er usikkert og omdiskutert hvilken effekt politisk mikromalretting faktisk har, bade pa et
individuelt og et samfunsmessig plan. Effektene av politisk mikromalretting kan tenkes a veere
béade positive og negative. Pa den positive siden star det sentralt at politisk mikromalretting kan
vekke politisk engasjement og tjene til politisk mobilisering. Gjennom mikromalretting kan et
spesifikt publikum kobles til et spesifikt og relevant politisk standpunkt. En student vil kanskje
bli engasjert av et politisk budskap om studentstgtte og studentboliger, mens en pensjonist kan-
skje er mer interessert i & hgre om pensjonsordninger og sykehjemspolitikk.%° Politisk mikro-
malretting som gker befolkningens politiske kunnskap og deltakelse, kan styrke demokratiet.

49 Se tilsvarende i Casagran (2022) s. 4.
%0 Dobber (2023) s. 35.



Det politiske informasjonstilfanget kan oppleves overveldende, og det kan veere vanskelig for
den enkelte a sette seg inn i alle politiske partiers meninger i ulike saker. Dette kan bidra til at
«voters choose to, metaphorically speaking, visit only a small number of market stands in the
marketplace of ideas».>! Politisk mikromalretting kan bidra til at personer kan fokusere pa in-
formasjon om de sakene de bryr seg om.%? Det kan ogsd vere positivt at organisasjoner mer
effektivt kan na ut til mennesker som gnsker a stgtte dem, for eksempel gjennom gkonomiske
bidrag. Greenpeace kan for eksempel sende mikromalrettede vervekampanjer til miljginteres-
serte borgere, og en lokal fotbalklubb kan mikromalrette fotballinteresserte i omradet med in-
formasjon om en underskriftskampanje for kommunal stgtte til nytt kunstgress. Pa denne maten
kan politisk mikromalretting spre relevant informasjon og bidra til konkret deltakelse.

Politisk mikromalretting kan imidlertid ogsa ha negative effekter. For det farste kan innhen-
tingen av informasjon gi nedkjalingseffekter, som begrenser folks utgvelse av grunnleggende
rettigheter og friheter. Personer kan for eksempel la vare & oppsgke informasjon i frykt for
monitorering.>® Nedkjglingseffekter vil fare til en mindre informert befolkning og en svekkelse
av den demokratiske kulturen, som vil si at informasjonsinnsamlingen i seg selv kan ha negativ
innvirkning. For det andre er det grunn til & tro at ogsa selve mikromalrettingen kan ha negative
konsekvenser, bade for individet og for den demokratiske samfunnsdebatten. Teknologien kan
gi kapitalsterke aktarer et stort fortrinn. Informasjonsassymetrien mellom sporer og individ, og
den maktskjevheten den representerer, kan ogsa gke risikoen for manipulasjon av individet.
Manipulasjonsbegrepet kan forstas som «intentionally and covertly influencing their decision-
making, by targeting and exploiting their decision-making vulnerabilities».>* En viktig forskjell
mellom manipulasjon og pavirkning er etter dette at manipulasjonen skijer i det skjulte.

Det finnes lite empirisk forskning pa effekten av politisk mikromalretting, og det er srlig
mangel pa forskning utenfor USA. Amerikansk forskning er ikke ngdvendigvis overfgrbar til
en europeisk kontekst, i og med at de europeiske landene ofte har flere politiske partier og andre
valgsystemer, i tillegg til at systemene for valgkampfinansiering skiller seg fra hverandre.> Det
finnes imidlertid enkelte studier fra Nederland som viser at politisk mikromalretting kan ha
effekt. Forskere har blant annet testet om en «issue-based microtargeted campaign increases the
voter’s likelihood to vote for the microtargeting party».>® Analysens resultat viste at den poli-
tiske mikromalrettingen hadde en betydelig effekt pa deltakernes sannsynlighet for & stemme

51 Zuiderveen Borgesius (2018) s. 86.

52 | oc. cit.

%3 Richards (2015) s. 101. Se ogsa Zuiderveen Borgesius (2018) s. 87.
5 Susser (2019) s. 4.

%5 Se NOU 2004: 25 s. 5.

%6 Dobber (2023).
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pa det aktuelle politiske partiet. Studiet baserte seg kun pa ett mikromalrettet budskap, men
forskerne kunne allikevel spore effekten.>’

Det har ogsa blitt utfert en nederlandsk studie av mikromalretting basert pa den enkeltes per-
sonlighetstrekk.>® Personlighetstrekkene til deltakerne ble identifisert gjennom en algoritmes
analyse av tekstmateriale, som deltakerne i studien hadde lagt ut pa et sosialt medie etablert av
forskerne.>® Studien tok utgangspunkt i tidligere forskning om at personer med ekstrovert per-
sonlighet i starre grad lar seg overtale av budskap som vekker positive fglelser, og har en entu-
siastisk uttrykksform, mens introverte lettere overtales av budskap som vekker frykt og negative
folelser.%% Hypotesen til forskerne var etter dette at deltakere med ekstrovert personlighet i
starre grad ville la seg pavirke av politisk mikromalretting av positive budskap, mens introverte
deltakere ville bli mer pavirket av politisk mikromalretting av negative budskap. Resultatet
viste at mikromalrettingen «revealed a significant main effect for ad framing» sammenlignet
med kontrolltestene, som indikerer at vi i stgrre grad pavirkes av budskap som er tilpasset var
personlighet.®

2.4 Oppsummering

| dette kapittelet har vi sett at et bredt spekter akterer vil kunne vare involvert i politisk mikro-
malretting, og at formalet med den politiske mikromalrettingen varierer. Jeg har ogsa sgkt a
belyse fenomenet ved & beskrive den teknologiske prosessen fenomenet baserer seg pa, samt
redegjort for sentrale begreper jeg opererer med i avhandlingen. Neste kapittel vil omhandle
rettsordenens menneskerettslige og demokratiske verdigrunnlag.

3 Menneskerettslig og demokratisk rammeverk

3.1 Utgangspunkter

3.1.1 Fremstillingens formal og struktur

Formalet med dette kapittelet vil vere & skissere et menneskerettslig og demokratisk ramme-
verk for den videre drgftelsen. Fremstillingen vil fokusere pa de verdiene menneskerettighetene
og demokratiet hviler pa, og disse verdienes betydning for tolkning og kritikk av retten. De
underliggende verdiene vil etter dette tjene flere funksjoner i avhandlingens rettslige argumen-
tasjon: Jeg vil bruke verdiene som utgangspunkter for tolkningen av retten, og i den utstrekning
gjeldende rett ikke kan sies a ivareta verdiene i tilstrekkelig grad, vil jeg la verdiene danne

57 Dobber (2023) s. 42.

%8 Zarouli (2022) s. 1081.

%9 Ibid. s. 1071. Brukerne trodde de var med i en brukertest for et nytt sosialt medie testet av universitetet.
%0 Ibid. s. 1077.

&1 |bid. s. 1082-1083.
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utgangspunktet for en intern kritikk. | redegjerelsen vil jeg ogsa trekke pa teorier fra andre
fagdisipliner, som er egnet til & belyse starrelsenes naermere innhold.®? De underliggende ver-
dienes sentrale plass i den rettslige argumentasjonen, ma ses i sammenheng med den mennes-
kerettslige tolkningsmetoden, som presentert i neste underkapittel.®® Et hovedpoeng med rede-
gjerelsen vil veere & formidle at verdienes individuelle og samfunnsmessige dimensjoner er ulg-
selig knyttet til hverandre, og ma ses i sammenheng.

| kapittel 3.2 inntar jeg et individperspektiv. Jeg vil presentere hvor de aktuelle menneskerettig-
hetene er nedfelt, og overordnet beskrive deres innhold. Avhandlingens tema gjer det serlige
aktuelt & presentere retten til respekt for privatlivet, samt retten til tanke-, menings-, informa-
sjons- og ytringsfrihet. Av plasshensyn vil jeg ikke redegjare for rettighetenes struktur.5

| kapittel 3.3 inntar jeg derimot et samfunnsperspektiv, og fremhever at rettighetene ikke kun
begrunnes i hensynet til individets integritet og autonomi, men ogsa har en klar samfunnsdi-
mensjon, idet rettighetene er ulgselig knyttet til ivaretakelsen av et demokratisk samfunn. Men-
neskerettighetene tar apenbart opp i seg et samfunnsvern ved a vare abstrakte rettsnormer, ment
a verne alle individene i et samfunn. Det er imidlertid ikke menneskerettighetenes kollektive
verdi som vil veere fokuset for draftelsen, men rettighetenes samfunnsverdi, altsa deres verdi
for ivaretakelsen av grunnleggende demokratiske samfunnsstrukturer. Jeg vil serlig trekke pa
menneskerettighetenes betydning for den offentlige meningsdannelse.

| tillegg vil jeg i kapittel 3.4 kommentere statens menneskerettslige forpliktelser og handlings-
rom i reguleringen av politisk mikromalretting. Jeg vil formidle at staten kan ha en plikt til &
regulere for & ivareta grunnleggende menneskerettigheter og en velfungerende offentlig sam-
tale. Jeg vil ogsa belyse at staten kan sies & ha et nasjonalt handlingsrom til & vedta generell
lovgivning som begrenser individuelle rettigheter med formal om & ivareta den demokratiske
samfunnsdebatten. Formalet i det fglgende vil ikke vere a redegjere i dybden for statens for-
pliktelser, men & skissere overordnede utgangspunkter.

3.1.2 Det menneskerettslige landskapet
Grunnloven er sakalt lex superior, og troner gverst i det rettslige normhierarkiet i norsk rett.
Ved grunnlovsrevisjonen i 2014 ble flere sentrale menneskerettigheter inntatt i Grunnloven,

62 Se Kierulf (2021) s. 9, der menneskerettighetenes ulgselige tilknytning til sitt ikke-juridiske idégrunnlag under-
strekes.

831 tillegg til den EU-rettslige tolkningsmetoden jeg vil redegjgre for i kapittel 4.1.2.

% Forholdsmessighetsvurderingen etter EMK er ikke identisk med forholdsmessighetsvurderingen i EU-retten, se
Harbo (2021) s. 341-342, men jeg vil ngye meg med & drgfte forholdsmessighet i kapittel 4.4.2.
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med tydelige folkerettslige forbilder. I tillegg inkorporerer lov om styrking av menneskerettig-
hetenes stilling i norsk rett av 21. mai 1999 nr. 30 (menneskerettsloven) flere menneskeretts-
konvensjoner, og gir konvensjonene forrang for bestemmelser i annen lovgivning.®® Mange av
menneskerettighetene EMK statuerer, og som star sentralt for denne avhandlingen, finner vi
ogsa igjen i konvensjonen om FNs sosiale og politiske rettigheter (SP). EMK spiller imidlertid
en starre praktisk rolle i norsk rett enn SP, og innholdet av EMK-retten er generelt mer utviklet
og operasjonalisert. Det er ogsa grunn til & nevne Europaradets konvensjon om personvern
(«Konvensjon 108») fra 1981. Konvensjon ble oppdatert i 2018, og oppdateringen har fatt nav-
net «Konvensjon 108+». Norge har ratifisert konvensjon 108, men den er ikke inkorporert i
norsk rett. Presumsjonsprinsippet inneberer at norsk rett sa langt som mulig ma presumeres &
vere i samsvar med konvensjonen.®®

EUs menneskerettighetspakt er ikke direkte bindende for E@S-land som Norge, men den har
allikevel selvstendig betydning som rettslig skranke gjennom indirekte fortolkning av sekun-
deerretten i lys av pakten.®” Det kan skape metodisk hodebry for en norsk rettsanvender at EUs
menneskerettighetspakt ikke er direkte bindende, men allikevel star sentralt for tolkningen av
bestemmelsene i for eksempel personvernforordningen. Her er det verdt & merke seg at selv om
menneskerettighetspakten farst tradte i kraft for alle medlemslandene i EU gjennom Lishoa-
traktaten,% etter inngéelsen av E@S-avtalen, har EU-domstolen lenge anerkjent grunnleggende
rettigheter og friheter som alminnelige EU-rettslige prinsipper.®® Etter EU-paktens art. 52 nr. 3
skal bestemmelser i menneskerettighetspakten med bakgrunn i EMK, tolkes i overenstemmelse
med EMK. Dette innebarer at praksis fra EMD er en sentral rettskilde ved forstaelsen av EU-
retten pa dette omradet.’® EU-paktens art. 52 nr. 3 presiserer at EU-retten kan ga lenger i sin
beskyttelse av rettighetene enn etter EMK, noe som sarlig har vist seg pa personvernrettens
omrade.’* Bakgrunnen for dette kan veare at EU-domstolen er mer opptatt av rettsenhet mellom
medlemsstatene, enn & skulle sikre at rettighetene er oppfylt pa et minsteniva,’? samt at subsi-
diaritietsprinsippet og skjgnnsmarginen vil fa betydning i en EMK-kontekst. EMK gjelder som

8 Lov om styrking av menneskerettighetenes stilling i norsk rett 21. mai 1999 nr. 30 (menneskerettsloven) §§ 2
og 3. Det er for gvrig kun den engelske og franske versjonen av EMK som er autentiske versjoner av konven-
sjonen, se konvensjonstekstens siste avsnitt.

% Mestad (2019) s. 102.

57 Fredriksen (2022) s. 336.

88 Traktat 2007/C 306/01.

% Se blant annet sak C-11/70 Internationale Handelsgesellschaft avsnitt 4 og sak C-4/73 Nold avsnitt 13.
0 Arnesen (2015) s. 18.

1 Se blant annet forente saker C-293/12 og C-594/12 Digital Rights Ireland, samt forente saker C-203/15 og
698/15 Tele2 Sverige.

72 Fredriksen (2019) s. 406-407.
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utgangspunkt ogsa nar Norge gjennomfarer E@S-rett.” Siden Grunnloven utgjgr utgangspunk-
tet for tolkningen av norsk rett, er det naturlig & fokusere pa Grunnlovens rettighetsvern i den
videre fremstillingen, supplert med vernet etter andre menneskerettslige instrumenter.

Utgangspunktet ved tolkningen av Grunnlovens menneskerettighetsbestemmelser er at tolk-
ningen skal skje i lys av menneskerettighetenes folkerettslige forbilder, med forbehold om at
rettspraksis fra de internasjonale handhevingsorganene etter grunnlovsreformen «ikke har
samme prejudikatsvirkning ved grunnlovstolkningen som ved tolkningen av de parallelle kon-
vensjonshestemmelsene».”* Ved tolkningen av EMK skal norske domstoler foreta en selvsten-
dig konvensjonstolkning etter ssmme metode som EMD.”® Utgangspunktet for EMDs rettsan-
vendelse er retningslinjene som falger av Wien-konvensjonen av 23. mai 1969 artikkel 31-33.7°
Det betyr at konvensjonen som utgangspunkt skal tolkes i god tro utfra vanlig spraklig forsta-
else, pd en mate som hensyntar konteksten, og er i henhold til konvensjonens gjenstand og
formal («object and purpose»). Domstolens fremgangsmate omtales gjerne som grunnleggende
teleologisk.”” Menneskerettighetene er konvensjonens «gjenstand», og konvensjonens «for-
mal» er & ivareta menneskerettighetene, den demokratiske samfunnsorden og grunnleggende
rettsstatsprinsipper.’® Demokratiet er en starrelse som i seg selv bygger pa visse underliggende
verdier, som jeg vil belyse neermere i kapittel 3.3. Konvensjonen ma derfor tolkes i lys av disse
formalene, samt begrunnelsen for disse formalene, som et tolkningsprinsipp i fastleggelsen av
rettighetenes rekkevidde. Menneskerettslige tolkningsprosesser vil ofte omfatte grunnleggende
verdivurderinger. Det har derfor blitt tatt til orde for at konvensjonen ma tolkes utfra en «moral
reading», i samsvar med «the best understanding of the moral values that underlie human
rights».”

Effektivitetsprinsippet innebzrer at tolkningen ma foretas pa en mate som gir praktiske og ef-
fektive — ikke teoretiske og illusoriske — rettigheter.80 EMDs formalsorienterte tilnserming

73 Se Landsorganisasjonen i Norge (LO) og Norsk Transportarbeiderforbud (NTF) mot Norge. | avgjgrelsen be-
handler EMD anvendelsen av Bosphorus-doktrinen i E@S-rettslig sammenheng. Doktrinen innebzrer i sin
kjerne at EMD vil «utgve sveert tilbakeholden praving i forhold der en stat har underkastet seg bindende,
ekstern kontroll fra en internasjonal organisasjon hvis menneskerettsbeskyttelse er likeverdig med den under
EMK>», se Bekkedal (2021) s. 392. Se ogsa forente saker E-11/19 og E-12/19 Adpublisher AG avsnitt 50 fra
EFTA-domstolen.

74 Rt. 2015 s. 93 avsnitt 57.

5 Rt. 2005 s. 883 avsnitt 45.

6 Golder mot Storbritannia avsnitt 29.
7 Solheim (2019) s. 362.

8 Se fortalen til EMK.

79 Letsas (2013) s. 132.

8 Hgstmeelingen (2012) s. 95. Effektivitetsprinsippet ma ses i sammenheng med konvensjonens gjenstand og for-
mal.
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henger tett ssmmen med domstolens dynamiske tolkningsprinsipp, som igjen ma ses i sammen-
heng med doktrinen om europeisk konsensus, idet EMD har kunnet trekke veksler pa rettsen-
heten mellom de europeiske statene i sin dynamiske tolkning. Domstolen har flere ganger lagt
til grunn at en forutsetning for en praktisk og effektiv beskyttelse av menneskerettighetene er
at domstolen tar i betraktning endrede samfunnsforhold i medlemsstatene og responderer pa
«any emerging consensus as to the standards to be achieved».8! En tolkning i lys av dagens
forstalse av konvensjonens underliggende verdier, er sentral for ivaretakelsen av domstolens
legitimitet.32 EMK er altsa et levende instrument.83

3.2 Individperspektivet

3.2.1 Underliggende verdier

Menneskerettighetene stiller individet i sentrum for de krav som kan stilles til myndighetene,
ved at ethvert individ har visse grunnleggende rettigheter i rettslig sammenheng, i kraft av det
a veere menneske. Individvernet kan sies & springe ut av en tanke om at statsmakten ikke er
suveren i alle henseender, men er underlagt visse begrensninger av hensyn til individet, en tanke
som sarlig har den negative statsforpliktelsen for gye.®* lvaretakelsen av menneskerettighetene
er en sentral forutsetning for opprettholdelsen av det verdisystemet som konstituerer de euro-
peiske rettssystemene, der rettsstaten og demokratiet utgjer sentrale verdimarkerer. Det er gjen-
nom individorienterte rettsnormer at systemets grunnleggende verdier kommer klarest til ut-
trykk, og operasjonaliseres.

Den personlige integritet og autonomi utgjer en sentral begrunnelse for individvernet. Med in-
tegritet siktes det gjerne til individets selvstendighet, uavhengighet og ukrenkelighet.®® Be-
grepet anses a romme «the sense of the self as a unified whole or as in some sense striving or
aspiring towards such a goal [...], and of non-intrusion into their body and their psychological
constitution and moral framework».8¢ Integritetsbegrepet ma ses i sammenheng med autonomi-
begrepet, som kjennetegnes ved et ideal om at individer far muligheten til a konstruere, utvikle
og opprettholde sine egne identiteter.8” Rettsvitenskapen trekker ofte frem den kantianske egen-
verdiformelen i beskrivelsen av menneskerettighetenes underliggende verdigrunnlag.®® Egen-
verdiformelen statuerer at du skal handle slik at «du alltid bruker menneskeheten bade i din

81 Stafford mot Storbritannia avsnitt 68.

82 | etsas (2013) s. 132. Se kapittel 3.3.1 for en forklaring av legitimitetsbegrepet.
8 Se blant annen Tyrer mot Storbritannia avsnitt 31.

8 Aall (2018) s. 21-22.

8 Det Norske Akademis Ordbok (u.a.d).

8 Marshall (2009) s. 165.

87 Schyff (2005) s. 367.

8 Jacobsen (2009) s. 474.
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egen person og i enhver annens person samtidig som et formal og aldri bare som et middel».&
Den kantianske tenkematen kan ofte vere vanskelig a operasjonalisere i konkret rettsanven-
delse, fordi rettighetskonflikter som hovedregel vil involvere de samme grunnleggende verdi-
ene om respekt for den personlige integritet og autonomi pa hver sin side av konflikten. Dette
lgses som utgangspunkt ved a innta en pragmatisk tilneerming til rettighetsavveiningen, der ret-
tighetenes praktiske konsekvenser star i sentrum for draftelsen.*® Det sentrale for vart formal er
at individet etter rettighetstenkningen ses som fornuftig og autonomt, med krav pé respekt.%

3.2.2 Respekt for privatlivet

Retten til et privatlivsvern er nedfelt i Grunnloven § 102, som slar fast at enhver har rett til
«respekt for sitt privatliv og familieliv, sitt hjem og sin kommunikasjon».*? Ordlyden favner
vidt, og det finnes ingen uttemmende definisjon av «privatliv». Privatlivsbegrepet er ansett vidt
nok til & konsumere beskyttelsen av familieliv, hjem og korrespondanse.®® Grl. § 102 annet ledd
slar fast at staten har en plikt til & sikre et vern om den «personlige integritet», og i forarbeidene
begrunnes formuleringen i et gnske om a tydeliggjere at bestemmelsen ogsa omfatter en be-
skyttelse av «den enkeltes rett til selvbestemmelse og selvutfoldelse», som utredningen beteg-
ner som «personvern i vid forstand».** Selv om privatlivsvernet har en kjerne som er tydelig
forankret i en negativ frihet, har privatlivsvernet etter dette ogsa en positiv dimensjon.*® Det er
grunn til & poengtere at jeg i avhandlingen vil veksle mellom termene «privatlivsvern» og «per-
sonvern», men at jeg anser termene for i det store og det hele a referere til det samme menings-
innholdet.® I rettspraksis har det blitt lagt til grunn at Grl. § 102 verner om «menneskets fysiske
og psykiske integritet, alle de ulike elementene i den enkeltes identitet i videste forstand, og
den personlige autonomi».%’

Privatlivsvernet etter EMK art. 8 nr. 1 har ogsa en negativ og en positiv dimensjon.*® Konven-
sjonsvernet er ikke begrenset til beskyttelsen av en «inner circle», der «the individual may live

8 Eng (2014) s. 360.

% Se ogsa Solove (2008) s. 85.

% Dok. nr. 16 (2011-2012) s. 50.

92 Grl. § 102 farste ledd farste punktum.
% Aall (2018) s. 214.

% Dok. nr. 16 (2011-2012) s. 177.

% Et skille mellom negative og positive friheter har mett kritikk i teorien, blant annet fordi en frihet alltid vil
innebaere en «freedom from something to something», se Koops (2017) s. 556. De to dimensjonene ma ses i
sammenheng, for «being let alone and developing one-self can be seen as two sides of a coin — often, they are
both at stake», se Koops (2017) s. 571.

% Se blant annet Hovlid (2015) s. 23 for en diskusjon av begrepene.
9 Rt. 2015 s. 93 avsnitt 58.
% X mot Island.
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his own personal life as he chooses and to exclude there from entirely the outside not encom-
passed within that circle».® Privatlivsvernet skal etter EMDs praksis ogsa sikre den enkelte en
rett til & etablere og utvikle forhold med andre mennesker, og resten av verden.'® Den private
sfeere er etter dette bredere enn den enkeltes intime sone og anonymitetstilstand — vernet handler
i tillegg om & bevare de private og sosiale rommene der den enkelte samhandler med andre. %

Personopplysningsvernet kan ses som en side av privatlivsvernet, idet vernet omhandler en spe-
sifikk beskyttelse av den enkeltes privatliv, nemlig beskyttelsen mot behandling av opplys-
ninger om en selv. | Dok. nr. 16 (2011-2012) ble det foreslatt 8 omtale personopplysningsvernet
direkte.'%2 Selv om ordlyden i sin vedtatte form ble mer komprimert, ga Kontroll- og konstitu-
sjonskomiteen uttrykk for at Grl. § 102 «skal leses som at systematisk innhenting, oppbevaring
og bruk av opplysninger om andres personlige forhold bare kan finne sted i henhold til lov,
benyttes i henhold til lov eller informert samtykke og slettes nar formalet ikke lenger er til
stede».'% Personopplysningsvernets underliggende rasjonale har blitt beskrevet gjennom et be-
grep om kognitiv suverenitet, som kan beskrives som en persons mulighet og evne til & forsta
sine ytre omgivelser og sin egen plass der med rimelig grad av treffsikkerhet, seerlig implika-
sjonene omgivelsene har for valgene de treffer.1% Det er grunn til & fremheve at EUs mennes-
kerettighetspakt nedfeller retten til et personopplysningsvern som en egen rettighet i paktens
art. 8. Bestemmelsens farste ledd slar fast at «[e]veryone has the right to the protection of per-
sonal data concerning him or her», og annet ledd presiserer at slik data ma behandles «fairly for
specified purposes on the basis of the consent of the person concerned or some other legitimate
basis laid down by law». Bestemmelsen baserer seg pa EMK art. 8, Europaradets konvensjon
108, samt personopplysningsdirektivet 95/46/EC.1%

3.2.3 Tanke- og meningsfrihet

Individets rett til tanke- og meningsfrihet star sentralt i europeisk rettighetstenkning. Menings-
friheten fremgar av Grl. § 100 annet ledd, EMK art. 10, SP art. 19 og EUs menneskerettighets-
pakt art. 11. Tankefriheten er nedfelt i EMK art. 9, SP art. 18 og EUs menneskerettighetspakt

9 Shimovolos mot Russland avsnitt 64.

100 Denisov mot Ukraina avsnitt 95.

101 privatlivsvernet har blitt konseptualisert gjennom filosof Ludwig Wittgensteins familielikhetsbegrep, idet
«[p]rivacy is not one thing, but a plurality of many distinct yet related things», se Solove (2015) s. 74.

102 Dok. nr. 16 (2011-2012) s. 179.

103 Innst. 186 S (2013-2014) s. 27. | likhet med andre inngrep i Grl. § 102, ma loven ivareta et legitimt formal og
veere forholdsmessig, jf. Rt. 2014 s. 1105 avsnitt 28.

104 Bygrave (2022) s. 173. Konseptet stammer fra sosiologen Ulrich Bech, som la til grunn at kognitiv suverenitet
innebaerer at personer kan stole pa deres «own cognitive means and potential experiences» for & avgjere hvil-
ken fare og risiko de selv star ovenfor, slik at de ikke er «incompetent [ “‘unzustindig’] in matters of their own
affliction», se Bygrave (2022) s. 174.

105 C 303/17.
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art. 10, men ikke i Grunnloven, pa tross av at rettigheten ble anbefalt inntatt i forbindelse med
grunnlovsrevisjonen i 2014.1% Tanke- og meningsfriheten henger tett sammen.%” Retten til &
tenke fritt er sagt & beskytte «the absolute character of the freedom of an inner state of mind»,%®
noe som har blitt understreket i EMDs praksis, % i juridisk teori'® og av FNs menneskeretts-
komité.!!! Begge frihetene kan sies & omfatte en rett til & holde sitt indre liv for seg selv, samt
en frihet fra & bli manipulert.**? En forutsetning for en fri meningsdannelse er at «det eksisterer
et fritt rom hvor meningene kan utvikles og dannes, far de eventuelt finnes gode nok til a bli
presentert i det offentlige rom»,'' som demonstrerer frinetenes klare forbindelseslinje til pri-
vatlivsvernet og ytringsfriheten. Tanke- og meningsfriheten ma ogsa antas & innebare at staten
«plikter & forby private fra & anvende trusler, tvang eller andre ulovlige midler for a pavirke
andre personers meninger». 114

Rettighetenes innhold er til tross for deres grunnleggende natur, lite definert. Bakgrunnen for
det er nok at tankene vare tradisjonelt har veert utilgjengelige for alle andre, slik at en rettig-
hetskollisjon farst vil komme pa spissen nar tanken eller meningen manifesterer seg i en ytring
eller handling.!*® Utviklingen av ny teknologi har imidlertid gitt rettighetene en fornyet aktua-
litet. 1 2021 oppfordret FNs barnekomité medlemsstatene til & utvikle standarderer for & idenfi-
sere, definere og forby «practices that manipulate or interfere with children’s right to freedom
of thought and belief in the digital environment».11® Komiteen papekte at automatiserte syste-
mer kan brukes til & trekke slutninger om et barns «inner state», og at statene ma sikre at «au-
tomated systems or information filtering systems are not used to affect or influence children’s
behaviour or emotions or to limit their opportunities or development».'t’ 1 2021 ble det ogsa
avlevert en FN-rapport med et klart fokus pa tankefriheten. Til tross for den begrensede bruken

106 Dok. nr. 16 (2011-2012) kapittel 13 og 16.
107 Schabas (2015) s. 457.

108 Scheinin (1992) s. 266. Det fremgar ogsé av Dok. nr. 16 (2011-2012) at bestemmelsen ikke kun har en religigs
dimensjon, idet det pekes pa at tankefriheten blant annet har gitt seg utslag i «arbeidsmiljgloven § 13-4 om at
det ved ansettelse ikke kan kreves opplysninger om hvordan sgkeren stiller seg til politiske sparsmal» pa s.
154,

109 K okkinakis mot Hellas avsnitt 31.
110 Schabas (2015) s. 420.

11 HRI/GEN/1/Rev.1 s. 35.

112 \/ermeulen (2006) s. 752.

113 Eggen (2002) s. 306.

114 1pid. s. 305. Han antar at staten for eksempel kan ha en «plikt til & forby reklame som pavirker underbevissthe-
ten».

115 Schabas (2015) s. 420.

116 CRC/C/GC/25 avsnitt 62. Ekspertgruppen for digital leeringsanalyse, som legger frem sin sluttrapport i en NOU
6. juni 2023, er ventet & adressere problemstillingen, se Ekspertgruppen for digital leeringsanalyse (2023).

17 CRC/C/GC/25 avsnitt 62.
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i fortiden er FNs spesialrapportgr av den oppfatning at rettigheten star «ready to rise to the
complex challenges of the 21st century and beyond».1*® Europaradets ministerkomité har ogsé
anerkjent at «[the] fine grained, sub-conscious and personalised levels of algorithmic per-
suasion may have significant effects on the cognitive autonomy of individuals and their right to
form opinions and take independent decisions», og at dette kan lede til intet mindre enn «the
corrosion of the very foundations of the Council of Europe».'*®

Flere forfattere ser retten til tanke- og meningsfrihet som en underkategori av privatlivsinteres-
sen, men dette er seerlig utbredt i en amerikansk kontekst, der man gjerne taler om retten til
intellectual privacy.'?® Med denne termen siktes det til «protection from surveillance or inter-
ference when we are enganged in the processing of generating ideas — thinking, reading, and
speaking with confidants before our ideas are ready for public consumption»,2! som ma anses
a referere til det samme som det vi i en europeisk kontekst forstar med tanke- og meningsfrihet.
Et sentralt poeng & merke seg er at tankefriheten etter EMK art. 9 er formulert som en absolutt
rettighet, som tilsier at rettigheten representerer noe annet, eventuelt noe mer spesifikt, enn den
bredere privatlivsinteressen. Den generelle oppfatningen i rettspraksis og teori virker a veere at
art. 9 fungerer som lex specialis i mgte med problemstillinger som kan subsumeres under bade
art. 8 0g 9.122 | likhet med privatlivsvernet, kan tanke- og meningsfriheten ses som midler for &
beskytte grunnleggende verdier knyttet til individets integritet og autonomi.?

3.2.4 Informasjons- og ytringsfrihet

Individet har ogsa en grunnleggende rett til informasjons- og ytringsfrihet. Utgangspunktet etter
Grl. 8 100 annet ledd er at «[i]ngen kan holdes rettslig ansvarlig for a ha meddelt eller mottatt
opplysninger, ideer og budskap». Dersom det skal gjeres unntak fra dette utgangspunktet ma
det la seg forsvare «holdt opp imot ytringsfrihetens begrunnelse i sannhetssgken, demokrati og
individenes frie meningsdannelse». EMK art. 10 slar fast at enhver har rett til ytringsfrihet, og
at denne rettigheten «shall include freedom to hold opinions and to receive and impart informa-
tion and ideas without interference».'?* Informasjons- og meningsfriheten ses her som en del
av ytringsfriheten. En forutsetning for den frie meningsdannelse er at man ikke bare har en rett

118 Shaheed (2021) s. 26.

119 Committee of Ministers (2019) avsnitt 9.
120 Koops (2017) s. 531.

121 Richards (2015) s. 5.

122 Agll (2018) s. 217.

123 Hughes (2015) s. 241.

124 EMK art. 10 nr. 1 farste og annet punktum. Bestemmelsens tredje punktum slar fast at rettigheten ikke er til
hinder for at staten kan kreve lisensiering av «broadcasting, television or cinema enterprises».

19



til & meddele ytringer, men ogsa fritt kan motta informasjon og ideer.*?® EUs menneskerettig-
hetspakt art. 11 nr. 1 er formulert likt som EMK art. 10 nr. 1 ferste og annet punktum. SP art.
19 slar i forste ledd fast at enhver har «the right to hold opinions without interference», mens
«the right to freedom of expression» fremgar av bestemmelsens annet ledd, som ogsa presiserer
at ytringsfriheten inkluderer «the fredom to seek, receive and impart information and ideas of
all kinds, regardless of frontiers, either orally, in writing or in print, in the form of art, or through
any other media of his choice». Informasjons-, menings- og ytringsfriheten ma ses i sammen-
heng.

En viktig begrunnelse for ytringsfriheten er sagt & vere individets autonomi, som er beskrevet
som «din individuelle frihet til & danne deg som menneske», fordi «vi er vare egne mal, vi er
ikke midler til noe annet».1% Ofte er det imidlertid ytringsfrihetens samfunnsmessige begrun-
nelse som lgftes frem i domstolens argumentasjon, og ikke betydningen ytringsfriheten har for
den enkelte som ytrer seg. Menneskerettighetene omtales ofte som bolverk for & hindre at man
utfra samfunnshensyn begar uforholdsmessige inngrep i den enkeltes rettigheter, men sam-
funnsinteressen kan ogsa sammenfalle med individets interesse. | neste kapittel vil jeg innta et
samfunnsperspektiv.

3.3 Samfunnsperspektivet

3.3.1 Underliggende verdier

Tema i det fglgende er menneskerettighetenes demokratiske begrunnelse. Ivaretakelsen av
menneskerettighetene er en forutsetning for ivaretakelsen av et demokratisk samfunn, og vice
versa. Bakgrunnen for at samfunnsperspektivet er sarlig aktuelt & belyse i var sammenheng, er
at politisk mikromalretting endrer spillereglene for informasjonsflyten i den offentlige sfare,
ved at datadrevne og algoritmestyrte prosesser avgjgret innholdet av, samt omstendighetene
rundt, informasjonen du presenteres for. Selv om fenomenet potensielt kun vil representere et
mindre inngrep i den enkeltes rettigheter og friheter pa et konkret plan, kan fenomenet pavirke
samfunsstrukturer pa et overordnet niva, for eksempel ved a endre det offentlige ordskifte eller
fa betydning for et offentlig valg. Dette er bakgrunnen for at det etter mitt syn er helt sentralt &
lofte blikket, og understreke det gjensidige avhengighetsforholdet mellom menneskerettighe-
tene og et demokratisk samfunn.

125 NOU 2022: 9s. 35.
126 Kierulf (2021) s. 43. Sitatet refererer til Kants egenverdiformel, se kapittel 3.2.1.
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Demokratiet som grunnleggende verdi har en konstitusjonell forankring i Grunnloven 8§ 2, som
slar fast at loven skal «sikre demokratiet, rettsstaten og menneskerettighetene».*?” Med demo-
krati sikter vi i rettslig sammenheng som utgangspunkt til et begrep som omfatter flere subs-
tansielle krav, herunder et vern om grunnleggende rettigheter og friheter.'?® Relasjonen mellom
begrepene rettsstat og demokrati har veert gjenstand for mye diskusjon opp igjennom historien.
Begrepene kan ses som sideordnede, idet de har et felles utspring i et visst verdisett som gjar
dem «ideologisk og konseptuelt intimt gjensidig forbunde med kvarandre».1?° Rettsstaten trek-
ker opp rammene for utgvelsen av demokratisk makt, og demokratisk legitimitet er en forutset-
ning for rettsstaten. Med legitimitet i denne sammenheng forstar jeg en form for makt som farer
til at folk frivillig fayer seg etter myndighetenes beslutninger, fordi beslutningene oppfattes
som akseptable.?*® Sterke demokratiske institusjoner og kulturer er forutsetninger for rettssik-
kerhet, demokratisk legitimitet og forutberegnelighet, noe som tilsier at «the principles of de-
mocracy require something more than the principles of the rule of law».'3

I NOU 2003: 19 Makt og demokrati («Makt- og demokratiutredningen») oppstilles det fire ma-
ter a forstd demokratibegrepet pa. For det farste kan demokratitermen referere til en statsform,
som «bygger pa alminnelig og lik stemmerett, der folket har makt over de politiske beslut-
ningene enten direkte eller gjennom valg av representanter».*®2 For det andre kan man tale om
et liberalt demokrati, som legger stor vekt pa «systemet av rettigheter og rettsstatlige garan-
tier».1* For det tredje kan demokratiet «tolkes som et system for samtale og deltakelse», der
«hovedpoenget er selve samtalen og aktiviteten for & bli hgrt». Deltakelsen og diskusjonen an-
ses «dels som verdier i seg selv og dels som midler til & oppna bredere politisk rekruttering, et
mer informert beslutningsgrunnlag, modifikasjon og tilpasning av standpunkter og sterre legi-
timitet for vedtak».'** Den fjerde maten & forstd demokratitermen pé er etter utvalgets oppfat-
ning demokratiet som et «felles verdigrunnlag».*® De ulike begrepene bgr ses i sammenheng,
og de vil ofte ses under ett.

127.Grl. § 2 annet punktum.

128 Dette kan blant annet sies & komme til uttrykk i Dok. nr. 16 (2011-2012) s. 50.
129 Jacobsen (2009) s. 283.

130 Arnesen (2022) s. 10.

131 Bruce (2021) s. 61.

132 NOU 2003: 19 s. 14.

133 Loc. cit. (original kursivering).

13 Loc. cit.

135 | oc. cit. Denne maten & forsta demokratitermen pa kan ses i sammenheng med den substansielle demokratiteo-
rien som fremhever demokratiets ideal om & fremme det «the common good», se O’Connell (2020) s. 14.
Teorien handler om & fremme verdier som er i fellesskapets interesse, til forskjell fra flertallets interesse.
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Demokratibegrepet har en sentral plass i EMK. | fortalen til Europaradets statutter fra 1949
fremheves det at statene bekrefter «their devotion to the spiritual and moral values which are
the common heritage of their peoples and the true source of individual freedom, political liberty
and the rule of law, principles which form the basis of all genuine democracy».!3® EMD har
flere ganger lagt til grunn at konvensjonen er et instrument som er utviklet med formal om a
ivareta og fremme de grunnleggende idealene og verdiene i et demokratisk samfunn.**’ Ethvert
inngrep i konvensjonens art. 8-11 ma veere «necessary in a democratic society». EMDs demo-
kratibegrep har en tydelig substansiell dimensjon, og domstolen trekker stadig frem verdier som
pluralisme, toleranse, storsinnethet, likhet, frihet og individenes selvutfoldelse som grunnleg-
gende karakteristikker ved et funksjonelt demokrati.**® De siste tidrene kan EMD sies & ha gkt
oppmerksomheten rundt sammenhengen mellom konvensjonens substansielle rettigheter og
«the concept and existence of democracy within the member states».13® EMD har blant annet
fremhevet at «there is undoubtedly a link between all of these provisions, namely the need to
guarantee respect for pluralism of opinion in a democratic society through the exercise of civic
and political freedoms»,4°

Demokratibegrepet har ogsa en sentral plass i EU-retten. EUs menneskerettighetspakt slar fast
at unionen er fundert pa «the individible, universal values of human dignity, freedom, equality
and solidarity; it is based on the principles of democracy and the rule of law». | desember 2020
lanserte EU-kommisjonen en «Democracy Action Plan», begrunnet i behovet for a styrke EUs
demokratier.**! Handlingsplanen uttrykker en klar ambisjon om & ta det europeiske prosjektet
lenger enn en realisering av det indre marked.'#2

3.3.2 Demokratihensynet ved tolkningen av menneskerettighetene

Ytringsfriheten har en klar demokratisk begrunnelse, og rettighetens betydning for ivaretakel-
sen av et demokratisk samfunn trekkes stadig frem i tolkningen av rettighetsvernet. Grl. § 100
annet ledd slar uttrykkelig fast at ytringsfriheten begrunnes i «sannhetssgken, demokrati og
individenes frie meningsdannelse». Bade NOU 1999: 27 Ytringsfrihed ber finde Sted og NOU
2022: 9 En &pen og opplyst offentlig samtale oppsummerer ytringsfrinetens betydning for de-

136 Se ETS nr. 1. En lignende formulering er inntatt i fortalen til EMK.
137 Kjeldsen, Busk Madsen og Pedersen mot Danmark avsnitt 53.

138 Se blant annet Oberschlik mot @sterrike avsnitt 58. EMD legger tilsynelatende ikke til grunn én bestemt demo-
kratiteori, men virker & inkorporere elementer fra ulike teorier.

139 Zand (2017) s. 200.

140 7 danoka mot Latvia avsnitt 115.

141 EU-kommisjonen (2020).

142 Drunen (2022) s. 193. Se kapittel 5.3.1.
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mokratiet gjennom ngkkelpunktene «informasjonsfrihet, offentlig meningsutveksling og of-
fentlighet som kontroll».1* NOU 2022: 9 fremhever at informasjonsfriheten er en «toveispro-
sess», der de folkevalgte far informasjon om velgernes holdninger, gnsker og verdier, og vel-
gerne far informasjon «om hva slags program politikerne gar til valg pa, og hvilke fakta de
bygger sine standpunkt pa».1#* Den offentlige meningsutvekslingen er viktig for bade sannhets-
sgken og individenes frie meningsdannelse. Tanken er at de politiske beslutningene blir bedre
av at «alle argumenter bringes til torgs», og at det er av «verdi i seg selv at alle er med og
bestemmer».1%® Aktiv deltakelse i den tradisjonelle samfunnsdebatten er som utgangspunkt for-
beholdt enkelte akterer, som politikere og organisasjonsrepresentanter, noe som innebzrer at
«[f]or det enkelte individ er det muligens ikke vedkommendes politiske ytringsfrihet, men kan-
skje heller retten til & motta informasjon som har starst faktisk betydning».14® Ytringsfrihetens
kontrollfunksjon basererer seg pa det klassiske spgrsmalet om hvem som vokter vokterne, idet
svaret til sjuende og sist er at det er «borgerne i fellesskap som sgrger for at maktutgverne er
underlagt kontroll».*4

EMD har en rekke ganger fremhevet at ytringsfriheten utgjer «one of the essential foundations
of'a democratic society and one of the basic conditions for its progress and for each individual’s
self-fulfilment».#® Individets rett til selvutfoldelse ses i en starre samfunnsmessig kontekst, der
utfoldelsen ikke bare gagner det enkelte individ, men samfunnet som helhet. Det er ikke kun
den enkeltes egeninteresse i & fremme ytringen, og den instrumentelle verdien dette har for
dennes autonomi, som er av betydning.1*® Vernet tar utgangspunkt i en individuell interesse,
men denne interessen «takes its normative force within the collective framework of ‘de-
mocracy’ or ‘democratic society’».1>® EMD har flere ganger understreket at «freedom of poli-
tical debate is at the very core of the concept of democratic society which prevails throughout
the Convention».'®! Det er av verdi for samfunnet at synspunkter i saker av allmenn interesse
fremsettes og konfronteres i offentligheten.>? Diskusjon om politiske kandidater og deres par-
tiprogrammer styrker velgernes evne til a fatte informerte beslutninger om hvilke partier de skal

143 NOU 1999: 27 s. 22 og NOU 2022: 9's. 39.
144 NOU 2022: 9s. 39.
1451 oc. cit.

146 Eggen (2002) s. 68 (original kursivering). Deltakelsen i uformelle politiske aktiviterer er derimot stor, slik som
i diskusjoner og delinger pa internett, se Fimreite (2020) s. 23.

147 NOU 2022: 9s. 39

148 palomo Sanchez mfl. mot Spania avsnitt 53.
149 Zysset (2017) s. 158.

150 1bid. s. 154.

151 |ingens mot @sterrike avsnitt 42.

152 Zysset (2017) s. 158.
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stemme pé&.'>3 Den offentlige debatten gir ogsa politikere muligheten til & reflektere og kom-
mentere «on the preoccupations of public opinion».*>* Det normative idealet om en informert
offentlig debatt utgjer etter dette en sentral begrunnelse for ytringsfriheten. Med vekt pa yt-
ringsfrihetens demokratibegrunnelse stilles det serlig strenge krav til rettferdiggjering av inng-
rep i rettigheten.

Demokratibegrunnelsen trekkes sjeldere frem i mgte med privatlivsvernet, som i stgrre grad har
blitt ansett som en rettighet som «the individual holds in opposition to the society».*>® Dette har
blitt kritisert i teorien, der det har blitt trukket frem at det & konseptualisere privatlivsvernet
«exclusively in individualistic terms», ofte vil resultere i at privatlivsvernet undervurderes i
utilitaristiske avveininger.®® Som utgangspunkt vil rettighetsavveiningen innebzre at ulike
samfunnsinteresser veies mot hverandre. Et privatliv er «<something we all value, it is important
for the democratic political system and we cannot have it unless we work together».**” Den
private sfaere gir grobunn for samfunnets intellektuelle utvikling ved & gi den enkelte rom til &
utvikle ideer og tanker av samfunnsverdi.’®® Privatlivsvernet pévirker sosiale strukturer og
maktforhold, demokrati og individuell frihet,™®® og kan fungere som et bolverk mot totaliteere
regimer.1%0

Pa tross av at teorien i flere tiar har understreket at privatlivsvernet er av sentral betydning for
ivaretakelsen av et demokratisk samfunn, baerer EMDs avgjarelser fremdeles preg av a fokusere
pé privatlivsvernets individuelle begrunnelser i rettighetsavveiningen.'®! Selv om det implisitt
i EMDs argumentasjon kan sies a eksistere en anerkjennelse av at individenes rett til selvutfol-
delse ogsa er av verdi for demokratiet, fremgar det ikke ngdvendigvis eksplisitt. I motsetning
til hva som er tilfellet for saker som involverer ytringsfriheten, der ytringsfrihetens ilegges seer-
skilt vekt pa grunn av rettighetenes demokratibegrunnelse, nevner EMD sjeldnere privatlivs-
vernets demokratiske dimensjon. Det kan virke som det underforstatt i domstolens argumenta-
sjon opereres med «a connection between privacy and the broader societal aims, but it would
be preferable to see this brought center stage into the Court’s general principles (alongside the
interests of the individual) in a way that is comparable with the other Convention rights».*6?

153 Sanchez mot Frankrike avsnitt 152.
154 Castells mot Spania avsnitt 43.

155 Hughes (2015) s. 225.

156 Solove (2015) s. 78.

157 Hughes (2015) s. 225.

1%8 1bid. s. 229.

159 Solove (2008) s. 87-88.

160 Hughes (2015) s. 228.

161 |bid. s. 227.

162 |bid. s. 242.
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Dersom privatlivsvernet kun anses a gi et individvern, vil beskyttelsen av rettigheten vanskeli-
gere rettferdiggjare et inngrep i ytringsfriheten, nar ytringsfrihetens demokratiske kjerne aktua-
liseres i en forholdsmessighetsvurdering.

| NOU 2022: 11 Ditt personvern — vart felles ansvar trekker utvalget frem at behandling av
personopplysninger kan gi enkelte aktarer stor innflytelse, fordi det «ligger mye makt i & ha
inngaende kunnskap om, og potensielt kunne benytte opplysninger om, personers liv, tanker og
hemmeligheters, for eksempel til & «skreddersy budskap». 1% Privatlivsvernet kan fungere som
et hinder for maktmisbruk i form av overvakning, utnyttelse og manipulasjon. Utvalget papeker
ogsa at det er et «grunnleggende problem at det er vanskelig a ta stilling til konsekvenser av
egne handlinger som rammer et abstrakt kollektiv», og at det er «svakheter ved a overlate et
felles samfunnsgode som personvern til enkeltindividers valg».%4 Den samlede effekten av en-
keltindividers tilsynelatende ubetydelige valg, kan pavirke alles personvern.

3.3.3 Den offentlige meningsdannelsen

Privat og offentlig autonomi utgjer et grunnleggende begrepspar i den politiske filosofien til
Habermas, der de to stgrrelsene anses a vare innbyrdes avhengige av hverandre. Privat auto-
nomi er en forutsetning for offentlig autonomi, og omvendt.'®®> Med privat autonomi siktes det
til enkeltindividers «freedom to rule oneself within a legally delimited sphere of action, [...]
usually secured through constitutionalized individual legal rights to particular civil liberties».1%
Den offentlige autonomien handler om «freedom to influence the content of the laws one is
subject to», gjennom «reason-based communicative processes».'®” Begrepet om den offentlige
autonomi ma ses i sammenheng med Habermas sitt begrep om et deliberativt demokrati, som
vektlegger «collective practices of reasoned and open debate, discussion, and decision making
concerning matters of public interest».'%® Demokratibegrepet hans baserer seg pa «a complex
multilayered account of the legitimate circulation of power, where broad, inclusive, and anar-
chic informal public spheres work up various forms of reasons and arguments that collectively
make up political public opinion».1®® Begrunnelsene og argumentene som oppstar i de ufor-
melle sfeerene kanaliseres deretter gjennom sluser («sluice gates») til de mer formelle institu-

163 NOU 2022:11s. 9
184 1bid. s. 32.

165 Habermas (1996) s. 408. Tradisjonelt har det blitt ansett a foreligge et spenningsforhold mellom liberalismens
individfokus og samfunnsperspektivet i den klassiske republikanismen — en spenning Habermas anser a lgse
gjennom sin teori, se Habermas (1996) s. 454 og O’Connell (2020) s. 24.

166 Zurn (2019) s. 348.
167 1bid. s. 349.

168 |_oc. cit.

169 oc. cit.
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sjonaliserte offentlige sfeerene «to transform communicatively generated opinion into legal de-
cisions on public policy».1" Prosessen gir de formelle beslutningene demokratisk legitimitet, i
form av a legge til rette for befolkningens deltakelse og pavirkningsmuligheter, noe som inngir
tillit.}"*

Habermas legger vekt pa at retten kun vil veere legitim dersom den springer ut av borgernes
diskusjonsbaserte meningsdannelse.r’> En konstitusjonelt regulert maktfordeling «should be
nourished by the communications of an unsubverted public sphere rooted in the core private
spheres of an undisturbed lifeworld via the networks of civil society».1”® Samspillet mellom de
uformelle og formelle prosessene er etter dette avgjgrende for det demokratibegrepet Habermas
opererer med. Det er argumenter og begrunnelser, og ikke stemmer og tall, som gir det politiske
systemet legitimitet.’* Habermas knytter flere forutsetninger til offentlighetsbegrepet, som
serlig gjelder inkludering og lik rett til deltakelse, ekskludering av bedrageri og illusjoner, samt
fraveeret av tvang, idet «communication must be free from restrictions that prevent the better
argument from being raised and determining the outcome of the discussion».1” Offentlighets-
begrepet fordrer etter dette at deltakerne i offentligheten star mer eller mindre fritt til & vurdere
det som presenteres, uten & styres eller manipuleres.'’® Denne friheten kan ses som en «implisitt
forutsetning for forestillingen om en offentlighet», som gjelder «selv om de praktiske mulighe-
tene til & vurdere og & tolke uttrykk i offentligheten ofte vil veere begrenset».’’

For vart formal er det grunn til & merke seg at en demokratisk kultur, som «berre kan produserast
gjennom ein bred og open offentleg samtale», har en sentral plass i var forstaelse av demokra-
tibegrepet.1’® Demokratitermen viser ikke kun til statsformen eller ivaretakelsen av individenes
grunnleggende rettigheter, men ogsa til en institusjonalisering av den ideelle prosessen for a
sikre fornuftige og rettferdige resultater gjennom utgvelsen av offentlig autonomi. Demokratiet
som styreform begrunnes ikke kun funksjonelt, som et middel for & na et mal, i form av & veere
den styreformen som er mest egnet til a fremme enkeltindividets interesser. Demokratibegrepet
tar ogsa opp i seg egenverdien av den politiske meningsdannelsen — bade i private og offentlige

170 Zurn (2019) s. 349. Med «institusjonaliserte offentlige sfeerer» siktes det til behandling i offentlige organer,
som lovgiver, forvaltningen og domstolene.

"1 Cohen (2021) s. 27-28. Jeg forstar her legitimitetsbegrepet pa samme mate som beskrevet i kapittel 3.3.1.
172 Habermas (1996) s. 408.

173 Loc. cit.

174 Chambers (2018) s. 61.

175 Habermas (2008) s. 50.

176 Eriken (2016) s. 18-19.

7 Loc. cit.

178 Jacobsen (2009) s. 283.
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sfeerer. Habermas fremhever at grunnleggende rettigheter, friheter og prinsipper gjennomga-
ende vil vaere svaret pa hvilke krav som ma stilles til en institusjonalisert demokratisk pro-
sess.t”® Han understreker imidlertid ogsa at «[b]asic constitutional guarantees alone, of course,
cannot preserve the public sphere and civil society from deformation», men at «[tJhe commu-
nication structures of the public sphere must rather be kept intact by an energetic civil so-
ciety».1® Mens individers private autonomi sikres gjennom nedfelte menneskerettigheter, sik-
res individers offentlige autonomi gjennom konstitusjonelle prosesser for utgvelsen av demo-
kratisk makt. Habermas diskursorienterte demokratibegrep innebarerer at «neither private nor
public autonomy can have priority over the other, since the legitimate exercise of either presup-
poses the legitimate exercise of the other».'8' En forutsetning for at vi skal kunne tale om et
demokrati er ivaretakelsen av grunnleggende rettigheter, pa samme tid som grunnleggende ret-
tigheter kun kan ivaretas i et demokrati. Datatilsynet viser i sin rapport Pa parti med teknologien
til Habermas, og understreker at en «velfungerende offentlig sfeere er [...] helt avhengig av at
borgerne har en privatsfeere som er skjermet fra offentlighetens sgkelys».1® Da er det en ut-
fordring at «dagens offentlighet i gkende grad flyttes over i den digitale sfeerenx», der «ytringer
og aktiviteter overvakes, registreres, lagres og fungerer som datagrunnlag for kommersielle
virksomheter»,183

3.4 Statens forpliktelser og handlingsrom i reguleringen av politisk
mikromalretting

3.4.1 En plikt til & regulere?

Den tradisjonelle tilnaeermingen til fastleggelsen av statsforpliktelsens innhold har vert & hevde
at de sivile og politiske rettighetene palegger staten en passivitetsplikt, mens de gkonomiske,
sosiale og kulturelle rettighetene innebzerer at staten har en plikt til & foreta aktive handlinger.!8
| dag er det imidlertid anerkjent at et bedre analytisk utgangspunkt er at rettighetene inneholder
et cluster av ulike forpliktelser, hvorav enkelte forpliktelser innebzrer at staten plikter & avsta
fra & handle, mens andre plikter vil kreve positiv handling.!8 Et eksempel pé sistnevnte er at
staten plikter & sikre konvensjonsrettighetene «by setting up a legislative framework taking into
consideration the variuous interests to be protected in a particular context», pa en mate som gir

179 Jacobsen (2009) s. 281, som siterer Habermas (1999) s. 287.
180 Habermas (1996) s. 369.

181 Zurn (2019) s. 350.

182 Datatilsynet (2019a) s. 7.

183 Loc. cit.

184 Strand (2021) s. 28.

185 Fredman (2008) s. 69. Det rettslige grunnlaget for den positive sikringsplikten hjemles i EMK art. 1, som slar
fast at statene skal «secure the practical and effective protection of the rights and freedoms’ enshrined in the
Convention», se Kontrova mot Slovakia avsnitt 51.
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tilstrekkelige garantier mot ulovlige inngrep i rettighetsvernet.'8 Statens regulatoriske forplik-
telser ma forstas i bred forstand, idet forpliktelsen ogsa omfatter krav om kontroll og handhe-
ving.!8” Domstolene skal sikre konvensjonsrettighetene i sin tolkning og anvendelse av nasjonal
rett.’8® P& denne maten far konvensjonen i utstrakt grad en indirekte horisontal virkning.1&
Myndighetene kan etter dette ha en positiv forpliktelse til & regulere. Det kan for eksempel
tenkes at det er ngdvendig a gripe inn i ytringsfriheten «i form av innholdsngytrale reguleringer
av det offentlige rom» for & ivareta informasjons- og meningsfriheten, ved a «sikre borgerne
starst mulig utvalg av meninger a velge mellom».1% Det kan ogsa tenkes at myndighetene plik-
ter & gi lovgivning som setter skranker for aktiviteter som griper uforholdsmessig inn i den
enkeltes privatlivsvern.

Det er ogsa grunn til a trekke frem retten til frie valg etter EMKs farste tilleggsprotokoll. Ret-
tigheten har blitt begrunnet i at det er «particularly important in the period preceding an election
that opinions and information of all kinds are permitted to circulate freely».2* | Sukran Aydin
mot Tyrkia fremhevet domstolen at fri sirkulasjon av politiske meninger er en forutsetning for
at vi overhodet skal kunne tale om frie valg.!®? Retten til frie valg etter EMK art. 3 TP1 opp-
stiller ikke en individuell rettighet, men palegger myndighetene en positiv forpliktelse til & over-
holde visse krav til demokratiske valg. Dette skiller rettigheten fra de fleste andre konvensjons-
rettighetene, som er formulert som individuelle rettigheter og friheter.!%

Grl. § 100 sjette ledd slar fast at statens myndigheter har en plikt til «a legge forholdene til rette
for en apen og opplyst offentlig samtale». Den positive forpliktelsen ma ses i sammenheng med
den demokratiske kulturens sentrale plass for var demokratiforstaelse. Kravet innebarer at
myndighetene palegges en aktiv informasjonsplikt, i tillegg til den passive informasjonsplikten
i bestemmelsens femte ledd. En forutsetning for ytringsfriheten er at det finnes «et institusjo-
nalisert offentlig rom relativt uavhengig av den private sfere, et rom der man fritt kan la seg
informere og der den offentlige samtale kan foregd».'% I forarbeidene til Grl. § 100 vises det
til Habermas og papekes at en slik «borgerlig offentlighet» ikke er en selvfalge, «<men et insti-
tusjonelt system formet i en historisk prosess».'% Det fremheves at den offentlige samtalen kun

186 Barbulescu mot Romania avsnitt 114-115 og 120.

187 Smiljanic mot Kroatia avsnitt 66.

188 Pauli¢ mot Kroatia avsnitt 42.

189 Gerards (2019) s. 159.

190 Eggen (2002) s. 69. Se ogsa Grl. § 100 sjette ledd.

191 Bowman mot Storbritannia avsnitt 42.

192 Sykran Aydin mot Tyrkia avsnitt 55.

193 Dette papekes blant annet i Zdanoka mot Latvia avsnitt 102.
194 NOU 1999: 27 s. 30.

195 oc. cit.
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vil «kunne tjene bruken av den felles fornuft, utviklingen av det myndige menneske og den
demokratiske prosess» dersom offentligheten bestar av et «velstrukturert institusjonelt sys-
tem». 196

Jeg vil ikke konkludere i sparsmalet om staten har en menneskerettslig forpliktelselse til a re-
gulere politisk mikromalretting. En slik vurdering fordrer en sammensatt draftelse av samtlige
tiltak staten gjennomfarer for & ivareta grunnleggende menneskerettigheter og et velfungerende
offentlig rom, og det er ikke kun regulering av politisk mikromalretting som vil vaere aktuelt &
ta stilling til i denne sammenhengen. Det er etter min oppfatning et behov for en bredere gjen-
nomgang av konsekvensene digitaliseringen og automatiseringen har for ivaretakelsen av men-
neskerettighetene og demokratiet. Denne avhandlingen gir ikke anledning til & ga i dybden pa
problematikken.

3.4.2 Et handlingsrom til & regulere?

Menneskerettighetene kan ogsa sette skranker for statens reguleringer av politisk mikromalret-
ting. Sparsmalet i det falgende er hvilket handlingsrom staten har til & nedlegge generelle for-
bud for fenomenet. Analysen vil ta utgangspunkt i EMDs rettspraksis om politisk markedsfg-
ring, som, etter mitt syn, kan anvendes mutatis mutandis for politisk mikromalretting som falge
av likhetstrekkene mellom politisk markedsfaring og politisk mikromalretting. Rettspraksisen
om politisk markedsfering gjelder reguleringer med sikte pa a fremme demokratisk debatt og
ivareta en velfungerende offentlig samtale.

Avgjarelsen TV Vest og Rogaland Pensjonistparti mot Norge gjaldt gyldigheten av Statens me-
dieforvaltnings vedtak om 4 ilegge et TV-selskap et gebyr for & ha overtradt forbudet mot poli-
tisk markedsfaring.’®” EMD anerkjente i denne avgjgrelsen at det er legitimt & regulere med
formal om & verne «the integrity of democratic processes, to obtain a fair framework for politi-
cal and public debate and to ensure that those who could afford it did not obtain an undesirable
advantage through the possibility of using the most potent and pervasive medium».1%® Etter
domstolens oppfatning var imidlertid ikke en begrensning av ytringsfriheten forholdsmessig i
den konkrete saken, fordi Rogaland Pensjonistparti ikke fikk noen sendetid i redaktarstyrte TV-
programmer, slik at TV-reklame i realiteten var den eneste maten partiet kunne na ut til velgerne
pa. Det ble ogsa trukket frem at reklamen i seg selv ikke inneholdt elementer som var egnet til

1% NOU 1999: 27 s. 30.

197 Se Rt. 2004 s. 1737. Forbudet i kringkastingsloven er begrunnet i hensynet til & beskytte den offentlige debatt,
idet «politisk reklame i etermediene vil bidra til & utvikle en uheldig debattforms, jf. Ot.prp. nr. 58 (1998—
1999) s. 11.

198 TV Vest og Rogaland Pensjonistparti mot Norge avsnitt 70.
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& svekke kvaliteten pé den politiske debatten.'% | etterkant av avgjerelsen fra EMD, orienterte
regjeringen Stortinget om avgjerelsens betydning for norsk rett i St.meld. nr. 18 (2008-2009).
Regjeringen mente avgjgrelsen kun ville «legge faringer for sma partiers ytringsfrihet og mu-
lighet til & fa dekning pa TV», og forbudet ble derfor opprettholdt.2%°

Spersmalet om politisk TV-reklame ble igjen gjenstand for behandling av EMD i Animal De-
fenders International mot Storbritannia. Under skarp dissens (9-8) konkluderte flertallet med
at det britiske forbudet mot politisk markedsfgring pa TV ikke var i strid med EMK art. 10.
Flertallet la vekt pa at nasjonalstatens skjgnnsmargin er vid i spgrsmal om hvordan staten gns-
ker «to mould its own democratic vision», fordi nasjonalstatens myndigheter har best forutset-
ninger for & vurdere demokratiske utfordringer i deres stat.? Domstolen trekker ogsa frem at
skjgnnsmarginen er vid som fglge av manglende europeisk konsensus pa omradet.?%2 Det frem-
heves at hensynet til & beskytte «the electoral process as part of the democratic order» er legi-
timt. Domstolen presiserer at hensynet ikke begrenser seg til perioden far et valg, «since the
democratic process is a continuing one to be nurtured at all times by a free and pluralist public
debate».2®® EMD vektlegger at nasjonalstaten i henhold til konvensjonen kan «adopt general
measures which apply to pre-defined situations regardless of the individual facts of each case
even if this might result in individual hard cases», og at et slikt generelt forbud ma skilles fra
forhandsbegrensninger av en individuell ytringsakt.?* Ved bedgmmelsen av generelle regule-
ringers forholdsmessighet skal EMD ta utgangspunkt i kvaliteten pa lovgivers begrunnelse for
lovgivningen. Det er ogsa relevant & trekke inn risikoen for misbruk «if a genereal measure
where to be relaxed», eller om et generelt forbud er bedre egnet til & oppna formalet enn en
bestemmelse som apner for en konkret vurdering fra sak til sak. Den rettslige usikkerheten en
slik regulering vil kunne medfare, er ogsa et relevant hensyn som kan begrunne en generell
regulering.?%

EMD la stor vekt pa at Storbritannias myndigheter, bade lovgivende og demmende makt, hadde
foretatt en grundig vurdering av tiltaket, og at det konkrete forbudet adresserte spesifikke trusler

19 TV Vest og Rogaland Pensjonistparti mot Norge avsnitt 73-74.
200 5t.meld. nr. 18 (2008-2009) kapittel 2.
201 Animal Defenders International mot Storbritannia avsnitt 111.

202 | avsnitt 123 kommenterer EMD at «[s]uch is the lack of consensus in this area that the Committee of Ministers
of the Council of Europe [...] declined to recommend a common position on the issue». Uttalelsen er interes-
sant & se i sammenheng med EUs forslag om harmonisering av regler om politisk markedsfgring og malretting,
som ble fremsatt i 2021. Dette forordningsforslaget vil vare gjenstand for drgftelse i kapittel 5.3.

203 Animal Defenders International mot Storbritannia avsnitt 111.
204 1hid. avsnitt 106.
205 [hjd. avsnitt 108.
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mot en apen og opplyst debatt. Forbudet rettet seg mot politisk markedsfaring «as it was con-
sidered to go to the heart of the democratic process», og gjaldt kun radio og TV fordi disse
mediene ble ansett 3 yte stgrst pavirkning.2® Domstolen mente ikke at fremveksten av internett
og sosiale medier markerte et «sufficiently serious shift in the respective influences of the new
and of the broadcast media in the respondent State to undermine the need for special measure
for the latter». Synspunktet ble begrunnet med at informasjonen som presenteres pa internettet
«does not have the same synchronicity or impact as broadcasted information».2°” Det kan reises
spgrsmal ved om domstolen ville ha lagt det samme til grunn i dag.

EMD:s tilnaerming i Animal Defenders skiller seg fra domstolens fremgangsmate i tidligere sa-
ker om forbud mot politisk markedsfaring. | stedet for 4 plassere saken i relasjon til tidligere
praksis, tar EMD utgangspunkt i at vurderingen av «a general measure» fordrer en annerledes
forholdsmessighetstest enn den tradisjonelle tretrinnstesten. Det fremgar ikke av avgjgrelsen
hvorfor EMD foretar et skifte i tilneermingen til rettighetsprevingen. Dersom domstolen hadde
adressert at sakskomplekset ikke skiller seg fra de gvrige sakene om politisk reklame, men alli-
kevel behandlet saken annerledes, kunne avgjerelsen «be considered legal authority following
a lex posterior principle».2%® Det er grunn til & fremheve at «[t]he lack of thematizising what
distinguishes Animal Defenders from TV Vest leaves the legal status of blanket bans on TV
advertising unclear».2® Avgjgrelsen er avsagt i storkammer, og fulgt opp i senere avgjgrel-
ser,?1% noe som tilsier at avgjarelsen ma ilegges stor rettskildemessig vekt. Samtidig senkes
prejudikatverdien til avgjerelsen i en viss grad av den skarpe dissensen, samt av at domstolen
ikke begrunner den nye tilnaermingen. Som jeg vil komme tilbake til i kapittel 5.3.1, er det ogsa
grunn til a sette sparsmalstegn ved om en forordning om politisk markedsfaring og malretting
vil danne grunnlag for en europeisk konsensus som innsnevrer nasjonalstatens skjgnnsmargin
pa omradet.

EMDs overordnede presumsjon er at individualiserte forholdsmessighetsvurderinger med ut-
gangspunkt i den konkrete saken er & foretrekke over generell lovgivning.?!* Domstolen ved-
kjenner imidlertid at det kan vaere gode grunner til & vedta «a blanket rule that does not allow
for (much) individualisation, especially from a perspective of legal certainty».?'? Muligens kan
staten argumentere for at regulering av politisk mikromalretting er ngdvendig for & beskytte

206 Animal Defenders International mot Storbritannia avsnitt 117.
207 1bid. avsnitt 119.

208 Kierulf (2018) s. 198.

209 |_gc. cit.

210 Se blant annet L.B. mot Ungarn avsnitt 48.

211 Gerards (2019) s. 256.

212 1pbid. s. 258.
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mot misbruk av grunnleggende menneskerettigheter og for a ivareta en demokratisk debatt. Et
generelt forbud kan begrunnes i at det vil kunne veere vanskelig a avdekke hvem som star bak
den politiske mikromalrettingen. Kanskje skjuler det seg russisk etterretning bak en ideell or-
ganisasjon, og kanskje har en organisasjon splittet seg opp i flere organisasjoner, for eksempel
for & unnga starrelsesrettet lovgivning.?'® Selv om prejudikatverdien av Animal Defenders er
usikker, er det etter min oppfatning grunn til & fremholde at staten har en menneskerettslig
adgang til & regulere politisk mikromalretting.

Oppsummeringsvis kan det trekkes frem at jeg i dette kapittelet har sgkt & skissere et mennes-
kerettslig og demokratisk rammeverk for den videre drgftelsen, ved a belyse de aktuelle retts-
normenes underliggende verdier. Hovedpoenget har vert a formidle at ivaretakelsen av indivi-
duelle rettigheter henger tett sammen med ivaretakelsen av et demokratisk samfunn. Regelverk
som skal tolkes i lys av grunnleggende rettigheter og friheter, ma etter dette ogsa tolkes i lys av
bredere samfunnshensyn. Det er na tid for & ta fatt pa avhandlingens hovedanalyse. | det fal-
gende vil jeg drafte rettslige skranker for politisk mikromalretting i personopplysningsloven.

4 Rettslige skranker i personopplysningsloven

4.1 Utgangspunkter

4.1.1 Gjennomfgring og virkeomrade

Denne delen av avhandlingen sgker a identifisere, analysere og vurdere de rettslige skrankene
for politisk mikromalretting i personopplysningsloven. Personopplysningsloven § 1 gjennom-
farer personvernforordningen 2016/679 i norsk rett ved inkorporasjon. Inkorporasjonen inne-
beerer at forordningen gjares gjeldende som norsk lov uten endringer, med unntak av de tilpas-
ninger som er avtalt ved innlemmelse i E@S-avtalen.?* E@S-avtalens art. 129 farste ledd slar
fast at de utarbeidede norskspraklige versjonene av rettsaktene publisert i Den europeiske
unions tidende har «samme gyldighet» som medlemslandenes sprakversjoner.?> Av denne
grunn vil jeg ta utgangspunkt i den norske versjonen av personvernforordningen. Jeg vil imid-
lertid ogsa trekke pa andre sprakversjoner i tolkningen.

For at personopplysningsloven skal komme til anvendelse ma den politiske mikromalrettingen
falle innenfor lovens saklige, geografiske og personelle virkeomrade.?*® Pliktsubjektene etter
forordningen kan veare bade private og offentlige aktgrer, sa lenge disse «alene eller sammen
med andre bestemmer formalet med behandlingen av personopplysninger og hvilke midler som

213 Se Animal Defenders International mot Storbritannia avsnitt 122.
214 E@S-avtalen vedlegg XI nr. 5e.

215 Alle medlemslandenes sprakversjoner er autentiske.

216 pol, 88 2—4.
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skal benyttes»,?!’ eller behandler personopplysninger «pé vegne av» den som gjar det.?® Alle
aktgrene involvert i politisk mikromalretting kan derfor tenkes & veare pliktsubjekter etter for-
ordningen, se kapittel 2.1.2° Lovens saklige virkeomrade omfatter «helt eller delvis automati-
sert behandling av personopplysninger» og «ikke-automatisert behandling av personopplys-
ninger som inngar eller skal inngd i et register».??® En «behandling» refererer til «enhver ope-
rasjon eller rekke av operasjoner som gjgres med personopplysninger»,??! og «automatiserts
viser til behandling av personopplysninger «som utfares eller kontrolleres av en maskin».??
For & fokusere fremstillingen, vil jeg kun drafte personopplysningsvilkaret nermere, se kapittel

4.2.

4.1.2 Tolkning av EU-rettslige kilder

Det er grunn til & si noen ord om den metodiske tilnermingen til tolkningen av rettsakter fra
EU gjennomfart i norsk rett, i og med at regler med EU-rettslig opphav ma tolkes utfra «de
rettskildeprinsippene som gjelder i EU-retten».??® Tolkningsleren rammes normativt inn av
grunnleggende verdier om rettssikkerhet, maktfordeling, menneskerettigheter og demokrati-
hensyn, som uttrykt i blant annet Traktaten om den Europeiske Union (TEU) art. 2. EU-dom-
stolens tolkningsmetode fungerer som et utgangspunkt for forstaelsen av tolkninglaeren. Ved
tolkningen star derfor lovgivningens ordlyd, kontekst og formal sentralt.??* | forlengelsen av
sistnevnte tolkningsprinsipp er det grunn til & fremheve at EU-domstolen kan sies a utgve tre
forskjellige former for teleologisk tolkning.??® Den farste formen er den funksjonelle tolk-
ningen, der malet er & sikre effektiviteten til en bestemmelse (effet utile).??® Den andre formen
kan betegnes som teleologisk tolkning stricto sensu, som anvendes dersom en bestemmelse
etter sin spraklige betydning er vag eller flertydig, og ma utfylles i lys av formalet bestemmelsen

27 Disse er «behandlingsansvarlige», jf. personvernforordningen art. 4 nr. 7.
218 Disse er «databehandlere», jf. personvernforordningen art. 4 nr. 8. Se ogsa Personvernradet (2021a) s. 3.

219 pliktsubjektene kan ogsa ha felles behandlingsansvar etter personvernforordningen art. 26. Dersom du for ek-
sempel har oppgitt pd Facebook at du er medlem av MDG, og Greenpeace gnsker 8 mikromalrette et budskap
til deg basert pa denne informasjonen, vil Facebook og Greenpeace ha felles behandlingsansvar, se blant annet
sak C-40/17 Fashion ID avsnitt 73. Se ogsa Personvernradet (2021b) s. 32.

220 pol. § 2 farste ledd og forordningen art. 2 nr. 1.

221 Termen er legaldefinert i personvernforordningen art. 4 nr. 4.
222 Jarbekk (2021) art. 2 note 2.

223 Fredriksen (2019) s. 387.

224 5e sak C-558/15 Vieira de Azevedo avsnitt 19. Konteksten kan blant annet belyses gjennom rettsaktens fortale,
selv om fortalen i seg selv ikke har bindende kraft.

225 |_enaerts (2014) s. 25.
226 Se forente saker C-188/10 og C-189/10 Melki og Abdeli.
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forfalger.??” Den tredje formen fokuserer pa hvilke konsekvenser et tolkningsvalg vil kunne f3,
som for eksempel betraktninger om koherens og forutberegnelighet.??®

Avgjarelsene fra EU-domstolen er ofte knappe, og premissene snarere postulerende enn drgf-
tende.??® Dette kan innebare at det av og til vil veere ngdvendig & se etter andre «reelle beveg-
grunner» enn det premissene uttrykkelig legger til grunn.?*° Domstolen oppstiller ogsa gjerne
«bredt anlagte allmenne rettssetninger».?3! Rettsanvenderen bgr veere forsiktig med innskren-
kende tolkninger, idet EU-domstolen er sagt a formulere abstrakte rettssetninger ment a ha rek-
kevidde utover den konkrete saken av hensyn til behovet for rettsenhet og harmonisering. Prak-
sis fra EU-domstolen anses ikke som bindende prejudikater i norsk rett, men er ansett a utgjere
tungtveiende rettskilder det mé foreligge gode grunner for & fravike.?*> Harmoniseringsmalset-
tingen fremkommer av E@S art. 1 og fortalens fjerde ledd, mens homogenitetsprinsippet er
forankret i fortalens femtende ledd, som gir grunnlag for E@S art. 6 og ODA art. 3. Tolknings-
leeren skal sikre en «sammenhang og enhed ved fortolkningen af EU-retten»,?*® bade mellom
ulike medlemsland og ulike rettsakter. Homogenitetsprinsippet innebzrer at E@S-rettslige reg-
ler skal tolkes p& samme mate som de EU-reglene de stammer fra.2** EU-domstolens avgjarel-
ser kan sies & vere av serlig vekt som tolkningsbidrag grunnet rettspraksisens samlende funk-
sjon, som utgjer viktige skritt i retning av rettsenhet og homogenitet mellom medlemsstatene. 3

Det er enkelte aspekter ved tolkningen av personvernforordningen det er behov for 8 kommen-
tere. Personvernforordningen er et eksempel pa et regelverk hvor rettsharmonisering har veert
en viktig begrunnelse bak regelverket, og forordningen er som utgangspunkt maksimumshar-
moniserende.?*® Flere av forordningens bestemmelsen &pner imidlertid opp for at nasjonalstaten
kan oppstille «additional, stricter or derogating national rules», som gir nasjonalstaten en
skjgnnsmargin i implementeringen av bestemmelsene.?” EU-domstolen understreker at «when

227 Se sak C-101/01 Bodil Lindqvist avsnitt 50.

228 Se sak C-314/85 Foto-Frost avsnitt 15.

229 Dette kan ses i sammenheng med at domstolen ikke opererer med offentlige dissenser.
230 Fredriksen (2019) s. 413.

231 Fredriksen (2019) s. 413.

232 Jeg henviser ogsa til radgivende uttalelser fra EFT A-domstolen, som er uttalelser som skal ilegges «stor vekt»,
se HR-2021-1435-A (NAV-saken).

233 Uttalelse 2/13 avsnitt 174.
234 Sejersted (2011) s. 87.
23 Dette kan ses i sammenheng med den lave terskelen for foreleggelsessaker etter TEUV art. 267.

236 personvernforordningen fortalepunkt 13: «For & sikre et ensartet niva for vern av fysiske personer i hele Unio-
nen og hindre at forskjeller hemmer den frie utvekslingen av personopplysninger i det indre marked er det
behov for en forordning for & skape rettssikkerhet og dpenhet for markedsdeltakere». Se ogsé avsnitt 58—60 i
sak C-319/20 Meta Platforms Ireland Limited.

237 Sak C-319/20 Meta Platforms Ireland Limited avsnitt 58—60.
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the Member States exercise the option granted to them by such an opening clause, they must
use their discretion under the conditions and within the limits laid down by the provisions of
the GDPR and must therefore legislate in such a way as not to undermine the content and objec-
tives of that regulation».?®® Rekkevidden av nasjonalstatens handlingsrom ma etter dette forstas
i lys av forordningens formal.23® EUs menneskerettighetspakt har stor betydning pa personvern-
rettens omrade, og EU-domstolen tolker aktivt personvernforordningens bestemmelser i lys av
paktens art. 7 og 8.24° Som nevnt i kapittel 3.1.2 er ikke pakten direkte bindende for Norge, men
den far allikevel indirekte betydning gjennom tolkning av sekundzrretten.

En stor del av EU-domstolens praksis pa personvernrettens omrade er knyttet til EU-direktiv
95/46/EF (personverndirektivet). Personvernforordningen regnes som en viderefgring av direk-
tivet og kodifisering av praksis, slik at regelverkene som hovedregel vil omfatte de samme reg-
lene.?*! Utgangspunktet er derfor at tidligere praksis vil ha betydning, men den rettskildemes-
sige vekten vil avhenge av den konkrete bestemmelsen i spill.

Det er ogsa grunn til & poengtere at jeg i tolkningen av EUs personvernforordning vil se hen til
retningslinjer fra det europeiske personvernradet («European Data Protection Board»), i det
folgende omtalt som Personvernrédet.?4? Personvernradet skal i henhold til personvernforord-
ningen art. 70 nr. 1 «sikre ensartet anvendelse» av forordningen gjennom blant annet radgiv-
ning, anbefalinger og utstedte retningslinjer. Personvernradet bestar av representanter fra na-
sjonale datatilsynsmyndigheter.?*® Det bgr ogsé nevnes at far personvernforordningen tradte i
kraft, 25. mai 2018, hadde The Article 29 Working Party («WP29») en tilsvarende rolle som
Personvernradet na har. Flere av WP29s uttalelser knyttet til personverndirektivet kan vaere av
relevans for tolkningen av personvernforordningen, som falge av at flere av forordningens be-
stemmelser er tuftet pa bestemmelser i det tidligere direktivet. Enkelte av retningslinjene fra
WP29 er viderefart av Personvernradet, og har etter dette status som retningslinjer fra Person-
vernradet. Retningslinjene fra Personvernradet og WP29 er ikke juridisk bindende, men vil ofte
ilegges stor rettskildemessig vekt i forstaelsen av personvernforordningen, idet det er snakk om
uttalelser fra ekspertorganer som ofte blir fulgt av EU-domstolen, samt mangelen pa rettsprak-
sis. Personvernradet kan ogsa avsi avgjgrelser som er bindende for tilsynsmyndighetene. 244

238 Sak C-319/20 Meta Platforms Ireland Limited avsnitt 58-60.

239 personvernforordningens formal presenteres i neste kapittel (4.1.3).

240 | henhold til personvernforordningen art. 1 nr. 2.

241 Kuner (2020) s. 2.

242 personvernradet etableres gjennom personvernforordningen art. 68 nr. 1.
243 personvernradet (u.a.).

244 Avgjarelsene er ikke bindende overfor partene, kun tilsynsmyndighetene.
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Jeg vil ogsa trekke pa enkelte avgjerelser og uttalelser fra det norske Datatilsynet i avhand-
lingen. De nasjonale datatilsynene er uavhengige offentlige myndigheter som skal fare tilsyn
med anvendelsen av forordningen.?*> Datatilsynet er et forvaltningsorgan, og avgjgrelsene er
som utgangspunkt a regne som forvaltningspraksis med liten rettskildemessig vekt. Tilsynets
avgjarelser vil imidlertid kunne veere relevante, siden vi er pa et omrade der det finnes lite annen
praksis. Saker avgjort av Personvernnemnda kan ogsa vare relevante i tolkningen. Personvern-
nemnda er et uavhengig klageorgan underlagt Kommunal- og moderniseringsdepartementet.

Avslutningsvis er det grunn til a trekke frem at tilfanget av rettspraksis knyttet til personvern-
forordningen er begrenset. Dette innebarer at andre kilder, som juridisk teori, kan fa stor be-
tydning ved tolkningen av forordningen i praksis. | avhandlingen vil jeg ogsa trekke inn enkelte
avgjarelser fra andre lands domstoler som gjelder personvernforordningen, idet sakene er egnet
til & demonstrere praktiske eksempeler og domstolens forstaelse av forordningen.?4°

4.1.3 Formal og grunnleggende prinsipper

Personvernforordningen har som formal a sikre menneskerettighetene og fri utveksling av per-
sonopplysninger innen EU/E@S.24” Forordningen skal overholde «alle grunnleggende rettighe-
ter og de friheter og prinsipper som er anerkjent i pakten, slik de er nedfelt i traktatene».2
Personopplysningsvernet kan som belyst i kapittel 3.2.2 ses som en del av privatlivsvernet, som
igjen ma ses i sammenheng med tanke-, menings- og ytringsfriheten. Personopplysningsvernet
vil ofte fungere som en forutsetning for utgvelsen av andre grunnleggende rettigheter, blant
annet fordi «effective data protection — in particular, freedom from being monitored — allows
individuals to develop their thoughts, often in communication with others», for sa & ytre tankene
i offentligheten dersom de selv gnsker det.4

Personvernforordningen hviler pa noen grunnleggende prinsipper som den behandlingsansvar-
lige plikter & ivareta, som nedfelt i art. 5 nr. 1.2%9 Prinsippene fungerer som sentrale argumenter
ved fastleggelsen av det nermere innholdet av rettsreglene i forordningen, samt som selvsten-
dige rettslige skranker for behandling av personopplysninger.?5! Prinsipptermen viser etter dette

245 personvernforordningen art. 51.

246 Se Rt. 2001 s. 1390 pa s. 1396.

247 personvernforordningen art. 1 nr. 1 og 2.

248 personvernforordningens fortalepunkt 4.

249 Hijmans (2020) s. 57.

250 personvernforordningen art. 5 nr. 1, jf. nr. 2.
251 Bygrave (2014) s. 145.
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til normer med en dobbel funksjon; de er bade retningslinjer og regler.?>? Bruken av prinsipp-
termen i personvernforordningen art. 5 ma ogsa sies a ha som funksjon a fremheve at verdiene
som listes opp er grunnleggende og vektige.?*® Brudd pé prinsippene i art. 5 kan medfare den
hayeste bgtesatsen etter personvernforordningen art. 83 nr. 5 bokstav a. Det er mulig & overtre
prinsippbestemmelsen og en plikt som operasjonaliserer prinsippet, i én og samme behand-
ling.?>* Prinsippene fremgar av art. 5 farste ledd a—f, og omfatter prinsippene om (a) lovlighet,
rettferdighet og apenhet, (b) formalsbegrensning, (c) dataminimering, (d) riktighet, () lagrings-
begrensning (f) integritet og konfidensialitet. Det er betydelig overlapp mellom de forskjellige
prinsippene, og hvert prinsipp kan brytes ned til flere underprinsipper. | kapittel 4.4 vil jeg
drgfte prinsippene som materielle skranker i relasjon til politisk mikromalretting.

4.2 Personopplysningsbegrepet

4.2.1 Legaldefinisjonens grunnvilkar

For at vi skal vaere innenfor personvernforordningens anvendelsesomrade ma det behandles
«personopplysninger», som er legaldefinert i personvernforordningen art. 4 nr. 1. Begrepet star
helt sentralt i forordningen, og omfatter «enhver opplysning om en identifisert eller identifiser-
bar fysisk person». Personopplysningsbegrepets rekkevidde skal tolkes i lys av hva som er tek-
nologisk mulig pa tidspunktet for den konkrete behandlingen — noe som betyr at begrepet er i
stadig utvikling.?*® Begrepet er ment  veere bredt, fleksibelt og tilpasningsdyktig. Vurderingen
av personopplysningsvilkarene ma bero pa «a tailored, context-specific analysis for deciding
whether or not personal data is present».?%

Definisjonen av «personopplysning» kan deles inn i fire vilkar. For det farste ma vi ha a gjere
med en «fysisk» person. For det andre ma det vaere snakk om en «opplysning». Det tredje vil-
karet innebzrer at det ma veere en opplysning «om» en person, det vil si at opplysningen ma
relatere seg til en person. Det siste vilkaret innebarer at personen opplysningen relaterer seg til
ma veare «identifisert eller identifiserbar». Vilkaret om at det ma veare snakk om en «fysisk
person» innebarer at opplysninger om selskaper, organisasjoner og andre juridiske personer
som utgangspunkt ikke nyter vern etter forordningen. Som hovedregel omfatter vernet dessuten
kun levende personer, ikke dgde.?%” Jeg vil ikke g& narmere inn pa grensetilfellene her. 1 det

252 | juridisk teori har retningslinjer blitt karakterisert som motstykket til regler, idet de er definert som normer som
ikke determinerer en avgjgrelse, jf. Sundby (1974) s. 198-199. Som forordningen illusterer, behgver imidlertid
ikke benyttelsen av prinsipptermen ngdvendigvis & innebere at normen kun har en retningslinjestruktur, se
Frgberg (2014) s. 148.

253 Frgberg (2014) s. 137.

254 Se C-60/22 UZ mot Tyskland avsnitt 47, Personvernradet (2021c) avsnitt 191 og Datatilsynet (2023) s. 25.
2% personvernforordningens fortalepunkt 26.

256 Sewartz (2014) s. 886.

257 personvernforordningens fortalepunkt 27.
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falgende vil jeg redegjere for de gvrige personopplysningsvilkarene, far jeg i kapittel 4.2.5
drafter personopplysningsbegrepet opp mot politisk mikromalretting.

4.2.2 Enhver opplysning

Legaldefinisjonen stiller krav om at vi har & gjere med en «opplysning». Som ordlyden peker
henimot ma begrepet forstas vidt, jf. «enhver». EU-domstolen har fremhevet at begrepet ikke
er avgrenset til informasjon som er sensitiv eller privat, «but potentially encompasses all kinds
of information, not only objective but also subjective, slik at ogsa informasjon «in the form of
opinions and assessments» er omfattet.?>® Det stilles ingen krav til informasjonens innhold eller
natur.?>® Informasjonens format, medium eller form spiller heller ingen rolle. Informasjonen
kan veere «alphabetical, numerical, graphical, photographical or acoustic», «kept on paper [or]
stored in a computer memory’ as a binary code».?®® Verken EU-domstolen, WP29 eller Person-
vernradet har utdypet hva som faktisk menes med «information», som er termen som anvendes
i den engelske versjonen av personvernforordningen. Den norske versjonen anvender opp-
lyningstermen, og ikke informasjonstermen, men det er ingen holdepunkter for & legge til grunn
at dette er ment & innebeere en materiell forskjell. Informasjonstermen er flertydig, idet det fin-
nes flere ulike informasjonsbegreper, for eksempel innenfor ulike fagdisipliner som filosofi,
psykologi og kybernetikk.?®!

Enkelte har tatt til orde for at «information» er «data + meaning».26? Ordet data refererer her til
«a description of something that allows it to be recorded, analysed, and reorganized».?®® Det er
imidlertid vanskelig & si noe om hvorvidt noe har mening eller ikke, sarlig i mgte med kunstig
intelligente systemer, for «<how meaning is ‘attached’ to data by modern machines is beyond
the grasp of human mind».2®* | teorien har det blitt fremholdt at vi ma legge til grunn at enhver
informasjon kan inneha mening, om enn ikke for mennesker.%® Dette taler for & anlegge et bredt
informasjonsbegrep.

Det er ogsa grunn til 2 merke seg at den engelske versjonen av personvernforordningen benytter
uttrykket «personal data» for det vi pa norsk betegner «personopplysning». Pa norsk benyttes
altsa ikke termen persondata, selv om det kan hevdes at en slik betegnelse ville veert i bedre

258 Sak C-434/16 Peter Nowak avsnitt 34. Domstolen gikk her bort ifra den snevrere forstaelsen i forente saker C-
141/12 og 372/12 Y'S and others.

259 \\/P29 (2007) s. 7.

260 |bid. s. 7-8.

261 Adriaans (2020).
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overenstemmelse med den engelske versjonen. Den leksikalske definisjonen av datatermen pa
norsk er en «digital opplysning som blir brukt i databehandling»,%%® i samsvar med beskrivelsen
i engelske ordbgker.?%” Det kan argumenteres med at den norske termbruken i personvernfor-
ordningen er mer i trad med forordningens virkeomrade etter art. 2, ettersom «ikke-automatisert
behandling av personopplysninger som inngar i eller skal innga i et register» ogsa er omfattet.
Datatermen peker imidlertid i stgrre grad mot at opplysningen ma manifestere seg i verden pa
et eller annet vis, noe en digital opplysning som utgangspunkt vil gjagre. Den terminologiske
forskjellen har imidlertid ikke materiell betydning.

4.2.3 Relasjonskriteriet

Kriteriet «xom» («relating to») innebeerer at opplysningen ma relatere seg til denne fysiske per-
sonen.?®® Terskelen for at relasjonskriteriet skal vaere oppfylt, er lav.?%® Kriteriet er innfridd
dersom informasjonen «by reason of its content, purpose or effect, is linked to a particular per-
sonx».2’% Informasjonen behgver ikke & omhandle personen direkte, den kan ogsa relatere seg til
objekter, som for eksempel en telefon,?’* eller opplysninger om verdien av et hus eller omsten-
digheter knyttet til en hendelse.?’? Her vil det foreligge en indirekte relasjon til personen som
eier, interagerer eller deltar.?”®

Ordlyden «relating to» ma etter EU-domstolens praksis forstas bredere enn informasjon
«about» en person,?’”* noe som innebarer at den norske ordlyden «om» ma tolkes utvidende.
Informasjonen vil relatere seg til en person etter sitt innhold («content») dersom det er snakk
om informasjon om en person. Informasjonen kan imidlertid ogsa relatere seg til en person som
fglge av informasjonens «purpose or effect».2”® Det vil foreligge en formalsrelasjon «when the
data are used or are likely to be used [...] with the purpose to evaluate, treat in a certain way or
influence the status or behaviour of an individual».?’® En virkningsrelasjon vil foreligge der
bruk av informasjonen «is likely to have an impact on a certain person’s rights and interests».?’’

266 Det Norsk Akademis Ordbok (u.a.e.).
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WP29 presiserer at virkningen ikke behgver a veaere «major» for at kriteriet skal vaere oppfylt,
og at det er «sufficient if the individual may be treated differently from other persons as a result
of the processing of such data».?™

Det er verdt & merke seg at det ikke stilles krav om at informasjonen faktisk er brukt med formal
om evaluering, pavirkning mv. eller at informasjonen faktisk har fatt innvirkning. Vurderings-
temaet er om det er neerliggende a legge til grunn at informasjonen vil bli brukt pa denne maten.
Informasjon som genereres ved & observere personer,?’® eller som innhentes fra objekter vi in-
teragerer med,?®° vil som oftest veere informasjon det vil vaere relevant & benytte til en rekke
behandlingsformal. Det er derfor rimelig & ga ut fra at slik informasjon alltid vil vere informa-
sjon «om> en person. Det har blitt fremholdt at «when increasing amounts of data are gathered
in real time from increasingly connected environments, intended to be used in automated deci-
sion-making about us, and we do not know how the autonomous self-learning and self-mana-
ging computers draw meaning from data, we should always reasonably assume that any infor-
mation is likely to relate to a person, since we cannot eliminate the possibility with certainty».?8!
Opplysningsbegrepet etter forordningen forstas etter dette vidt.

4.2.4 ldentifisert eller identifiserbar

Det siste vilkaret i definisjonen i art. 4 nr. 1 innebzrer at personen ma veere «identifisert eller
identifiserbar». Ordlyden «identifisert» tilsier at personen ma veere kjent, mens «identifiserbar»
peker henimot at identifikasjon ma vaere mulig. Bestemmelsen presiserer at en person er «iden-
tifiserbar» dersom personen «direkte eller indirekte kan identifiseres», og det ramses opp flere
eksempler pa mater en person kan identifiseres pa, «f.eks. et navn, et identifikasjonsnummer,
lokaliseringsopplysninger, en nettidentifikator eller ett eller flere elementer som er spesifikke
for nevnte fysiske persons fysiske, fysiologiske, genetiske, psykiske, gkonomiske, kulturelle
eller sosiale identitet».

EU-domstolen har slatt fast at «it is not required that all the information enabling the identifi-
cation of the data subject must be in the hands of one person».?? Det innebarer at vurderingen
av identifiserbarhet skal hensynta «all the means likely reasonably to be used either by the

278 \WP29 (2007) s. 11.

279 purtova eksemplifiserer med «digital records of online behaviour such as websited visited, texts and images
uploaded; information generated though use of ‘smart’ objects and devices such as phones or fitness brace-
lets», jf. Purtova (2018) s. 55.

280 pyrtova nevner biler, hjem og datamaskiner, jf. Purtova (2018) s. 55.
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controller or by any other person»,?®® herunder «alle objektive faktorer, f.eks. kostnadene for
og tiden som er ngdvendig for a foreta identifikasjonen, idet det tas hensyn til teknologien som
er tilgjengelig pa behandlingstidspunktet, samt den teknologiske utvikling».28* EU-domstolen
har presisert at det ikke vil foreligge en rimelig sannsynlighet for identisering dersom identifi-
seringen er «prohibited by law or practically impossible on account of the fact that it requires a
disproportionate effort in terms of time, cost and man-power, so that the risk of identification
appears in reality to be insignificant».2®®> WP29 har fremhevet at en «purely hypothetical possi-
bility» for identifisering ikke er tilstrekkelig.?® Det kan ogsa trekkes frem at WP29 har uttalt
at formalet med behandlingen vil kunne veere av betydning for vurderingen av identifikasjon,
og at for eksempel «to argue that individuals are not identifiable, where the purpose of the
processing is precisely to identify them, would be a sheer contraction in terms».28’

| avgjarelsen C-70/10 Scarlet Extended la EU-domstolen til grunn at brukernes IP-adresser «are
protected personal data because they allow those users to be precisely identified».?®® Uttalelsen
gjaldt sakalte statiske IP-adresser. Domstolen la en lignende konklusjon til grunn basert pa
samme argumentasjon i avgjarelsen C-582/14 Patrick Breyer, som gjaldt dynamiske IP-adres-
ser. En IP-adresse er etter domstolens beskrivelse «series of digits assigned to networked com-
puters to facilitate their communication over the internet».?8 Nar en bruker besgker en nettside,
vil IP-adressen til brukerens maskin kommuniseres til serveren som nettsiden er lagret pa. Kom-
munikasjonen er ngdvendig for at informasjonen skal overfares til riktig mottaker. En statisk
IP-adresse er «invariable and allow continuos identification of the device connected to the
network»,2%° mens en dynamisk IP-adresse «changes each time there is a new connection to the
internet».?%! Begge avgjarelsene baserer seg pa at internettleverandgrene («Internet Service
Providers») har informasjon for handen som kan koble deres kunder til den IP-adressen som
brukes av kunden. Det har blitt fremholdt i teorien at «the contention that IP adresses allow
users to be ‘preciesely identified” is erroneous in a factual sense».?%? Uttalelsen begrunnes i at
det er ukontroversielt at internettleverandgrene har tilgang til informasjon som gjer at de presist
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kan identifisere kunden, men at det ikke ngdvendigvis ogsa er kunden som er bruker av IP-
adressen, idet flere kan benytte tjenesten.?®® Bakgrunnen for EU-domstolens tilneerming kan
veere at domstolen anser det som mest hensiktsmessig a naerme seg slike sparsmal pragmatisk,
og ikke dogmatisk. Muligens er domstolen tilbakeholden med & beskrive resonnementet neer-
mere «to avoid unduly pigeonholing the concept of personal data», som er ment a vare et flek-
sibelt og vidt begrep.?® En IP-adresse, bade statiske og dynamiske, vil etter dette som hoved-
regel innebzere at en person er «identifiserbar».

Vurderingstemaet for om en opplysning kan knyttes til en «identifiserbar» person er omdisku-
tert. Det er blitt hevdet at en person er identifiserbar sa lenge det er mulig a skille personen ut
fra en gruppe — «to single someone out».2*® Tilnaermingen er primaert diskutert i forbindelse
med nettbaserte sporingsteknologier som utpeker personer, uten at de aktuelle opplysningene
ngdvendigvis kan spores tilbake til en persons identitet.?® | teorien har det blitt argumentert
med at «whilst the GDPR should be broadened to include instances of ‘singling out’ without
knowing one’s identity, as a matter of lex lata, it does not».?®” Andre teoretikere vektlegger
tungt at «[s]eeing data used to single out a person as personal data fits the rationale for data
protection law: protecting fairness and fundamental rights».2%® Det fremheves at «[t]he whole
point of behavioural targeting is singling out individuals: tracking individuals, profiling indivi-
duals, and targeting individuals», og at «[t]he risks of large-scale data collection are not over-
come merely because data about a person are not tied to a name».2%® Det ma sies & vaere rettslig
tvil om opplysninger som utpeker personer som ikke kan kobles til en identifikator, omfattes
av begrepet om identifiserbarhet. Ofte vil det imidlertid veere mulig & identifisere den utpekte
personen, slik at identifiserbarhetsvilkaret er oppfylt.

Flere forfattere har trukket frem at den teknologiske utviklingen har fart til at sannsynligheten
for at informasjon kan knyttes til en identifiserbar person har gkt betraktelig. Personer kan iden-
tifiseres forholdsvis enkelt gjennom sammenstilling av informasjon, for eksempel gjennom lo-
kasjonsopplysninger.3%° Mulighetene for re-identifikasjon «undermines decades of assumptions
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about robust anonymization», og gir et behov for & tenke nytt.3* WP29 har fremholdt at infor-
masjon kun vil vaere ikke-identifiserbar dersom anonymiseringen er irreversibel.°2 Underretten
har lagt til grunn at opplysninger gitt til en tredjepart er anonymiserte dersom «the form in
which the data are shared with that third party does no allow re-identification anymore or where
re-identification is not reasonably likely».3%® Det har blitt fremholdt at dagens analyseverktgy
og mengden tilgjengelige data, innebarer at absolutt og irreversibel anonymisering ikke lenger
er mulig.3®* Det er som fglge av dette grunn til & hevde at skillet mellom identifiserbar og uiden-
tifiserbar informasjon er i ferd med & utdateres.>® Redegjgrelsen viser at ogsa dette vilkaret ma
forstas vidt.

4.2.5 Behandling av personopplysninger i politisk mikromalretting

Sparsmalet er om politisk mikromalretting innebzrer behandling av «personopplysninger».
Vilkéret om at det er snakk om «fysiske» personer vil som hovedregel vaere oppfylt.>% Infor-
masjonen som behandles ved politisk mikromalretting, vil kvalifisere som «opplysninger» i
forordningens forstand. Fenomenet kjennetegnes nettopp ved malretting av innhold pa bak-
grunn av innsamling og analyse av informasjon. | kapittel 2.2.2 redegjorde jeg for ulike former
for informasjon som kan benyttes ved politisk mikromalretting, og fremhevet at prosessen ogsa
kan generere utledede opplysninger gjennom analyse av informasjon. Utledede opplysninger
vil ogsa kvalifisere som «opplysninger» i forordningens forstand, idet opplysningsbegrepet om-
fatter bade sanne og usanne opplysninger, herunder vurderinger.

Det er heller ikke tvilsomt at politisk mikromalretting vil omfatte behandling av opplysninger
«om» en fysisk person. Vurderingstemaet er om informasjonen «by reason of its content, pur-
pose or effect, is linked to a particular person».3°” Opplysningene som benyttes i politisk mik-
romalretting kan for det farste sies a relatere seg til en person pa grunn av sitt innhold («con-
tent»). Dette vil for eksempel vere tilfellet der den behandlingsansvarlige behandler opplys-
ninger om en spesifikk persons interesser, enten i form av radata eller utledede opplysninger.
For det andre vil opplysningene relatere seg til en person som falge av sitt formal («purpose»),
dersom et selskap benytter informasjonen «with the purpose to evaluate, treat in a certain way
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or influence the status or behaviour of an individual».>°® Beskrivelsen er betegnende for politisk
mikromalretting som fenomen. | tillegg kan opplysningen ogsa sies a relatere seg til en person
pa grunn av informasjonens effekt («effect»).3%° Om et selskap for eksempel malretter en poli-
tisk reklame til en spesifikk person basert pa informasjon om denne personen, behandler sel-
skapet denne personen forskjellig fra andre som et resultat av behandlingen av informasjo-
nen.310

Det siste vilkaret er om personen den politiske mikromalrettingen retter seg mot er «identifisert
eller identifiserbar». Personen vil ofte veere «identifisert», for eksempel ved at informasjonen
knytter seg til en persons brukerprofil pa Facebook eller Netflix, der personen har registrert seg
med brukernavn eller e-postadresse. Vilkaret vil ogsa ofte vare oppfylt fordi personen ma anses
som «identifiserbar», noe som vil veere tilfellet der personen kan identifiseres gjennom en sam-
menstilling av informasjon. Det ma foretas en konkret vurdering av muligheten for identifise-
ring. Begrepet forstas som nevnt sveert vidt, og skal tolkes i lys av den teknologiske utviklingen.
Det er, som allerede fremhevet, grunn til & poengtere at fa opplysninger pa nett i dag er full-
stendig anonyme. Den politiske mikromalrettingen vil ofte rettes mot en IP-adresse til en iden-
tifiserbar person. Hovedregelen er etter dette at personen den politiske mikromalrettingen retter
seg mot, vil vere identifiserbar. Enkelte hevder ogsa, som tidligere trukket frem, at selve ret-
tingen mot en spesifikk maskin i seg selv bar vere tilstrekkelig til & oppfylle vilkéret.3!*

Konklusjonen er at politisk mikromalretting som hovedregel vil innebzre en behandling av
personopplysninger, som vil si at aktiviteten faller innunder personvernforordningens saklige
virkeomrade. Det neste kapittelet vil omhandle profileringsbegrepet etter personvernforord-
ningen.

4.3 Profileringsbegrepet

4.3.1 Legaldefinisjonens grunnvilkar

Profileringstermen er legaldefinert i forordningens art. 4 nr. 4. Med «profilering» menes etter
denne bestemmelsen «enhver form for automatisert behandling av personopplysninger for &
vurdere visse personlige aspekter knyttet til en fysisk person, sarlig for & analysere eller forutsi
aspekter som gjelder nevnte fysiske persons arbeidsprestasjoner, gkonomiske situasjon, helse,

308 5e WP29 (2007) s. 10. WP29 (2010) s. 9 fremhever uttrykkelig at informasjon «collected in the context of
behavioural advertising relates to, (i.e. is about) a person’s characteristics or behaviour and it is used to influ-
ence that particular person».
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personlige preferanser, interesser, palitelighet, atferd, plassering eller bevegelser».3'? Bakgrun-
nen for at profileringsbegrepet er gitt en serlig plass i personvernforordningen, er at slik be-
handling er ansett a representere en srlig risiko for den enkeltes grunnleggende rettigheter og
frineter.

Legaldefinisjonen slar fast at at det ma veere snakk om en «automatisert behandling av person-
opplysninger», men det presiseres at «enhver form» for automatisert behandling er omfattet.
WP29 har fremholdt at ordlyden «enhver form» tilsier at det er tilstrekkelig at aktiviteten in-
volverer «some form of automated processing».33 Det betyr at en behandling som utelukkende
er manuell, faller utenfor definisjonen, men at en blanding av automatisert og manuell behand-
ling vil kunne kvalifisere. Det er ogsa grunn til & fremheve at ordlyden innebarer at det ma
veere snakk om behandling av «personopplysninger». Ordlyden tilsier imidlertid ikke at be-
handlingen kun ma vere basert pa personopplysninger, og med utviklingen av kunstig intelli-
gens og stordataanalyse gker stadig forekomsten av «mixed datasets consisting of both personal
and non-personal datax».3*4 WP29 trekker frem at profilering «is a procedure which may involve
a series of statistical deductions [...], using data from various sources to infer something about
an individual, based on qualities of other who appear statistically similar».3!° Statistisk deduk-
sjon ligger etter dette i kjernen av den virksomheten profileringsbegrepet er ansett & omfatte.36
Profileringsbegrepet vil derfor ogsa gjelde behandling av stordata og andre opplysninger, sa
lenge denne informasjonen ogsa kobles sammen med én eller flere personopplysninger.

WP29 har lagt til grunn at «simple classification of individuals based on known characteristics
such as their age, sex, and height does not necessarily lead to profiling» etter art. 4 nr. 4.31" At
slik behandling ikke ngdvendigvis er omfattet av profileringsbegrepet, betyr imidlertid ikke at
behandling av slike generelle karakteristikker ikke kan veaere omfattet. Det avgjerende er form-
alet med klassifikasjonen, noe som fglger av definisjonens krav om at behandling ma skje med
formal om & «vurdere visse personlige aspekter knyttet til en fysisk person». Ordlyden «vur-
dere» tilsier at behandlingen ma foretas for & bedemme, kalkulere eller ansla personlige karak-
teristikker.3'® Dersom klassifikasjonen basert p& karakteristikkene ovenfor anvendes for & pre-
dikere eller trekke slutninger om en person, vil det vere profilering. Generaladvokaten i Schufa
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Holding uttaler at det vil veere snakk om profilering der et selskap, som i denne saken, anvender
en metode som «resulterer i en scoring pa grundlag af visse kriterier, dvs. et resultat, der gar
det muligt at drage konklusioner om den registreredes kreditvaerdighet».3!® Generaladvokatens
uttalelser har liten rettskildemessig vekt, men kan fungere som et stgtteargument i argumenta-
sjonen.32 WP29 trekker frem at det ikke vil vaere snakk om profilering dersom et selskap gnsker
a klassifisere sine kunder «according to their age or gender for statistical purposes and to ac-
quire an aggregated overview of its clients without making any predictions or drawing any
conclusions about an individual».3?! Dette tilsier at statistisk induksjon ikke er omfattet av pro-
fileringsbegrepet, til forskjell fra statistisk deduksjon.3??

Profilering vil som hovedregel innebzre at det genereres en utledet personopplysning.3?® Etter
min oppfatning tilsier ordlyden i legaldefinisjonen av «profilering» at selve vurderingen av den
enkeltes personlige aspekter ikke behgver a skje ved automatisert behandling, sa lenge vurde-
ringen baserer seg pa et helt eller delvis automatisert vurderingsgrunnlag. Bakgrunnen for at
jeg konstaterer at profilering som hovedregel vil generere en utledet personopplysning, men
ikke alltid, er at det kan tenkes profilering som kun finnes i behandlerens hode. Dette vil vare
tilfellet der det er foretatt en automatisert behandling av personopplysninger som danner grunn-
lag for en vurdering, men selve vurderingen enna ikke har manifestert seg fysisk. Denne grup-
pen tilfeller er imidlertid sveert snever og lite betydningsfull. Dersom vurderingen nedtegnes
eller registreres, slik at vurderingen kvalifiserer som en opplysning i forordningens forstand,
vil det genereres en utledet opplysning. Det vil si at den utledede opplysningen vil genereres i
det gyeblikket resultatet skrives ned pa papir eller lagres digitalt, eller brukes til for eksempel
mikromalretting.

En relevant sak a nevne er Datatilsynets enkeltvedtak mot partiet Hgyre av 24. juni 2019, som
gjaldt partiets behandling av personopplysninger i malrettingen av politiske budskap til enkelt-
personer ved bruk av applikasjonen «Dugnad» i forbindelse med valgkampen til partiet. Appli-

319 Sak C-634/21 Forslag til afggrelse fra generaladvokat P. Pikamae i Schufa Holding avsnitt 33. Forelgpig finnes
det ikke rettspraksis om profileringsbegrepet fra EU-domstolen, noe som kan ses i sammenheng med at pro-
fileringsbegrepet ofte anvendes som en underkategori av behandlingsbegrepet i forordningens operasjonali-
serbare bestemmelser.

320 Fredriksen (2022) s. 355.

321 WP29 (2018) s. 7.

322 Med statistisk induksjon sikter jeg til bruken av statistikk over individuelle tilfeller for & oppstille generelle
utsagn, se Trangy (2021). Ved statistisk deduksjon derimot, slutter man fra det generelle til det individuelle,
se Store norske leksikon (2019). Ofte vil resultater fra statistisk induksjon kunne brukes videre i statistisk
deduksjon.

323 Wiedemann (2022) s. 5.
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kasjonen hentet ut opplysninger fra Hgyre-medlemmenes vennelister pa Facebook, som statis-
tisk sett skulle ha starre tilbgyelighet til & stemme pa partiet Hgyre, uten at personene pa ven-
nelistene ble spurt eller informert om dette. Datatilsynet trekker frem at partiet behandlet opp-
lysninger som tilsynelatende var av «triviell karakter (navn, adresse, kjgnn og alder)», men at
resultatet av behandlingen var en «antagelse av hvilken politisk preferanse personen har».>?*
Tilsynet papeker at dette innebarer at behandlingen kan veere & anse som «profilering» i per-
sonvernforordningens forstand.®2® Datatilsynet papekte ogsa at antagelsen innebar at person-
opplysningen kunne falle innunder forbudet i forordningens art. 9 nr. 1. Denne bestemmelsen
kommer jeg tilbake til i kapittel 4.6.

4.3.2 Profilering som ledd i politisk mikromalretting

Politisk mikromalretting vil basere seg pa profilering. Jeg opererer som nevnt med et mikro-
malrettingsbegrep som forutsetter at det skjer en automatisert behandling av et datagrunnlag.
Poenget med den politiske mikromalrettingen er & vurdere visse personlige aspekter, for slik &
kunne malrette effektive politisk budskap. For at det skal veere snakk om mikromalretting, og
ikke en rent vilkarlig utsendelse, ma aktgren som retter budskapet behandle minst én person-
opplysning. Dersom for eksempel partiet KrF benytter informasjon om alder, bosted og kjenn
for & vurdere den registrertes personlige egenskaper — for eksempel personens sannsynlighet
for & stemme KrF — vil det genereres en utledet personopplysning i det gyeblikket slutningen
resulterer i et mikromalrettet budskap. Det kan for eksempel hende at verveansvarlig i KrF
slutter at Bjgrg Hansen pa 85 ar, bosatt i Sggne i Kristiansand kommune, er en sannsynlig KrF-
velger, og farer dette opp i et register. | et slikt tilfelle vil det genereres en utledet personopp-
lysning om Bjgrg Hansen. Konsekvensene av profileringen vil vere at enkeltpersonen enten
mottar eller ikke mottar informasjon, noe som ikke ngdvendigvis vil oppleves spesielt inngri-
pende overfor den enkelte. Betydningen profileringen har overfor den registrerte er imidlertid
ikke av betydning i bedgmmelsen av om en behandling kvalifiserer som profilering eller ei. At
politisk mikromalretting baserer seg pa profilering tilsier at det er snakk om en aktivitet som
ma antas a representere en sarlig risiko for den enkeltes grunnleggende rettigheter og frihe-
ter.326

4.4 De grunnleggende prinsippene som materielle skranker

4.4.1 Redegjgrelse for rettferdighetsprinsippet

Personvernforordningen nedfeller som nevnt i kapittel 4.1.3 en rekke uttrykkelige prinsipper,
som fungerer som materielle skranker. Fremstillingen vil fokusere pa rettferdighetsprinsippet,

324 Datatilsynet (2019c) s. 7.
325 |gc. cit.
326 Konklusjonen er ogsa av stor betydning for drgftelsen i kapittel 5.2.2.

47



som er nedfelt i personvernforordningen art. 5 nr. 1 bokstav a. Rettferdighetsprinsippet inne-
barer at opplysningene ikke ma behandles pa mater som kan karakteriseres som urettferdige,
for eksempel ved & veare samlet inn gjennom & forlede eller ikke informere den registrerte.3?’
Det lar seg ikke gjere a redegjgre uttemmende og eksplisitt for prinsippets naermere innhold pa
et generelt plan, og forstaelsen av begrepet vil ngdvendigvis forandre seg med tiden. Som den
klare hovedregel er det imidlertid klart at rettferdighetsprinsippet innebarer at den behandlings-
ansvarlige er ngdt til & ta hensyn til den registrertes interesser og rimelige forventninger.?® Som
fremhevet henger de grunnleggende prinsippene tett sammen, noe sammenhengen mellom kra-
vet om berettiget formal i art. 5 nr. 1 bokstav b og rettferdighetsprinsippet er egnet til a illustrere.
Uten et berettiget formal, vil heller ikke behandlingen veere rettferdig. For at behandlingsform-
alet skal veere berettiget, ma det veere velbegrunnet. Formalet ma generelt ogsa oppfattes a veere

i «<samsvar med alminnelige samfunnsnormers.32°

Rettferdighetsprinsippet kan i tillegg anses a omfatte et vern mot maktmisbruk fra den behand-
lingsansvarlige overfor den registrerte.33° Det vil ofte veere skjevheter i maktforholdet mellom
de to aktgrene, for eksempel som falge av at den behandlingsansvarlige sitter pa informasjon
om den registrerte som aktgren kan benytte til sin fordel, eller der den behandlingsansvarlige
er i en maktposisjon som falge av en monopolsituasjon.3! Vurderingen av om en behandling
er rettferdig tar etter dette opp i seg aspekter knyttet til risikoer og sarbarheter den konkrete
situasjonen aktualiserer.33? Personopplysninger skal ikke behandles pa en mate som er «unjus-
tifiably detrimental, unlawfully discriminatory, unexpected or misleading to the data sub-
ject».33 Personvernradet har presisert at den registrerte skal informeres om «the functioning of
the processing of personal data based on algorithms that analyse or make predictions about
them».334 Rettferdighetsprinsippet henger med andre ord tett sammen med penhetsprinsippet,

327 de Terwangne (2020) s. 314.

328 Bygrave (2014) s. 146.

329 Skullerud (2022) kommentar til personvernforordningen art. 5 nr. 1 bokstav b. de Terwangne slar fast at det
med «legitimate purposes» siktes til at formalene «may not entail a disproportionate interference with the
rights, freedoms and interests at stake, in the name of the interests of the data controller», se de Terwangne
(2020) s. 315. En slik forstaelse innebzrer at «berettigede formal» gir anvisning om & foreta en forholdsmes-
sighetsvurdering. Det er imidlertid ikke slik termen «legitimate» normalt forstas i EU-retten. Det er som regel
«necessary» eller «proportionate» som anvendes, dersom bestemmelsen mener & henvise til en vurdering av
forholdsmessighet i snever forstand. Koherenshensyn tilsier at man anvender termen «berettiget» likt i hele
forordningen.

330 Bygrave (2014) s. 146.

331 |bid. s. 146-147.

332 Bygrave (2022) s. 186.

333 personvernradet (2020b) avsnitt 69.

334 | bid. avsnitt 70.
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som av klarhetshensyn er uttrykkelig nedfelt, ogsa i bokstav a.3*® Apenhetsprinsippet innebaerer
at det skal «framga klart og tydelig» dersom personopplysninger om dem behandles, og at all
informasjonen og kommunikasjonen knyttet til behandlingen er «lett tilgjengelig og lettfattelig,
og at spraket som brukes, er klart og enkelt».3%® Prinsippet kan etter dette sies & omfatte et
prinsipp om forklarbarhet og etterprgvbarhet — hva behandlingen omfatter og innebarer ma
vaere mulig for den registrerte & forstd og kontrollere.®*” Behandlingen kan ikke skje i det
skjulte, og heller ikke pa en mate som er egnet til a villede eller vil vare vanskelig a forsta for
den registrerte.

Innbakt i rettferdighetsprinsippet er det ogsa et forholdsmessighetskrav.3®® Dette kan ses i sam-
menheng med EUs menneskerettighetspakt art. 52 nr. 1, om at enhver begrensning av de rettig-
heter og friheter pakten omfatter, «<may be made only if they are necessary and genuinely meet
objectives of general interest recognised by the Union or the need to protect the rights and
freedoms of others», i henhold til «the principle of proporionality». EU-domstolen opererer
uansett med et ulovfestet krav til forholdsmessighet.>*® Domstolens forholdsmessighetsvurde-
ring struktureres i tre kumulative vilkar: egnethet-, ngdvendighet- og avveiningstesten.3° De to
farste testene inneberer at et tiltak ma vaere egnet og ngdvendig for & oppna det gnskede form-
alet, mens avveiningstesten gar ut pa & foreta en «fair balance» av interessene i spill.3*! Avvei-
ningstesten kan ogsa betegnes som forholdsmessighet i snever forstand. Kontrollens form og
innhold vil avhenge av den konkrete saken og den underliggende konteksten, herunder hvilke
rettigheter, interesser og hensyn som gjar seg gjeldende.

4.4.2 Er politisk mikromalretting rettferdig?

Spersmalet i det falgende er om behandling av personopplysninger til politisk mikromalretting
kan skje i henhold til rettferdighetsprinsippet. Vurderingen vil matte foretas konkret, og det vil
kunne variere stort hvorvidt politisk mikromalretting som behandlingsaktivitet star seg i mate

335 de Terwangne (2020) s. 314.

336 personvernforordningens fortalepunkt 39.

337 Den engelske versjonen av forordningen benytter termen «transparency», den danske versjonen taler om «gen-
nemsigtighed» og den svenske anvender, i trdd med den norske, termen «dppenhet». Etter min oppfatning kan
det argumenteres for at termen «transparens» refererer til et meningsinnhold som i stgrre grad enn «penhet»
tar opp i seg elementene forordningen er ment & omfatte, idet prinsippene om forklarbarhet og etterprgvbarhet
i starre grad faller innunder en naturlig spraklig forstdelse av «transparens». Denne tilnaermingen til termene
er ogsa i trad med EUs forordningsforslag om harmonisering av regler om kunstig intelligens, jf. forslagets
art. 11-13 og 52. Det sentrale er imidlertid uansett at meningsinnholdet 4penhetsprinsippet omfatter, skal for-
stés vidt etter forordningen.

338 Bygrave (2014) s. 146.

339 Harbo (2021) s. 325.

340 |bid. s. 328-339.

341 Sak C-70/10 Scarlet Extended avsnitt 45. Avgjarelsen avveier interessen i opphavsrett mot personopplysnings-
vernet.
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med rettferdighetsprinsippet. Derfor kan jeg vanskelig konkludere generelt, og ma i stedet peke
pa noen generelle utgangspunkter. For det farste er det grunn til & merke seg at den registrerte
i stgrre grad kan forvente politisk mikromalretting dersom denne har lagt ut uttrykkelige opp-
lysninger pa en tjeneste om sine politiske oppfatninger, enn dersom dette ikke er gjort. Jo mer
sammensatt og omfattende dataanalyse den politiske mikromalrettingen er basert pa, desto la-
vere forventinger vil den enkelte antas & ha om at personopplysningene behandles pa denne
maten. Politisk mikromalretting basert pa en omfattende dataanalyse vil i tillegg ofte veere mer
skjult, siden det er vanskeligere for den enkelte a forsta hvorfor man mottar det politiske bud-
skapet. Dersom analysen anvender maskinleringsalgoritmer, vil resultatet som hovedregel
veere lite forklarbart og etterprgvbart. Det er ogsa grunn til a trekke frem at det gjerne vil vare
skjevheter i maktforholdene mellom den som sender og den som mottar politisk mikromalret-
ting, som falge av informasjonsassymetrien mellom aktarene.

Selv om den registrerte ikke ngdvendigvis har en forventning om politisk mikromalretting, kan
mikromalrettingen like fullt vaere i dennes interesse, ved at den kan vekke politisk engasjement
og deltakelse, og koble personer med relevante saker, organisasjoner og partier. Det kan pa
denne maten bli lettere & sondere det politiske terrenget, fordi man kan fokusere pa de sakene
man bryr seg om. Det kan imidlertid settes spgrsmalstegn ved om saken fremstilles pa en dek-
kende mate. Slik jeg ser det, er det en forskjell pa politisk mikromalretting som gjelder enkelt-
saker, som for eksempel stundentstgtte, sykehjemspolitikk og innvandring — og politisk mikro-
malretting som for eksempel plasserer deg i kategorien sannsynlig Heyre-velger, og uteluk-
kende mater deg med Hgyres synspunkter i enkeltsaker. Dersom du mottar politisk mikromal-
retting som omhandler ulike partiers standpunkt om én konkret sak, kan du danne deg en me-
ning om hvilket politisk syn du stetter i den saken. Dersom du derimot kun mottar politisk
mikromalretting fra ett politisk parti, vil det vaere vanskeligere & gjere seg opp en selvstendig
mening. Politisk mikromalretting om enkeltsaker, kan imidlertid fere til at personer danner seg
et skjevt bilde av hvilke saker det enkelte politiske parti vektlegger tyngst i sin politiske platt-
form.

Dersom formalet med den politiske mikromalrettingen er & utnytte en persons personlighets-
type, redsler eller sarbarheter for a gke mulighetene for a pavirke, vil formalet neppe vare be-
rettiget, og med det ei heller rettferdig. Denne formen for politisk mikromalretting er manipu-
lativ, idet den forsgker & pavirke mottakeren i det skjulte. En slik framferd er ikke i samsvar
med den enkeltes grunnleggende rett til tanke- og meningsfrihet, ei heller i samsvar med almin-
nelige samfunnsnormer, se kapittel 3.2. Vi anser det generelt som uakseptabelt & utnytte andre
for egen vinning. Individer skal ikke kun benyttes som et middel for & na den andres mal, i
henhold til den kantianske tankegangen, som belyst i kapittel 3.2.1. Det er ogsa pa det rene at
et formal om a destabilisere et land eller spre mistillit ikke vil kvalifisere som berettiget. Det er
ikke i trad med vart verdisystem a forsgke a gdelegge grunnleggende demokratiske strukturer,
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slik som en velfungerende offentlig samtale, se kapittel 3.3. Demokratihensynet er av sentral
verdi for ivaretakelsen av grunnleggende rettigheter og friheter, som rettferdighetsprinsippet
igjen begrunnes i.

Spersmalet er om politisk mikromalretting kan passere tretrinnstresten om egnethet, ngdven-
dighet og forholdsmessighet i snever forstand. Det er grunn til operere utfra en antagelse om at
politisk mikromalretting kan vere egnet eller tjenlig til & oppna det gnskede formalet om poli-
tisk pavirkning, dersom vi legger studiene presentert i kapittel 2.3 til grunn. Det neste sparsma-
let er om politisk mikromalretting er ngdvendig for & oppna dette formalet. Her ma det poeng-
teres at det er mange andre mater a bedrive politisk pavirkning, for eksempel gjennom a sta pa
stand, skrive artikler og benytte andre medier.3*? Politisk mikromalretting kan imidlertid vaere
ngdvendig for & oppna den samme graden av effektiv politisk pavirkning.

Avveiningstesten innebeerer som nevnt at det ma trekkes en «fair balance» mellom de ulike
interessene i spill. Politisk mikromalretting aktualiserer retten til ytringsfrihet, fordi fenomenet
innebaerer formidling av en ytring. Siden det i tillegg er snakk om en politisk ytring, skal det
etter rettspraksis mye til for at inngrep i rettigheten kan rettferdiggjeres, se kapittel 3.3.2. Et
sentralt poeng her er imidlertid at politisk mikromalretting ikke ngdvendigvis vil fremme de
hensynene ytringsfriheten er ment a ivareta — sannhetssgken, demokrati og individets frie me-
ningsdannelse.®* 1 slike tilfeller vil mikromalretterens ytringsfrihet ilegges mindre vekt i den
avveiningen som ma foretas mellom mikromalretterens ytringsfrihet og rettighetene til den som
blir utsatt for politisk mikromalretting. Politisk mikromalretting aktualiserer blant annet motta-
kerens rett til respekt for et privatliv, og retten til tanke-, menings- og informasjonsfrihet, se
kapittel 3.2.2-3.2.4. Vekten av interessene vil avhenge av omstendighetene i den konkrete sa-
ken. | noen saker vil den politiske mikromalrettingen vere sveert inngripende for den enkelte,
for eksempel der det behandles omfattende mengder personopplysninger eller der mikromalret-
tingen er manipulerende. Det vil variere hvorvidt den enkelte opplever politisk mikromalretting
som krenkende og inngripende. Det er grunn til & merke seg at dersom budskapet faktisk treffer,
kan det tenkes at det er mindre sannsynlig at individet blir fornzermet over det mottatte budska-
pet. Enkelte kan bli dypt fornaermet over & bli plassert i kategorien Rgdt-velger, mens andre
ikke ville stusset. Eksempelet er egnet til a illustrere at det er vanskelig a si noe generelt om
politisk mikromalrettings inngripende karakter. Antageligvis vil det veere mange tilfeller av po-
litisk mikromalretting der interessen til det enkelte individ ikke er a anse som spesielt tungtvei-
ende, for eksempel fordi det er behandlet fa opplysninger og informasjonen i seg selv ikke er
utformet pa en manipulerende mate.

342 TV-mediet er imidlertid ikke lov & benytte, jf. kringkastingsloven § 3-1 annet ledd.
343 Grl. § 100 annet ledd farste punktum.
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Det kan reises spgrsmal ved om man skal hensynta den kumulative effekten, den kollektive
interessen og samfunnsmessige konsekvenser i interesseavveiningen. Hensynet kan vare beti-
melig & vektlegge som fglge av at fenomenet ofte vil rette seg mot flere personer, og at feno-
menet har lav oppdagelsesrisiko. Som belyst i kapittel 3.3 er menneskerettighetene begrunnet
i, samt avhengige av, ivaretakelsen av hensynet til demokratiet. Demokratihensynet har retts-
kildemessig vekt i kraft & veere et underliggende hensyn bak flere av menneskerettighetene, som
menneskerettighetene etter en teleologisk tolkning ma forstas pa bakgrunn av, se kapittel 3.1.2.
Demokratihensynet fungerer etter dette som en sentral rettesnor for tolkningen. Dersom det er
slik at bruken av politisk mikromalretting representerer en trussel for den demokratiske kultu-
ren, tilsier en formalsorientert tolkning i henhold til effektivitetsprinsippet at demokratihensyn
bar trekkes inn i interesseavveiningen. Poenget med interesseavveiningen er a vurdere interes-
sene i spill, og balansere dem forholdsmessig mot hverandre. Rettsanvenderen er ikke forhind-
ret fra & vektlegge konsekvensorienterte og overordnede hensyn i rettsanvendelsen, idet for-
holdsmessighetsvurderingen er bred. Hvorvidt privatlivsinteressens samfunnsdimensjon vekt-
legges vil kunne ha avgjgrende betydning for utfallet. Etter min oppfatning tilsier dette at for-
holdsmessighetsvurderingen ikke kun bgr ha det konkrete individet for gye, men at rettsanven-
deren ogsa ber trekke pa overordnede demokratiske hensyn, som belyst i kapittel 3.3. Draftel-
sene av personvernforordningens prinsipper er egnet til 8 demonstrere behovet for redegjarelsen
i kapittel 3. Prinsippene henger tett sasmmen med forordningens formal om & ivareta menneske-
rettighetene.

4.5 Rettslig grunnlag

4.5.1 Kontraktsrettslig ngdvendighet

For at behandlingen av personopplysninger skal vere lovlig, ma det foreligge et rettslig grunn-
lag etter art. 6 nr. 1. Dette er tilfellet for bade alminnelige personopplysninger og serlige kate-
gorier personopplysninger, som jeg kommer narmere tilbake til i kapittel 4.6. Slik jeg ser det,
er det mest relevant a drgfte rettslig grunnlag i kontraktsrettslig ngdvendighet etter art. 6 nr. 1
bokstav b og etter en interesseavveining i henhold til bokstav f. Selv om ogsa samtykke etter
art. 6 nr. 1 bokstav a kan vare et aktuelt rettslig grunnlag, ngyer jeg meg med a vise til drgftelsen
av samtykke i kapittel 4.7.2 pa dette punkt. Det kan ogsa kort poengteres at art. 6 nr. 1 bokstav
e om behandling som er «ngdvendig for & oppfylle en oppgave i allmennhetens interesse» kan
veere et aktuelt rettslig grunnlag dersom det for eksempel er tale om behandling av personopp-
lysninger som ledd i valggjennomfgring. Jeg vil imidlertid ikke kommentere dette ytterligere,
annet enn a vise til kommentarene i kapittel 4.7.3 om fortalepunkt 56.

Spersmalet i det fglgende er om politisk mikromalretting kan ha rettslig grunnlag som fglge av

at behandlingen er «ngdvendig for & oppfylle en avtale som den registrerte er part i» etter art. 6

nr. 1 bokstav b. Ordlyden tilsier at det ma foreligge en avtale mellom den behandlingsansvarlige

og den registrerte, som fordrer at den konkrete behandlingen finner sted. Det neermere innholdet
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av dette behandlingsgrunnlaget ble nylig belyst i tre bindende avgjgrelser fra Personvernradet,
avsagt i henhold til personvernforordningens art. 65 nr. 1 bokstav a.>** Avgjgrelsene var en
reaksjon pa at den irske tilsynsmyndighetens manglende oppfelging av innsigelser knyttet til
tilsynets behandling av flere saker rettet mot selskapet Meta Platforms, Inc. («Meta»). Meta
fremholdt at de hadde rettslig grunnlag for a behandle personopplysninger til bruk i mikromal-
rettet markedsfaring, fordi slik markedsfaring er en del av den tjenesten selskapet etter kontrak-
ten med brukerne er forpliktet til & tiloy.3*® Personvernradet legger i sin avgjarelse stor vekt pa
at forordningen ma tolkes i lys av sitt formal om a ivareta grunnleggende rettigheter og friheter,
samt forordningens grunnleggende prinsipper, herunder rettferdighetsprinsippet. Personvernra-
det understreker at vurderingen ma bero pa om den spesifikke behandlingen er egnet til & svekke
den praktiske effekten (effet utile) av forordningens bestemmelser.34°

Personvernradet oppstiller to grunnleggende kriterier for at det skal foreligge kontraktsrettslig
ngdvendighet etter forordningen. For det farste ma selskapet kunne demonstrere at det er inng-
att en gyldig kontrakt mellom selskapet og brukeren. Et grunnleggende kontraktsrettslig ut-
gangspunkt er at begge parter frivillig og informert har inngatt kontraktsforholdet.>*” For det
andre ma den mikromalrettede markedsfaringen veere «objectively necessary» for selskapet a
tilby til brukerne etter denne kontrakten.>*® Ngdvendighetsbegrepet fordrer en vurdering av be-
handlingen og dens formal, og «whether it is less intrusive compared to other options for achie-
ving the same goal».>* Personvernradet konkluderte med at vilkarene ikke var oppfylt i Metas
tilfelle.° Det ble blant annet trukket frem at slik behandling ikke kan vaere ngdvendig fordi
den registrerte alltid skal ha en mulighet til & reservere seg mot direkte markedsfaring etter art.
21 nr. 2 og 3. Kontraktsrettslig nedvendighet som rettslig grunnlag har etter dette et snevrere

344 Etter denne bestemmelsen kan Personvernradet treffe en bindende beslutning der en bergrt tilsynsmyndighet
har en relevant og begrunnet innsigelse mot et utkast til avgjarelse fra den ledende tilsynsmyndigheten, og den
ledende tilsynsmyndigheten ikke har fulgt opp eller avvist innsigelsen.

345 Det er viktig & presisere at sakene etter dette ikke dreide seg om politisk mikromalretting per se, men politisk
mikromalretting vil som tidligere fremhevet kunne forekomme som en form for mikromalrettet markedsfg-
ring.

346 personvernradet (2022) avsnitt 104.

347 |bid. avsnitt 106 og 110.

348 |bid. avsnitt 111.

349 |bid. avsnitt 120. Se ogsé forente saker C-92/09 og C-93/09 Volker und Markus Schecke avsnitt 52.

350 5, april 2023 oppdaterte Meta retningslinjene sine med informasjon om at selskapet nd benytter seg av retts-
grunlaget i art. 6 nr. 1 bokstav f for mikromalrettet markedsfaring. Meta hevder at de har en legitim interesse
i 3 tilby tjenester av hgy kvalitet og i innovasjon, se Meta (2023). Organisasjonen None of Your Business
(«noyb») har varslet at de «will take imminent action», se None of Your Business (2023a). | neste kapittel
(4.5.2) drafter jeg dette rettsgrunnlaget — ikke i relasjon til Meta, men til politisk mikromalretting.
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anvendelsesomrade enn Meta paberopte seg. Grunnlaget om kontraktsrettslig ngdvendighet ret-
ter seg typisk mot tilfeller der det for eksempel er ngdvendig for en nettbutikk & videresende en
kundes adresse til en posttjeneste for & kunne levere varen kunden har bestilt.>**

Personvernradets uttalelser tilsier at det skal mye til for at politisk mikromalretting har rettslig
grunnlag i kontraktsrettslig ngdvendighet. Ofte vil den politiske mikromalrettingen skje uten av
mottakeren er klar over det, se beskrivelsen i kapittel 2.2.2, noe som betyr at det ikke foreligger
noen kontrakt om mikromalrettingen overhodet. Det rettslige grunnlaget er snevert, og det er
grunn til & konkludere med at politisk mikromalretting i hovedvekten av dagens tilfeller ikke
vil oppfylle de strenge vilkarene.

4.5.2 Interesseavveining

De rettslige grunnlagene i bokstav a—e baserer seg pa en presumsjon om at de ulike interessene
i spill star i et balansert forhold til hverandre, safremt behandlingen er i samsvar med forord-
ningens resterende bestemmelser.3%? Dersom situasjonen derimot ikke faller innunder noen av
de foreskrevne grunnlagene, ma det foretas en konkret interesseavveining etter bokstav f. Her
slas det fast at et rettslig grunnlag for behandling vil foreligge der behandlingen er «ngdvendig
for formal knyttet til de berettigede interessene som forfglges av den behandlingsansvarlige
eller en tredjepart, med mindre den registrertes interesser eller grunnleggende rettigheter og
friheter gar foran og krever vern av personopplysninger». Interessen som begrunner den aktu-
elle behandlingen ma identifiseres og analyseres, fgr den holdes opp mot den registrertes inter-
esser, rettigheter og friheter.

For det farste ma behandlingen begrunnes i en «berettiget interesse». Ordlyden gir anvisning
om at ikke enhver interesse er omfattet, kun interesser av kvalifisert art. Det ma foreligge en
rimelig begrunnelse for interessen.® Det er presisert i bestemmelsen at bade behandlingsan-
svarliges og tredjepersoners interesser vil kunne vaere gjenstand for vurderingen, noe som tilsier
at ogsa mer generelle samfunnshensyn kan inkluderes. Terskelen for & kvalifisere som en be-
rettiget interesse etter bestemmelsen er ikke hgy. WP29 har trukket frem at begrepet omfatter
«a broad range of interests, whether trivial or very compelling, straightforward or more contro-
versial».®* Det presiseres at kravet om berettiget interesse er et inngangsvilkar til den bredere
interesseavveiningen, og at det forst er i avveiningsgvelsen «that a more restricted approach

351 Skullerud (2022) kommentar til personvernforordningen art. 6 nr. 1 bokstav b.

352 Som prinsippene i personvernforordningen art. 5 nr. 1. EUs menneskerettighetspakt art. 52 nr. 1 innebarer
videre at enhver behandling ma veere lovlig og forholdsmessig.

353 Det er verdt & merke seg at den engelske formuleringen oppstiller et krav om «legitimate interests», som i starre
grad peker henimot at interessen ma vare rettmessig og tillatt etter gjeldende lov.

354 \WP29 (2014b) s. 24.
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and more substantive analysis should be taken».3%° WP29 ramser opp en ikke-uttemmende liste
over situasjoner som gjerne vil reise spgrsmal om berettiget interesse, og inkluderer blant annet
utgvelsen av retten til ytrings- og informasjonsfrihet, konvensjonell direkte markedsfering og
andre former for markedsfaering eller reklame, samt uoppfordret ikke-kommersielle buskap, for
eksempel i forbindelse med politiske kampanjer.®*® Det er grunn til & se vilkaret i sammenheng
med kravet til «berettiget formal» etter art. 5 nr. 1 bokstav a, som belyst i kapittel 4.4.1. Interes-
setermen kan tenkes a peke henimot den bakenforliggende arsaken til at man gnsker a oppna
formalet. En forutsetning for at en interesse skal vere «berettiget» er at den er i overenstem-
melse med andre krav som stilles i forordningen, menneskerettighetspakten og annet lovverk.

Etter at man potensielt har identifisert en berettiget interesse, er spgrsmalet om behandlingen er
«ngdvendig for formal» knyttet til disse interessene. EU-domstolen har lagt til grunn at ngd-
vendighetskravet er oppfylt dersom den berettigede interessen ikke med rimelighet kan oppnas
effektivt med andre og mindre inngripende midler.®” Domstolen har vektlagt om det har vaert
forsgkt tiltak som ville gitt mindre behandling av personopplysninger, men at disse ikke har gitt
gnsket effekt.®>® For det tredje ma interessen i behandlingen veie tyngre enn den registrertes
interesser, grunnleggende rettigheter og friheter. Jo mer aktverdig behandlingsansvarliges in-
teresse er, desto tyngre vil den veie.®*® Ordlyden i bestemmelsen tilsier imidlertid at posisjonen
til den registrerte er gitt et utstrakt vern. Den registrertes interesser beskyttes i tillegg til den
registrertes grunnleggende rettigheter og friheter («eller»), og det oppstilles ikke noe krav om
at interessen ma veere berettiget. Enhver interesse den registrerte matte ha omfattes av ordlyden.

WP29 har lagt til grunn at vurderingen vil bero pa falgende kriterier: «(a) assesing the control-
ler’s legitimate interests, (b) impact on the data subjects, (c) provisional balance and (d) addi-
tional safeguards applied by the controller to prevent any undue impact on the data subjects».3%°
Personvernradet har gitt retningslinjer for interesseavveiningen i situasjoner som gjelder kame-
raovervaking, som ogsa er egnet til & gi generell veiledning.3%! Her fremheves det at det avgje-
rende kriteriet for balanseringsgvelsen er hvilken «intensity of intervention» den aktuelle be-
handlingen har for «the rights and freedoms of the individual».36? Det presiseres videre at inng-
repsintensiteten blant annet kan bero pa informasjonens innhold, omfang, utstrekning, antall

355 WP29 (2014b) s. 24.

356 |bid. s. 25.

357 Sak C-708/18 Asociatia de Proprietari bloc M5A-ScaraA avsnitt 47.

358 | bid. avsnitt 49.

39 Skullerud (2022) kommentar til personvernforordningen art. 6 nr. 1 bokstav f.
360 \WP29 (2014b) s. 33.

361 personvernradet (2020a).

%62 |bid. s. 10.
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registrerte involvert, den konkrete situasjonen, interessene til gruppen registrerte, alternative
midler, samt naturen og omfanget av de vurderingene behandlingen har gatt ut pa.%* EU-dom-
stolen har lagt til grunn tilsvarende kriterier for vurderingen av et inngreps alvorlighet ved &
peke pa at vurderingen ma omfatte «the nature of the personal data at issue, in particular of the
potentially sensitive nature of those data, and of the nature and specific methods of processing
the data at issue, in particular of the number of persons having access to those data and the
methods of accessing them».%4

Dette innebarer at interesseavveiningen vi gis anvisning om a foreta etter art. 6 nr. 1 bokstav f,
ikke ngdvendigvis vil veere identisk med en tradisjonell forholdsmessighetsvurdering i snever
forstand etter EU-retten. Som utgangspunkt vil imidlertid de to vurderingene sammenfalle.3%
Det kan derfor i hovedsak vises til draftelsen foretatt i kapittel 4.4.2 pa dette punkt. Det er
allikevel grunn til & poengtere at det kan fa betydning at art. 6 nr. 1 bokstav f etter sin ordlyd
ber rettsanvenderen uttrykkelig om & veie behandlingsansvarliges interesser mot «den registrer-
tes interesser eller grunnleggende rettigheter og friheter». Anvisningen gir mindre rom for en
bred helhetsvurdering av samtlige hensyn som gjar seg gjeldende, herunder kollektive og sam-
funnsmessige interesser. 1 tillegg har WP29 og Personvernradet oppstilt kriterier for vurde-
ringen som tar utgangspunkt i det konkrete individets interesser. Formalet er sannsynligvis &
sikre ivaretakelsen av den behandlingsansvarliges ansvar, men kriteriene kan potensielt inne-
baere at vurderingen blir noe annerledes enn forholdsmessighetsvurderingen under rettferdig-
hetsprinsippet som draftet i kapittel 4.4.2. Konklusjonen ma vere at det vil avhenge av de konk-
rete omstendighetene hvorvidt den behandlingsansvarlige kan ha rettslig grunnlag i art. 6 nr. 1
bokstav f. Det er imidlertid grunn til a poengtere at terskelen er hgy. Det er ikke tilstrekkelig &
ha en interesse, interessen ma vere kvalifisert.

4.5.3 Bortfall av rettslig grunnlag ved protest

Den registrerte har en ubetinget rett til & protestere mot behandling av sine personopplysninger
«med henblikk pa direkte markedsfering», samt ved «profilering i den grad dette er knyttet til
direkte markedsfaring», som nedfelt i art. 21 nr. 2. Protestretten kan gjeres gjeldende nar som
helst, og den registrerte skal gjares uttrykkelig oppmerksom pa retten.®® Den som retter «di-
rekte markedfaring» skal respektere protesten uten videre, og opphgre behandlingen. Etter art.
17 nr. 1 bokstav ¢ har den behandlingsansvarlige en plikt til a slette personopplysningene uten
ugrunnet opphold dersom den registrerte protesterer i henhold til art. 21 nr. 2. Behandling av

363 personvernradet (2020a) s. 10.

364 Sak C-708/18 Asociatia de Proprietari bloc M5A-ScaraA avsnitt 57.
365 Kotschy (2020) s. 338.

366 personvernforordningens fortalepunkt 70.
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personopplysninger til bruk i politisk mikromalretting vil etter dette vaere ulovlig dersom den
registrerte har protestert pa behandlingen.

Sparsmalet er derfor om politisk mikromalretting er a anse som «direkte markedsfaring» etter
forordningen. Uttrykket er ikke legaldefinert i forordningen og fortaleteksten kaster heller ikke
lys over begrepet. Ordlyden «direkte» tilsier at markedsfaringen ma rette seg mot en spesifikk
person. Som poengtert i fotnote 23 vil markedsfaringstermen ofte referere til formidling med
kommersielt siktemal. Det kan falgelig sparres om markedsfaringsbegrepet etter art. 21 nr. 2
reserveres for kommersielle tilfeller. Dette fremgar ikke av personvernforordningen. Koherens-
hensyn tilsier at det er grunn til & se hen til andre EU-rettslige legaldefinisjoner. | forordningen
om digitale tjenester er termen «advertisement» uttrykkelig sagt & omfatte «information desig-
ned to promote the message of a legal or natural person, irrespective of whether to achieve
commercial or non-commercial purposes».*®” Dersom denne definisjonen legges til grunn vil
ogsa politisk mikromalretting uten kommersielt siktemal vaere omfattet. Det kan ogsa trekkes
frem at verken kommunikasjonsverndirektivets legaldefinisjonen av «direkte markedsfaring» i
art. 13, ei heller den kommende kommunikasjonsvernforordningens legaldefinisjonen art. 4 nr.
3 bokstav f, stenger for at markedsfagringsbegrepet omfatter ikke-kommersielle aktiviteter.

Personvernforordningens formal om a ivareta grunnleggende rettigheter og friheter taler ogsa
for & anlegge et bredt markedsfaringsbegrep. Det er etter min oppfatning tilstrekkelig belegg il
a fremholde at politisk mikromalretting antageligvis kvalifiserer som «direkte markedsfaring»
etter art. 21 nr. 2. Det er for gvrig ogsa mulig & protestere mot behandling av sine personopp-
lysninger etter art. 21 nr. 1, men jeg vil avgrense mot a behandle denne adgangen.

4.6 Forbud - seerlige kategorier av personopplysninger

4.6.1 De seerlige kategoriene

Personvernforordningen sondrer mellom «sgerlige kategorier» av personopplysninger og andre
personopplysninger.3®8 Skillet er av stor rettslig betydning, idet behandling av farstnevnte ka-
tegori som utgangspunkt er forbudt etter art. 9 nr. 1. Bestemmelsen oppgir uttemmende hvilke
kategorier som kvalifiserer som «serlige». Det vises til «personopplysninger om rasemessig
eller etnisk opprinnelse, politisk oppfatning, religion, filosofisk overbevisning eller fagfore-
ningsmedlemskap, samt behandling av genetiske opplysninger og biometriske opplysninger
med det formal a entydig identifisere en fysisk person, helseopplysninger eller opplysninger
om en fysisk persons seksuelle forhold eller seksuelle orientering». For var del er det serlig
grunn til & merke seg at opplysninger om «politisk oppfatning» og «filosofisk overbevisning»

37 Fororodningen om digitale tjenester art. 3 bokstav r.
368 De «seerlige» kategoriene omtales som «sensitive» opplysninger i personvernforordningens fortalepunkt 51.
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er omfattet. Personvernforordningen legaldefinerer ikke uttrykkene.®®® I mangel pa rettslige
holdepunkter er det narliggende a legge til grunn et politikkbegrep i samsvar med den spraklige
forstaelsen av termen beskrevet i kapittel 2.2.1.

Behandling av szrlige kategorier av personopplysninger er som utgangspunkt forbudt, safremt
ikke ett av de strenge unntaksvilkarene i art. 9 nr. 2 bokstav a—j er oppfylt.”® Bakgrunnen for
at vilkarene er strenge, er at kategoriene anses a omfatte personopplysninger av sensitiv karak-
ter som det kan veere seerlig inngripende for den enkelte at behandles. Det er snakk om katego-
rier av personopplysninger som gjerne anses mer intime, private og beskyttelsesverdige. Dette
poenget understrekes i fortalepunkt 51, der det fremheves at personopplysninger som «av natur
er serlig sensitive med hensyn til grunnleggende rettigheter og friheter, fortjener et serskilt
vern». Tanken er at behandling av sensitive personopplysninger representerer en betydelig men-
neskerettslig risiko. Sensitivitetsprinsippets rasjonale henger tett sammen med forordningens
overordnede krav om forholdsmessighet. Jo mer inngripende tiltak det er snakk om, desto
strengere vurdering vil tiltaket underlegges.

Det har blitt fremholdt at «singling out relatilvely fixed sub-sets of personal data for special
protection breaks with the otherwise common assumption in the field that the sensitivity of data
is essentially context-dependent».®"* Her er det etter min oppfatning grunn til & bemerke at art.
9 nr. 1 som utgangspunkt vil kreve en kontekstuell vurdering, siden det ma vurderes konkret
om en opplysning er av politisk art eller ei. Det vil riktignok veere tilfeller der det ikke er et
behov for noen inngaende draftelse pa dette punkt. Dersom for eksempel Greenpeace gnsker a
rette en reklame til deg som falge av at du har oppgitt at du er medlem av MDG pa Facebook,
ma det anses som forholdsvis klart at det vil behandles en opplysning om «politisk oppfat-
ning».3"2 Andre tilfeller vil kreve en bredere drgftelse. Vurderingen vil like fullt, i begge tilfel-
ler, veere kontekstuell.

369 Det er grunn til & merke seg at den norske ordlyden muligens er noe bredere enn den engelske, idet det vises til
«oppfatninger» av politisk art, og ikke «meninger». En homogen fortolkning av forordningen tilsier at for-
skjellen ikke bgr veere av materiell betydning.

370 Behandling av «serlige kategorier» av personopplysninger fordrer bade et rettslig grunnlag etter art. 6 nr. 1 og
at ett av unntaksvilkarene i art. 9 nr. 2 er oppfylt.

371 Bygrave (2014) s. 165.

372 personvernradet benytter i sine retningslinjer et lignende eksempel, og slar fast at «[i]nsofar as the environmen-
tal organisation requests the social media provider to target users based on their political opinion, both cont-
rollers contribute to the processing of special categories of data as defined by Art. 9 GDPRx», som «in priciple
[are] prohibited», se Personvernradet (2021b) avsnitt 120.

58



4.6.2 Opplysninger som indirekte avslagrer

Listen over kategorier i art. 9 nr. 1 omfatter ikke kun de personopplysningene som direkte faller
innunder kategoriene, men ogsa indirekte indikasjoner.®”® Ordlyden i den engelske versjonen
av forordningens art. 9 nr. 1 er tydeligere pa dette punkt enn den norske. Den norske versjonen
viser til personopplysninger «om» kategoriene, mens den engelske versjonen slar fast at per-
sonopplysninger «revealing» politisk oppfatning mv. faller innunder forbudet. Det er etter dette
tilstrekkelig at personopplysningen er egnet til & avslgre hvilken politisk oppfatning du for ek-
sempel har.

At indirekte slutninger om sarlige kategorier personopplysninger ogsa er omfattet etter art. 9
nr. 1, ble for alvor slatt fast i EU-domstolens avgjarelse i sak C-184/20 OT og Vyriausioji.
Saken gjaldt en litauisk lov mot korrupsjon som pala mottakere av offentlige midler & sende inn
erkleringer med informasjon om dem og deres interesser, herunder navnet pa deres «spouse,
cohabitee or partner».®”* Denne informasjonen ble deretter offentliggjort p& nett. Sparsmélet
for EU-domstolen var blant annet om informasjonen omfattet sensitive personopplysninger et-
ter art. 9 nr. 1. Innledningsvis slar domstolen fast at de aktuelle personopplysningene «are not,
inherently, sensitive data» etter forordningen, men at domstolen legger til grunn at det er mulig
«to deduce from the name-specific data relating to the spouse, cohabitee or partner of the de-
clarant certain information concerning the sex life or sexual orientation of the declarant and his
or her spouse, cohabitee or partner».®” Problemstillingen domstolen drafter i det videre er
«whether data that are capable of revealing the sexual orientation of a natural person by means
of an intellectual operation involving comparison or deduction fall within the special categories
of personal data» etter art. 9 nr. 1.7

Domstolen starter drgftelsen med a legge til grunn at det ved tolkningen av bestemmelsen etter
EU-rettslig praksis er «necessary to consider [...] not only its wording but also its context and
the objectives of the legislation of which it forms part».3’” Ordlyden «revealing» tilsier etter
domstolens oppfatning at ogsa «data revealing information of that nature indirectly, following
an intellectual operation involving deduction or cross-referencing».%”® En bred tolkning av ut-
trykkene «special categories of personal data» og «sensitive data» er videre i samsvar med for-
malet med forodningen om a «ensure a high level of protection of the fundamental rights and
freedoms of natural persons».3”® En tolkning av bestemmelsen som ikke inkluderer indirekte

373 Georgieva (2020) s. 373.

374 Sak C-184/20 OT og Vyriausioji avsnitt 29.
375 1bid. avsnitt 119.

376 1bid. avsnitt 120.

377 1bid. avsnitt 121.

378 |bid. avsnitt 123.

379 1bid. avsnitt 125.
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personopplysninger, vil etter domstolens oppfatning ikke vaere i samsvar med dette formalet,
fordi «the particular sensitivity of the data processed, is liable to constitute [...] a particularly
serious interference with the fundamental rights to respect for private life and to the protection
of personal data», som garantert i menneskerettighetspakten art. 7 og 8. Domstolen konkluderer
med at bestemmelsen av den grunn «cannot be interpreted as meaning that the processing of
personal data that are liable indirectly to reveal sensitive information concerning a natural per-
son is excluded from the stregthened protection regime prescribed by those provisions, if the
effectiveness of that regime and the protection of fundamental rights and freedoms of natural

persons that it is intended to ensure are not to be compromised».°

EU-domstolens konklusjon i den konkrete saken ble etter dette at det var snakk om behandling
av saerlige kategorier av personopplysninger etter personvernforordningens art. 9 nr. 1, siden
det var mulig a slutte informasjon om et individs seksualliv og seksuelle orientering utfra navnet
pa deres partner. Avgjgrelsen innebarer at den behandlingsansvarlige til enhver tid ma vurdere
personopplysningene de behandler kontekstuelt, for & vurdere om personopplysningene er egnet
til & avslare sensitiv informasjon.

Domstolen drgfter nar indirekte slutninger gjennom en «intellectual operation» er & anse som
serlige kategorier av personopplysninger etter art. 9 nr. 1. Kriteriet «intellectual operation» er
egnet til & lede tanken dithen at operasjonen ma involvere menneskelig tankevirksomhet. Spars-
malet er derfor om «intellectual operation» innebarer at det kun er den menneskelige slutnings-
evne rettssetningen gjelder, eller om ogsa slutninger som algoritmer kan foreta, er omfattet.
Saken EU-domstolen behandlet omhandlet ikke en slutning basert pa en algoritmisk analyse av
et stort kildeomfang, men baserte seg pa at det fra den aktuelle opplysningen var mulig a slutte
hvilken seksuell orientering personen hadde. Det var altsa opplysningen i seg selv som var egnet
til & si noe indirekte av sensitiv karakter.

Den leksikalske definisjonen av intellektuell er at termen viser til noe «som hgrer til tenkning,
erkjennelse og resonnering».*8 Algoritmer kan sies & basere seg pé resonnering, noe termen
kunstig intelligens ogsa spiller pa. En operasjon vil ogsa kunne omfatte en datamaskins hand-
linger og beregninger. Det er derfor mulig d inkludere matematiske beregninger under ordlyden
«intellectual operation». En slik forstaelse ivaretar i stgrre grad forordningens formal om 4 sikre
individets rettigheter og friheter. Det vil ofte vaere snakk om sammenstilling og analyse av opp-
lysninger foretatt av kunstig intelligente systemer. Flere av bestemmelsene i forordningen er
begrunnet i den teknologiske utviklingen og den gkte globaliseringen.3 Det er imidlertid etter

380 Sak C-184/20 OT og Vyriausioji avsnitt 127.
381 Det Norske Akademis Ordbok (u.a.g).
382 personvernforordningens fortalepunkt 6.
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mitt syn grunn til & skille algoritmiske slutninger ut som en egen kategori, noe som vil vare
temaet for neste punkt.

4.6.3 Utledede opplysninger om seerlige kategorier

Slik jeg ser det, er det grunn til & sondre mellom indirekte opplysninger om sarlige kategorier
pa den ene siden, og utledede opplysninger om szrlige kategorier pa den andre. Farstnevnte
gruppe er opplysninger som i seg selv er egnet til & si noe indirekte av sensitiv karakter, mens
det for sistnevnte gruppe forutsettes at det har skjedd en forutgaende analyse som har generert
en sensitiv personopplysning. Som redegjort for i kapittel 4.3.1, kan utledede opplysninger blant
annet genereres gjennom profilering. For denne gruppen er ikke ngdvendigvis opplysnings-
grunnlaget i seg selv egnet til & si noe om en sensitiv kategori, men resultatet av analysen er
det.

Kravet om at opplysningen faktisk er generert, er den viktigste begrunnelsen for a skille mellom
indirekte og utledede personopplysninger om sensitive kategorier. Sondringen tydeliggjer at
ikke enhver opplysning som potensielt kan innga i en automatisert behandling som foretar in-
direkte slutninger om serlige kategorier, er omfattet — enhver opplysning vil kunne benyttes pa
denne maten. Det er mulig & argumentere for at man i vurderingen av om en konkret opplysning
potensielt vil kunne brukes til & utlede en sensitiv personopplysning, bar trekke pa kriteriene
lagt til grunn for forstaelsen av vilkaret «identifiserbar» i definisjonen av «personopplysning»
i forordningens art. 4 nr. 1, og innfortolke et krav om at man ma foreta en vurdering av hvilke
«midler som det med rimelighet kan tenkes at den behandlingsansvarlige eller en annen person
kan ta i bruk».%® Dette er imidlertid et lite egnet vurderingstema, i og med at bruken av kunstig
intelligente systemer ofte vil vaere lett tilgjengelig, lite kostbart og lite tidkrevende. | motsetning
til hva som er tilfellet for vurderingen av om personen er «identifiserbar», kan det ikke oppstil-
les noen malestokk for sannhet. En indirekte slutning behaver ikke & vaere korrekt for at vilkaret
skal veere oppfyilt.

Av denne grunn bgr det oppstilles et krav om at den utledede personopplysningen er generert.
Dette er i samsvar med en uttalelse fra Personvernradet der det legges til grunn at behandling
av informasjon om at en person for eksempel har besgkt en kirke eller et tempel, eller kommet
med en religigs uttalelse, «will generally not in and of itself be considered as processing of
special categories of data».** Det vil derimot kunne stille seg annerledes «if these data are
combined with other data». Personvernradet fremhever videre at dersom den som malretter et
budskap «uses observed data to categorise users as having certain religious, philosophical or

383 personvernforordningens fortalepunkt 26.
384 personvernradet (2021b) avsnitt 122.
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political beliefs — regardless of whether the categorization is correct/true or not — this catego-
rization of the user must obviously be seen as processing of special category of personal data
in this context».3® Uttalelsen tilsier at enhver kategorisering knyttet til noen av kategoriene i
art. 9 nr. 1 vil veere behandling av sensitive personopplysninger. Det spiller ingen rolle om
kategoriseringen er korrekt. En feilaktig slutning kan veere like belastende for den det gjelder
som en korrekt opplysning, og potensielt enda mer belastende — et poeng riktighetsprinsippet i
art. 5 nr. 1 bokstav d understreker.

En ren kombinasjon av opplysninger vil ikke uten videre generere sensitive personopplys-
ninger. Uttalelsen fra Personvernradet forutsetter at sammenstillingen av opplysninger benyttes
pa en mate som kan knyttes til kategoriene i art. 9 nr. 1. Utledede personopplysninger vil som
hovedregel vare generert gjennom profilering, men ikke ngdvendigvis.*® Profilering vil imid-
lertid alltid generere en utledet personopplysning, i og med at profileringen innebarer & foreta
en vurdering av en fysisk persons personlige aspekter, og forutsetter at den automatiserte be-
handlingen genererer et visst resultat. Dette er i trad med Personvernradets standpunkt om at
«profiling can create special category of data by inference from data which is not special cate-
gory of data in its own right, but becomes so when combined with other data».¥" | en rapport
om Cambridge Analytica-skandalen slo Storbritannias Information Commisioner’s Office
(ICO) uttrykkelig fast at siden Cambridge Analytica «used the information collected to make
predictions about data subject’s political affiliations and opinions, it is clear that the data should

be considered sensitive personal data».33

| en sak mot det gsterrikske postvesenet Osterreichische Post AG la den gsterrikske farstein-
stansdomstolen Landesgericht Feldkirch til grunn at slutninger om politisk oppfatning til bruk
i mikromalretting er personopplysninger omfattet av art. 9 nr. 1.38° Saken gjaldt postvesenets
salg av slike opplysninger. Opplysningene de solgte omfattet navn- og adresselister, men ogsa
opplysninger som i stor grad baserte seg pa statistikk og prediksjon basert pa offentlig tilgjeng-
elig informasjon, herunder opplysninger om personers sannsynlige politiske oppfatning. Disse
opplysningene hadde postvesenet generert ved hjelp av stemmetall i hvert valgdistrikt i @ster-
rike, alder og tilsvarende. Saken ble anlagt for retten i form av et erstatningssgksmal fra en av
de registrerte, og innebar at domstolen matte ta stilling til hvorvidt prediksjoner om en persons

385 personvernradet (2021b) avsnitt 123.

386 1bid. avsnitt 83. Vi vil ha & gjere med utledede opplysninger som ikke har blitt til gjennom profilering, dersom
analysen som har generert opplysningen ikke er basert pa personopplysninger og en vurdering av en persons
personlige aspekter.

387 bid. avsnitt 121.
388 |CO (2018) s. 36. Pa dette tidspunktet var fremdeles Storbritannia med i EU.
389 Saken har senere nddd EU-domstolen, men ikke om dette sparsmalet, se sak C-300/21 Osterreichische Post.
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politiske oppfatning i seg selv utgjar en sensitiv personopplysning etter personvernforordning-
ens art. 9 nr. 1. Domstolen fremhevet at selv om opplysningene hadde sin opprinnelse i ano-
nyme spgrreundersgkelser, og med det var resultatet av generell statistikk, var de like fullt opp-
lysninger om identifiserte personer, siden statistikken hadde blitt knyttet opp mot enkeltperso-
ner. Domstolen la til grunn at det var klart at slutningene om partitilhgrighet var vurderinger
om personenes politiske oppfatning. Avgjerelsen ble pa dette punkt opprettholdt av BVwG, den
gverste faderale adminstrative domstolen i @sterrike.3

En annen av de registrerte Osterreichishe Post AG hadde behandlet personopplysningene til,
anla ogsa sgksmal. Saksgkeren hadde av Osterreichishe Post AGs systemer blitt vurdert som en
som sannsynligvis var interessert i Freiheitliche Partei Osterreichs (FPO), som er et nasjonal-
konservativt ytre-hgyre parti. Saksgkeren hadde fatt kjennskap til dette gjennom et informa-
sjonskrav i trad med personvernforordningens art. 15, og krevde bade (i) dom om at den sak-
sgkte matte avsta fra & behandle personopplysninger om hans predikerte politiske oppfatninger
og (ii) erstatning som fglge av at han ansa antagelsen som en skamfull fornermelse hgyt ska-
delig for hans eget omdgmme. Den saksgkte hadde ikke gitt opplysningene om saksgkeren til
en tredjepart. Saksgkeren vant i to instanser frem for det farste kravet, men ikke for erstatnings-
kravet.>! Begge instanser mente det var snakk om behandling av serlige kategorier personopp-
lysninger, og understreket formalet om a beskytte sensitive personopplysninger som falge av
den risikoen for grunnleggende rettigheter og friheter behandling av slike opplysninger kan
representere. Saken er godt egnet til & demonstrere at politisk profilering kan vaere inngripende
for den enkelte, ogsa dersom informasjonen ikke videreselges eller brukes.

Det er grunn til & merke seg at organisasjonen None of Your Business («noyb») den 21. mars
2023 klaget inn en rekke tyske politiske partier til det tyske datatilsynet for brudd pa art. 9 nr.
1 og art. 5 nr. 1 bokstav a, som falge av partienes bruk av Facebooks verktgy for & rette mar-
kedsfaring mot spesifikke segmenter av befolkningen.3%? Et eksempel pa en reklame selskapet
har klaget inn er en reklame for partiet Die Linke, som tilsynelatende ble rettet mot kvinner
mellom 6 og 53 ar, med en interesse for Biindnis 90/Die Griine. Dette kan tilsi et starre fokus
pa lovligheten av generering av utledede opplysninger om serlige kategorier i tiden som kom-
mer.

Konklusjonen er at en utledet personopplysning om en sarlig kategori etter art. 9 nr. 1 vil falle
innunder bestemmelsens virkeomrade. Det betyr at behandling av utledede opplysninger om

39 GDPRhub (2021).

391 Denne saken nadde ogsd EU-domstolen i form av et sparsmél om tolkningen av art. 15 nr. 1 bokstav c, se sak
C-154/21 Osterreichische Post.

392 None of Your Business (2023b).
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politisk oppfatning som utgangspunkt vil veere forbudt. Det spiller ingen rolle om opplysningen
er sann eller ikke. Opplysningen om at du er plassert i kategorien sannsynlig FrP-velger er en
personopplysning om deg uavhengig av hvor du i realiteten star politisk. Selve genereringen,
samt den videre bruken, vil kvalifisere som «behandling» i personvernforordningens for-
stand.3%

4.6.4 Kontekstuell sensitivitet

Personvernradet har lagt til grunn at vi kan sta overfor en behandling av sensitive personopp-
lysninger, selv om opplysningene som behandles i utgangspunktet ikke er sensitive, som falge
av «the context in which the data are processed or the purposes for which they are being
used».>** Selv om det i behandlingen kun benyttes alminnelige personopplysninger, vil altsa
den konkrete behandlingskonteksten eller det konkrete behandlingsformalet kunne tilsi at be-
handlingen allikevel faller innunder art. 9 nr. 1. En slik adgang kan i noen grad sies & lette den
kritikken som er fremsatt om at utskillelsen av enkelte kategorier opplysninger bryter med per-
sonopplysningsrettens utgangspunkt om at en personopplysnings sensitivitet beror pa en kon-
tekstuell vurdering.3® Det vil etter dette ikke kun bero pé& de konkrete opplysningene som be-
nyttes og genereres hvorvidt den konkrete behandlingen faller innunder art. 9 nr. 1 eller ei, men
ogsa en bredere helhetsvurdering av om den konkrete behandlingen er sensitiv. Et eksempel
kan veere behandling av opplysninger om konkrete svakheter og personlighetstrekk, eller opp-
lysninger «that can be organized and processed to infer the mental states of a person, including
their cognitive, affective, and conative status».>%

Dette innebeerer i realiteten at enhver personopplysning potensielt kan kategoriseres som sen-
sitiv, avhengig av den konkrete konteksten behandlingen skjer i. Sparsmalet ma lgses med ut-
gangspunkt i den konkrete saken. En kontekst vil for eksempel kunne tenkes & vare sensitiv
dersom behandlingen griper inn i grunnleggende rettigheter, utnytter sarbarheter, retter seg mot
et stort antall mennesker eller dersom det behandles en omfattende mengde opplysninger.3*” Et
formal vil kunne tenkes & vaere sensitivt dersom behandlingen kan innebzre en risiko for den
enkeltes rettigheter og friheter, samfunnsmessige risikoer eller der formalet knytter seg tett opp
til noen av de sensitive kategoriene personopplysninger. Det finnes imidlertid fa rettskilder som
belyser kontekstuell sensitivitet som kategori, slik at kategoriens rekkevidde er uavklart.

3% personvernforordningen art. 4 nr. 2.

39 personvernradet (2021b) avsnitt 122.

3% Bygrave (2014) s. 165. Se kapittel 4.6.1.
3% lenca (2022) s. 4.

397 At behandling av store mengder informajon representerer en sarlig risiko for den enkelte understrekes i forta-
lepunkt 91, der det vises til «behandlingaktiviteter i stor skala der formalet er & behandle en betydelig mengde
personopplysninger [...] som kan pavirke et stort antall registrerte og innebzre en hay risiko».
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4.6.5 Kategorier av personopplysninger til bruk i politisk mikromalretting

Sparsmalet er sa om politisk mikromalretting innebzrer en behandling av «sarlige kategorier»
av personopplysninger, herunder personopplysninger om politisk oppfatning. Etter min oppfat-
ning kan spgrsmalet som den klare hovedregel besvares bekreftende. Dette innebzrer at be-
handling av personopplysninger til politisk mikromalretting som utgangspunkt vil veere forbudt
etter personvernforordningen art. 9 nr. 1.

For det farste vil det behandles personopplysninger om politisk oppfatning dersom den politiske
mikromalrettingen er basert pa uttrykkelige personopplysninger om politisk oppfatning. Ek-
sempelet trukket frem tidligere®®® kan benyttes igjen; dersom Greenpeace retter politisk mar-
kedsfaring mot deg pa bakgrunn av at du uttrykkelig har oppgitt pa Facebook at du er medlem
I MDG, vil det behandles personopplysninger om politisk oppfatning.

For det andre vil det behandles personopplysninger om politisk oppfatning dersom den politiske
mikromalrettingen er basert pa personopplysninger som indirekte er egnet til a avslare politisk
oppfatning. Det er grunn til & minne om at denne kategorien ikke omfatter genererte resultater
av en dataanalyse, idet slike opplysninger er det jeg betegner som utledede opplysninger, som
vil behandles i neste avsnitt. De indirekte opplysningene ma i seg selv vere egnet til 3 avslare
noe om den registrertes politiske oppfatning. Et eksempel pa dette kan veere at Senterpartiet
retter politisk markedsfgring mot alle melkebgnder, eller at KrF retter politisk markedsfering
mot alle medlemmene i et kristent trossamfunn.3®°

For det tredje vil det behandles personopplysninger om politisk oppfatning dersom den politiske
mikromalrettingen er basert pa utledede personopplysninger om politisk oppfatning, generert
gjennom dataanalyse. Dersom den politiske mikromalrettingen ikke baserer seg pa direkte eller
indirekte opplysninger om politisk oppfatning, vil den som utgangspunkt basere seg pa genere-
ring av en utledet opplysning. Bakgrunnen for det er at et sentralt element i det begrepet om
politisk mikromalretting jeg opererer med, nettopp er at malrettingen er basert pa en forutga-
ende behandling av informasjon. Hele poenget er som tidligere nevnt at rettingen av et politisk
budskap ikke skjer vilkarlig — den skjer pa bakgrunn av en informasjonsbehandling. Som den
klare hovedregel vil den utledede personopplysningen som genereres vere en prediksjon om
noe knyttet til den enkeltes politiske oppfatning, nettopp fordi formalet med politisk mikromal-
retting som verktay er a sende treffsikre politiske budskap. Et eksempel pa dette kan for eksem-
pel veere at algoritmen pa bakgrunn av en analyse av stordata slutter at det at du liker alle Face-
book-postene til Bjgrnar Moxnes, er i starten av 20-arene, bor pa gstkanten i Oslo og harer pa
Honningbarna pa Spotify, tilsier at du er en sannsynlig Redt-velger. Slutningen behgver som

39 Se kapittel 4.6.1 og 2.3, samt fotnote 219.
399 Her vil i sé fall KrF ogsé behandle en «szrlig kategori» som fglge av opplysningen om den registrertes religion.
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tidligere fremholdt ikke & stemme, og det stilles tilsynelatende ingen kvalitetskrav til datagrunn-
laget slutningen er basert pa, for at slutningen skal kvalifisere som en «opplysning» i forord-
ningens forstand.

For det fjerde kan det ogsa tenkes tilfeller av politisk mikromalretting som er basert pa behand-
ling av personopplysninger om personlige egenskaper ved deg, som ikke ngdvendigvis sier noe
om politisk oppfatning. Dette vil for eksempel vare tilfellet der den politiske mikromalrettingen
er basert pa hvorvidt du har en ekstrovert eller introvert personlighetstype, slik den ene neder-
landske studien presentert i kapittel 2.3 baserte seg pa. | denne studien konkluderte som nevnt
forskere med at personer med ekstrovert personlighet i starre grad lar seg pavirke av politisk
mikromalretting av positive budskap, mens introverte personer i starre grad lar seg pavirke av
negative budskap. Greenpeace kan for eksempel rette én reklame til ekstroverte («se hvor po-
sitivt utslag plastaksjonene langs Oslofjorden har fatt for livet i fjorden!»), og en annen reklame
til introverte («om fa ar vil disse gyene ligge under vann, og menneskene som bor der veere
bade hjem- og statslgse»). Jeg vurderer det slik at denne formen for behandling av personopp-
lysninger vil kunne falle innunder art. 9 nr. 1 som folge av behandlingens kontekstuelle sensi-
tivitet. Det vil si at den konkrete behandlingskonteksten eller det konkrete behandlingsformalet
tilsier at behandlingen er & anse som sensitiv. VVurderingen ma foretas konkret. Konklusjonen
er imidlertid usikker gitt at det forelgpig er fa rettskilder a utlede retningslinjer for vurderingen
fra.

| forlengelsen av drgftelsen av kontekstuell sensitivitet er det grunn til & nevne at selve mikro-
malrettingen i seg selv, teknisk sett, vil generere en ny personopplysning. Dette kan tilsi at det
er grunn til & hevde at denne personopplysningen alene vil vaere en personopplysning om poli-
tisk oppfatning, slik at det kan slas fast med sikkerhet at politisk mikromalretting alltid vil in-
nebzre behandling av personopplysninger om politisk oppfatning. En slik konklusjon vil inne-
bere at art. 9 nr. 1 ogsa nedfeller et forbud mot visse behandlingsformal. Jeg vil la konklusjonen
sta apen pa dette punkt.

Behandling av personopplysninger til politisk mikromalretting vil etter dette som den klare ho-
vedregel innebare en behandling av personopplysninger om politisk oppfatning, som er defi-
nert som en sarlig kategori etter art. 9 nr. 1. Det betyr at behandlingen som utgangspunkt vil
veere forbudt. For at behandlingen allikevel skal veere lovlig, ma ett av unntaksvilkarene i art. 9
nr. 2 veere oppfylt.

4.7 Unntak — seerlige kategorier av personopplysninger

4.7.1 Alternative unntaksgrunnlag

Forordningens art. 9 nr. 2 oppstiller i bokstav a—j flere unntaksgrunnlag for behandling av sar-

lige kategorier av personopplysninger etter farste ledd. Vilkarene er strenge, og vurderingen av
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vilkarenes oppfyllelse ma foretas konkret. Fremstillingen vil fokusere pa unntaket ved «uttryk-
kelig samtykke» etter bokstav a, samt unntaket i bokstav g om behandling som er «ngdvendig
av hensyn til viktige allmenne interesser».

Det kan kort trekkes frem at bokstav d oppstiller et unntak for behandling som «utfares av en
stiftelse, sammenslutning eller et annet ideelt organ hvis mal er av politisk [...] art, som ledd i
organets berettigede aktiviteter». En forutsetning for behandling etter dette unntaket er imidler-
tid at behandlingen «gjelder organets medlemmer eller tidligere medlemmer eller personer som
pa grunn av organets mal har regelmessig kontakt med det». Selv om unntaket kan aktualiseres
i forbindelse med politisk mikromalretting, er det snakk om et sdpass snevert unntak at jeg ikke
anser det som hensiktsmessig a redegjare nermere for. Det er heller ikke slik virksomhet som
utgjer Kjernen av fenomenets problematiske natur.

Unntaket i bokstav e vil jeg ogsa avgrense mot a behandle, selv om det kan tenkes aktualisert.
For at unntaket skal komme til anvendelse ma behandlingen gjelde personopplysninger det er
«apenbart at den registrerte har offentliggjort», som vil si at den registrerte ma ha opptradt med
en forventning om at den aktuelle behandlingen ville bli resultatet av at opplysningene ble gjort
allminnelig tilgjengelig og kjent.*°® Unntaket er med andre ord snevert.

4.7.2 Uttrykkelig samtykke

Personvernforordningen gir unntak fra forbudet dersom den registrerte har gitt et «uttrykkelig
samtykke». Det er grunn til & si noen ord om forordningens samtykkebegrep far jeg belyser
unntakets kvalifiserende krav. Legaldefinisjonen av «samtykke» i art. 4 nr. 11 slar fast at termen
sikter til «enhver frivillig, spesifikk, informert og utvetydig viljesytring fra den registrerte der
vedkommende ved en erklaring eller en tydelig bekreftelse gir sitt samtykke til behandling av
personopplysninger som gjelder vedkommende».*°* Definisjonen kan sies & oppstille fire ku-
mulative vilkar for at det skal foreligge et samtykke. Forordningens art. 7 presiserer at anmod-
ningen om samtykke ma fremlegges pa en mate som gjer at den «tydelig kan skilles» fra andre
forhold erklaeringen matte gjelde, i en «forstaelig og lett tilgjengelig form» pa et «klart og enkelt

400 Det kan kanskje tenkes at tilfeller der vedkommende aktivt har flagget sin politiske tilhgrighet vil kunne opp-
fylle vilkaret.

401 Forordningens gvrige regler vil ogsa gjelde for behandling av personopplysninger med grunnlag i samtykke.
Dette kan sies & fremga forutsetningsvis av art. 7 nr. 2 siste punktum, der det fremgar at samtykkeerklaeringer
i strid med forordningen ikke er bindende, se Skullerud (2022) kommentar til art. 6 nr. 1 bokstav a.
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sprak».%2 Poenget er at den registrerte skal settes i stand til & overskue konsekvensene av & gi
et samtykke.4%3

EU-domstolen har slatt fast at det kreves en aktiv adferd fra den som samtykker sin side.**
Personvernradets avgjgrelse om kontraktsrettslig ngdvendighet, redegjort for i kapittel 4.5.1,
belyser ogsa forordningens samtykkebegrep. Personvernradet fremhever at vurderingen av om
det foreligger et frivillig samtykke vil ta opp i seg «the existence of a clear imbalance of power
between the data subject and the controller, any requirement for consent to the processing of
personal data other than those strictly necessary for the provision of the services in question,
the need for consent to be specific for each purpose of processing and the need to prevent the
withdrawal of consent from being detrimental to users who withdraw it».4%® Maktskjevheten
mellom den behandlingsansvarlige og den registrerte, samt betydningen det vil ha for den re-
gistrerte om han eller hun trekker sitt samtykke, og med det ikke far benyttet tjenesten, spiller
altsd inn i vurderingen. Informasjonsassymetri vil ofte vare den generelle tendensen i mate
mellom den behandlingsansvarlige og den registrerte.

Ordlyden «uttrykkelig» stiller ytterligere kvalifiserende krav til at det skal foreligge et gyldig
samtykke etter bestemmelsen. Samtykket ma vaere sa klart og bestemt at det ikke hersker tvil
om hva det er samtykket til. Kravene er strengere enn etter samtykkevilkaret i art. 6 nr. 1, selv
om ogsa dette vilkaret er strengt forstatt. Det kan settes spgrsmalstegn ved om det i det hele tatt
er mulig & samtykke uttrykkelig til generering av utledede personopplysninger, nar den enkelte
ikke har mulighet til & overskue hvilken informasjon som kan utledes av informasjonen de gir
fra seg. Ved bruk av profilering kan det produseres «unforeseeably deep insights about the per-
sonality traits of data subjects», som leder til «tension with the ideal of informed consent».4%
Det er ogsa pa det rene at informasjon som innhentes gjennom fingeravtrykksteknologi o.1.,
som trukket frem i kapittel 2.2.2, ikke vil kunne basere seg pa uttrykkelige samtykker idet inn-
hentingen gjerne skjer uten at den registrerte er klar over det.

Hovedregelen vil etter dette veere at unntaket om uttrykkelig samtykke er uegnet for politisk
mikromalretting. Det er mulig & tenke seg situasjoner som vil oppfylle unntaksvilkaret, for ek-
sempel dersom du gir et uttrykkelig samtykke til at et politisk parti eller en organisasjon skal

402 personvernforordningen art. 7 nr. 2. Kravene ma ses i sammenheng med vilkaret om at viljestyringen ma veere
«informert».

403 Skullerud (2022) kommentar til personvernforordningen art. 6 nr. 1 bokstav a. Dette kan ses i sammenheng
med at viljesytringen ma vaere «spesifikk».

404 Sak C-673/17 Planet49 avsnitt 54.
405 personvernradet (2022) avsnitt 128.
406 Wiedemann (2022) s. 6.
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kunne rette et budskap til deg. Premissene for et slikt samtykke ma imidlertid vaere klokkeklare,
og rette seg mot et spesifikt angitt formal.*%” Et samtykke til & motta informasjon fra et politisk
parti, er noe ganske annet enn et samtykke til at partiet benytter informasjon om deg for a kunne
rette treffsikre budskap. For eksempel er det vanskelig & se for seg at man kan samtykke til at
man mottar politiske budskap tilpasset ens personlighetstype, se kapittel 2.3.

4.7.3 Ngdvendig av viktige allmenne interesser

Etter bestemmelsen bokstav g kan det ogsa gjgres unntak fra behandlingsforbudet dersom be-
handlingen er «ngdvendig av hensyn til viktige allmenne interesser», som har hjemmel i nasjo-
nal rett. Hiemmelen ma «sta i et rimelig forhold til det mal som sgkes oppnadd, vere forenlig
med det grunnleggende innholdet i retten til vern av personopplysninger og sikre egnede og
serlige tiltak for & verne den registrertes grunnleggende rettigheter og friheter». Ordlyden gir
etter dette anvisning om a foreta en forholdsmessighetsvurdering mellom allmennhetens inter-
esse i behandlingen og risikoen behandlingen medfarer for den registrerte.

I norsk rett har vi inntatt en forskriftshjemmel i personopplysningsloven 8 7. | forarbeidene til
loven oppgis det at bestemmelsen skal tolkes snevert, slik at adgangen til a gi tillatelse som den
«klare hovedregel» begrenser seg til tilfeller der det ikke er tilstrekkelig tid til & forberede og
vedta lovgivning eller forskrifter, eller den konkrete behandlingssituasjonen er sa unik at det
ikke er naturlig.*® Situasjoner behandlet under personopplysningsloven av 2000 § 9 tredje ledd
er egnet til & belyse at det er snakk om en snever adgang til behandling for de helt szrlige
tilfellene. Forskriftshjemmelen ble for eksempel benyttet for & gi helsevesenet adgang til & be-
handle personopplysninger i forbindelse med tsunamien i Thailand i 2004, samt for at 22. juli-
kommisjonen skulle kunne behandle personopplysninger i granskningsarbeidet etter terroren.*%°
Den tilsvarende bestemmelsen i personvernforordningen er ansett a stille enda hgyere krav til
unntaksadgangen.*!® Personopplysningsloven § 7 gir ikke i seg selv hjemmel for politisk mik-
romalretting, og det er heller ikke gitt noen forskriftshjemmel. Det betyr at personvernforord-
ning art. 9 nr. 2 bokstav g ikke gir grunnlag for & behandle srlige kategorier av personopplys-
ninger i politisk mikromalretting per mai 2023. Det er allikevel grunn til & drafte unntaksvilka-
rene i bestemmelsen noe narmere.

Ordlyden «ngdvendig av viktige allmenne interesser» tilsier at behandlingen ma veere det minst
inngripende tiltaket som sikrer oppfyllelse av formalet, og at kun allmenne interesser av en viss
betydning vil kunne begrunne et unntak. Den engelske versjonen legger til grunn at de aktuelle

407 Samtykkekravet ma ses i sammenheng med prinsippene i personvernforordningen art. 5 nr. 1, se szrlig bokstav
a.

408 Prop. 56 LS (2017-2018) s. 48.
409 Skullerud (2022) kommentar til personvernforordningen art. 9 nr. 2 bokstav g.
410 Prop. 56 LS (2017-2018) s. 48.
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hensynene ma veere «substantial», som pa norsk kan oversettes med «betydelige». Ordlyden gir
etter dette anvisning om en sveert hgy terskel for oppfyllelse. | samme retning taler bestemmel-
sens natur som et unntak fra et generelt forbud. Unntaket kan betegnes som en «slags sikker-
hetsventil, som tillater behandling av sarlige kategorier personopplysninger i tilfeller som ikke
er dekket av de gvrige unntakene i art. 9 nr. 2, men der det likevel er et klart samfunnsmessig
behov for behandlingen».*'! Fortalepunkt 46 trekker frem at viktige allmenne interesser kan
foreligge «nar behandlingen er ngdvendig av humanitzre arsaker, herunder for a overvake epi-
demier og spredning av dem, eller i humaniteere ngdssituasjoner, serlig i forbindelse med na-
turkatastrofer og menneskeskapte katastrofers.

| fortalepunkt 56 slas det fast at «[d]ersom det i forbindelse med valgaktiviteter i en medlems-
stat, for a sikre at det demokratiske systemet fungerer, kreves at politiske partier samler inn
personopplysninger om fysiske personers politiske oppfatninger, kan behandling av slike opp-
lysninger veere tillatt av hensyn til allmennhetens interesse, forutsatt at det foreligger nadven-
dige garantier». Det er ikke tydelig hva slags aktiviteter fortalepunktet sikter til. Ordlyden «i
forbindelse med valgaktiviteter i en medlemsstat» kan leses som at det kun refereres til perioden
partiet driver valgkamp. De fleste politiske partier vil imidlertid hevde at de er «engaged in a
perpetual process of campaiging in modern politics».**? Fortalepunktet fremhever videre at be-
handling av personopplysninger kan veere tillatt «av hensyn til allmennhetens interesse». Det
kan settes spgrsmalstegn ved om «the mobilization of a party’s supporterts during an election»
er i allmennhetens interesse.*!3 Politisk mikromalretting er et verktay for formidling av politiske
ytringer, som i utgangspunktet nyter et serlig vern etter ytringsfriheten, se kapittel 3.3.2. Be-
handling av personopplysninger i forbindelse med politisk mikromalretting kan etter dette anses
a veere begrunnet i en «viktig allmenn interesse». Som fremhevet en rekke ganger i avhand-
lingen allerede, vil imidlertid vurderingen avhenge av den konkrete situasjonen. Det er grunn
til & trekke pa hensynene belyst i kapittel 4.4.2, om at formidling av en politisk ytring gjennom
politisk mikromalretting vil kunne innebzre at tilgangen til annen informasjon begrenses. Den
politiske ytringen vil nyte et svakere vern dersom ytringen ikke er egnet til & fremme ytrings-
frihetens formal, og det er flere menneskerettslige aspekter som taler mot behandling av per-
sonopplysninger til politisk mikromalretting, se kapittel 3.2. I tillegg gagner det ikke ngdven-
digvis samfunnsdebatten at akterer har adgang til a styre informasjonsflyten gjennom politisk
mikromalretting, se seerlig kapittel 3.3.3 og 3.4.2.

Etter min oppfatning vil vilkarene i art. 9 nr. 2 bokstav g sjelden veere oppfylt for behandling
av personopplysninger til politisk mikromalretting. Denne konklusjonen virker & samsvare med

411 Skullerud (2022) kommentar til personvernforordningen art. 9 nr. 2 bokstav g.
412 Bennett (2016) s. 267.
413 L oc. cit.
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oppfatningen til EUs datatilsyn, som i sin kritikk av EU-kommisjonens forordningsforslag om
politisk reklame og malretting fremhever at det er «unlikely that the other exceptions to the
general prohibition on the processing of special categories of data [...] would be applicable to
targeting [...] techniques that involve the processing of personal data for dissemninating poli-
tical advertising».*'* Bakgrunnen for uttalelsen er at EU-kommisjonen har foreslatt et forbud
mot politisk mikromalretting, men gjort unntak for tilfeller der art. 9 nr. 2 bokstav a eller d er
oppfylt. Dette forordningsforslaget drafter jeg i kapittel 5.3.

Konklusjonen er etter dette at unntaksvilkarene i art. 9 nr. 2 som utgangspunkt ikke vil vare
oppfylt for behandling av personopplysninger til politisk mikromalretting. Den overordnede
konklusjonen er etter dette at politisk mikromalretting som den klare hovedregel vil veere for-
budt etter art. 9 nr. 1.

4.8 Avgjgrelser som utelukkende er basert pa automatisert behandling

4.8.1 Bestemmelsens anvendelsesomrade

Det er grunn til & knytte noen kommentarer til vernet mot helautomatiserte avgjerelser etter
personvernforordningen. Forordningens art. 22 nr. 1 slar fast at den registrerte har en «rett til
ikke a veere gjenstand for en avgjerelse som utelukkende er basert pa automatisert behandling,
herunder profilering, som har rettsvirkning for eller pa tilsvarende mate i betydelig grad pavir-
ker vedkommende».

| teorien har det blitt diskutert om bestemmelsen oppstiller et forbud eller en rettighet.**® For-
skjellen er stor mellom alternativet der den behandlingsansvarlige har en plikt, uavhengig av
om den registrerte protesterer eller ikke, og alternativet der den registrerte aktivt ma paberope
seg rettigheten for at plikten skal inntre. Bestemmelsen er formulert pa en flertydig mate, og
bestemmelsens natur ma avklares av EU-domstolen, som er den eneste domstolen som er kom-
petent til & avgi autoritative tolkningsuttalelser om EU-rett.*!® En slik avklaring er ventet &
komme med avgjerelsen Schufa Holding, der generaladvokaten i saken avga sitt forslag til av-
gjorelse 16. mars 2023.4" Generaladvokaten legger til grunn at bestemmelsen «fastseetter et

414 EUs datatilsyn (2022) avsnitt 28.

415 Bygrave (2020b) s. 530. Se 0gsa Tosoni (2021). Det kan virke som om Tosoni innfortolker samme typen kravs-
mekanisme i art. 22 nr. 1 som i art. 21, uten at jeg far tak pa hvilket rettskildemessig belegg han har for det.
Etter hans oppfatning gir art. 22 nr. 1 uttrykk for den Hohfeldianske rettighetsposisjonen frihet, mens det slik
jeg ser det er mer naturlig & forsta bestemmelsen som uttrykk for en Hohfeldiansk immunitet, som suppleres
av en plikt.

416 Tosoni (2021) s. 18.

417 Generaladvokatens uttalelser har som tidligere nevnt liten rettskildemessig vekt, men kan fungere som et stat-
teargument i argumentasjonen, jf. Fredriksen (2022) s. 355.
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generelt forbud mot beslutninger af ovennavnte art», uten & begrunne standpunktet nsermere.*18

Dette alternativet ma sies a ivareta den registrertes grunnleggende rettigheter og friheter i sterst
grad. Jeg vil i det videre legge til grunn at bestemmelsen oppstiller et forbud.

For at bestemmelsen skal komme til anvendelse, ma det for det farste foreligge en «avgjarelse»
i forordningens forstand. Ordlyden tilsier at det ma vare snakk om en beslutning som er be-
stemmende for den det gjelder. Begrepet er imidlertid forstatt vidt. I teorien er det lagt til grunn
at det er tilstrekkelig «that a particular attitude or stance is taken towards a person and that
attitude/stance has a degree of binding effect in the sense that it must — or, at the very least, is
likely to — be acted upon».**® En slik holdning eller et slikt standpunkt kan for eksempel mani-
festere seg «as a specific choice amongst a set of variables», og det stilles ingen formkrav,
safremt avgjerelsen er formalisert i den forstand at den kan «be distinguished from other stages
that prepare, support, complement or head off decision-making».*?° Generaladvokaten i Schufa
Holding fremholder pa tilsvarende vis at avgjgrelsesbegrepet er bredt, og at det «vil kunne om-
fatte flere handlinger, som kan bergre den registrerede p& mange méder».*?! Det presiseres at
«k]valificeringen af en ‘afgerelse’ som en stillingtagen truffet over for den registrerede, kraever
efter min opfattelse en undersggelse fra sag til sag under hensytagen til de serlige omstaen-
digheder og alvoren af virkningerne pa den bergrte persons retlige, gkonomiske og sociale sta-
tus».42 Generaladvokaten reiser spgrsmél om det er den forutgdende profileringen, eller an-
vendelsen av resultatet fra profileringen, som er den relevante «afggrelsen» i den aktuelle sa-
ken, og trekker frem at det slik generadvokaten ser det er «umuligt at besvare dette spgrgsmal
kategorisk, idet kvalificeringen afhaenger af omstandighederne i hver enkelt sag».%2® | den fo-
religgende saken mente generaladvokaten at den konkrete profileringen kvalifiserte som en «af-
garelse», med vekt pa at resultatet fra profileringen fikk «afgarende betydning» i beslutnings-
prosessen.** Det kan etter dette virke som om avgjgrelsesvilkaret mé ses i sammenheng med
de gvrige vilkarene i bestemmelsen. At profileringen i seg selv kan kvalifisere som en avgje-
relse i forordningens forstand kan overskriften til art. 22 ogsa ses som en tegn pa, idet bestem-
melsen taler om «avgjgrelser, herunder profilering». Som fglge av den nare sammenhengen
mellom bestemmelsens vilkar, vil jeg presentere de gvrige vilkarene far jeg drafter forholdet til
politisk mikromalretting.

418 Sak C-634/21 Forslag til afgarelse fra generaladvokat P. Pikamée i Schufa Holding avsnitt 31 (original kursi-
vering).

419 Bygrave (2020b) s. 532.

420 oc. cit.

421 Sak C-634/21 Forslag til afgerelse fra generaladvokat P. Pikaméae i Schufa Holding avsnitt 38.

422 | bid. avsnitt 39.

423 | bid. avsnitt 40.

424 | bid. avsnitt 43.
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For det andre stilles det krav om at avgjerelsen «utelukkende baserer seg pa» automatisert be-
handling, herunder profilering. Ordlyden tilsier at avgjerelsen ikke ma involvere mennesker. |
teorien virker det a veare enighet om at behandling med en grad av menneskelig involvering vil
kunne veere omfattet, for eksempel «if someone routinely applies automatically generated pro-
files to individuals without any influence on the result, this would still be a decision based solely
on automated processing».*?® For at det skal vaere snakk om menneskelig involvering ma den-
nes overblikk over avgjgrelsen vere av betydning, og den ma vare utfgrt av noen med myn-

dighet og kompetanse til & endre avgjarelsen.*?

Det tredje og siste vilkaret fordrer at avgjgrelsen har «rettsvirkning for eller pa tilsvarende mate
i betydelig grad pavirker vedkommende». Det er vilkaret om at vedkommende ma pavirkes i
«betydelig grad» som er aktuelt & vurdere i var sak. Ordlyden «betydelig» tilsier at det oppstilles
en hay terskel for oppfyllelse. Henvisningen til «rettsvirkning» gjennom termen «tilsvarende»
peker ogsa mot at avgjgrelsen ma vere av kvalifisert betydning for vedkommende. WP29 har i
sine retningslinjer lagt til grunn at vilkaret er oppfylt dersom avgjerelsen har potensiale til &
«significantly affect the circumstances, behaviour or choices of the individual concerned».*?’
Det er interessant & merke seg at det avgjgrende er om avgjerelsen har en virkning pa individet,
og at det ikke kreves at avgjgrelsen forarsaker eller utlgser noe konkret. Dersom systemet for
eksempel styrer fremstillingen av de valgene individet har tilgjengelig, kan tilfellet tenkes a
falle innunder bestemmelsen, uansett om den endelige beslutningen i hvert fall tilsynelatende
er overlatt til individet.*?® Det m& foretas en konkret vurdering der en rekke faktorer kan spille
inn, som individets forventninger og gnsker, om individet spores pa tvers av ulike nettsider,
enheter og tjenester, samt om behandlingen utnytter den registrertes sarbarheter. Ordlyden i
bestemmelsen stiller uttrykkelig enkeltindividet i sentrum for drgftelsen. Vurderingstemaet er
om avgjerelsen pavirker det enkeltindividet avgjgrelsen retter seg mot. Bestemmelsen gir med
dette lite rom til & trekke inn eventuell pavirkning pa et kollektivt og samfunnsmessig plan, noe
som blant annet illustrerer en «irreconcilable tension between [GDPR] as a creature of the in-
dividual rights paradigm, and the inevitable conclusion that algorithmic decision-making leads
to group harms».4?°

425 \\P29 (2018) s 21.
426 | oc. cit.

427 1bid. s. 21-22.

428 \/eale (2018) s. 401.
429 |bid. s. 402.
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Sparsmalet er om mottakeren av politisk mikromalretting er gjenstand for en «avgjgrelse som
utelukkende er basert pa automatisert behandling, herunder profilering, som [...] i betydelig
grad pavirker vedkommende».

Politisk mikromalretting involverer «profilering» etter den definisjonen av politisk mikromal-
retting jeg opererer med, se kapittel 4.3.2. Formalet med den politiske mikromalrettingen er &
vurdere visse personlige aspekter hos den enkelte, for & malrette effektive politiske budskap.
For at bestemmelsen skal komme til anvendelse ma den politiske mikromalrettingen «uteluk-
kende» veere basert pa det resultatet profileringen genererer. Det betyr at avgjerelser som tar
inn over seg andre elementer enn analysen, vil falle utenfor bestemmelsens virkeomrade. Dette
innebeerer for eksempel at dersom KrF retter et politisk budskap til Bjerg Hansen basert pa alder
og adresse, som eksemplifisert i kapittel 4.3.2, vil ikke denne situasjonen vere omfattet av art.
22 nr. 1. Bakgrunnen for det er at avgjerelsen ikke «utelukkende» er basert pa databehand-
lingen, idet hovedgrunnen til at Bjgrg Hansen mottar budskapet er basert pa KrFs antagelser
om at for eksempel eldre folk i visse landsdeler har starre sannsynlighet for a stemme pa deres
parti.

Den politiske mikromalrettingen vil ofte basere seg pa parametere bestemt av mennesker, som
i eksempelet over. Det er pa det rene at vi kobler en rekke politiske standpunkter til ulike ka-
rakteristikker ved en befolkning, som alder, adresse, kjgnn og yrke. Dersom parameterne for
den politiske mikromalrettingen derimot ikke er basert pa menneskelige antagelser, men ute-
lukkende pa algoritmisk analyse, vil «utelukkende»-vilkaret veere oppfylt. Dette vil for eksem-
pel veere tilfellet der et kunstig intelligent system analyserer store mengder informasjon, og
trekker linjer og sammenhenger den menneskelige oppdragsgiveren ikke har sett. Systemets
maloppnaelse vil her vaere knyttet til resultatet om stgrst mulig pavirkning, engasjement etc.,
og ikke angitte parametere for selektering. Det er denne formen for politisk mikromalretting
som skiller seg betydelig fra tradisjonell og malrettet politisk formidling. Denne formen for
behandling vil ogsa presumtivt involvere behandling av flere personopplysninger, og i stgrre
grad forega i det skjulte. Det vil veere lettere for den enkelte a forsta hvorfor hun eller han mottar
budskap basert pa mer tradisjonelle parametere for selektering, mens et kunstig intelligent sys-
tems mer innflokte utvalg av parametere vil kunne vaere umulig for den det gjelder a forsta
bakgrunnen for. For denne gruppen vil «avgjarelsen» om retting av politisk mikromalretting
veere identisk med selve resultatet fra profileringen, idet denne «utelukkende» er basert pa pro-
fileringen og ikke menneskedefinerte parametere.

Det er vanskelig a gi en generell konklusjon om hvorvidt politisk mikromalretting «i betydelig

grad» vil pavirke den aktuelle personen. Det er grunn til 3 anta at svaret i sveert mange tilfeller

her vil vaere at fenomenet ikke vil pavirke den enkelte i sarlig grad, som ogsa fremhevet i blant

annet kapittel 4.3.2 og 4.4.2. Bestemmelsen tilsier at det ma foreligge en starre inngripen enn
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belastningen ved behandlingen av personopplysninger utgjar i seg selv. Det vil som tidligere
fremhevet veere sveert individuelt om den enkelte opplever den politiske mikromalrettingen som
krenkende. Dersom konsekvensen av den politiske mikromalrettingen er at noen mottar en po-
litisk reklame fra et politisk parti, eventuelt ikke mottar en slik reklame, vil dette antageligvis
ikke oppleves som at pavirker den enkelte i serlig grad. Et annet sentralt aspekt her er at et
enkeltbudskap nok ikke vil ha spesielt stor pavirkning, selv om en starre mengde budskap kan
ha det.**® Den konkrete pavirkningen vil avhenge av en rekke faktorer, og fordrer en sammen-
satt og helhetlig vurdering. Som utgangspunkt er det muligens mest narliggende a konkludere
med at den politiske mikromalrettingen ikke vil oppfylle vilkaret om «betydelig» pavirkning
overfor den enkelte. Konklusjonen er etter dette at art. 22 som hovedregel ikke vil sette skranker
for politisk mikromalretting.

Her er det imidlertid grunn til & fremheve samfunnsvernets grunnleggende betydning for ivare-
takelsen av individuelle rettigheter, som var tema for kapittel 3.3. Politisk mikromalretting er
et fenomen som retter seg mot enkeltindivider, men som potensielt kan ha stor samfunnsmessig
betydning. Forordningen skal tolkes i lys av dens formal om & ivareta grunnleggende rettigheter
og friheter, som igjen skal tolkes i lys av rettighetenes formal om & ivareta et demokratisk sam-
funn. Ordlyden i art. 22 angir allikevel at det avgjerende for om bestemmelsen kommer til
anvendelse er om vedkommende avgjarelsen retter seg mot blir «betydelig» pavirket, som gir
mindre rom for & trekke pa grunnleggende betraktninger om kollektive og samfunnsmessige
interesser.

4.8.2 Unntak som gir kompetanse

Art. 22 nr. 2 gir kompetanse til a fatte avgjarelser i henhold til art. 22 nr. 1 dersom vilkarene
for det er oppfylt. For var del er det helt sentralt at art. 22 nr. 4 innebarer at avgjgrelsene nevnt
i nr. 2 ikke skal bygge pa serlige kategorier av personopplysninger som nevnt i art. 9 nr. 1,
safremt ikke art. 9 nr. 2 bokstav a eller g far anvendelse. Som konkludert med i kapittel 4.7 vil
som den klare hovedregel ikke politisk mikromalretting oppfylle disse unntaksvilkarene. Det
vil etter denne konklusjonen ikke veere mulig & gi kompetanse etter art. 22 nr. 2 for politisk
mikromalretting.

4.9 Sammenfatning og kritikk

Konklusjonen min er at behandling av personopplysninger til bruk i politisk mikromalretting
som det klare utgangspunkt vil veere forbudt etter personvernforordningen, som falge av mangel
pa rettslig grunnlag og forbudet mot behandling av serlige kategorier av personopplysninger.
Den tydeligste skranken som oppstilles for politisk mikromalretting etter forordningen er slik

430 Her er det grunn til & poengtere at den ene nederlandske studien presentert i kapittel 2.3 riktignok konkluderte
med at ett mikromalrettet budskap var tilstrekkelig til & pavirke en beslutning.
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jeg ser det art. 9 nr. 1. Dersom jeg hadde konkludert annerledes pa dette punkt, ville det ikke
eksistert like tydelige skranker for utevelsen av fenomenet. | en slik situasjon ville i sterre grad
vurderingen statt og falt pa bestemmelser som etter sin ordlyd er sveert individrettede, som art.
6 nr. 1 bokstav f og art. 22 nr. 1 og 2, samt pa en vurdering av om den politiske mikromalret-
tingen er i henhold til blant annet rettferdighetsprinsippet etter art. 5 nr. 1 bokstav a. Det er ikke
klart om forordningen beskytter mot behandling av personopplysninger til politisk mikromal-
retting etter ordlyden i disse bestemmelsene. Bakgrunnen for det er at det ofte vil veere snakk
om inngrep som er av minimal betydning for enkeltindividet, men som kan ha stor samfunns-
messig betydning i form av maktskjevheter, manipulasjon og overvakning, som igjen er egnet
til & skade den offentlige samtalen og den demokratiske kulturen.

Forordningen gnsker riktignok a ivareta systemiske risikoer og samfunnshensyn, noe for ek-
sempel art. 35 om risikovurderinger belyser. Bestemmelsene som oppstiller konkrete skranker
setter allikevel hensynet til individet i sentrum for vurderingen, slik som for eksempel i art. 6
nr. 1 bokstav f og art. 22 nr. 1. Til tross for at forordningens uttalte formal om 4 ivareta men-
neskerettighetene henger tett sammen med ivaretakelsene av grunnleggende strukturer ved var
samfunnsorden, belyser ordlyden i de operasjonaliserbare bestemmelsene i personvernforord-
ningen jevnt over ikke dette i serlig grad. Der personvernforordningen viser til «allmenne in-
teresser» er det fgrst og fremst som begrunnelse for behandling, for eksempel i art. 9 nr. 2
bokstav g. Poenget mitt er at allmenne interesser ogsa ofte vil tale mot behandling av person-
opplysninger, og at dette burde kunne komme klarere til uttrykk i forordningens bestemmelser.
Forordningen bygger pa en presumsjon om at det kun er individuelle interesser som kan be-
grense behandlingen av personopplysninger. | lys av drgftelsen i kapittel 3.3.2 er det etter min
oppfatning grunn til & fremholde at denne presumsjonen er unyansert.

Det er samtidig et poeng at overordede konsekvensorienterte vurderinger av samfunnsmessige
hensyn fordrer en mulighet til & overskue et helhetlig bilde, noe den enkelte behandlingsansvar-
lige sjelden vil ha. Bidraget til hver enkelt akter vil dessuten ikke ngdvendigvis veere sa stort —
det kan veere at de problematiske aspektene ved behandlingen farst inntrer idet man foretar en
vurdering pa et aggregert niva. Det kreves etter min oppfatning en bredere gjennomgang av
digitaliseringens og automatiseringens betydning for grunnleggende rettigheter, friheter og
samfunsstrukturer. En utfordring er selvfalgelig at pavirkning kan vaere vanskelig a bevise, og
mekanismene kan vere vanskelige a fa innsikt i.

Det er i tillegg grunn til & fremheve at personvernforordningens terminologi er i ferd med a
utdateres. Med dagens «exploding generation and aggregation of data, as well as advances in
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data analytics» er det godt mulig at «literally any data can be plausibly argued to be perso-
nal».*3! EU-domstolen har forholdt seg pragmatisk til forstaelsen av personopplysningsvilkaret,
noe serlig dreftelsen av vilkaret om identifiserbarhet vitner om. Det er gode grunner for en slik
tilnaerming, for dersom «all data has a potential to impact people and is therefore personal, all
data should trigger some sort of protection against possible negative impacts».*3? Den teknolo-
giske utviklingen har gjort det lite fruktbart & operere med et skille mellom personopplysninger
og andre opplysninger, og dette vil bare forsterke seg i tiden som kommer. Bruken av stordata
og kunstig intelligente systemer inneberer videre at enhver opplysning potensielt kan brukes
til & generere en utledet personopplysning i en sarlig kategori, noe som tilsier at ogsa sond-
ringen mellom sensitive personopplysninger og andre personopplysninger vil utdateres med ti-
den. Lovgivningen ber i stedet, etter mitt syn, ta utgangspunkt i «<information-induced harms»,
som vil si at enhver informasjonsbehandling ber utlgse en plikt til & foreta en bred vurdering av
«any individual or public negative consequences of information processing».*3

5 Rettslige skranker i kommende og foreslatt lovgivning fra EU og

Europaradet

5.1 Innledning

Det er flere rettsakter pa trappene fra EU som er relevante for avhandlingens tema. Myndighe-
tene sgker a mgte utfordringene i kjglvannet av digitaliseringen med flere reguleringsinitiativer,
som vil st sentralt for vurderingen av de rettslige skrankene for politisk mikromalretting frem-
over. | de neste kapitlene vil jeg drefte utvalgte bestemmelser fra denne lovgivningen. Bak-
grunnen for at jeg tillater meg & behandle ikrafttradt og foreslatt lovgivning i samme kapittel,
er at ingen av rettsaktene forelgpig er besluttet innlemmet i E@S-avtalens vedlegg.

5.2 Forordningen om digitale tjenester

5.2.1 Bakgrunn

EUs forordning om digitale tjenester 2022/2065 ble vedtatt 19. oktober 2022. Teksten ble pub-
lisert i Den Europeiske Unions Tidende 27. oktober 2022, og tradte i henhold til forordningens
art. 93 nr. 1 i kraft 20 dager etter publisering.*** Reguleringen vil i all hovedsak gjelde fra 15
maneder etter ikrafttredelse, som vil si fra 17. februar 2024. Rettsakten er ansett E@S-relevant,
og er for tiden til vurdering i EGJIS/EFTA-landene. Formalet med rettsakten er etter dens art. 1
nr. 1 «to contribute to the proper functioning of the internal market for intermediary services

431 Purtova (2018) s. 41.

432 |bid. s. 42.

43 |bid. s. 80.

434 Forordningen erstatter direktiv 2000/31/EF (e-handelsdirektivet).
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by setting out harmonised rules for a safe, predictable and trusted online environment that faci-
litates innovation and in which fundamental rights enshrined in the Charter, including the prin-
ciple of consumer protection, are effectively protected». Den digitale transformasjonen har «re-
sulted in new risks and challenges for individual recipients of the relevant service, companies
and society as a whole», som har gjort at medlemsstatene innfgrer og vurderer nasjonal lovgiv-
ning for & bekjempe «illegal content, online disinformation or other societal risks».**® Dette er
bakgrunnen for at EU har ansett det ngdvendig med harmoniserende lovgivning pa feltet. For-
ordningen omfatter alle tilbydere av digitale tjenester, ikke bare de store tilbyderne, selv om
forpliktelsenes omfang avhenger av den enkelte tilbyders stgrrelsesorden.*%®

Regelverket omfatter flere bestemmelser som stiller krav til tilbydere av digitale tjenester, som
for eksempel krav om innholdsmoderering, apenhet, rapportering og utforming. Fokuset i det
folgende vil veere art. 26, som gjelder «[a]dvertising on online platforms».*3” Art. 26 nr. 1 og 2
palegger den digitale tilbyderen en plikt til & sikre at markedsfering pa plattformen er transpa-
rent, gjennom ulike tiltak. Art. 26 nr. 3 nedfeller et forbud mot visse former for markedsfaring
basert pa profilering, og det er dette forbudet som er temaet i det fglgende.

5.2.2 Markedsfaring basert pa profilering

Art. 26 nr. 3 slar fast at «[p]roviders of online platforms shall not present advertisements to
recipients of the service based on profiling as defined in Article 4, point (4), of Regulation (EU)
2016/679 using special categories of personal data referred to in Article 9(1) of Regulation (EU)
2016/679». Pliktsubjektene etter forbudet er tilbydere av digitale plattformer, som sosiale me-
dier, nettmarkedsplasser og delingsgkonomiplattformer med videre.*® Rettighetssubjektene er
tjenestemottakerne, som vil si «any natural or legal person who uses an intermediary service,
in particular for the purposes of seeking information or making it accessible».**® Med «adver-
tisement» siktes det til enhver «information designed to promote the message of a legal or na-
tural person, irrespective of whether to achieve commercial or non-commercial purposes, and
presented by an online platform on its online interface against remuneration specifically for
promoting that information».*4% Fremming av budskap vil alts& vaere omfattet av markedsfe-
ringsbegrepet uavhengig av om formalet er kommersielt eller ikke-kommersielt. Politisk mik-
romalretting faller derfor innunder begrepet.

435 Se forordningen om digitale tjenesters fortalepunkt 1 og 2.
436 Se Kommunal- og distriktsdepartementet (2021).

437 Lov om visse sider av elektrisk handel og andre informasjonssamfunnstjenester (ehandelsloven) omfatter ingen
lignende regulering.

438 Forordningen om digitale tjenester art. 3 bokstav i.
439 |bid. art. 3 bokstav b.
440 |bid. art. 3 bokstav r.
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For a rammes av forbudet ma markedsfaringen veere «based on profiling», som definert i per-
sonvernforordningen art. 4 nr. 4. Ordlyden tilsier at ett eller flere av valgene som er tatt i for-
bindelse med uformingen eller utsendingen av markedsfaringen, for eksempel knyttet til mot-
takergruppe eller innhold, ma vere basert pa en form for «automatisert behandling av person-
opplysninger for & vurdere visse personlige aspekter knyttet til en fysisk person». | kapittel 4.3.1
redegjorde jeg neermere for profileringsbegrepet i personvernforordningen. Her konkluderte jeg
med at dersom man gjennom en viss grad av automatisering, og bruk av én eller flere person-
opplysninger, slutter noe om en persons personlige aspekter, er det snakk om profilering. Som
tidligere fremhevet, vil profileringsbegrepet typisk omfatte statistisk deduksjon, «using data
from various sources to infer something about an individual, based on qualities of other who
appear statistically similar».**! Ren statistisk induksjon derimot, uten formal om & vurdere den
enkeltes personlige egenskaper, faller utenfor. Det er imidlertid grunn til & merke seg at dersom
et datagrunnlag innsamlet gjennom statistisk induksjon benyttes som grunnlag for & dedusere
pé et senere tidspunkt, vil det veere snakk om profilering.*4?

Forbudet retter seg mot «profiling [..] using special categories of data». Formuleringen er fler-
tydig. Ordlyden kan tilsi at det datagrunnlaget som anvendes ved profileringen ma inneholde
én eller flere serlige kategorier av personopplysninger. En slik tolkning vil imidlertid innebeere
at profilering som genererer en personopplysning i en s&rlig kategori, ikke er omfattet. Forord-
ningens formal om a sikre en effektiv beskyttelse av grunnleggende rettigheter og friheter, taler
etter min oppfatning for at bestemmelsen bar tolkes slik at ogsa markedsfaring basert pa sarlige
kategorier personopplysninger generert gjennom profilering er omfattet av forbudet. Bakgrun-
nen for det er at profilering ved bruk av kunstig intelligente systemer kan presentere finmaskede
analyser, som ofte vil kunne avslgre personlige aspekter om hver enkelt av oss. Dette tilsier at
genereringen av utledet informasjon i seg selv representerer en betydelig menneskerettslig ri-
siko, fordi utledningene svekker den enkeltes kognitive suverenitet, se kapittel 3.2.2.4% Den
enkelte kan vanskelig samtykke til bruken av slike utledede personopplysninger, idet det vil
vaere vanskelig & forutse resultatene systemet produserer.*** Risikoen for at de utledede opplys-
ningene ikke stemmer, er ogsa stor.*4°

Forbudet begrunnes i at det kan ha serlige alvorlige konsekvener om tjenestemottakere presen-
teres for markedsfering «based on targeting techniques optimised to match their interests and

441 \WP29 (2018) s. 7.

442 5e fotnote 322 for en forklaring av induksjon og deduksjon.
443 Se Bygrave (2022) s. 173-174.

444 e kapittel 2.2.2.

445 Se personvernforordningen art. 5 nr. 1 bokstav d.
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potentially appeal to their vulnerabilities».*® Det fremheves ogsa at «manipulative techniques
can negatively impact entire groups and amplify societal harms, for example by contributing to
disinformation campaigns or by discriminating against certain groups».**’ Digitale plattformer
karakteriseres som «particularly sensitive environments for such practices», noe som inneberer
at plattformene «present a higher societal risk».**® Begrunnelsen for forbudet tilsier at bestem-
melsen er ment & omfatte bruken av enhver manipulerende og diskriminerende mikromalret-
ting. Etter min oppfatning ber forbudet i art. 26 nr. 3 tolkes slik at enhver retting av markeds-
faring basert pa profilering, som enten tar i bruk eller genererer serlige kategorier personopp-
lysninger, er forbudt. Konklusjonen i kapittel 4.6.5 tilsier etter dette at politisk mikromalretting
som hovedregel vil veere forbudt etter forordningen om digitale tjenester art. 26 nr. 3. Forbudet
er imidlertid begrenset til kun & omfatte tilbydere av digitale plattformer.

5.2.3 Supplerende plikter for de stgrste aktagrene

Det er ogsa grunn til & nevne at tilbyderne av de starste digitale plattformene og sgketjenestene
gis supplerende plikter i forordningens del 5. Pliktsubjektene er aktgrer som i gjennomsnitt har
45 millioner aktive tjenestemottakere eller mer per méned.**® Art. 34 palegger tilbyderne & iden-
tifisere, analysere og ngye vurdere «any systemic risks [...] stemming from the design or func-
tioning of their service and its related systems, including algorithmic systems, or from the use
made of their services».**° Etter bokstav b skal risikovurderingen omfatte en vurdering av fak-
tiske eller sannsynlige negative konsekvenser for utgvelsen av grunnleggende rettigheter. Bok-
stav c presiserer at risikovurderingen skal hensynta faktiske og sannsynlige negative effekter
«on civic discourse and electoral processes, and public security». Art. 35 slar fast at tilbyderne
har en plikt til & begrense risiko tjenesten kan representere. Tilbyderne skal i tillegg underlegges
uavhengig revisjon for egen regning etter art. 37.%!

5.2.4 Kiritikk

Det er grunn til a sette spgrsmalstegn ved om forordningen om digitale tjenester art. 26 nr. 3 i
for stor grad lener seg pa terminologien i personvernforordningen, som jeg etter drgftelsen i
kapittel 4.9 mener det er grunn til & bevege seg bort fra. Tanken bak a viderefare terminologien
er antageligvis basert pa koherenshensyn, og betraktninger om a gjgre EU-rettsordenen enklere
og mer operativ. Kritikken fremsatt i kapittel 4.9 kan imidlertid tilsi at EU burde innta et mer

446 Forordningen om digitale tjenesters fortalepunkt 69.
47 oc. cit.
448 | gc. cit.

449 Forordningen om digitale tjenester art. 33 nr. 1. EU-kommisjonen fremla en liste over omfattede aktarer 25.
april 2023, se EU-kommisjonen (2023a).

450 Forordningen om digitale tjenester art. 34 nr. 1.

451 EU-kommisjonen publiserte et utkast til regler om revisjonsprosessen 5. mai 2023, se EU-kommisjonen
(2023b).
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langsiktig perspektiv, og oppstille vilkar som i starre grad vil sta seg i mgte med den teknolo-
giske utviklingen. Det er ogsa usikkert hvorvidt bruken av utledede personopplysninger, gene-
rert ved profilering, er omfattet av forbudet i art. 26 nr. 3. Dersom denne typen opplysninger
ikke er omfattet, evner ikke forbudet & ta opp i seg at mikromalretting ogsa kan utgjare en risiko
der det er snakk om sammenstilling av i utgangspunktet lite sensitive opplysninger. Kanskje er
det til og med grunn til & hevde at det er i slike situasjoner at risikoen er stgrst. Mikromalret-
tingen vil her veere mindre transparent, fordi parametrene for mikromalrettingen er vanskeligere
a forstd, noe som igjen gjer mikromalrettingen vanskeligere a avdekke. Det er ogsa grunn til &
fremheve at det i teorien har blitt fremholdt at forordningen «seems outdated at the moment of
its enactment», fordi kunstig intelligente systemer som opererer uten menneskelig definerte
mal*? faller utenfor forordningens virkeomrade.*>® Kritikken er egnet til & belyse tempoet i
teknologiutviklingen.*>

Det avgjerende vurderingstemaet for om markedsfgringen rammes av forbudet, retter seg mot
den forutgaende behandlingen av personopplysninger, og ikke mot selve innholdet av markeds-
faringen. Etter min oppfatning hadde det veert mer treffsikkert om forbudet i stedet rettet seg
mot problematiske aspekter ved mikromalrettingen. Forbudet sgker & ramme risiko ved retting
av informasjon pa bakgrunn av dataanalyse, men slik forbudet er utformet i den endelige ver-
sjonen av forordningen, vil det avgjerende vare hvilke opplysninger som er inkludert i data-
analysen. Dette er ikke ngdvendigvis en god mate a treffe virksomheten man gnsker a forby.
Flere land tok i utformingen av forordningen om digitale tjenester til orde for at det burde ned-
felles et generelt forbud mot markedsfaring basert pa profilering. Et slikt forbud tar utgangs-
punkt i at en slik bruk av dataanalyse i seg selv overskrider terskelen for hva vi kan akseptere
av risiko overfor den enkelte og samfunnet.

For det andre er det grunn til a stille spgrsmal ved om det er hensiktsmessig a legge vurde-
ringene av systemisk risiko til den enkelte tilbyder, slik forordningen gjar for de starste digitale
tjenestene. Hvilken grad av risiko vi som samfunn kan og bar akseptere fordrer komplekse
vurderinger, som i stor grad vil vere av politisk art. Etter min oppfatning bar lovgiver sette
tydeligere grenser for virksomhet som representerer en uakseptabel risiko, i stedet for & palegge
tilbyderne a foreta risikovurderinger og -begrensninger.

452 EU-parlamentets komitéutkast omtaler et slikt system som en «foundation model», legaldefinert som «an Al
model that is trained on broad data at scale, is designed for generality of output, and can be adapted to a wide
range of distinctive tasks», se A9-0188/2023 endring 168.

453 Hacker (2023) s. 16.

454 Microsoft lanserte ChatGPT i november 2022, jf. Sundar (2023), altsd kun noen uker etter vedtakelsen av
forordningen om digitale tjenester.
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5.3 Forordningsforslaget om politisk markedsfgring og malretting

5.3.1 Bakgrunn

EU-kommisjonen lanserte i desember 2020 en «Democracy Action Plan», begrunnet i behovet
for & «empower citizens and build more resilient democracies across the EU», som trukket frem
i kapittel 3.3.1.%° En del av handlingsplanen knytter seg til vedtakelsen av en forordning om
politisk markedsfgring og malretting 2021/0381, som ble foreslatt av EU-kommisjonen 25. no-
vember 2021.%°¢ EU-parlamentets «Committee on the Internal Market and Consumer Pro-
tection» (IMCO) fremsatte 24. januar 2023 en rapport med endringsforslag til forordningsfor-
slaget, som ble stemt over i EU-parlamentet 2. februar 2023. Trilogforhandlingene er i gang
varen 2023. Formannskapet i Radet i EU, som for tiden holdes av Sverige, har uttrykt et gnske
om a na frem til en konklusjon i juni 2023. EUs motivasjon for en rask prosess begrunnes i at
regelverket helst bar veere ferdig utformet for valget til EU-parlamentet varen 2024.47

Tradisjonelt har EU vist tilbakeholdenhet i utformingen av standarder for politisk markedsfg-
ring, og det har blitt lagt til grunn at det er snakk om et anliggende som bgr adresseres pa
nasjonalt niva.**® EMD har fremhevet fravaeret av europeisk konsensus pa omradet ved & papeke
at «[s]uch is the lack of consensus’ in the regulation of political advertising, the Council of
Europe’s Committee of Ministers declined to recommend a common position on the issuex».*>®
Det papekes at dette skyldes «the wealth of differences in historical development, cultural di-
versity, political thought and, consequently, democratic vision of those States».*° En forord-
ning om politisk markedsfgring og malretting vil gjgre dette omradet om til EU-rett. Det vil si

at det ikke lenger vil vaere nasjonalstatenes domene & regulere, slik det tidligere har veert.*6!

EU-kommisjonen har, gjennom sin Democracy Action Plan, uttrykt en ambisjon om 4 ta det
europeiske prosjektet lenger enn «the realization of a Digital Single Market», ved at regule-
ringen ogsa skal styrke EUs demokratier.*%? Det har blitt fremholdt at «what we are observing
here is potentially a not-so-subtle re-interpretation of the very concept of the Internal Market
from a neoliberal project to a more comprehensive understanding of the internal market as a

455 EU-kommisjonen (2020).

456 Se COM/2021/731.

47 Killeen (2023).

458 Drunen (2022) s. 189.

459 Animal Defenders International mot Storbritannia avsnitt 123.
460 | oc. cit.

461 Som nevnt i kapittel 3.4.2 er det interessant & merke seg at forordningen vil kunne danne grunnlag for en
europeisk konsensus, som igjen kan minimere nasjonalstatens skjgnnsmargin i reguleringen av politisk mar-
kedsfaring og malretting etter EMK.

462 Drunen (2022) s. 193.
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tool to bring about a more resilient European Democracy».*3 Forordningsforslaget om politisk
reklame og malretting kan ses som «a prime example of how much the European integration
project can then reach into core aspects of national sovereignty», som tydelig demonstrerer
«how the data-driven integration of the economic, cultural and political also affects a shift of
regulatory activity from the national to the European level, even in areas that so far were at the
heart of national competences, such as political campaigning and organization of the democratic
process».*®* Det digitale skiftet gjer det vanskeligere a forsta det indre marked som et rent gko-
nomisk prosjekt, idet digitaliseringen gjar det mer utfordrende & se hvor grensene for hva som
faller innunder EU-retten gar.

Fremstillingen i det falgende vil fokusere pa forordningsforslagets bestemmelser knyttet til po-
litisk mikromalretting. Farst vil jeg presentere EU-kommisjonens forslag, deretter vil jeg kom-
mentere relevante aspekter ved endringsforslaget fremsatt av EU-parlamentet.

5.3.2 Malrettet politisk markedsfaring

Utgangspunktet i EU-kommisjonens forordningsforslaget art. 12 nr. 1 er at «[t]argeting [...]
techniques that involve the processing of personal data referred to in Article 9(1) of Regulation
(EU) 2016/679 [...] in the context of political advertising are prohibited». Det gjeres imidlertid
unntak fra dette utgangspunktet i «the situations referred to in Article 9(2)(a) and (d) of Regu-
lation (EU) 2016/679 [...]» i nr. 2. Det betyr at forbudet ikke vil gjelde dersom den registrerte
har gitt «uttrykkelig samtykke» til behandlingen etter personvernforordningen art. 9 nr. 2 bok-
stav a, eller dersom behandlingen utfgres av et ideelt organ overfor sine medlemmer etter per-
sonvernforordningen art. 9 nr. 2 bokstav d. | motsetning til forbudet i forordningen om digitale
tjenesters art. 26 nr. 3 oppstilles det ikke et krav om at det ma foreligge «profilering».

Med uttrykket «political advertising» siktes det etter EU-parlamentets endringsforslag til «the
preparation, placement, promotion, publication, delivery or dissemination, by any means, of a
message [...] which is liable to influence voting behaviour or the outcome of an election, refe-
rendum or a legislative or regulatory process».%®> Kursiveringen markerer endringene i EU-
kommisjonens forslag. Med «targeting techniques» menes «techniques that are used by spon-
sors, political advertising publishers or providers of advertising services to tailor a political
advertisement only to a specific person or group of persons or to exclude them by processing
personal data, in particular through the collection of their data».*¢® Definisjonene etter end-
ringsforslaget er etter dette mer detaljert angitt enn EU-kommisjonens forslag.

463 Drunen (2022) s. 193.
464 |bid. s. 193-194.

465 P9 TA(2023)0027 endring 114 og 115. Definisjonen inneholder ytterligere presiseringen som jeg vil avgrense
mot & behandle.

466 |bid. endring 127.
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EU-parlamentet foreslar en starre endring av art. 12. Endringsforslaget nedfeller et forbud mot
politisk mikromalretting som strekker seg en god del lengre enn EU-kommisjonens opprinne-
lige forslag. For det farste oppstilles det et totalforbud mot bruk av teknikker for «targeting»
som involverer behandling av szrlige kategorier av personopplysninger. For det andre slas det
fast at «[t]argeting [ ...] techniques that involve the processing of personal data that is not special
categories of personal data within the meaning of Article 9 of Regulation (EU) 2016/679 [...]
in the context of political advertising services shall be strictly limited to the situations provided
for in this Article».*’

Det er interessant a merke seg at forslaget blant annet legger til grunn at malretting som invol-
verer behandling av personopplysninger «shall be restricted to personal data explicitly provided
by the data subject with his or her consent as defined in Article 4(11) of Regulation (EU)
2016/679 given solely for the purpose of online political advertising».*¢® Det presiseres at «per-
sonal data provided by the data subject by virtue of using a service or device, including provided
content, shall not be considered as provided personal data and therefore shall not be used by the
provider for the purpose of targeting and delivering political advertising».*%® Dette innebaerer
at det kun er mulig & samtykke til bruk av personopplysninger den registrerte har gitt eksplisitt,
noe som vil si at det ikke er mulig & samtykke til at observerte og utledede opplysninger benyttes
til politisk mikromalretting.*’® Endringsforslaget slar ogsa uttrykkelig fast at «[r]efusing to give
consent shall not be more difficult or time-consuming to the data subject than giving consent»,
og at den som ikke samtykker ogsa skal «be given other fair and reasonable options to access
information society services».4'

Forslaget setter ogsa begrensninger for fenomenet i form av antall kategorier av personopplys-
ninger som kan kombineres i analysen, ved at analysen ikke kan basere seg pa «more than four
categories of personal data, including the location of the data subject».*’? Dersom malrettingen
skjer pa bakgrunn av en kombinasjon av to eller flere kategorier av opplysninger, utenfor et
valg eller en folkeavstemning, skal gruppen markedsfaringen rettes mot «comprise at least 0,4%
of the population of the Member State but at minimum 50 000 citizens».*”® Det settes med andre
ord grenser for hvor mikromalrettet et budskap kan veere.

47 pg_TA(2023)0027 endring 202.

468 |bid. endring 207.

469 |bid. endring 208.

470 Se kapittel 2.2.2 for en forklaring av ulike former for opplysninger.
471 pg TA(2023)0027 endring 207.

472 oc. cit.

473 Loc. cit.
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5.3.3 Kiitikk

Selv om ikke forordningsforslaget benytter uttrykket politisk mikromalretting for & beskrive
fenomenet, utgjer det samme fenomenet utgangspunktet for dannelsen av forordningsforslagets
begrep om ‘targeting political advertisement’. Det er allikevel grunn til & merke seg noen for-
skjeller ved dette begrepet og begrepet jeg legger til grunn, ‘politisk mikromalretting’. Legal-
definisjonene i forordningsforslagene, bade EU-kommisjonens og EU-parlamentets versjoner,
anvender et snevrere begrep. Bakgrunnen for det er at jeg har lagt til grunn et bredt mikromal-
rettingsbegrep, som presentert i kapittel 2.2. Forordningsforslagene oppstiller derimot et krav
om at markedsfgringen ma veere «liable to influence» velgermassen i et valg eller en lovgiv-
ningsprosess, for at markedsfaringen i det hele tatt skal falle innunder forordningens virkeom-
rade.*’ Det er imidlertid grunn til & tro at terskelen for innvirkning vil settes lavt, for & fremme
forordningens formal. Legaldefinisjonens opplisting av pliktsubjektene snevrer ogsa inn ‘tar-
geting political advertisement” sammenlignet med avhandlingens begrep om politisk mikromal-
retting. Jeg vil allikevel holde meg til uttrykket politisk mikromalretting i det falgende.

Forordningsforslagene definerer «targeting techniques» som retting av budskap mot «a specific
person or group of persons». Definisjonen understreker pd denne maten at retting av politisk
markedsfaring basert pa en forutgdende dataanalyse, kan ha like problematiske sider der ret-
tingen skjer mot en gruppe, som der den skjer mot et enkeltindivid. En dataanalyse som tar sikte
pa a produsere et grunnlag for tilpasset markedsfaring, vil typisk basere seg pa statistisk deduk-
sjon. Definisjonen gir etter dette et godt grunnlag for & drafte fenomenet.

Slik jeg ser det, er EU-parlamentets endringsforslag i starre grad enn EU-kommisjonens for-
slag, egnet til & oppna formalene bak reguleringen om & bidra til en gkt beskyttelse av grunn-
leggende menneskerettigeter og en styrking av de europeiske demokratiene. EU-kommisjonens
forslag til art. 12 gir ikke noe serlig vern utover det som allerede fglger av personvernforord-
ningen, idet utgangspunktet etter personvernforordningen ogsa er at behandling av personopp-
lysninger til bruk i politisk mikromalretting som utgangspunkt vil vaere forbudt.*”® Rettstek-
niske hensyn tilsier at bestemmelsen med det er ungdvendig kompliserende for rettsanvenderen.
Forslaget er allikevel muligens egnet til a rette fokus mot politisk mikromalrettings problema-
tiske sider, og tydeliggjere hovedregelen. EUs datatilsyn har uttalt at bestemmelsen «does not
appear to offer any additional protection in comparison to existing Union legislation on data
protection».4’® Etter tilsynets oppfatning er det «unlikely that the other exceptions to the general
prohibition on the processing of special categories of data [...] would be applicable to targeting

474 Drunen (2022) s. 192.
475 Se drgftelsen i kapittel 4.
476 EUs datatilsyn (2022) avsnitt 26 og 28.

85



[...] techniques that involve the processing of personal data for dissemninating political adver-
tising», som nevnt i kapittel 4.7.3.47" For at formalet om et gkt individ- og samfunnsvern skal
oppnas, ma regelverket gi et bedre vern enn det som allerede fglger av eksisterende lovgivning.

Som konkludert med i kapittel 4.6.5, vil politisk mikromalretting som den klare hovedregel
involvere behandling av serlige kategorier av personopplysninger. Nar dette er realiteten, bar
ikke sparsmalet om hva slags personopplysninger datagrunnlaget bestar av, plasseres i sentrum
for dreftelsen, slik forslaget gjar. Etter min oppfatning bar forbudet mot politisk mikromalret-
ting utformes generelt. Dette vil ikke ngdvendigvis innebzre at veldig mange flere tilfeller av
politisk mikromalretting faller innunder forbudet, men forbudet vil komme tydeligere til ut-
trykk, noe som vil gjgre det enklere & handheve forbudet. Det er ogsa grunn til a bemerke at
definisjonen av «targeted policial advertising» omfatter bade retting mot grupper og spesifikke
personer. Slik jeg ser det, falges ikke gruppedimensjonen definisjonen belyser, tilstrekkelig opp
i det konkrete forbudet i art. 12. Her oppstilles — i likhet med i forordningen om digitale tjenester
— personopplysningsbegrepet og personopplysningenes sensitivitet som avgjgrende vilkar for
forbudets anvendelse. Selv om forskjellsbehandling overfor grupper gjerne vil basere seg pa
kategoriene som nevnt i art. 9 nr. 1, behgver ikke dette veere tilfelle. Ved bruk av maskinlering
kan for eksempel systemet kategorisere befolkningen i grupper basert pa kriterier vi ikke ngd-
vendigvis har innsikt i. Systemenet danner med det grunnlag for en ny form for gruppediskri-
minering, som er vanskeligere a avdekke og beskytte seg mot.

EU-parlamentet nedlegger et totalforbud mot politisk mikromalretting som anvender serlige
kategorier av personopplysninger, mens det oppstilles et forbud med snevre unntaksadganger
for politisk mikromalretting som kun anvender alminnelige personopplysninger. Unntaksvilka-
rene er strengere og mer konkret utformet enn unntakene i personvernforordningen art. 9 nr. 2.
| kapittel 4.6.5 konkluderte jeg med at politisk mikromalretting som den klare hovedregel vil
innebaere en behandling av serlige kategorier av personopplysninger, og reiste spgrsmal ved
om ikke ethvert tilfelle av politisk mikromalretting vil falle innunder art. 9 nr. 1. Det betyr at
det som utgangspunkt ikke vil eksistere noen unntaksadgang etter forordningsforslaget heller,
idet vi stort sett vil vaere innefor den farste kategorien av tilfeller. Jeg synes det er vanskelig &
se for meg hvilke situasjoner som vil falle innunder den andre kategorien av tilfeller, siden selve
poenget med malrettingen vil veere a sende treffsikre politiske budskap. Da ma det ngdvendigvis
sluttes noe om mottakerens politiske oppfatning. EUs datatilsyn har tatt til orde for det bar gis
«a full ban of microtargeting for political purposes, i.e. selecting the messages and/or intended

477 EUs datatilsyn (2022) avsnitt 28.
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audiences of political advertising according to the perceived characteritics, interests or prefe-
rences of the individual concerned».*’® Etter mitt syn vil et totalforbud veere & foretrekke, idet
et totalforbud er bedre egnet til & fremme forordningens formal om & ivareta grunnleggende
menneskerettslige og demokratiske verdier, samt at det rettsteknisk er lite heldig at det oppstil-
les unntaksadganger som i realiteten ikke er spesielt anvendelige.*"

5.4 Forordningsforslaget om kunstig intelligens

5.4.1 Bakgrunn

EU-kommisjonen fremla et forslag til forordning om harmonisering av regler om kunstig intel-
ligens 21. april 2021. De ansvarlige komiteene i EU-parlamentet vedtok 11. mai 2023 et utkast
til endringsforslag, som er ventet & stemmes over i EU-parlamentet i midten av juni 2023.4%°
Forordningsforslaget bygger pa en risikobasert tilnerming, der det skilles mellom fire risiko-
kategorier: uakseptabel, hgy, begrenset og minimal risiko. Det er flere bestemmelser i forord-
ningsforslaget som kan ses i relasjon til avhandlingens tema, men av plasshensyn lar det seg
ikke gjare a presentere mer enn en overordnet redegjarelse for utvalgte bestemmelser i forsla-
get. Fokuset i det fglgende vil veere bestemmelsene om valgpavirkning og demokrati i EU-
parlamentets komitéutkast, samt forslagene til forbud mot manipulasjon ved bruk av kunstig
intelligente systemer.

EU-kommisjonen og EU-parlamentets komitéutkast definerer et kunstig intelligent system («ar-
tificial intelligence system») pa ulike mater. EU-kommisjonens definisjon refererer til en pro-
gramvare som er utviklet «with one or more of the techniques and approaches listed in Annex
| and can, for a given set of human-defined objectives, generate outputs such as content, pre-
dictions, recommendations, or decisions influencing the environments they interact with».48!
EU-parlamentets komitéutkast definerer et kunstig intelligent system som «a machine-based
system that is designed to operate with varying levels of autonomy and that can, for explicit or
implicit objectives, generate output such as predictions, recommendations, or decisions influ-
encing physical or virtual environments».*®2 Sistnevnte definisjon sgker & ta opp i seg at syste-
mer ogsa kan operere uten menneskelig definerte mal.*®® Det er denne definisjonen jeg har lagt
til grunn i avhandlingen, se kapittel 2.2.2.

478 EUs datatilsyn (2022) avsnitt 34.
479 Se draftelsen i kapittel 3.4.2 om myndighetenes menneskerettslige adgang til & nedlegge generelle forbud.
480 Se A9-0188/2023 og Bertuzzi (2023b). Se ogsa EU-parlamentet (2023).

481 COM/2021/206 art. 3 nr. 1 I Annex | nevnes falgende teknikker: maskinlering, logikk- og kunnskapsbaserte
tilneerminger, statistiske tilngerminger, Bayesiansk estimering, samt metoder for sgk- og optimalisering.

482 A9-0188/2023 endring 165. Definisjonen er i trad med OECDs definisjon, se Bertuzzi (2023a).
483 Se fotnote 452.
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5.4.2 Valgpavirkning og demokrati

EU-parlamentets komitéutkast slar fast at kunstig intelligente systemer «intended to be used for
influencing the outcome of an election or referendum or the voting behaviour of natural persons
in the exercise of their vote in elections or referenda» skal klassifiseres som hgyrisiko.*®* Det
stilles ikke krav om faktisk pavirkning, det er tilstrekkelig at systemet har som formal a pavirke.
| fortalen fremheves det at bestemmelsen sgker a adressere risiko ved utilberlig ekstern pavirk-
ning pa individers rett til & stemme ved valg etter EUs menneskerettighetspakt art. 39, samt
beskytte mot uforholdsmessig pavirkning pa demokratiske prosesser, demokratiet og rettssta-
ten.*8 Det trekkes ogsa frem at de starste aktarenes anbefalingssystemer mé overholde en rekke
regler nedfelt i forordningen, begrunnet i at disse digitale plattformene kan brukes pa mater som
«strongly influences safety online, the shaping of public opinion and discourse, election and
democratic processes and societal concerns».*®® Forordningen om digitale tjenesters angivelse
av de starste aktarene gjelder tilsvarende her, se kapittel 5.2.3. Den foreslatte bestemmelsen ma
ses i sammenheng med det menneskerettslige og demokratiske verdigrunnlaget jeg redegjorde
for i kapittel 3. Bestemmelsen sgker blant annet a ivareta den frie meningsdannelsen og et fritt
offentlig ordskifte.

En sentral begrunnelse bak forordningsforslaget om kunstig intelligens er behovet for a sikre
og fremme demokratiet.*®” Kunstig intelligente systemer kan representere en risiko for bade
substansielle rettigheter og den demokratiske prosessen. Demokratibegrunnelsen fremgar szr-
lig tydelig av EU-parlamentets komitéutkast, som generelt kan sies a veere mer samfunnsorien-
tert enn EU-kommisjonens forslag.*®® Demokratihensynet trekkes blant annet frem i komitéut-
kastets formalsangivelse i art. 1 nr. 1,%° prinsippbestemmelsen i art. 4a nr. 1 bokstav % og
forpliktelsene som palegges tilbydere etter art. 28b nr. 2 bokstav a.*%

5.4.3 Manipulasjon ved bruk av kunstig intelligente systemer

Som fremhevet i kapittel 2.3 kan politisk mikromalretting brukes for & manipulere mottakeren.
Det er derfor grunn til 8 kommentere forordningsforslagets uttrykkelige forbud mot visse for-
mer for manipulerende bruk av kunstig intelligente systemer. Bruken av kunstig intelligente
systemer kan intensivere risikoen for manipulasjon, blant annet fordi systemene kan vaere egnet

484 A9-0188/2023 endring 739.

485 | bid. endring 72.

486 |bid. endring 73.

487 |bid. endring 140.

488 Ordet «democracy» uttrykkes 25 ganger i EU-parlamentets komitéutkast, mens EU-kommisjonen nevner ordet
to ganger.

489 AQ9-0188/2023 endring 140.

490 |bid. endring 213.

491 | bid. endring 399.
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til & avdekke og utnytte personers sarbarheter.*®? Teknologien gir «novel and powerful tools for
manipulative, exploitative and social control practices».*®® Det presiseres at slike teknikker er
serlig skadelige og bar forbys, fordi «they contradict Union values of respect for human dig-
nity, freedom, equality, democracy and the rule of law and Union fundamental rights».*** Et
sentralt formal med forbudet er etter dette & fremme verdiene redegjort for i kapittel 3.

| henhold til EU-kommisjonens forordningsforslag art. 5 nr. 1 bokstav a er bruken av et kunstig
intelligent system «that deploys subliminal techniques beyond a person’s consciousness in or-
der to materially distort a person’s behaviour in a manner that causes or is likely to cause that
person or another person physical or psychological harm» et eksempel pa en praksis som forbys.
Det presiseres ikke nermere hva som menes med «subliminal techniques». Den leksikalske
definisjonen av subliminal persepsjon viser til stimuli som er sa svak eller kortvarig at den
ligger under terskelen for vanlig bevisst oppfattelse, men allikevel pavirker 0ss.*%® Fenomenet
er omdiskutert.**® De faerreste kunstig intelligente systemer vil etter denne leksikalske defini-
sjonen basere seg pa subliminale teknikker. Det kunstig intelligente systemet ma videre ha som
formal «to materially distort» en persons oppfersel. Ordlyden tilsier at formalet ma veere & endre
personens oppfarsel i betydelig grad. Koherenshensyn tilsier at det kan ses hen til direktivet om
urimelig handelspraksis 2005/29/EF, der «to materially distort» etter legaldefinisjonen i art. 2
bokstav e forstas som det & bruke praksiser som «appreciably impair the consumer’s ability to
make an informed decision», som farer til at personen tar en avgjerelse personen ellers ikke
ville tatt. Dette tilsier at teknikken merkbart ma redusere personens evne til a treffe en informert
beslutning.

Etter bokstav b i EU-kommisjonens forordningsforslag er ogsa kunstig intelligente systemer
som utnytter noen av sarbarhetene til en spesifikk gruppe av personer pa bakgrunn av alder,
fysisk eller mental funksjonsnedsettelse, «in order to materially distort the behaviour of a per-
son pertaining to that group in a manner that causes or is likely to cause that person or another
person physical or psychological harm». Bestemmelsen anvender flere av de samme vilkarene
som over, slik at ordlyden ogsa her oppstiller en hgy terskel for anvendelse. I tillegg kan det
poengteres at det kun er tre sarbare kategorier som faller innunder bestemmelsens anvendelses-
omrade.

492 Jyk (2022) s. 2.

493 COM/2021/206 fortalepunkt 15.

4% |oc. cit. Se drgftelsen av disse rettslige stgrrelsene i kapittel 3.
4% Svartdal (u.4.).

4% Jonescu (2016) s. 230. Se ogsa Uuk (2022) s. 4.
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EU-parlamentets komitéutkast utvider rekkevidden av forbudet i bokstav a ved & inkludere
«purposefully manipulative or deceptive techniques, with the objective to or the effect of ma-
terially distorting [...] behaviour» som et alternativ til subliminale teknikker.**” Ordlyden tilsier
at teknikken ma vaere ment a pavirke noen pa en fordekt eller utspekulert mate, enten med
formal om a endre oppfarselen til mottakeren i betydelig grad, eller ha som konsekvens at en
slik endring forekommer. Bokstav a gjelder ikke bare manipulasjon og villedelse som retter seg
mot enkeltindivider, men ogsa grupper, mens bokstav b ikke bare adresserer sarbarhetene til
spesifikke grupper, men ogsa utnyttelse av sarbare enkeltpersoner. Endringsforslaget utvider
antall mulige sarbare situasjoner som faller innunder bestemmelsen ved & inkludere utnyttelse
av «characteristics of such individual’s or group of persons’ known or predicted personality
traits or social or economic situations».*%® En annen forskjell fra EU-kommisjonens forslag er
at EU-parlamentets komitéutkast erstatter «physical or psychological harm» med «significant
harm>.

Politisk mikromalretting vil som det klare utgangspunkt basere seg pa bruken av kunstig intel-
ligente systemer, som fremholdt i kapittel 2.2.2. Det vil imidlertid avhenge av den konkrete
situasjonen om den politiske mikromalrettingen rammes av de foreslatte forbudene eller ikke.
De ulike forslagene vil dessuten ramme fenomenet pa ulike mater. Poenget i dette kapittelet har
veert a presentere enkelte aspekter ved reguleringsforslagene som ligger pa bordet per mai 2023,
og ikke foreta noen inngaende draftelse i relasjon til politisk mikromalretting.

5.4.4 Kiritikk

Flere har tatt til orde for at EU-kommisjonens forordningsforslag ikke beskytter individet og
samfunnet mot risikoen manipulasjon ved bruk av kunstig intelligente systemer kan represen-
tere i tilstrekkelig grad. European Digital Rights (EDRI) har for eksempel kritisert EU-kommi-
sjonens formulering av art. 5 for & ikke hensynta at manipulasjonen ofte vil rette seg mot grup-
per, og ikke spesifikke individer.**® EU-kommisjonens forordningsforslag har ogsé blitt Kriti-
sert for & ikke ta den digitale asymmetrien mellom forbruker og selskap i betraktning. Asym-
metrien innebarer at enhver bruker av tjenesten er sarbar for manipulasjon, ikke bare de spesi-
fikke gruppene bestemmelsen nevner i bokstav b.>% Det har blitt fremhevet at «[p]sychometric
differences can be used to create simple predictive models of how certain groups of people will
respond to a particular stimulus, and thus these predictable individual differences can be ex-
ploited».%*! | denne konteksten handler sarbarhet om avvikende karaktertrekk som kan utnyttes,

497 A9-0188/2023 endring 215.
4% |bid. endring 216.
49 EDRY (2021) s. 8.
500 BEUC (2021) s. 13.
501 Franklin (2022) s. 2. Psykometri omhandler teorier og teknikker for méling av psykologiske fenomener, se Malt
(2018).
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og slike sarbarheter adresserer ikke EU-kommisjonens forslag. Etter min oppfatning er EU-
parlamentets komitéutkasts inkludering av grupper og enkeltindivider i bade bokstav a og b, i
starre grad egnet til a ramme den problematiske virksomheten man gnsker a forby. Etter utkastet
kan potensielt enhver person regnes som sarbar. Det avgjgrende er om personens faktiske eller
predikerte karakteristikker utnyttes.

Ordlyden «in order to materially distort» i EU-kommisjonens forslag har ogsa mett kritikk, idet
kunstig intelligente systemer kan veere manipulative uten en bakenforliggende intensjon om
det.5% | EU-parlamentets komitéutkast er ordlyden «with the objective or to the effect of mate-
rially distorting». Den manipulerende eller villedende teknikken ma veere intendert («purpose-
fully»), men bruken av systemet behgver ikke & ha som formal at personens oppfarsel endres i
betydelig grad. Komitéutkast meter etter dette kritikken til en viss grad.

Det europeiske forbrukerradet (BEUC) har fremhevet at EU-kommisjonens formuleringer in-
nebaerer at kunstig intelligens som manipulerer pa en mate som forarsaker «societal harm» ikke
er omfattet.°® EU-parlamentets komitéutkast adresserer heller ikke «societal harm» eksplisitt i
bestemmelsen, selv om samfunnshensyn trekkes frem flere andre steder i utkastet, som for ek-
sempel i fortalepunkt 4.5% Det er et poeng at «[t]he potential harm that can ensue — whether it
is election interference, hate-mongering, or societal polarisation — is not limited to the indivi-
dual who is directly manipulated, but indirectly affects the interests of society at large».>® EU-
kommisjonens forordningsforslag har blitt kritisert for at det «remains imbued by concerns re-
lating almost exclusively to individual harm, and seems to overlook the need for protection
against AI’s societal harms».>%® Som fremhevet i kapittel 5.4.2 sgker EU-parlamentets komité-
utkast i stgrre grad & adressere samfunnshensyn og demokratisk risiko.

EU-parlamentet er ventet & votere over posisjonen til forslaget under sesjonen 12.-15. juni
2023.%97 Deretter kan trilogforhandlingene starte.

5.5 Europaradets nullutkast til en konvensjon om kunstig intelligens
Europaradet jobber for tiden med en konvensjon om kunstig intelligens. Et nullutkast av kon-
vensjonsteksten har blitt lekket pé internett.5%® Nullutkastet slar fast at konvensjonens formal er

502 BEUC (2021) s. 11.

508 oc. cit.

504 A9-0188/2023 endring 15.
505 Smuha (2021) s. 6.

506 1bid. s. 22—-23.

507 EU-parlamentet (2023).
508 CAI(2023)01.
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a etablere «certain fundamental principles and rules aimed at ensuring that design, development
and application of artificial intelligence systems is fully consistent with respect for human
rights, the functioning of democracy and the observance of rule of law».>% Utkastet oppstiller
blant annet en plikt til sikre at all forskning, design, utvikling og bruk av kunstig intelligente
systemer eller kombinasjoner av slike systemer «is compatible with core values of democratic
societies», samt «not aimed at undermining or curtailing fundamental rights and freedoms, the
functioning of democracy or the observance of rule of law».>%

| likhet med EUs forordningsforslag om kunstig intelligens baserer nullutkastet til Europaradet
seg pa en risikobasert tilnserming til lovligheten av et kunstig intelligent system. Medlemslan-
dene skal utvikle metoder for a identifisere, analysere og evaluere de kunstig intelligente syste-
menes menneskerettslige, demokratiske og rettsstatlige risiko og pavirkningspotensiale.>!!
Nullutkastet slar fast at medlemlandene skal «provide for the possibility of imposing a full or
partial moratorium or ban in respect of artificial intelligence systems, [...] deemed to present
unacceptable levels of risk of interfering with the enjoyment of human rights, the functioning
of democracy, and the observance of the rule of law».>'2 En forutsetning for regulering er imid-
lertid at det identifiseres en slik uakseptabel menneskerettlig, demokratisk eller rettsstatlig ri-
siko, og at «after careful examination, there are no other measures available for mitigating that
risk».>13 For kunstig intelligente systemer som representerer «significant levels of risk» skal
medlemsstaten gjennomfare tiltak med formal om & minimere, og sa langt det er mulig for-
hindre, enhver ulovlig krenkelse av blant annet menneskerettighetene og demokratiske institu-
sjoner og prosesser som kunstig intelligente systemer kan forarsake.*'* Det fremheves ogsa at
medlemslandene skal ivareta individenes frihet, integritet og autonomi «and in particular the
ability to reach informed decisions free from undue influence, manipulation or detrimental ef-
fects which adversely affect the right to freedom of expression and assembly, democratic par-
ticipation and the exercise of other relevant human rights and fundamental freedoms resulting
from the inappropriate application of artificial intelligence systems».>'> Medlemslandene skal
ogsa sikre at interesserte parter, grupper og individer har lik og rettferdig tilgang til den offent-
lige debatt og en inkluderende demokratisk prosess.

Europaradets tilneerming til regulering av kunstig intelligens er etter mitt syn egnet til & verne
mot samfunnsmessig risiko, og det er positivt at demokrati og rettssikkerhet er inkludert i en

509 1bid. art. 1 nr. 1.

510 |bid. art. 5 nr. 1.

51 1bid. art. 11 nr. 1.

%12 |bid. art. 13 nr. 1 farste punktum.
513 Ibid. art. 13 nr. 1 annet punktum.
514 1bid. art. 15 bokstav a.

515 |bid. art. 15 bokstav b.
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rekke av konvensjonens bestemmelser. Det skal nevnes at det forelgpige nullutkastet til Euro-
paradet oppstiller fa uttrykkelig skranker, og medlemslandene gis et utstrakt handlingsrom.
Flere av forpliktelsene nullutkastet oppstiller gjelder antageligvis allerede etter den europeiske
menneskerettskonvensjonen. Europaradet bestar av en rekke ulike medlemsland, med ulike de-
mokratiske kulturer, og det vil bli spennende a se hvilke forpliktelser konvensjonen i sin ende-
lige versjon vil oppstille.

6 Konklusjon

Etter min oppfatning illustrerer gjennomgangen av regelverkene at enkeltindividet ikke ngd-
vendigvis ber stilles i sentrum for de krav som kan stilles til myndighetene som fglge av utford-
ringer den digitale omveltningen fgrer med seg. Ofte vil det veere snakk om trusler som repre-
senterer minimale direkte inngrep i den enkeltes grunnleggende rettigheter, men som pa et sam-
funnsmessig plan kan ha stor betydning. Politisk mikromalretting kan tjene som et eksempel pa
dette. Observasjonen kan tilsi at lovgivningen i stgrre grad ber veere samfunnsorientert enn
individorientert, idet lovgivningen med det vil gi et stgrre rom for at man som rettsanvender
kan trekke pa et mangfold av hensyn. Den risikobaserte tilnaermingen som forordningsforslaget
om kunstig intelligens anlegger, og som ogsa Europaradets nullutkast legger til grunn, er etter
min oppfatning en egnet tilneerming i mgte med utfordringer som gjer seg gjeldende pa et struk-
turelt niva. Avhandlingens hovedkonklusjon er derfor at lovgivningen bar vare utformet pa en
mate som gjer at rettsanvenderen kan vurdere konsekvenser og risiko for samfunnet, og ikke
kun den konkrete situasjonen til det enkelte individet som far sine personopplysninger behand-
let.

Konklusjonen kan ses i sammenheng med uttalelsene i NOU 2022: 11 Ditt personvern — vart
felles ansvar om at det er «et grunnleggende problem at det er vanskelig a ta stilling til konse-
kvenser av egne handlinger som rammer et abstrakt kollektiv, eller som bidrar til skadevirk-
ninger for andre en gang i fremtiden».>® Til forskjell fra konsekvenser som rammer individer
eller kollektiver, vil «societal harm [...] often manifest itself at a subsequent stage only».>!’
Konsekvensene av for eksempel politisk mikromalretting gjennom kunstig intelligente syste-
mer, vil vise seg pa lengre sikt og ikke i perioden umiddelbart etter mikromalrettingen. Det er
vanskeligere a fa gye pa en aktivitets skadepotensiale, samt arsakssammenhengen mellom ak-
tiviteten og skaden, dersom skaden farst manifesterer seg etter at det har gatt en viss tid. Den
kumulative effekten av flere systemer, gjar det dessuten vanskelig for den enkelte akter a vur-
dere konsekvensene av sin aktivitet. Det har blitt satt sparsmalstegn ved om politisk mikromal-
retting har potensiale til a sette var demokratiske kultur under press, og antagelsene tilsier etter
mitt syn at det er grunn til & utrede konsekvensene og effektene av fenomenet neermere. For det

516 NOU 2022: 11 s. 32.
517 Smuha (2021) s. 10.
93



foreligger et tilstrekkelig informasjonsgrunnlag, kan det fremeheves at «fgre-var-prinsippet»
har en sentral plass i europeisk reguleringsteori. Prinsippet innebarer at lovgiver anbefales &
innta en risikoavers holdning der det er usikkerhet om «the potentially damaging long-term
consequences».>8 Dette tilsier at lovgiver kan regulere politisk mikromélretting, selv om kon-
sekvensene er usikre.

I tillegg til at samfunnsperspektivet ma sta sentralt i regelverksutformingen, er det ogsa vikig a
lgfte frem samfunnsperspektivets betydning i rettsanvendelsen. Rettsanvenderen ma ha den
nere sammenhengen mellom menneskerettighetene og ivaretakelsen av et demokratisk sam-
funn in mente ved tolkningen av retten. Menneskerettighetenes underliggende rasjonale om a
ivareta et demokratisk samfunn tilsier at starrelsene ikke kan ses lgsrevet fra hverandre. Privat-
livsvernet henger tett sammen med tanke- og meningsfriheten, som igjen henger tett sammen
med informasjons- og ytringsfriheten. En privat sfaere er derfor en forutsetning for en velfung-
erende offentlig sfeere. Dersom demokratihensynet underkommuniseres ved tolkningen av
andre rettigheter enn ytringsfriheten, risikerer man a miste av synet at privatlivsvernet, og en
fri tanke og meningsdannelse, er et grunnleggende premiss for en demokratisk samfunnsdebatt.
Privatslivsvernet styrker demokratiet ved & gi grobunn for samfunnets intellektuelle utvikling,
og vernets demokratibegrunnelse ma derfor sta sentralt for vurderingen av ngdvendighet i et
demokratisk samfunn.

Jeg vil ogsa fremheve at vi etter min oppfatning bar bevege oss vekk fra den individbaserte
terminologien i personvernforordningen, der personopplysningsbegrepet spiller en avgjgrende
rolle, og heller la en mer overordnet risikovurdering sta i sentrum av draftelsen. Vi bar «abon-
don the concept of personal data as a cornerstorne of data protection altoghether, and seek re-
medies for ‘information-induced harms’ — understood broadly as any individual or public ne-
gative consequences of information processing».5*® Bakgrunnen for at dette er ngdvendig er
ikke bare at tilneermingen i starre grad er egnet til a belyse samfunnshensyn, som fremholdt
ovenfor, men ogsa at selve personopplysningsbegrepet er i ferd med a utdateres, se kapittel 4.9.
Den raske teknologiutviklingen tilsier at lovgiver «should [...] strive to shift its strategy form
technology-specific regulation — which will often be outdated before eventually enacted — to-
ward more technology-neutral regulation wherever possible».>?° Forordningen om digitale tje-
nester er for eksempel sagt a skape et regulatorisk smutthull ved a ikke inkludere kunstig intel-
ligente systemer som opererer uten menneskelig definerte mal, se kapittel 5.2.4.52! Etter mitt
syn er disse reguleringstekniske betraktningene egnet til & demonstrere viktigheten av a lgfte

518 Haines (2017) s. 182.

519 Purtova (2018) s. 79-80.
520 Hacker (2023) s. 21.
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blikket i lovgivningsprosessen, slik at vurderingene tar utgangspunkt i de overordende verdiene
redegjort for i kapittel 3. Lovgivningen ber vere teknologingytral, verdibasert og gi rom for
dynamiske tolkninger. Det er skadelige aktiviteter vi bar sgke & ramme nar vi regulerer, og ikke
skadelige verktay.

Etter mitt syn er det ingen grunn til at Norge skal vente med a utforske og utvikle et metodisk
og rettslig rammeverk for vurderingen av kunstig intelligente systemers menneskerettslige og
demokratiske risiko. Staten har et nasjonalt handlingsrom til & vedta generell lovgivning som
begrenser individuelle rettigheter med formal om & ivareta den demokratiske samfunnsdebat-
ten.5?2 Digitaliseringen og automatiseringen, herunder utviklingen av kunstig intelligente sys-
temer, reiser en rekke problemstillinger som bgr forskes videre pa. Teknologien har ogsa et
stort demokratisk potensiale, og mulighetene de digitale verktayene gir bar ogsa undersgkes.
For & avslutte i samme ordelag som Personvernkommisjonen: Vi ma ha en offentlig samtale om
en nasjonal personvernpolitikk.>® At konklusjonen her biter seg selv i halen — vi ma ha en
offentlig samtale om den offentlige samtale — understreker bare viktigheten av en velfungerende
offentlig sfeere i et demokratisk samfunn.

522 Nasjonalstaten har ogsa et handlingsrom innefor EUs personvernforordning, selv om forordningen som ut-
gangspunktet er maksimumsharmoniserende. Forordningsteksten apner for skjgnn i gjennomfaringen av ver-
net, noe som belyses i en nylig avsagt avgjerelse fra EU-domstolen pa personvernfeltet i sak C-319/20 Meta
Platforms Ireland Limited.

523 NOU 2022: 11 s. 11.
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