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Sammendrag

Oppgaven har som mal a belyse problemstillingeet@derordnet niva ved hjelp av teori og
empiri. Teorien knytter seg til fagomrade datasikiet som ogsa kalles
informasjonssikkerhet, IKT-sikkerhet og IT-sikkethedenne oppgaven brukes datasikkerhet
og informasjonssikkerhet om hverandre. Oppgaveatestamed a definere pa en overordnet
niva hva datasikkerhet er, hvilke farer og truslem truer datasikkerheten. Videre nevnes det
om at sikkerhet ikke begrenser seg til installeanget program, men heller en lang og
kontinuerlig prosess der forebygging og skadebesgieg er vesentlig. Lover, forskrifter og
instrukser setter grenser for hva vi kan gjorekig kan, oppgaven gar inn pa de lovene som
omhandler personvern, informasjonssikkerhet, gragerav informasjon, osv.

Deretter gar oppgaven inn pa den delen av datasigkeom har med a identifisere brukerne
og styre deres tilganger til ressursene. Farstigst hva identitets og

tilgangskontroll(ldentity and Access Management(A\Mr, og hvorfor virksomheter bgr se
neermere pa det, og i tillegg se pa forutsetninger ma vaere pa plass far virksomheter begir
seg ut pa a innfare en lgsning. Videre ser oppgpaewilke fallgruver og suksesskriterier
som blir sett pa som "beste praksis” ved innfgangAM.

Formalet med IAM er a sikre at de som skal hatitgal informasjon, tjenester eller ressurser
gjar, og de som ikke skal, ikke gjar det. Veiendlanlegging til ferdig innfaring av en IAM-
l@zsning er komplisert og omfatter flere hindringdrveien. Det kreves kunnskap og erfaring
fra flere fagomrader, og innfgringsprosessen eg ik linezer prosess som mange
anskaffelsesprosjekter der hensikten er innkjgpraprogramvare. Mange av de
utfordringene som mgtes i prosjekter skyldes ikkeetkompleksiteten IAM innehar, men
mye av det skyldes manglende eller darlige fornteger for a forsta hva denne
kompleksiteten innbaerer for ens egen virksomhet.

For mye fokus pa teknologi og forstaelsen om at pidsjekter er som & anskaffe en
programvare som kan installeres i organisasjonkrsystemer, skaffer til veie for mange
misforstaelser som igjen farer til urealistiske édgrventninger. IAM-prosjekter er
endringsprosjekter, det er sveert viktig at i sjikesjekter vektlegges det ekstra trykk pa a
giennomfare en grundig forstudie. Forstudien kakaae forhold som antas a vaere viktige
forutsetninger for & kunne iverksette prosjektBeste praksis” viser at i de prosjektene som
lykkes med IAM, utgjer den tekniske implementerindg@n 20 % av den totale tiden.

" IdM is 80% business process change and 20% tdolgye— don't start with
The technology.f1]

Oppgavens empiri baserer seg pa case-studierdmn8tets og tilgangskontrollprosjekter. |
casene ser jeg pa de faktorer som kan ha veertrangi@for prosjektets livssyklus.
Suksessfaktorer og fallgruver blir sett pa i lyshaa "beste praksis” anbefaler, hva erfaringer
og kunnskap fra leverandarene tilsier. Oppgavemagmere pa hvor langt virksomhetene
har nadd i prosjektene sine, og hvor mye de had greppna av malsetningene de hadde for
prosjektet.
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Begrepsforklaringer

De fleste begrepsforklaringene er hentet fra "Faligrapport IdM. Innfgring av Identitets- og

tilgangskontroll i UD”. De som star med "JBV” eriitet fra
"Forprosjekt:ldentitetshandtering og tilgangsstygridernbaneverket”. Noe begrepene er
tilpasset til denne oppgaven.

Begrep
IAM

Tilordning

Adapter/Connector

Autentisering

Autorisasjon

Katalogtjenester

Faderasjon

Identitet

Metakatalog

Policy

Forklaring

Pa norsk: Identitets og tilgangskontroll. Identityd Access
Management. Sammenhengen her er referansen til alle
kierneomradene av IAM, som inkluderer provisioning,
tilgangskontroll, katalogtjenester, prosesser, iddiigt,
revisjon, autorisasjon, og rapportering.

Provisioning, opprettelse av noe, for eksempel érkidnto i
en applikasjon.

Refererer til applikasjonsmoduler som kan kommueiga
en gitt applikasjons eget "sprak”/format, og somretar den
aktuelle applikasjonens prosesser/logikk slik aredvikling
for integrasjon ikke skal veere ngdvendig i forbisdened
datautveksling mellom to applikasjoner.

Authentication. Verifikasjon og bekreftelse av omperson
er den han/hun hevder a veere. Brukerens bekrekatsgeeere
passord, biometri, token eller pin.

Authorisation. En tillatelse til & gjare noe sontedkjer etter
at brukeren er verifisert gjennom en autentisering.
Tjenester for handtering av brukere, brukerrettigheg
ressurskontroll som f. eks bruk av LDAP eller MSike
Directory.

Federation. Tillit til ukjente brukeres tilgangeér t
webapplikasjoner pa tvers av organisasjonsgrenser.
Refererer til aspekter ved det unike ved en br{édsr
ressurs) som antas a veere mer bestandig ellemalienay
over tid.

En elektronisk katalog som inneholder informasjonandre
elektroniske kataloger.

En bevisst aksjonsplan som gir retningslinjer feordan ta
avgjgrelser og hvordan oppna forventede resultter.
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SSO

Etterlevelse
RBAC

Workflow

Passord synkronisering

Autoritativ kilde

Granskning/Overvaking o¢
rapportering

rettesnor.

Single Sign-On. Et system/applikasjon som er légeat en
bruker skal minimere antall ganger han/hun ma logge
inn/autentisere seg. Dette gir redusert antallbgginger ved
automatisering av innloggingen.

Compliance av for eksempel lover og regler elledefinert
standart. Pavises gjerne ved attestering ellesj@vi

Role Based Access Control. En standard for tilgemigg
basert pa roller.

Ogsa kalt arbeidsflyt. Automatiserte eller delviscanatiserte
prosesser, der en rekke av hendelser eller aksvitelger
hverandre og har en bestemt start og slutt.(JBV)
Password syncronization. Passordene synkronisezkbsm
de systemer som er knyttet til identity managenh&stingen,
slik at bruker kun forholder seqg til ett passoadle
applikasjoner.(JBV)

Dette er kilden der initial brukerdata blir laghin Det kan
veere flere autoritative kilder, men det er kun en p
Dataelement.(JBV)

Audit and reporting. "Overvaking” av systemet, adsélyter
m. m Audit funksjoner medfarer sporbarhet i systeini@m
av logger, rapporter og lignende.(JBV)
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Kapittel 1

Introduksjon

Dette kapittelet vil starte med a skissere bakgearfor oppgaven. Deretter blir
problemstilling og omfang for oppgaven beskrevet.dvgrensningene som er gjort i
oppgaven blir presentert, og til slutt blir oppgasetruktur giennomgatt.

1.1 Bakgrunn for oppgaven

Virksomhetene star ovenfor gkende kompleksitetksglarerende teknologiske og
gkonomiske endringer. En av hovedoppgavene fovtlelingene har veert a holde
konfidensiell informasjon og ressurser, sikker itggeingelig. Et antall mekanismer,
prosedyrer og rutiner har blitt iverksatt for arsilat kun autoriserte har tilgang til
virksomhetens IT-ressurser og tjenester.

Ved hjelp av disse mekanismene og prosessenakdomheten sikrer at de som skal ha
tilgang har det, og de som ikke skal ha, ikke her onfidensialiteten, integriteten og
tilgjengeligheten av informasjon, tjenester og vessr ivaretas med disse mekanismene.

De fleste virksomheter har vidt forskjellige progmaer kjgrende pa sine systemer. Og mange
av programmene har sine egne autentiserings ogsagmnsmekanismer uavhengige av
vertssystemet og andre programmer. Organisasjdhbruke mye ressurser pa a

vedlikeholde dobbelt lagrede informasjonen om brmu&eDet er alltid en risiko for at
informasjonen ikke stemmer, og som kan fare tibl far tilgang til informasjon og

ressurser som de i utgangspunktet ikke har augjoisail.

Kunder og partnere forventer og etterspgr flegatiger til virksomhetens datasystemer. |
tillegg til gkt ettersparsel etter datatilgang, bgsa nye krav fra myndighetene som palegger
virksomheter a falge regler som gjelder for kontawi persondata og behandling av dataene.
To fremtredende eksempler pa disse kravene er impltysningsloven og IKT-forskriftene.

| tillegg til disse er det ogsa andre lover og koifter som sikrer integriteten og privatlivet til
den enkelte. En strengere lov kjent som Datalagdimgktivet eller EURO-SOX er ikke

ferdig behandlet av norske myndigheter, og deberusikkert om alle punktene i direktivet
vil vedtas av myndighetene.

Etter hvert som virksomhetene star overfor utforgien med a handtere identitet og tilganger
til vidt forskjellige systemer og i tillegg falgevverket, vil de ha behov for a innfare en
teknologi som kan hjelpe dem med a styrke virksdeneerelasjoner til kundene, partnere og
i tillegg oppfylle regulatoriske krav fra myndigleeie.

Identitets og tilgangskontroll(ldentity and Accédanagement(IAM)) bestar av moduler som
kan hjelpe organisasjoner med & handtere komplaksetil identitet og tilgangskontroll.

IAM er et omradet som dekker mange aspekter aedhiidt. IAM-lgsninger kan hjelpe
organisasjoner med & fa kontroll over alle idetgité systemene som har behov for a fa
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tilgang til organisasjonens applikasjoner og ressuBrukere, passord, tilganger og
administrasjon av dem danner kjernen i en IAM-lagni

1.2 Problemstilling

IT-prosjekter av den komplekse typen kan by pdestwiordringer, som kan undergrave
motivasjonen, samarbeidet og kommunikasjonen ihtgrrosjektgruppen og ellers i
organisasjonen. Konflikter og problemer av slikkam utgve omfattende haerverk pa
prosjektet, og kan fare til at prosjektet avbléalésr sluttfares med et darlig resultat og med
store kostnadsoverskridelser.

IAM-prosjekter gar pa tvers av avdelings- og fagge, og involverer flere grupper
mennesker. Del resultatene eller sluttresultatestgrosjekt vil fgre til endringer av
prosesser, rutiner og i noen tilfeller endringeoayanisatorisk karakter.

IAM er et endringsprosjekt som krever strategisknfggging. Et mislykket prosjekt vil fgre
til langt flere problemer enn et mislykket anskbdésprosjekt som omhandler innkjgp av
standard IT-utstyr.

| denne oppgaven vil jeg belyse de faktorer somveare avgjgrende for om et prosjekt nar
sine mal eller mislykkes med a na malene og derfegitli & innfri forventningene brukerne
har til prosjektet. Oppgaven vil prave & svareg@rsmalene om hva virksomhetene feiler
eller gjor riktig mht prosjektet? Hva er det sorillek prosjekter som nar sine mal fra de som
ikke greier & na malsetningene med prosjektet?

Den primzere problemstillingen for denne oppgaveh leelyse de faktorer som pavirker et
prosjekts livssyklus. Hva er de mest kritiske fallgene virksomheter bgr passe seg for og
helst ikke komme bort i? Og hva er faktorer som kj@lpe organisasjoner til & na sine mal?

Faktorene vil settes i fokus med de organisasjoppgaven har som "caser”. Ved hjelp av
casene vil pastanden om fallgruver og suksessiertieekreftes med betraktning av deres
prosjekter.

Den sekundeere problemstillingen er a gi en oveedrdaskrivelse av hva IAM er, hvorfor
virksomheter bgr se neermere pa det, og tilsluiteh dpeskrivelse hvilke forutsetninger som
ma veere pa plass far en implementering kan sBetkrivelsene er pa et overordnet niva og
tar for seg de basis komponentene i en IAM-lgsriegirifter er organisert i ulike strukturer,
det er vanskelig a gi et fasitsvar pa hvordan 1A knnfares i en og hver. Den enkelte
bedrift bar utforme sin egen prosjektmodell, menedéeller ikke sa dumt a stgtte seg til
tilgjengelige modeller og erfaringer utviklet odaet av andre i praksis.

1.3 Avgrensning og presisering av problemstillingen

Generelle It-prosjekter har mange fellestrekk m&d-prosjekter. Men pa noen punkter
adskiller de seg fra hverandre. Prosjekter inva@wéiere grupper mennesker ofte med sveert
forskjellige bakgrunn og kunnskapsniva enn for eksel et prosjekt som omhandler innkjgp
av IT-utstyr.

Det finnes lite informasjon og datagrunnlag mht 1&gl prosjekter bade i offentlig og privat
sektor i Norge. Mye av informasjonen som er produs® IAM er forstudie og
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forprosjektrapporter tilhgrende prosjekter virksaten har eller har hatt. Disse rapportene
inneholder konfidensiell informasjon, og er ikkéidlegnet for publikasjon.

Det finnes nesten ingen forskningsrapport som omtleawirekte 1AM eller IAM-prosjekter.
Mye av det som er & finne pa internett, er "whia@gr” som leverandgrene har publisert. De
fleste av disse rapportene omhandler bestemte kisuksifikasjoner, og er ikke alltid
palitelige informasjonskilder.

Det finnes ogsa en del analyserapporter som arsalgs@per som Gartner og andre har lagt
ut pa internett. Noen av rapportene som omhandlgradg prosjekter er gratisutgaver og
derfor inneholder ikke detaljerte beskrivelser.Hedd som er nevnt ovenfor setter sterke
rammer for kritisk datainnsamling.

Med begrenset palitelige og kritiske informasjoidi begrenses oppgavens rammer
betraktelig, en annen faktor som ogsa begrenseayavam er at IAM er ganske ny | Norge og
det er fa virksomheter i Norge som har innfart alleduler i en lgsning.

En av de viktigste faktorene som setter sterke ramog grenser for denne oppgaven er
prosjekterfaring som kan tilegnes hvis en far ibd komme sa naer casene og fgle pa
kroppen og komme pa innsiden av organisasjonslanti®rosjektene som gar ved
Jernbaneverket(JBV), Norges Forskningsrad(NFR) mmliksdepartementet (UD) danner
oppgavens fokusomrade. Oppgaven vil fokusere péatisjektene med hensyn til om de har
greid a hente ut gevinster og dermed oppnadd méigeine med prosjektet, eller om de har
feilet i prosjektarbeidet og har dermed ikke opghdd fordelene som var tiltenkt med
prosjektet i fgrste omgang.

IAM er ikke kun et program, men et konsept som aidar mange moduler som kan
implementeres hver for seg og gradvis og kan samkjmed modningsprosessen i en
organisasjon. Denne oppgaven vil begrense segjtied overordnet beskrivelse av basis
modulene, og gar ikke noe dypere inn pa en spkdifknologi eller Igsning.

1.4 Valg av Metode

Jeg har valgt a legge til grunn en kvalitativ farisigsmetode for gjennomfaring av oppgaven.
Undersgkelsen vil basere seg pa case-studier dppgaven begrenser seg til 3 caser.

Case-studiene vil bidra til & kartlegge de erfagingpm er knyttet til prosjektene, og bidra til
a undersgke og gijennomskue hva det er som skpdebak kulissene. Dette vil gi meg
muligheten til a tilegne meg dybde kunnskap ogté@ise mht de variabler som avgjar et
prosjekts sluttresultat. Ved & avdekke og fortalkeforhold og faktorer som leder til at
prosjektet nar sine mal, eller feiler i & dra fdedev prosjektet, kan vaere en leerdom for
mange virksomheter som er i ferd med & implemermkee planlegger & innfgre en IAM-
lgsning.

Organisasjoner jeg ser pa er JBV, NFR og UD. Jeddtizkjennskap til disse
organisasjonene via andre personer som entereenvall direkte eller indirekte innblandet i
IAM-prosjekter, Jeg har blitt kijent med en del mesker i lgpet av prosjektperioden og har
hatt mgter med og intervjuet noen av dem angaeedss dnnsats i prosjektet, og forhold som
har hatt stgrst pavirkning pa prosjektarbeidet slere
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Under disse mgtene har vi snakket og diskuterttrlfid, Igsninger, prosjektene deres og
faktorer som de ser pa som kritiske for et prosjegsultat. Paliteligheten og relevansen av
informasjon som har kommet ut av disse mgtene it verdifulle og har belyst mange sider
ved prosjektene.

Informasjonen som er blitt formidlet i lgpet avsiangtene kan ikke tas som sannheter, men
det er viktig & veere klar over at det de har fotatidr erfaringer som har rot i det arbeidet de
har utfgrt og veert en del av.

1.5 Informasjonssamling

Denne delen av oppgaven har bade veert lett og ghgskett fordi jeg har fatt tilgang til
mange forskjellige "white paper” direkte pa inteitn®et har vaert sveert vanskelig fordi
informasjonen en far tak i er produsert med tarksalg, og reklame for produkter og
lzsninger. De fleste leverandarer har sine egnmeriger, og har fokus pa det de er sterkest pa.
Det har ikke veert lett & grave seg gjennom allssalgumentene, og skille sannhet fra
overdrevet sannhet. ta det for gitt at det er batenheten om IAM, og glemmer at det er kun
en av mange lgsninger. Det finnes nesten ingekriorgsartikkel som

1.5.1 Primeer informasjon

Dette bygger pa det som er blitt formidlet til meg informasjonsmaeter jeg har hatt med
fagfolk, og ngkkelpersoner i prosjektene. Informash bygger pa deres kompetanse, og
erfaringer tilegnet i prosjektene. Primaer informnaspmfatter ogsa de baker, og artikler som
omhandler direkte eller indirekte om IAM, og IAMdginger og systemer.

1.5.2 Sekundeer informasjon

Denne type informasjon bygger pa publiserte infajo@smaterialer produsert av
leverandgrer, eller andre utredninger som er peblisagblader.

1.6 Metodekritikk

3 caser vil ikke belyse alle deler av prosjektatbgiog vil heller ikke veere nok for a kunne
avdekke alle de sider av prosjektene som trengdraeekppmerksomhet i lgpet av
prosjektperioden. Det er vanskelig a si om noefaligruvene eller suksessfaktorene alene
har veert utslagsgivende for forskjellen i prosjaktemen det er lett & innse at de til sammen
kan ha fart til sveert ulike resultater. Oppgavedrvare en introduksjon for IAM-konseptet,
og vil vaere veiledende for mange virksomheter samphaner om a innfare 1AM.

1.7 Krav til leseren

Det forutsettes at leseren har en viss genereaihisieap til datamaskiner, dataterminologi og
noe generell kunnskap om datanettverk.

1.8 Konvensjoner brukt i oppgaven
Denne seksjonen tar for seg de forskjellige konygrene brukt i denne boken.
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1.8.1 Typografiske konvensjoner

Sitater utheves seerskilt og settes i 12 pkt Times Roman. Sitatene rykker inn
ett tabulatorsteg fra venstremargen.

Noe av teksten er uthevet, og er gjort for & unngkage ungdvendige overskrifter av dem.
Lovtekstene som er gjengitt i oppgaven er sattsikuned 12 pkt Times New Roman.

1.8.2 Uttrykk brukt i oppgaven

IAM er et fagomradet som det norske spraket ikkektat & fa innpass i enda. All av
litteraturene jeg har studert har veert pa engelgkoe av dette skyldes at IAM er ganske ny i
forhold til andre teknologier. Derfor er mange atrykkene pa engelsk, og det ser vi ogsa av
alle forkortelsene som brukes i denne oppgavenjddehar ment at det ikke kan misforstas,
har jeg forsgkt & oversette ulike fagbetegnelseotisk. Jeg bruker ogsa det engelske ordet i
parentes ved siden av det norske uttrykket.

Kjeert barn har mange navn heter det, og det gjelds# identitets og
tilgangskontrollsystemer som har mange betegnelséorkortelser. IAM har like mange
forskjellige oversettelser til norsk, Alle oversdsene er dekkende, men ingen av dem
forklarer hva IAM egenlig er. Jeg bruker " ideat# og tilgangskontroll” pa norsk, mens
bruker forkortelsen IAM konstant. Jeg synes dergtednelsen er mer dekkende, og
paminner om at prosjektet innebaerer mye mer ermitlantitetshandtering. Men mange
bruker IAM, og IdM litt om hverandre, mens andreker det for a adskille
identitetshandterings del av prosjektet med tilgiogtrolls del. | litteraturen er det ogsa stor
variasjon i hvilket av uttrykkene som blir brukteer fortsatt ingen enighet om definisjonen
til verken 1AM, IdM, IdA, eller mange andre versgm

1.9 Oppgavens struktur

| forste kapittel har bakgrunnen for oppgaven bligsentert, sammen med problemstillingen
og omfanget. Videre belyses hvilke metoder sonbhlé&t og hvordan datainnsamlingen for
oppgaven har foregatt. Oppgaven fortsetter i riesgdéitel med & ta for seg teori og bakgrunn
som er relevant for oppgaven.

Kapittel 2 En introduksjon til datasikkerhet: Fgrste detar for seg hva datasikkerhet er, og
lover som beskytter og sikrer privatpersoners irtietg Andre del tar for seg hvorfor man
skal beskytte data og hvem man skal sikre det igtutt hvordan beskytte data mot indre
0g ytre trusler.

Kapittel 3 Identity and Access ManagementDette kapittelet gir et teoretisk grunnlag
teknologien som denne oppgaven bygger pa. IAMitiiodusert med alle de basis
komponentene som kan finnes i en Igsning.

Kapittel 4 Forutsetninger for et IAM-prosjekt: Kapittelet beskriver hvordan organisasjoner

bar tilnaerme seg IAM-prosjekter, og hvilke forutseger som ma veere pa plass far en
implementering av IAM kan starte.

13|Side



Kapittel 5 Fallgruver i et IAM-prosjekt. Hva bgr organisasjoner som planlegger eller er i
ferd med a innfare et IAM-system passe sg for,dnallgruvene som kan vaere avgjgrende
for om et prosjekt overlever, og kommer i mal sarsf antok.

Kapittel 6 Suksessfaktorer i et IAM-prosjekt. | dette kapittelet besvares falgende sparsmal.
Hva er faktorer som pavirker et prosjekts livssgkidva er de kriterier som bidrar til eller
som gjar at prosjektet kan resultere i suksesskkagi budsjettoverskridelser og fiasko.

Kapittel 7 Case-studier.Kapittelet tar for seg de organisasjoner som op@gdar som case.
Casene gjennomgas med tanke pa de faktorer sohatiatarst virkning pa resultatet, og om
det er erfaringer andre organisasjoner i liknentmasjoner kan ha nytte av.
Prosjekterfaringene analyseres og diskuteres irderi teoretiske bakgrunnen som er nevnt |
denne oppgaven.

Kapittel 8 Avslutning. Oppgavens siste kapittel gir en oppsummering axéne som er
gjort, og noen forslag til videre forskning.
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Kapittel 2

Datasikkerhet og sikkerhetstenkning

Kapittelet begynner med en innledning om blant &hrma data sikkerhet er og hvorfor det er
viktig a sikre data. Videre gir kapittelet en ovkr®ver omrader som hgrer under
datasikkerhet, trusler som eksisterer mot datasyeste tillegg gis det anbefalinger som kan
falges for a sikre systemene, og hindre innbrusigstemene. Det finnes mange gode rad til
dem som har ansvaret for & sikre bedriftens verdgbegrense skadeomfanget ved innbrudd
eller angrep pa systemene.

2.1 Innledning

Samfunnet utvikler seg i et enormt tempo, og digrsdd raskt at det ikke er tid til & sette seg
inn i den nye teknologien. Mange er bekymret far teknologiske utviklingen som i stadig
sterkere grad pavirker samfunnet og griper mer eginrm i hverdagen var. En annen
bekymring er at utviklingen innen teknologi kanuksre i at vi blir overvaket, og fulgt med
pa mer enn gnskelig

Sikkerhet har alltid veert et aktuelt tema i samfdenverdier skal beskyttes mot indre og ytre
"fiender”. Men hva som er i fokus i det store sikketsbildet endrer seg ofte med tiden og i
stor grad med den teknologiske utviklingen. Stanig trusler gir naermest en kontinuerlig
endring av trusselbildet.

Et grunnleggende prinsipp innen sikkerhetstenkeingt ikke alt er like fundamentalt &
beskytte. Dette innebaerer at man ma utvikle presdss a kunne identifisere hva som har
sikkerhetsmessig verdi og hvor godt det skal baskyt

2.2 Definisjon av datasikkerhet

"Security is about protecting things of value to@ganization, in relation to the
possible risks. This includes material and intelliet assets.”p]

Datasikkerhet er metoder, forholdsregler som inmebdbeskytte data i datamaskiner,
kommunikasjonssystemer og beskyttelse av systefyssKe, systemtekniske og
organisatoriske omrader) der det oppbevares dat@agnasjon.

"Computer security rests on confidentiality, intégyr and availability” [3]

Metoder og forholdsregler brukes for & bygge systesom er palitelige og driftssikre uansett
situasjon som matte oppsta og minimere risikoerd fimiste eller skade informasjon. Disse
metodene kan hjelpe og sikre mot at uautorisemsoper kan overfgre, endre, slette,
modifisere og offentliggjare data de i utgangspahike har tilgang til.
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“Informasjonssikkerhet innebaerer sikkerhetstiltakenfor bade fysiske,
systemtekniske og organisatoriske omrader, og ¢enfltlgende tre begreper:

Konfidensialitet — sikkerhet for at kun autoriseprsoner far tilgang til falsom eller

gradert informasjon og at det pa forhand er forett gyldig identifisering og
autentisering av personen

Integritet — sikkerhet for at informasjon og infasjonsbehandlingen er fullstendig,
ngyaktig og gyldig, og et resultat av autorisergekontrollerte aktiviteter

Tilgjengelighet — sikkerhet for at en tjeneste gihpf bestemte krav til stabilitet, slik
at aktuell informasjon er tilgjengelig ved behgy’

Ut fra sitatet ovenfor kan vi forsta kibnfidensialitet er det som sier om informasjonen er
tilgjengelig kun for de som skal ha tilgang. Detteviktig for & kunne sikre at sensitiv
informasjon er umulig/ vanskelig & fa tak i for stam i utgangspunktet ikke har tilgang til det.

Vi oppfatter ogsa dntegritet er det som sier at en er sikker pa at informasjarekorrekt
og fullstendig eller at kilden til informasjon eer som er angitt.

Tilgjengelighet sier noe om hvem som har tilgang og hva vedkomeenalle er i systemet
for & begrense tilgjengeligheten innenfor de kiaw €r satt.

Ut fra sitatene ovenfor definerer boken informasgikkerhet som:

"beskyttelse mot brudd pa konfidensialitet, intégfrog tilgjengelighet for den
informasjonen som behandles av systemet og systeateselvis

Vi kommer ogsa inn pa begreper som "ikke-benektimg"sporbarhet” som har en gjensidig
avhengighet. "Ikke-benekting” beskriver metoder ssikal dokumentere at en handling
virkelig har veert gjort av en person. Slik besksidet i "Handbok i datasikkerhet(2006)”
boken.

"ikke-benekting(uavviselig) — sikkerhet for at @ershar sendt meldinger gjennom et
informasjonssystem ikke kan benekte eller avvigetatr de som har foretatt denne
handlingen” " [4]

"Sporbarhet” beskriver metoder som skal knyttevenlendring av informasjon til en
identitet. Og slik beskrives det i boken "Handbalatasikkerhet 2006”.

"Et prinsipp som sikrer at behandling av en sak kakonstrueres i ettertid. Det skal
veere mulig & etterspore hva som har skjedd(auait) fr 4]

Ved hjelp av disse metodene kan man finne ut hwalsar skjedd, hvem som star bak
handlingen og hvordan det har skjedd ved hjelpggér, elektroniske spor, osv. Metodene
kan hjelpe til & kunne dokumentere kriminelle hargir som hvitvasking av penger,
narkotika og andre type kriminalitet eller avvetggorhandlinger.

Det er vesentlig & huske pa at datasikkerhet ildke br et fysisk- og systemteknologisk sak
men heller en kontinuerlig prosess som angar hglenisasjonens data og informasjons
handtering. Denne prosessen ma sgrge for at fahtlérformasjonssikkerheten holdes
oppdatert og at den fglges fra farste gang dat@duseyes til dataene skal slettes.
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2.3 Hvorfor sikre data?

Datasikkerhet ble et hett tema da datamaskinekdidet sammen i nettverk. Data ble flyttet
fra papir til elektronisk format. Datautvekslingégar mer og mer pa maskiner/systemer som
er koblet sammen i nettverk. Den teknologiske litvijen tvinger seg fram pa i mange
omrader i samfunnet og spiller en gkende rollaufeikling og forandring av samfunnet.
Samfunnet er blitt ekstra falsom for feil, tap oglighold av data. Mange offentlige
organisasjoner, private bedrifter og folk flesbitt mer avhengig av IT. Det blir stilt ekstra
krav om oppetid, sikkelige driftsrutiner, sikkerlogt stabilitet til tienestene og systemene.

Nye verktgy og nye metoder for & lgse forskjelbgpgaver gjer livet og jobben enklere for
mange. Men det finnes ogsa flere verktgy og metfmiei bryte seg inn i datasystemer, der
hensikten er & sabotere, gdelegge, snylte andpefaer eller informasjon, osv. Data skal
gjares lett tilgjengelig men skal ikke vaere mulifadak i av utenforstdende. Det at flere
systemer blir tilgjengelig via internett utgjer stor sikkerhetsrisiko fordi en da gjar det
teknisk mulig & fa tilgang til mange maskiner oirgernett tilkoblingen.

De fleste bedriftsnettverk inneholder mye viktigsemsitiv informasjon, slik som
bedriftshemmeligheter, forretningskontrakter, pidtaskrivelser, persondata, osv. Det vil
veere katastrofalt dersom noe av dette blir gdesdetet, endret eller kommer i hendene péa
konkurrentene eller folk med ueerlige hensikter.URater fra flere undersgkelser bekrefter at
truslene mot bedriftenes datasystemer er gkendg den starste trusselen kommer fra
bedriftens egne rekker, altsa ansatte. | en unkels@gjort av @kokrim viser at mellom 60-
80 % av datakrim mot bedrifter har veert forarsaieinterne krefter. | figur 1 under kan du
se noen flere saker som har fatt oppmerksomhaskmoedia. | en undersgkelse gjort av
Neeringslivets sikkerhetsorganisasit80) og @kokrim anslas det at i 2001 ble norske
virksomheter utsatt for 7500 gjennomfgrte datainddr Og at det var 500000 forsgk pa

innbrudd og 9 mill. virusangrep (se figur 1).
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Virksomheter har verdier, bedriftshemmeligheterdtmingskontrakter, produktbeskrivelser,
persondata(ansatte, kunder), osv som de vil besk¥tivatpersoner har navn, personnummer,
kredittkortnummer, adresse, telefonnummer ellarditgde som de bar veere forsiktig med nar
de er pa internett. Fremmed etterretning, terr@woigasjoner, kriminelle grupper,
hackermiljger er noen av de som kan veere intetasséormasjon om akkurat deg.

Det finnes uttalige av bedrifter og folk pa intettr&om er ute etter a fa tak i personlige
opplysninger og andre sensitiv informasjon. Selvaiininformasjon ikke bgr innhentes uten
ditt samtykke, er det ikke mange nettsider somyggsldeg om hva de sender tilbake til
eierne av nettsiden. Det finnes mange webomraeésider og programmer som er laget kun
for & stjele/innhente informasjon som kan brukied tippspore deg, din datamaskin.
Nettsteder har flere verktgy tilgjengelig for & kerinnhente og lagre informasjon om deg og
dine surfevaner slik som webskjemaer, informasjapsler, websignaler og webserverlogger.

Om noen av disse opplysningene havner i hendebedghiéter eller folk med ueerlige
hensikter, kan opplysningene i etterkant selgeamntilre eller brukes i mange forskjellige
sammenhenger.

Opplysningene som er stjalet eller kapret kan tsukdestemte formal blant annet brukes til
identitetstyveri, loggfare bevegelser slik som buahar gjort, hvor du har veert og til hvilken
tid, for utpressing, kartlegging av potensielleeoinformasjon kan sammenstilles fra
forskjellige databaser/logger og kan brukes tidgel en profil som gir et bilde av en persons
privatliv. Mange av oss bruker sgkemotorer fomadi det vi er ute etter pa internett.

Men mange sgkemotorene som lar deg sgke via dettsgder krever i gjengjeld de kan hente
inn informasjon om hva du sgkte pa og igjen selge durfevaner pa Internett til en tredje
part.

2.4 Trusler

Vi har verdier som skal beskyttes mot skade, thgy slisbruk, mot indre og ytre fiender, mot
tekniske feil og svikt, mot naturlige katastrof®et er en nagdvendighet a finne ut av hvor
mye er vi innstilt pa a gjgre for & beskytte dedi@me og hvor mye kan vi miste eller tape far
det virkelig er ille. Vi ma stille sparsmalet omdmstor risiko vi er villige til & ta sett i forheol
til krav til sikkerheten. En risikovurdering karefpe til a identifisere sannsynligheten og
konsekvens av en sikkerhetsbrydd. Vurderingen kaipéntil & sette kriterier for akseptabel
risiko. Akseptabelt risikoniva vil variere i fortwtil verdier og hva som ma gjares for a
kunne beskytte verdiene.

De virksomheter som jobber med behandling av pegagsninger som helt eller delvis med
elektroniske hjelpemidler er det palagt & gjennamfm risikovurdering. Dette vil hjelpe
virksomhetene slik at de far en vurdering som Kaipk dem i a kunne analysere og avdekke
farer som kan true bedriftens nettverk og systesealysen bgr starte fra nar data
produseres til det skal tilintetgjgres. Det er neafager og trusler en bedrift kan bli utsatt for,
derfor er det viktig & ha tenkt og trent pa sitaasj som kan oppsta. Og med dette kan man
redusere sannsynligheten for at sikkerhetshendelsgmeffer eller slik at skadeomfanget
begrenses dersom sikkerhetshendelsen skulle ifetref

Man kan kategorisere farer og trusler som kan dkaldéegge informasjonssystemene under
3 hovedpunkter;
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Type Trusler
Menneskelige Innbrudd, spionasje, sabotasje, uhell.
Fysiske Stramtilfgrsel, natur og menneske skapte
katastrofer, etc.
Programvare Virus, logiske bomber, malware, trojanere,
orm, phishing.
Tabell 1

Far vi ser pa noen av de mest aktuelle truslenefsoras for programvare, ser vi litt pa den
stagrste trusselen, nemlig medarbeiderne i virksoemae Misforngyde medarbeidere som har
lyst til & ta igjen ved a skade systemene elldgtestiata, utgjer en starre trussel enn hva andre
utenfor kan gjgre. Skadeomfanget kan bli mye stagrener omfattende enn de som kan
utfares med eksterne programmer. Det kan ogsamaarge andre grunner til at ansatte
utgjer enn stgrre trussel enn noe annet. Undevilmavnt noen av de punkter som kan gjare
at forsvaret faller far "fienden” har neermet segnioyen.

2.6.1 Menneskelige trusler

- Misforngyde medarbeidere, medarbeidere som skiaéslu
- Brukeridenter og passord som ikke endres/slettes

- Manglende kontrollrutiner

- Manglende rutiner for & handtere e-poster

- Manglende eller feil kompetanse

- For darlig fysisk adgangskontroll

2.6.2 Fysiske trusler

- Stramtilfarsel, mangler UPS og dermed mister dama ikke er lagret,
- mulige disk krasj

- naturkatastrofer

- menneske skapte katastrofer

2.6.3 Programvaretrusler

Vi ser pa noen typiske angrep som systemene kandaiit for. Angrepene blir mer og mer
utspekulerte og tar i bruk grunnleggende prograswtaikling for & spre gdeleggende
programvare.

Type Definisjon

Malware Fellesbetegnelse pa skadelig programvare
som trojanere, datavirus og spyware.

Virus Et lite dataprogram som kan reprodusere seg

selv og henger seg pa kjarbare filer. Det
finnes flere tusener av slike virus.

Orm Det er programmer som kan spre seg selvfra
maskin til maskin. De skjuler seg ikke inn i
andre programmer som virus gjgr, men
praver a skjule sin identitet.

Trojansk hest(spionprogrammer) Trojanske hester er som en blanding av virus
og orm. De utgir seg for & veere noe annet enn
det de egentlig er. De ligger skjult for eiere
samtidig som de spionerer pa/overvaker
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maskinens aktiviteter og pa informasjoner
som behandles/mottas/sendes — for sa
misbruke disse informasjonene senere.

Automatiserte direkte angrep ved Programmer som har spesialisert seg pa a

innlogging finne brukernavn og passord, programmenge
prover alle ord i en bestemt ordbok.

Spam (ugnsket e-post) E-post som sendes av fiktive adresser, de

reklamerer for forkjellige produkter eller
tjenester. Noen av e-postene har hensikt a
lure mottakeren med falske forhapninger, slik
som at de kan vaere med a dele pa en stor|sum
av penger om de tar kontakt med avsenderen.
DDoS (Distributed Denial of Service Dette gar ut pa at en eller flere bombarderer
attacks) en server med s& mange henvendelser at
serveren ikke makter a svare pa alle. Dette
kan fare til krasj, henge seg opp eller oppfare
seg rart ved a svare med feil data pa
henvendelser.

Phishing (identitetstyveri) Dette gar ut pa a fiske etter sensitiv
informasjon, som passord eller
kredittkorthummer, personnummer,
brukernavn, passord etc. En kjent mate den
utfgres pa er at en person sender en e-post og
utgir seq for a vaere fra for eksempel en star
bank. E-posten opplyser for eksempel om at
det er problemer med noen kredittkort fra den
banken. Problemet kan derimot, ifglge e-
posten, lgses lett ved & fglge en vedlagt link
til en fiktiv nettside.

Tabell 2

Dette gar ut pa a fiske etter sensitiv informasgmm passord eller kredittkortnummer,
personnummer, brukernavn, passord etc. En kjete den utfares pa er at en person sender
en e-post og utgir seg for & veere fra for eksempeaitor bank. E-posten opplyser for
eksempel om at det er problemer med noen kredittkeoden banken. Problemet kan
derimot, ifglge e-posten, lgses lett ved a falgeesiiagt link til en fiktiv nettside.

2.5 Sikkerhetstenkning

En av de bedre metoder for a beskytte seg mot pipgreog dermed sikre data til en viss grad
er & skaffe seg kunnskap om risikofaktorene ogdamman unngar dem. En godt utviklet
sikkerhetstenkning trengs bade hos ledere og an&tittiko og sikkerhetsforholdene bar
granskes systematisk og helst av en 3. part soimeakunnskap og ikke er avblindet for feil
og farer som kan finnes ved virksomhetens systelhan. bar prgve a kartlegge, vurdere,
sikre og fierne feil og farer som finnes. Ved aiklevog bruke riktig arbeidsmetoder og
sikkerhetstiltak kan man minske farene som finiaksomheter kan redusere muligheten for
feil og uhell i betydelig grad om de investereodgsikkerhet. God sikkerhet vil gjare
virksomheten langt bedre i stand til & handtereofgifarlige situasjoner raskt og riktig

dersom de oppstar.
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Som vi ogsa har nevnt tidligere sa er sikkerhdarg og kontinuerlig prosess, man kan ikke
bare si at nd har man implementert sikkerhet. B@ging og skadebegrensning er vesentlig
her, som vi ogsa har nevnt ovenfor sa er det vikfignne analysere hva som skal beskyttes,
finne svakheter ved systemet, hvor ligger risikamnhvordan begrense skader som er pafart
systemet. Nar svakheter ved systemet er funnasik@omradene er dekket, bar man komme
i gang med & planlegge kostnadseffektive lgsnidgedet er nadvendig med sikring og
beskyttelse. Det er ogsa viktig & huske pa at viedfare strengere sikkerhetstiltak, detaljerte
begrensninger vil/kan fare til systemer der brukantighet er ned prioritet i fglge av disse
sikkerhetsordningene.

Figuren illustrerer at valg av sikkerhetsniva icgganisasjon ma balanseres i forhold til de 3
punktene nemlig integritet, tilgjengelighet og kiolehsialitet som vi har nevnt tidligere.
Sikkerhetsnivaet vil’/kan variere fra organisasjborganisasjon, spgrs hva som prioriteres i

virksomheten. Om en gnsker full tilgjengeligheti@ormasjon, sa utelukker man full
konfidensialitet. Dvs. at konfidensialitet ned piteres for gnsket tilgjengelighet.

Integritet

Vart sikkerhetsniva

@)

Tilgjengelighet Konfidensialitet

Figur 2

Man kan hape péa at man ikke blir utsatt for datakralitet, bare fordi man har installert et
antivirus program men dette vil ikke holde i tidder datakriminelle blir mer proffe og flere.
Data- og informasjonssikkerhet er mer enn baregodssiruskontroll. Under fglger noen tips
om hvordan systemene kan beskyttes mot truslengep.

Her har vi ogséa gruppert tiltakene ogsa i 3 hovedoier.

Trusler Tiltak
Menneskelige ke kompetansen, Jke bevisstheten og
ansvarsfglelse blant de ansatte. Enkle
fornuftige regler, Enkle fornuftige
retningslinjer og Enkle fornuftige
sikringstiltak.

Fysiske Sikring av rom, utstyr, stramtilfarsel,
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sikkerhetskopi.
Programvaretrusler Oppdatert versjon av programvare, anti-
virus, anti-spyware, sikkerhetskopi.

Tabell 3

2.6 Lover, forskrifter, instrukser

Et aspekt av informasjonssikkerhet er a sikre s @& den enkelte individets integritet
beskyttes, vernes og at opplysninger om personligatime forhold ikke bringes videre uten
samtykke fra de personer opplysningene gjeldemditeprivatlivets fred, blir ogsa straffbare
handlinger der utnyttelse av datateknologien hat fetydelig for gjerningen bergrt av
loveverket.

"For a kunne regulere bruken av databehandling slilbade etiske, moralske og ikke
minst strafferettslige spilleregler i samfunnet lililgt, er det ngdvendig med lover og
forskrifter” [4]

En del av forebyggende sikkerhetstiltak kan veergeanmngripende overfor enkeltpersoner,
og kan misbrukes mot enkeltpersoner. Flere lovdobrakrifter, herunder sikkerhetsloven,
personopplysningslovens sikkerhetsforskrift og Kitéslynets IKT-forskrift palegger
virksomheter a gjennomfare sikkerhetsrevisjonemeg dette bevise at
informasjonsbehandlingen er i overensstemmelsekmadog kriterier satt i lover og
forskrifter, eller i interne retningslinjer, standar med jevne mellomrom (arlig). Under ser
du en oversikt over lover, instrukser, osv. Leggkeeil at lovene er delt i 2 hovedgrupper
som gradert og ugradert, og helt hgyre ser du gragmivaene.

Gjeldende lover og regler
Gradert fgr 01/07-2001 Gradert fom 01/07-2001
STRENGT HEMMELIG
S|kkerhets|oyen §-11, og HEMMELIG
Forskrift om:
) Lov om forebyggende
Sikkerhets- X .
. sikkerhetstjeneste, ) .
instruksen § 3 i M - Informasjonssikkerhet
Sikkerhetsloven . s .
- Sikkerhetsadministrasjon KONFIDENSIELT
: - Sikkerhetsgraderte anskaffelser
5 Datasikkerhets-
B direktivet,
5} DSD
BEGRENSET
Lov om offentlighet i STRENGT FORTROLIG
Beskyttelses- forvaltningen, .
instruksen "Offentlighetsloven”, Beskyttelsesinstruksen
FORTROLIG
Lov om behandling av personopplysninger, "Personopplysningsloven" Sensitiv %ergl?togplysnmg,
Unntatt offentlighet,
5 §4,5,5a,6,6a
()
e}
g
j=2]
=] Lov om offentlighet i forvaltningen, "Offentlighetsloven”, Intern,
§ 5a,
Offentlig
Figur 3
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2.6.1 Personopplysningsloven

Personopplysningsloven ble vedtatt i ar 2000 odférakraft aret etter. Loven er en
videreutvikling av bestemmelsene i personregisterio Personregisterloven fra 1978 ble
avlgst av denne loven.

"Et hovedprinsipp i personopplysningsloven er atidterre grad skal ha kontroll
med opplysninger om deg selv. | mange tilfelledetrfrivillig & gi fra seg slike
opplysninger’s]

Den avlgste personregisterloven av 9.juni 1978.

Datatilsynets arsmelding fra 1995 s 26 framgarstikt

«Ny teknologi er i utgangspunktet verken positierelegativ for personvernet. Det er
hvordan vi anvender teknologien og hvordan vi legggemissene for utviklingen av
ny teknologi som bestemmer om teknologien skdessiter svekke personverngsp

Lovens formal er & beskytte den enkelte mot atgmemernet blir krenket gjennom behandling
av personopplysninger, dette gjelder for enhvek lanupersonopplysninger, som f.eks.
innsamling, registrering, sammenstilling, lagrirgyudlevering eller en kombinasjon av slike
bruksmater.

Hver enkelt har rett til innsyn i & fa vite hvakdéomheter har registrert opplysninger om den
enkelte og hvor de har hentet det fra, og hva délskike det til. Loven omfatter bade
elektroniske og manuelle registrer. Ved a settensamsensitive personopplysninger fra
registrene kan enkeltpersoners liv blottleggesftantligheten og fa sveert alvorlige
konsekvenser for den enkelte.

"Ved behandling av sensitive personopplysningeytgangspunktet at man ma sgke
datatilsynet om konsesjond4i

Datatilsynet er en uavhengig forvaltningsorgan, ssradministrativt underordnet Kongen.
Datatilsynet passer pa at sensitive personopplgsniom den enkelte som er lagret
systematisk av offentlige og/eller private instarikke utveksles pa tvers av registrene.

Personopplysningslovens § 13 palegger den behasdlisvarlige og databehandlere & sgrge
for tilfredsstillende informasjonssikkerhet med sgmtil konfidensialitet, integritet og
tilgjengelighet ved behandling av personopplysningeven palegger ansvarlige a
dokumentere informasjonssystemet og sikkerhetsgiita for medarbeiderne for & kunne
oppna tilfredsstillende informasjonssikkerhet.

2.6.1.1 Personopplysningsforskriften
Forskrifter utfyller personopplysningsloven, og kgltatt 15. desember 2000.

"| tillegg til ansvar for sikkerheten i egen orgaaisjon, ma den
behandlingsansvarlige ogsa forvisse seg om atiimésjonssikkerheten er
tilfredsstillende hos kommunikasjonspartnere ogilamdgrer” 4]
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2.6.2 Kredittilsynets IKT-forskrift

Med bakgrunn i finans foretakenes gkte bruk og agighet av IKT, utarbeidet Kredittilsynet
en forskrift om bruk av informasjons og kommunikesteknologi i finanssektoren (IKT-
forskriften). IKT-forskriften bidrar til & sette estandard for IKT-driften i foretaket. Den
fokuserer pa IKT-prosessene hvor stikkord er rutogedokumenterte prosedyrer. IKT-
forskriften er omfattende og beskriver ganske ¢tadle prosesser og arbeid som ma gjares
for & sikre virksomhetens datasystemer. Under 8dge€fastsatt regler om sikkerheten i
foretaket.

"8 5 Sikkerhet

Foretaket skal utarbeide prosedyrer som skal dil@gkyttelse av utstyr, systemer og
informasjon av betydning for foretakets virksomfie§ 1, mot skader, misbruk,
uautorisert adgang og endring, samt haerverk. Viddwd prosedyrene inneholde
retningslinjer for tildeling, endring, sletting dgntroll med autorisasjon for tilgang
til IKT-systemene. Kravene til IKT-sikkerhet skilangt det er praktisk mulig veere
malbare.’[4]

2.6.3 Sikkerhetsloven

Sikkerhetsloven tradte i kraft 1. juli 2001.

Sikkerhetsloven har som formal & redusere risiksikkerhetstrusler som spionasje,
sabotasje og terrorhandlinger gjennom forebyggelefiensive tiltak. Loven har ifglge § 1
som formal a legge forholdene til rette for effgki kunne motvirke trusler mot rikets
selvstendighet, sikkerhet og andre vitale sikkesihetresser, samt ivareta den enkeltes
rettsikkerhet og trygge tilliten til og forenkleugmlaget for kontroll med forebyggende
sikkerhetstjeneste.

Vi ser av paragraf 5 av sikkerhetsloven at ansyzahviler lederen for virksomheten.

"§ 5. Den enkelte virksomhets plikter

Enhver virksomhet plikter & utave forebyggendeeshidtstieneste i henhold til
bestemmelsene gitt i eller i medhold av loven her.

Virksomheten skal

utarbeide intern instruks for a ivareta sikkerheten

serge for at virksomhetens ansatte og engasjertiéstrekkelig opplaering i
sikkerhetsspgrsmal, og regelmessig kontrollereesiidtstilstanden i virksomheten.

Ansvaret pahviler lederen for virksomheten. Dersmavende funksjoner delegeres
internt i virksomheten, skal dette gjgres skriftlig

Alt ansatt eller engasjert personell har i sitt aitd eller oppdrag for virksomheten
ansvar for a ivareta sikkerhetsmessige hensyn/jikgepa bidra til forebyggende
sikkerhetstjenestg4

Loven gjelder ogsa for sikkerhetsgradert informasjg eventuelle skjermingsverdige
objekter virksomheten har ansvaret for. Det erdn&der som kan brukes hvis informasjon
ma beskyttes av sikkerhetsmessige grunner. Dokwemnsain ikke trenger a beskyttes og som
ikke er graderte kalles ugradert informasjon. Deloetegnelsen er ikke en grad, men de som
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jobber med slike dokumenter regner det som en gggah Vi ser fra loven at det ikke skal
brukes hgyere sikkerhetsgrad enn ngdvendig.

Her har vi tatt med en del av 8 11. Sikkerhetsgiaddra kapittel 4 i sikkerhetsloven.

"8 11. Sikkerhetsgradering
Nar informasjon ma beskyttes av sikkerhetsmessigegr, skal en av fglgende
sikkerhetsgrader benyttes:

a. STRENGT HEMMELIG nyttes dersom det kan fa heltemegpe skadefalger for
Norges eller dets alliertes sikkerhet, forholdefremmede makter eller andre vitale
nasjonale sikkerhetsinteresser om informasjonarkf@nt for uvedkommende.

b. HEMMELIG nyttes dersom det alvorlig kan skade Nergker dets alliertes
sikkerhet, forholdet til fremmede makter eller anditale nasjonale
sikkerhetsinteresser om informasjonen blir kjentufieedkommende.

c. KONFIDENSIELT nyttes dersom det kan skade Nordesad#ts alliertes sikkerhet,
forholdet til fremmede makter eller andre vitalesjomale sikkerhetsinteresser om
informasjonen blir kjent for uvedkommende.

d. BEGRENSET nyttes dersom det i noen grad kan meskadefaglger for Norges eller
dets alliertes sikkerhet, forholdet til fremmedektaaceller andre vitale nasjonale
sikkerhetsinteresser om informasjonen blir kjentuficedkommende.

Den som utsteder eller pa annen mate tidvigkjermingsverdig informasjon, skal sgrge
for at informasjonen merkes med aktuell sikkerhratsgSikkerhetsgradering skal ikke skje i
starre utstrekning enn strengt ngdvendig, og datikke brukes hgyere sikkerhetsgrad enn
ngdvendig.

Sikkerhetsgradering skal ikke gis virkniogléngre tid enn det som er strengt
ngdvendig, og graderingen skal senest bortfaller &0 ar. Naermere regler om ned- og
avgradering gis av Kongen. Kongen kan for seersklfler fastsette unntak fra 30 ars
regelen i fgrste punktum.

Kongen kan under forutsetning om gjensidigiedfe overenskomst med fremmed stat
eller internasjonal organisasjon om sikkerhetsgraug av mottatt informasjon som er
sikkerhetsgradert av vedkommende stat eller ingjomale organisasjon, og om plikt til &
treffe tiltak for & sikre slik informasjon4j

2.6.4 Arkivloven
Loven tradte i kraft 1. januar 1999.

Arkivloven har som formal & sikre at alt offentigkiv som har betydelig verdi av forksjellige
art, som kulturelle, forskningmessige, rettsligefayaltningsmessige dokumenter.

Formalet med loven er & bevare og tilgjengeliggjefermasjonen for samtiden og for
ettertiden. Loven har ogsa bestemmelser om bevarimqmivate arkiver, men stiller ingen
konkrete krav om hvordan arkivene bgr sikres.

Folgende er tatt fra lovteksten om formalet medvioken, og definisjon pa forksjellige
arkiver som er finnes i lovteksten.
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"8 1. Fgremal.

Fgremalet med denne lova er & tryggja askisn har monaleg kulturelt eller
forskingsmessig verde eller som inneheld rettslieg @ktig forvaltningsmessig
dokumentasjon, slik at desse kan verta tekne \@mgmjorde tilgjengelege for ettertida.

§ 2. Definisjonar.
| denne lova vert desse omgrepa nytta slik:

a. dokument: ei logisk avgrensa informasjonsmengdesoliagra pa eit medium for
seinare lesing, lyding, framsyning eller overfaring
Arkiv: dokument som vert til som lekk i ei verksemd
Statleg arkiv: arkiv skapt av statleg organ.
Kommunalt arkiv: arkiv skapt av fylkeskommunakrekommunalt organ.
Offentleg arkiv: statleg eller kommunalt arkiv.
Privat arkiv: arkiv som ikkje er offentleg arkiv.
Offentleg organ: statleg, fylkeskommunal eller kamah institusjon eller eining 4

@~oaooCT

2.6.5 Andsverkloven

Andsverkloven er en forkortelse for "lov om opphaistil &ndsverk m.v.”
Musikk, film, tekster og dataprogram vil ofte haweom andsverk, og den som har lagt inn
en innsats for & kunne skape verket vil ha opplesivsver det verket.

Folgende er hentet "kapittel 1 Opphavsrettens tgensog innhold” fra lovteksten:
"8 1. Den som skaper et andsverk, har opphavsriéttarket.

Med andsverk forstaes i denne lov littereere, vikapslige eller kunstneriske verk av enhver
art og uansett uttrykksmate og uttrykksform, s som
1) skrifter av alle slag,
2) muntlige foredrag,
3) sceneverk, sa vel dramatiske og musikkdramatiskeksoeografiske verk og
pantomimer, samt harespill,
4) musikkverk, med eller uten tekst,
5) filmverk,
6) fotografiske verk,
7) malerier, tegninger, grafikk og lignende billedktins
8) skulptur av alle slag,
9) bygningskunst, sa vel tegninger og modeller somedslggverket,
10)billedvev og gjenstander av kunsthandverk og kndstitri, sa vel forbildet som selve
verket,
11)kart, samt tegninger og grafiske og plastiske arbiiger av vitenskapelig eller
teknisk art,
12)datamaskinprogrammer,
13)oversettelser og bearbeidelser av verk som er rievan.

For fotografiske bilder som ikke er andsverddgr § 43a. {4
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2.6.6 Forvaltningsloven (Bestemmelsene om tausheli&p

Regler om taushetsplikt finnes i forvaltningslowerder 88 13 til 13f, forvaltningsloven
gjelder for den virksomhet som drives av orgarstai eller kommune. Formalet med
bestemmelsene er & beskytte gradert informasjorirmsyn fra uautoriserte.

Ut fra Forvaltningsloven § 13 gjelder falgende:
"§ 13. (taushetsplikt).

Enhver som utfarer tjieneste eller arbeid for evédningsorgan, plikter a hindre at andre far
adgang eller kjennskap til det han i forbindelsedrtjenesten eller arbeidet far vite om:

1) noens personlige forhold, eller

2) tekniske innretninger og fremgangsmater samt drifler forretningsforhold som det
vil vaere av konkurransemessig betydning a hemnutigtav hensyn til den som
opplysningen angar.

Som personlige forhold regnes ikke fgdesatdisdato og personnummer,
statsborgerforhold, sivilstand, yrke, bopel og adssted, med mindre slike opplysninger
raper et klientforhold eller andre forhold som mi#sas som personlige. Kongen kan ellers gi
naermere forskrifter om hvilke opplysninger som sikhes som personlige, om hvilke
organer som kan gi privatpersoner opplysninger s@wnt i punktumet foran og
opplysninger om den enkeltes personlige statugdg, samt om vilkarene for a gi slike
opplysninger.

Taushetsplikten gjelder ogsa etter at vedkende har avsluttet tjenesten eller arbeidet.
Han kan heller ikke utnytte opplysninger som nedenne paragraf i egen virksomhet eller i
tieneste eller arbeid for andrga4j

2.6.7 Offentlighetsloven
Lov om offentlighet i forvaltningen (offentlighetslen) tradte i kraft 1. juli 1971.

Offentlighetsloven gjelder for alle institusjoneg virksomheter som er en organisatorisk del
av den statlige, kommunale eller fylkeskommunatedtiningen.. | utgangspunktet er alle
offentlige saksdokumenter tilgjengelig for innsymed mindre det er gjort unntak i lov eller
medhold av lov. Enhver kan kreve innsyn i det affga innholdet i en bestemt sak i fglge
offentlighetsloven. Unntak fra offentlighet skatlije offentlighetsloven ha hjemmel i eller
medhold i lov,

Formalet med innsynsretten er & gi allmennhetesikhnde sakene som forvaltningen
behandler. Et "dokument" er ikke bare papirbasgoteimenter. Etter lovens definisjon
gjelder retten all lagret informasjon uten henslhwuilket medium som er benyttet for
lagringen.

Under fglger 8 2 som er hentet fra lovteksten:

"§ 2. Lovens hovedregel
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Forvaltningens saksdokumenter er offentigéangt det ikke er gjort unntak i lov
eller i medhold av lov.

Enhver kan hos vedkommende forvaltningsokgewe a fa gjare seg kjent med
det offentlige innholdet av dokumenter i en bessakt Det samme gjelder journal og
lignende register og mgtekart til folkevalgte orgahkommuner og fylkeskommuner.
Forvaltningsorganet skal fagre journal etter bestestgane i arkivioven med
forskrifter.

Forvaltningsorganet skal vurdere om dokuretlkevel bgr kunne gjgres kjent
helt eller delvis, selv om det etter bestemmelf®ran kan unntas fra offentlighet4i

2.6.8 Beskyttelsesinstruksen

Beskyttelsesinstruksen brukes pa materiale somkikegraderes etter sikkerhetsloven, og
trenger beskyttelse av andre grunner enn de s@jitt @toven. Den brukes pa informasjon
som kan skade offentlige interesser, en bedrstjtunsjon eller enkeltperson om innholdet blir
kjent for uvedkommende.

Beskyttelsesinstruksen er verken lov eller forsknifen en kongelig resolusjon.

Falgende er tatt ut fra lovteksten:
"§ 1. Anvendelse.

Denne instruks kommer til anvendelse ved behandiimdpkumenter som trenger
beskyttelse av andre grunner enn de som er nevkiterhetsloven med forskrifter, jf.
§ 4.

Instruksen omfatter dokumenter uavhengimauliet de er tilgjengelig pa.

8 4. Om bruken av beskyttelsesgrader.
Nar betingelsene for gradering etter § 3 er tildgenyttes beskyttelsesgradene slik:

STRENGT FORTROLIG nyttes dersom det vil &fionréirsake betydelig skade for
offentlige interesser, en bedrift, institusjon ekakeltperson at dokumentets innhold
blir kjent for uvedkommende.

FORTROLIG nyttes dersom det vil kunne skdfdatlige interesser, en bedrift,
institusjon eller enkeltperson at dokumentets imehindir kjent for uvedkommende.

Det ma pases at det ikke nyttes hgyere ttelsgsgrad enn strengt nadvendig.”
(4]

2.6.9 Gradert informasjon

Gradert informasjon beskriver data som er forbelogldom er betraktet hgyst sensitiv.
Personer som i forbindelse med sitt arbeid vil kairtkontakt med eller har behov for a
behandle gradert informasjon, ma sikkerhetsklarfenede kan fa tilgang til den graderte
informasjonen. Klarering gis pa ulike nivaer, dteehvor strengt graderte opplysninger
personen trenger tilgang til
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Under ser vi et utsnitt av paragraf 11 i sikkerlmetsn. Her kan vi se de graderingsnivaene
som benyttes i Norge og dets allierte(NATO).

"8 11. Sikkerhetsgradering

Nar informasjon ma beskyttes av sikkerhetsmessigegr, skal en av fglgende
sikkerhetsgrader benyttes:

a. STRENGT HEMMELIG(COSMIC TOP SECRET) nyttes dersdrkan fa helt
avgjgrende skadefglger for Norges eller dets dtiesikkerhet, forholdet til fremmede
makter eller andre vitale nasjonale sikkerhetsiagser om informasjonen blir kjent
for uvedkommende.

b. HEMMELIG(NATO SECRET) nyttes dersom det alvorlig leade Norges eller dets
alliertes sikkerhet, forholdet til fremmede malaber andre vitale nasjonale
sikkerhetsinteresser om informasjonen blir kjentuleedkommende.

c. KONFIDENSIELT (NATO CONFIDENTIAL) nyttes dersomldat skade Norges
eller dets alliertes sikkerhet, forholdet til frerade makter eller andre vitale
nasjonale sikkerhetsinteresser om informasjonerkf@nt for uvedkommende.

d. BEGRENSET nyttes dersom det i noen grad kan meskacdefalger for Norges eller
dets alliertes sikkerhet, forholdet til fremmedektaaceller andre vitale nasjonale
sikkerhetsinteresser om informasjonen blir kjientuicedkommende [4

2.6.10 Datalagringsdirektivet

EU-direktivet 2006/24/EF forkortet til datalagrintiektivet ble vedtatt 15. mars 2006 Radet
for Den europeiske union og Europaparlamentet.kiliret handler om lagring av
opplysninger fra sakalte trafikkdata fra telefogiadatakommunikasjon. Opplysningene skal
kunne benyttes til & bekjempe kriminalitet og tegme.

Direktivet er ansett som E@S-relevant, og Samfdsdsgjustisdepartementet tar sikte pa a
fremme lovforslag til Stortinget rundt arsskift€td8/2009. En innfgring av langtidslagring av
trafikkdata vil veere omstridt, seerlig ut fra pers@mhensyn, men ogsa pa grunn av
kostnadene den vil fgare med seg.

Her er en kort oversikt over det endelige innholdet rammeverket:

" 1. De dataene som skal lagres omfatter trafikklob@liseringsdata hos teleoperatgrene
(benyttede telefonnumre, tidspunkt og fra hvilketare), samme opplysninger for SMS, samt
"Internett- trafikkdata”, dvs. IP- adresser og tigsnkt for "oppetid”. Operatgrene skal i

tillegg lagre navn og adresse pa abonnenten, somtaepplysninger er knyttet til.

2. Det er teleoperatgrene og Internettleverandgisoma palegges plikten til & lagre.
Unnlatelse av a etterkomme kravet skal kunne uadgds sanksjoner.

3. Direktivteksten viser til at de registrerte opgtingene skal kunne brukes til bekjempelse

av alvorlig kriminalitet ("serious criminal offensg), og henviser til det enkelte lands
lovgivning for naermere tolkning av dette.
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4. Parlamentets vedtak omfatter lagring for etteskming og rettsforfalging av alvorlig
kriminalitet. Det er imidlertid ikke endelig avktanvilke terskler man skal ha for a ta
materialet i bruk. Saken ma imidlertid vaere konikegt. Det gis ingen generell tilgang til
opplysningene.

5. Lagringstiden ble fastsatt til & vaere minimuma&neder, og maksimum 2 ar.

6. Parlamentet utrykte at medlemslandene ma fastieilke offentlige organer som skal gis
tilgang til dataene.

7. Medlemslandene skal peke ut et uavhengig organskal overvake bruken av dataene.

8. Det ble videre bestemt at tilgang til de lagreldéaene skal baseres pa et "push- system”,
der det kun gis tilgang i enkeltsaker, og barepiésifikt angitt formal. Det skal ikke gis
tilgang etter selvforsyningsprinsippet til hele aladsen hos den enkelte operatar, men kun
data knyttet til en bestemt angitt mistenkt.

9. Kostnadene forbundet med lagring ble vedtagig@yés til de enkelte aktarer. Parlamentet
anbefaler imidlertid at medlemslandene dekker eksistnader forbundet med lagringen,
men dette er det etter rammeverket opp til medmmdshe selv & bestemme;”

2.7 Sikkerhetsrelaterte standarder

Defineres som et dokument som beskriver krav, mgsiinjer og veiledning for
styringssystemer, prosesser, produkter, tjienesser,

Standarder far stadig starre betydning etter saenriasjonal standardisering gker og flere
bruker de internasjonale standardene. Standardames for & vise til at kvaliteten pa
produktet, tienestene fglger strenge internasjdkrale. Kjgper og selger spesifiserer ofte
produktene, prosessene og tjenestene sine vedrsddihpassende standarder.

"Standarder er viktige kvalitetssikringsverktgynsekal gi tilstrekkelig tiltro til at et
produkt eller tjeneste vil tilfredsstille angitteak til kvalitet”[4]

2.7.1 Standarinserings organisasjoner
Informasjon er hentet fAd/ikipedia, den frie encyklopedi[hentedato: 27.10.208].

Internasjonale
- ISO(International Organization for Standardiza}ibar utviklet tekniske standarder pa de
fleste sektorer siden 1947.

- IEC(International Electrotechnical Commissionjikiier og publiserer internasjonale
elektrotekniske normer.

Europeiske
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- CEN(Comité Européen de Normalisation er en felles europeisk
standardiseringsorganisasjon.

- CENELEC(European Committee for Electrotechnidah8ardization) publiserer
Europanormer (EN) og Harmoniseringsdokumenter (HD)

- ETSI(European Telecommunication Standard Ins&jwarbeider for felles europeisk
telekommunikasjonsstandarder.

Norske
- Standard Norge (SN) er en norsk privat medlenaasgsjon, og har ansvar for
standardiseringsoppgaver pa alle omrader unn&ktrelog post- og telestandardisering.

- Norsk elektroteknisk komité (NEK), er en selvstignog ngytral organisasjon som har
ansvaret for standardiseringen péa det elektrotkkrosnradet i Norge.

- Post og teletilsynedr en norsk statlig etat som regulerer og overvpket- og
telekommunikasjonssektoren og har ansvar for reskgénsforvaltning og
nummerforvaltning.

2.7.2 ISO/IEC-17799:2005

" ISO/IEC 17799:2005 establishes guidelines and gdremciples for initiating,
implementing, maintaining, and improving informatigecurity management in an
organization.”[7]

2.7.2 ISO/IEC-27001:2005

“ISO/IEC 27001:2005 covers all types of organizasde.g. commercial enterprises,
government agencies, not-for profit organizatiohSYO/IEC 27001:2005 specifies the
requirements for establishing, implementing, ogaatmonitoring, reviewing,
maintaining and improving a documented Informat&ecurity Management System
within the context of the organization's overalkmess risks. It specifies
requirements for the implementation of securitytada customized to the needs of
individual organizations or parts thereojgf

2.7.3 COSO - rammeverket for internkontroll

"Internal Control — Integrated Framework er et faglutgangspunkt for & sikre at de
interne kontroll strukturer som er utviklet i videwheten ivaretar alle relevante
elementer og

dimensjoner knyttet til den interne kontrollerey’

2.7.4 COBIT — Standard for IT-revisjon

"CobiT er et IT governance rammeverk med verktag bar mal & hjelpe IT til &
forstd virksomhetens behov og fa pa plass metogierasesser slik at behovene kan
nas sa effektivt som muligo]

2.8 Oppsummering

Med den voksende informasjonsmengden, samt lovagfka myndighetene om & veere
oppdatert til enhver tid kan by pa administratigestkkerhetsrelaterte utfordringer.
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Datasikkerhet er et tema med mange aspekter ogdaenper som innehar mange
forskjellige disipliner i seg. Det kreves ofte kskap fra mange forskjellige disipliner for &
kunne utvikle systemer med hgy grad av sikkerhet.

| de neste kapitelene ser vi pa et konsept somddrahensikt a fierne silo tankegang innen
sikring av organisasjonenes ressurser og systéfasge ulike systemer som har med &
administrere brukerkontoer, styring av tilgangeemwaking og logging av hendelser. Med
den nye teknologien blir mange ulike systemer saomder et nytt fellessystem.

Virksomheter som har startet med & implementeke sfystemlgsninger, regner med & spare
store summer etter hvert som systemet innfgresar@sgsjoner regner med a kunne fa bedre
kontroll pa hvem som har tilgang pa hvilken infosjam, og kunne fa bedre oversikt over
hvem som har endret eller hentet ut informasjon.
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Kapittel 3

ldentity and Access Management

Dette kapitlet starter med & gjennomga sentralegpeg som ligger bak Identitets og
tilgangskontroll, bedre kjent som Identity and Ass&lanagement. Videre beskrives IAM-
konseptet med tilhgrende komponenter, prosessekadker.

3.1 Introduksjon

Med den teknologiske utviklingen seaerlig via intétngir store muligheter for virksomheter
til & komme i kontakt med nye kunder og partneoe.d&kunne konkurrere pa det globale
markedet, ma virksomheter kunne bruke teknologdiénunderstgtte forretningsprosessene
som er ngdvendig for & kunne na nye kunder og @artn

" As enterprises externalize their business proesss/er the Internet to customers
and trading partners, they have expanded the nurabertypes of users with which
they must contend. Accordingly, more users neeesado IT resources; platform
environments will remain complex and heterogeneand;Web services are driving
the need to manage transactions, as well as usarsacto IT resourcesiii]

Med ekspandert forretningsvirksomhet, vil kundertpere, leverandgrer kreve tilgang til
virksomhetens informasjons systemer, databaser Messt denne utviklingen vil flere brukere
fa tilgang, og virksomheten vil sta overfor utfdrdyen med vaere mer apen for samarbeid og
samtidig gi bedre sikkerhet og ha bedre kontroditt® problemstillingen presenterer en
kompleks utfordring mange virksomheter star overffteange av dagens systemer og
prosesser som er i bruk, ble opprinnelig utviktetdn verden som er annerledes enn det vi
star overfor i dag. Mange av systemene har ikkesdemme funksjonaliteten for
brukeridentifisering og tilgangskontroll som finniemnoderne systemer.

“Thus, enterprises no longer can effectively manager access to the heterogeneous
IT environment (for example, external and interasér identity information
repositories, databases, operating systems, anticapipns) for multiple access
purposes, such as business roles, password manageutes and business hours
access policies.f11]

Flere av de gamle systemene mangler moduler fonfrdllere hvem som har tilgang til hva,
og loggfere alle hendelser gjort av autorisertéére. A handtere flere brukertilganger med
flere forskjellige tilgangsbehov, og forskjelligeasdarder som kan eksistere innad i en
virksomhet gjar administrering og handtering aveyene, kompliserte og vanskelig & ha
kontroll pa hele tiden og til en hver tid. Kompléksen kan bidra til hayere kostnader, gkt
tidsbruk pa administrering, flere betydelige sikietssarbarheter.
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“A multiproduct implementation is the only way teehthese enterprise
requirements. Vendors are addressing this multipobépproach by delivering
identity and access

management (IAM) product suitesi1]

Identitets og tilgangskontrollsystemer(IAM) kanralat virksomheten kan bevise hvem som
har tilgang, hva de har tilgang til og hvorfor de kilgang over for myndighetene.

3.2 Hva er Identity and Access Management?

Virksomheter har behov for & forsikre seg om akbrne er identifiserte og at disse
identitetene har de tilgangene de skal ha. Virkseterhhar ogsa behov for & forsikre seg om
at brukerne har kun de tilgangene det er ngdveidig kunne utfgre jobbene sine.
Virksomheten ma kunne administrere brukernes tiigaog rettigheter innenfor
virksomhetens datasystemer og at aktiviteter asgasied brukertilganger er loggfart med
bestemte regler.

“Organizations face a proliferation of applicaticaccess needs, and at the same time
a greater imperative than ever to ensure that samtess is only available on a
controlled basis of proven user identityj12

Voksende behov for brukerkonto og tilgangsadmiearstg, krever komplekse og
sammensatte produkter. Ingen produkter gjor altficiees mange forskjellige produkter som
har spesialisert seg pa forskjellige lgsninger stk brukerkontohandtering, handtering av
privilegier, handtering av passord, osv. Identitgd #ccess Management (IAM) er et av de
navn som kalles for slike programvarelgsninger. é&ehange definisjoner som er i bruk,
avhengig av bransje, leverandgrer, eller konsuMah hoveddefinisjonen er den samme.

“Identity Management (IDM) is a broad, administnadi area that deals with
identifying individuals (identities) and controlijrtheir access to resources, services
and systems whereas Access Management (AM) défensst of rules required to
control and allow individual access to internal @xternal systems[is]

IAM kombinerer prosesser, prosedyrer, teknologierdf administrere livssyklusen

og tilgangsrettigheter til brukeridentiteter, ogkgikre at riktig person har tilgang til riktig
tieneste. IAM er et kompleks system, fordi den skagere sammen med mange forskjellige
infrastrukturer, plattformer, krypteringsmekanisppaolicyer og skal integreres med mange
ulike systemer og mekanismer. IAM-systemer har ikédsforbedre tilganger til nettverket
og dens ressurser, og sikre riktig handtering akdmidentitetenes livssyklus.

" Identitetshandtering, IAM handler om informasjonssikkerhet, forbedregassene
for oppretting, sletting og bruk av digitale ideteter samt & fa en effektiv hverdag for
brukere (ansatte) og samarbeidspartnerngs4]

Identitets og tilgangskontrollssystemer spilleraegjarende rolle fra brukerkontoen blir
etablert med alle sine tilgangsrettigheter til lamén en gang forlater virksomheten. Hver
organisasjon ma ha palitelig metoder & identifibetkerne, og effektive prosesser og
prosedyrer for & regulere hvilke applikasjoneradag andre ressurser brukerne kan fa tilgang
til.
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3.3 Autentisering

Det hele starter med godkjenning av om brukeratearhan hevder & veere ved innlogging til
systemet. Virksomheten ma forsikre seg om at danlegger pa er hvem de sier de er, slik at
vedkommende kan fa tildelt de tilgangsrettigheten $1an/hun skal ha.

Brukeren taster inn sitt brukernavn og passordsystemet avgjgr om brukeren er den
han/hun utgir seg for & veere. Brukeren har ovesgstemet noe han og systemet kjenner til,
og dermed har brukeren bevist sin identitet ovesystemet.

" Autentiseringer en prosess som sikrer at en bruker faktiskeerltan/hun utgir seg for
a veere. En vanlig form for autentisering er & benprukernavn og passord. Dette
defineres som en svak autentiseringsmetada.”

Det er fullt mulig & bruke flere faktorer i en antisering, dette sikrer at virksomheten gir
tilgang og rettigheter til rett person pa en siérarate.

" En mer avansert og mye sikrere metode er a benygiangspassord og egen kode,

sakalt to-faktor autentisering. Dette defineres sansterk autentiserings metode.”
(15

Autentisering kan skje ved forskjellige mekanissem kan inkludere andre metoder for &
pavise identiteten til personen, for eksempel etréort, iris skanningansiktsgjenkjenning,
stemmegjenkjenning eller fingeravtrykk.

""Noe du baerer’-metoden

Adgangskontrollsystem som er basert pa ‘noe debasretoden, omfatter vanlige
ngkler og/eller adgangskort med eller uten bildegpaligkode”[4]

Noe man har eller bzerer pa kan veere et smartkorat@ ngkler, et sertifikat,
passordkalkulatorer (tokens), cryptocards, digisalifikater.

"*Noe du vet'-metoden

"Noe du vet” kan veere en medarbeider nummer, enRifekode, et passord eller
lignende (for eksempel ngkkelkort med kodge).”

"Noe man vet”-metoden kan ogsa kombineres med dadterer, sakalt sterk autentisering.
Nettbank er et eksempel pa dette. Nar bankkundggeloseg pa nettbanken, identifiserer
kunden seg ved a skrive inn personnummeret/brukeetakunden autentiseres ved hjelp av
en PIN-kode fra en passordkalkulator.

"Spesielle egenskaper -metoden

Biometri er en teknologi som kan avlese menneskkjennetegn som fingeravtrykk,
gye(iris), stemme, ansikt, handgeometri eller ampdnesonlige kjennetegn. Slik
karakteristikum er stort sett unike for alle merkses’ [4]

Noe man er/spesielle egenskaper-metoden er basattgle mennesker har forskjellige
kjennetegn, og at de kan identifiseres ved hjelfodskjellene.
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3.3.1 Katalogtjenester (Directory Services)

Katalogtjenester tilbyr en organisasjon til & adstiere og lagre informasjon om brukere og
andre enheter i IT-infrastrukturen. Mange virksoteh&jgrer ulike systemer som igjen
krever ulik organisering og ulik lagring av brukd@armasjon. Informasjon er fordelt over de
forskjellige katalogtjenestene, og ofte er det &mak dobbellagrin av data.

Med forksjellige ulike kataloger for informasjonaskvanskeligheten med & finne ut hvem
som har tilgang til hva. Det er heller ikke lekréytte en person med alle de tilgangene
vedkommende har til de brukerkontoer han har iyiStemene.

" Directory services provide the foundation of adgntity and access management
infrastructure. Directory services provide a singlgurce of authoritative digital
identity information. Such information can incluskcurity information, such as
passwords and X.509 certificate mappings, as veellser profile information in the
form of user attributes that include addressegpiabne numbers, office space, titles,
and department namess)

Med spredning av brukere og enheter i en orgamisasj det stagrre behov for et sentralt sted
a lagre og behandle informasjon om brukere og detdgheter.

"Directory services and meta-directories deal witfe representation, storage, and
management of identity and profiling informatiohey provide standard Application
Program Interfaces (APIs) and protocols for infoina access. Data repositories
are often implemented as a Lightweight Directorgess Protocol (LDAP)-accessible
directory, meta-directory, or virtual directory[i7]

Katalogtjenester vil integreres med IAM-lgsningay,vil kunne administrere et gkende antall
brukere, roller og enheter. IAM-Igsninger kan irdéue andre kilder, inkludert SQL-
databaser, XML-formaterte filer, flatfilertillegg vil katalogtjenester kunne tilpasse siég t
nyere organisatoriske sikkerhetsrutiner for ekséngptaktor autentisering, kryptering av
data og sporing.

Katalogtjenester muliggjer sentralisering og siklk&ndtering av et helt nettverk, som kan
utstrekke seg i en bygning, en by eller flere stedeer hele verden. Lagring og handtering av
brukerinformasjon vil kunne sentraliseres, sonfatie til en bedre administrering av
identitetsdata pa tvers systemer og avdelinger

"Enterprise directories are a single authoritatigeurce for identity information
throughout an enterprise. All users and directonakeled applications rely on the
identities stored in the enterprise directory. Tisishe ideal scenario. However, most
enterprises cannot use this approach due to thegmee of legacy directoriesii7]

En metakatalog sgrger for at brukerdata, og artthibuter synkroniseres mellom en eller
flere katalogtjenester og databaser.

" Meta-directories provide a consolidated view bétidentity data stored in different
repositories. They also synchronize the data irdifferent repositories. A meta-
directory resembles an advanced directory synchmation utility. Most meta-
directory solutions come with workflow logic, atey overlap with many of today's
identity provisioning solutions.fi7]
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Katalog synkronisering muliggjer synkroniseringhbaukerinformasjon pa tvers av
heterogene katalogstrukturer. Dette gjar det miubgitomatisere prosessen med a
oppdaterebrukerinformasjon pa tvers av plattforsaentidig som integriteten og eierskapet
av data opprettholdes for hele virksomheten.

"Directory synchronization utilities are intelligg. DAP-based utilities that can
synchronize identity data between different tygedemtity repositories—such as
directories, databases, and the repositories linkeednterprise resource planning
(ERP) systems fi7]

Virtuell katalog samler brukerinformasjon fra fldreterogene kilder som kataloger,
databaser, flatefiler og webtjenester og gjer itigengelig via LDAP.

" Virtual directories, unlike meta-directories, dwt build a central repository.
Instead, they rely on directory server or cliemdtions to access the data stored in
different directory sources. Virtual directoriesalallow for the creation of different
application-specific views of directory datg:7

3.3.2 Identitetshandtering (Identity Management)

Det er veldig vanlig i dag at en som er nyansatkér 1-2 uker far vedkommende kommer |
gang med arbeidet. Det er ikke fordi personen fkabe tid til & bli bedre kjent med sine
kollegaer men det er fordi det tar tid fgr IT-avdgen far opprettet en brukerkonto til
vedkommende. Det vil si at de 2 farste ukene gantente pa at det opprettes en ny digital
identitet med forskjellige rettigheter som krevesdt den nyansatte kan komme i gang med
jobben.

Under ser vi tall fra en studie fra 2003 gjort Wtdnford og Hong Kong universitetene med
2000 bedrifter der 200 av dem ar globale virksomhet

" Q. How long does it take a new hire to get acdesall the systems he/she needs?
48% of companies take more than two days.
10% of companies take more than two weegtes”

Samme problematikk gjelder ogsa nar en ansateslittbben, ansatt kan ha adgang til
sensitive data og systemer i ukevis fordi systenaidmator ikke har fatt oppsigelsesbrev/e-
post fra HR(Human Resources). Dette gir mulighetrftormasjonslekkasje, eller
sikkerhetshull som kan fgre til alvorlige trusldeegdeleggelser i systemene.

" Q. How long does it take your company to revokesenployee’s access rights?
43 % of companies surveyed take more than two days

15 % take more than 2 weeks§]

37|Side



Identitetshandtering(ldentity Management) begynmed etableringen av brukerkonto og
brukes til & automatisere administrative oppgaetatert til brukeridentiteter i en virksomhet.
Dette kan vaere & opprette, endre eller slette bkokéoer, brukerprofiler eller kundekontoer,
osv. Brukerkontoen etableres og deretter spresildaie de systemene som den aktuelle
brukeren vil fa tilgang til. Endringer som brukempplever i henhold endringer i sin stilling,
i prosjektarbeid vedkommende er med eller skal vesre eller nar vedkommende forlater
virksomheten, vil oppdages av identitetshandtesysgtemet.

Oppgaver som er en del av identitetshandteringssyedti lapet av levetiden for
brukerkontoen inkluderer:

- Legage til eller fierne brukerkonto til bestemtetsyser

- Tilbakestilling av passord ved mistet eller glerasgord

- Handheving av passordregler for periodiske endringassord for & gke
nettverksikkerheten

3.3.3 Passordhandtering (Password management)

Passordbeskyttelse er den mest vanlige maten iadoghat uautoriserte far tilgang til
systemene og ressursene. Passord er et svaktmmdet gjelder sikkerheten ved
datasystemer, med svake passord eller ingen pagisandin en apen anledning til
uautoriserte personer til a legalisere seg pasyteDette slipper angriperen inn som en
normal bruker, eller som en administrator. Selvamgriperen far tilgang til en vanlig
brukerkonto, gir dette tilgang til & kartlegge gyset slik at angriperen kan angripe systemet
ytterligere og utfare alvorlige angrep pa systeoggéller pa brukerkontoer.

“Password management is a significant part of aolyson to improve security in an
organization, because weak passwords are an opportymity for anyone with
access to those systems to authenticate themselgdenount an attack on other user
accounts with weak passwordgsf

Passord som kan finnes i en ordbok er ubrukeliggtiverk der ressurser skal beskyttes mot
uautoriserte og utenforstaende personer. Det fipregammer som kan teste mange tusen
passord i sekundet, til programmene fglger ordlsben er mer omfattende en vanlige
ordbaker med ord fra mange forskjellige sprak digdambinasjoner.

Selv om angriperen far tilgang til en vanlig brut@mto, gir dette tilgang til a kartlegge
systemet slik at angriperen kan angripe systentetligere og utfgre alvorlige angrep pa
systemet og/eller pa brukerkontoer.

“Attackers often gain access to sensitive dataulgtoweak or stolen passwords.
Alternatively, an attacker can use accounts aso#hiald within a network to launch
increasingly sophisticated and dangerous intrusiioimg an organization's IT
systems fi9]

Passordstyring er et viktig del av IAM-lgsninger Hensikten er a forbedre sikkerheten i en
organisasjon. Svake passord er en apen anledninig feom har uaerlige hensikter til &
legalisere seg pa systemene og til & utfare angiegmdre brukerkonto med svake passord.
Veldig ofte at ansatte som bruker mange programtagret av en arbeidsdag, bruker
programmer som krever hvert sitt brukernavn ogqas®8rukere som hver har mange
passord a huske og mange programmer a forhold,sefte skriver ned passordene eller
bruker et og samme passord pa alle programmenegéiamikere velger ogsa enkle passord
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like far de skal ta ut ferie, fordi de vil klarehéiske passordet nar de mater pa jobben etter
ferien.

“META Group research shows that approximately 45%otal calls to the average
help desk are password reset assistanes.”

Antall anrop til brukerstgtte hoper seg opp etéeief eller lengre tid med sykefraveer, fordi
mange da har glemt passord til systemene nar tileake pa jobb. Dette er noe som farer til
gkte operative kostnader og farer til ungdvendik lav ressursene.

“In a survey of over 400 large organizations autdimg password reset would reduce
help desk calls by 30%. In a 10,000 user orgaroratihis equates to $648,000
annually.”[21]

Lasningen pa disse problemene kan veere a autonegtisesessene via en |AM-lgsning.
Passordhandtering inkluderer forenklet tilbakestillav eget passord, dvs. at brukerne kan
tilbakestille sine egne passord, endre passordppa@synkronisering og passordpolicyer.
Ansatte selv kan da ta seg av jobben med 4 tililkgsassordet sitt, de kan identifisere seg
overfor systemet med en PIN-kode, svare pa et pigsspgrsmal, eller via en biometrisk
autentisering og kunne da tilbakestille passorntet®nne prosessen kan redusere
administrasjons kostnader og redusere ventetid@enoppstar mens brukeren venter pa hjelp
fra brukerstotte.

"Twenty-five percent to 30% of help desk call vaduior password management will
directly affect cost reduction2z]

3.3.4 Passord Synkronisering

Passord synkronisering hjelper a forenkle prosessmha opprettholde sikre passord i ulike
miljger. Nar en bruker endrer passord i en domgmes denne endringen automatisk til
andre domener og systemer.

" Password synchronization is a process that appbeth to password reset and
password change. Quite a bit of confusion existhé industry about the related
terms password synchronization and password pusk.series defines password
synchronization as an operation in which a plaibtpy of a password is extracted
from one location and then placed in one or moexential stores. Password
synchronization can then occur in one of two ways:

* One-way password synchronization (or passwordhpuShanges to the password in
one central system are intercepted and pusheddcmomore additional stores.

» One-way password synchronization (or passwoghpuChanges to the password
in one central system are intercepted and pushed¢oor more additional stores.

* One-way password synchronization (or passwordhpuShanges to the password in
one central system are intercepted and pusheddomomore additional stores.

« Bidirectional password synchronization. Changas be made in either store and
then replicated to the otherf3
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Passordsynkronisering kan veere et problem for mésjonssikkerheten ved organisasjonen,
fordi hvis passordet blir gjettet av en datasn@khdr han/hun adgang til mange flere
applikasjoner enn om det kun var et enestdaendembfs hver applikasjon.

3.3.4 Single Sign-On

Anrop til servicedesken hoper seg opp etter falier lengre tid med sykefraveer, fordi
mange da har glemt passordet til systemene nartidbake pa jobb. Dette kan fare til gkte
operative kostnader og skape problemer innad ifbedifordi ansatte ikke far gjort jobben
sin, administrator ikke far gjort det egentlig hekulle ha jobbet med.

Lasningen pa disse problemene kan veere a autonegpisesessene via en identitets og
tilgangskontrollssystem. Arbeidstakere kan da tpasejobben med a tilbakestille passordet
sitt. Arbeidstakere kan da identifisere seg vedakslende opplysning, og kunne da
tilbakestille passordet sitt. Denne automatisertasgssen kan redusere administrasjon og
support kostnader, fordi servicedesken ikke tredgébakestille brukerpassrodene. Det
reduserer ogsa ventetiden som oppstar mens brukenter pa support fra servicedesken. Et
passordstyringssystem forbedrer og effektivisddes bare sikkerheten, men det gjar ogsa
noe dramatisk med servicedeskanropene. Anroprtilceelesken kan ga ned med ca.75 % og
dette kan hjelpe virksomhetene til & kalkulere gsténe ved en IAM-lgsning.

| de fleste virksomheter har brukere vanligvisdleystemer de ma logge seg pa hverdag for a
utfagre jobbene sine. Hvert system kan omfatte Wwikéernavn og passord, ulike regler for

nar og hvordan du endrer passord. Disse systenpgpieepsom uavhengige domener i den
forstand at en bruker ma identifisere og autergiseg pa hvert av systemene uavhengig av
hverandre.

" Q. How many passwords do you have to remember daily basis?
86% have to keep track of two or more passwords

26% of which have to keep track of four or morespasds”[18]

Flere logo prosedyrer med ulike brukernavn og passombinasjoner er ogsa en
sikkerhetsrisiko. Fordi brukere ofte skriver nedgm@det, eller velger enkel passord som er
lett & huske.

Fra et brukerperspektiv er det betydelig mye emkéebli identifisert og autentisert en gang,
og deretter fa adgang til alle applikasjoner ogbaser, heller enn & matte logge pa hvert
system separat. Det er her "Single Sign-On"(SS@)jrker inn, vi ser pa en definisjon av
det(den er hentet fra Wikipedia, the freke Encyeltip).

"Single sign-on (SO) is a method of access coritral enables a user to log in once
and gain access to the resources of multiple soéwgstems without being prompted
to log in again. Single sign-off is the reverseqass whereby a single action of
signing out terminates access to multiple softveygtems.2s]

Ved a redusere antall loging prosedyrer med ulikékdrnavn og, kan forbedre sikkerheten
ytterligere. Sikkerheten gker fordi ved a redusarll passord brukerne ma huske, kan man
kjare strengere regler for passordvalg. Med deaamrihgen kan brukeren bruke flere
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tjenester samlgst, og man reduserer ogsa probldmatved at brukerne skriver ned
passordene sine.

“META Group research demonstrates that single ssgnwvould result in a 33%
reduction in help desk call volume as well as a 3@&ease in overall security [20]

4.3.5 Fgderasjon (Federation)

Behovet for samarbeid og informasjonsdeling medasbeidspartnere, leverandgrer, kunder
0g ansatte pa tvers av organisatoriske grensdvdtaen kraftig utvikling de siste arene.

“Enterprises are continually extending their bussseprocesses outside their
traditional boundaries to conduct electronic busisevith partners and supplierg4]

Virksomheter gnsker & utvide interne systemer istezne brukere, og gi semilgs tilgang til
informasjon og ressurser, men samtidig vil de igkslipp behovet for & opprettholde
sikkerheten ved systemene.

De fleste av oss administrerer et antall intermefiier pa ulike nettsteder. Nettstedene
kommuniserer ikke med hverandre, og dermed eksistiet flere brukeridentiteter for samme
person. Administrering av disse identiteter er kastet tid, men om alle dissene kontoene
kan fadereres, kan brukerne fa tilgang til de mdlgstedene uten & huske alle passordene.

"Federation is the combination of business and retbgy practices to enable
identities to span systems, networks and domaiassecure and trustworthy fashion.
This is analogous to how passports are used tatasseidentity as we travel
between countriesgs]

Begrepet faderasjon blir stadig viktigere i endegr der virksomheter star overfor et mer
komplekst sett av utfordringer, og muligheter. Fredag gjar det mulig & koble sammen
digitale identiteter i pa tvers av organisatorigkenser, plattformer.

“Federation makes it possible for an authenticaitdehtity to be recognized and take
part in personalized services across multiple dorsdif24]

Faderert identitet kan lgse disse problemene, ésider gjar det mulig & koble sammen
digitale identiteter i forskjellige virksomhetereh fgderert nettverden, kan personlig
informasjon overfgres mellom nettsteder. En bridegr logge seg inn i nettbanken sin, og der
fra navigere videre til flyselskapets hjemmesideddjape flybilletter. Informasjon om

bruker bringes med fra innloggingen i nettbanken.

" Liberty Federation allows consumers and usersntérnet-based services and e-
commerce applications to authenticate and signeaa metwork or domain once from
any device and then visit or take part in servitem multiple Web sites. This
federated approach does not require the user totleanticate and can support
privacy controls established by the user.”

(25]

Faderering mellom uavhengige virksomheter byggeilgagjensidige avtaler og andre
mater a etablere tillit pd. Det nettstedet soni maot brukeren ma ha tillit til at det nettstedet
som autentiserte brukeren gjorde dette pa en fdigvaate.
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Security Assertion Markup Language (SAML) protokolér det mest brukte mekanisme for a
utveksle autentisering og autorisasjon av data platformuavhengige XML-rammeverket.
SAML gir umiddelbar anerkjennelse av om den frergedrukeren er en person eller en
maskin, og hva personen eller maskinen kan fargga.

"By implementing federation technologies, a busénesn gain greater efficiency with
IT expenditures, realize new revenue opportunitigls its business partners, and
expand its product and service offerings to itd@oers.” [24]

Mange virksomheters portaler har et behov for &ereintegrasjon med partner- og/eller
kunder. Med en solid federert identitetsstyring kaksomheter effektivt handtere
integrasjon med kunder, partnere og fare til végpkbstnadsparinger, operativ effektivitet,
okt sikkerhet, og samtidig sikre at virksomhetenesamsvar med nasjonale og
internasjonale reguleringer og standarder.

3.4 Administrasjon

Administrering av brukeridentiteter anses som edeawmest utfordrende aspektene ved IAM.
Fremgangsmaten for a sette opp kontoer og sikréilgetng er tidkrevende og ofte utsatt for
feil. Dette gjelder spesielt nar mange systemagm@mmmer der unike identiteter er involvert.

3.4.1 Brukertilordningsprosess (User Provisioning)

Ved ansettelse av en ny person i organisasjonedeninyansatte trenge en brukerkonto i
organisasjonens nettverk, en e-postkonto, registyefgnningssystemet, registrering i
timeregistreringssystemet, etc. A gi den nyansitige ressurser blir fort en ganske
omfattende og komplisert oppgave. Denne prosesmemaktid, og det er ikke sikkert nyansatt
vil f& med alle rettigheter etter flere dager ijob

Det kan ogsa hende at den nye brukeren ikke eyamsatt, men en ekstern konsulent, kunde,
partner eller annen type ressurs som vil bli inedlv organisasjonen. | slike situasjoner kan
det ta enda lenger tid til a identifisere de systeenen skal ha tilgang til, og opprette bruker i
de respektive systemene.

"Tilordningsprosessen utstyrer brukerne med bruketker og de tilgangsrettigheter
de trenger for & fa tilgang til gitt system eller applikasjon”4]

Bruker tilordningsprosessen omfatter brukerkontaltérng (opprette, modifisere og slette
brukerkonto og privilegier) for adgang til heteragdT ressurser. Virksomheter bruker typisk
tilordningsprosessen til a forvalte interne bruikganger. Brukertilordningsprosessen er
jobben med a gi brukerne de riktige ressursenestger for & kunne utfare oppgavene sine.
De fleste brukertilordningsprodukter byr pa paskantiteringsfunksjonalitet, delegert
administrasjon, en rollebasert tilgangskontrollselbdg arbeidsflyt (workflow).

Tilordningsprosessen inneholder fglgende aktivitete

- klargjgring av brukeren
- samle inn og sjekke identifiseringsinformasjon (sdentifiserer person eller objekt)
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- identifisere de systemene en bruker skal ha tilgdang

- opprette brukerkonti (rettigheter) i de respekisystem

- opprette en kopling til autentiseringsinformasjonen

- foreta autorisering av tilgangsrettigheter

- vedlikeholde autentiseringsinformasjon og tilgamggheter for alle brukerne
- fjerning av tilgangsrettigheter [z

Brukere kan ha behov for tilgang til en rekke ressy slik som IT ressurser som nettverket,
e-post, digitale sertifikater, databaser, servgramplikasjoner. Brukertilordningsprosessen
vil identifisere de systemene en bruker skal lgatij til, og oppretter brukerkonti i de
respektive systemene.

Nar vi snakker om brukertilordningsprosessen, maggé nevne de-provisioning som gar ut
pa a slette brukerkontoer, og sarge for at tilgeettighetene til eksmedarbeider er slettet. En
organisasjon gnsker ikke a gi en eksansatt tilgiasgnsitiv informasjon, og heller ikke
tilgang til andre deler av organisasjonen.

Nar en bruker forlater organisasjonen, vedkommetiligsger ma trekkes tilbake fra alle
systemene i virksomheten vedkommende har hathtilg&

"...what (some) ex-employees do

Worrying!

50% continue to use corporate networks
55% retain their laptop's if not taken back
58% use cell phones if not taken back

67% to steal and use proprietary informatiopé

3.4.2 Automatisert brukertilordningsprosess (Automaed User Provisioning)

| sma foretak der brukertilordningsprosessen usfamanuelt, er det ikke en tidkrevende jobb
a fikse feil man har gjort under oppretting av enkier. Men i organisasjoner med flere tusen
brukere og flere ulike systemer, er det alltid flmemenneskelige feil. Disse feilene er ikke
bare veldig tidkrevende a reparere, men gker ag@en for uautorisert tilgang til
ressursene.

Automatiserte prosesser kan bidra til & beskytsige informasjon, redusere
administrasjonskostnader og se til at foretakspehe og juridiske krav blir fulgt. | tillegg
kan det redusere den ineffektiviteten i forbindetssd administrering av brukerkontoer og
brukertilganger pa en ad-hoc mate.

" The Gartner Consulting multiclient study foundhttat the companies surveyed lost
productivity averaged 35 minutes per-user, per-nohhis average included new
employee or contractor setup time, password rdeetsnterprise IT systems, and
employee role changes that required IT system amrigpr a company with 10,000
employees, that equates to 2,916 lost days of gemloroductivity per year [27]

Virksomheten gnsker at en nyansatt skal bli prddigé fort som mulig. Det vil veaere
ungdvendig inneffektivitet om en nyansatt ikkeKédmmet i gang med jobben sin, fordi
vedkommende venter pa a fa de tilgangene han skidl$ystemene. Automatisert
brukertilordningsprosessen automatiserer tidkreggmdsessen med & handtere brukerens
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rettigheter pa tvers av flere systemer umiddeletier at en bruker er opprettet. Brukerne far
raskere tilgang til riktige IT-ressurser i henhtildorhandsbestemte prosesser og
retningslinjer.

A automatisere brukertilordningsprosessen har e fordeler, slik som:

- Reduserer kostnader ved a automatisere opprestetting av brukerkontoer i
sammensatte identitetsbeholdere.

- @ker produktiviteten ved a redusere tiden som sdaga opprette brukerkonto,
passord, og tilgangsrettigheter for en nyansatt.

- @ker sikkerheten ved & forsikre om at ansatte dottesi virksomheten fratas alle de
tilgangsrettigheter vedkommende har.

Automatisert brukertilordningsprosess kan stgttié i1 livssyklusen til brukeridentiteter og
deres tilgangsrettigheter, fra registrering, godijag, tilordningsprosessen, lgpende
vedlikehold, revisjon og til oppsigelse. Revisjonraller og rettigheter er en viktig del av
automatiseringslgsningen, som manuelle prosesstgmaldri har noe tilsvarende.

3.4.3 Policybasert brukertilordningsprosess

"Policyer er spesielle regler laget med det forndalegulere forhold ved en
organisasjon eller ved et system innenfor en OrgmEs8)0oN.” (28]

Organisasjoner kan definere og bruke policyer &tléninistrere og spore brukerkontoer,
tilgangsrettigheter, osv. Policyer kan brukes faikdie at prosesser for brukertilordning
overholdes, og brukeren ikke har fatt flere retigh enn det han skal ha. For eksempel
brukes for & angi at alle som har fatt tilordnenaustratorrollen far automatisk tilgang til
admin-mappene, og far opprettet brukerkonto i ulédspektive systemer.

"Once an entity such as a user is defined to thdragidentity manager, it is likely
that the same entity will require creation of acotsuo none or more of the managed
services and systemg2b)

Policyer kan ogsa ha bestemmelser om hvilke hageiliorukerne kan utfgre, skal vikarer ha
alle de tilgangene en de vikarier for har? Hva medom har tatt permisjon fra jobben, skal
vedkommendes brukerkonto fortsatt veere aktiv, ag kang tid skal brukerkonto og e-
postkonto til en som har sluttet i firmaet oppbegang hvilke handlinger utfgres med mapper
og filer vedkommende star oppfart som eier. Poli&gn gjgre det enklere til & overholde
firmaets interne prosesser, og & overholde juraisstemmelser.

"Policy-based account provisioning refers to segtinp provisioning policies to

perform this automation process. Such policieslmabased on various conditions

such as role, prostion within the organization passession of particular attributt.”

[29]
Virksomheter endrer seg etter hvert som omgivelserekedet, teknologi endrer seg. En
policy vil ogsa oppdateres etter hvert, og vil giemga endringer i forhold til omgivelsene
over tid.
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"They should be easy to develop, be flexible enpagt allow for coarse and fine
granularity.” [29]

4.4.4 Revisjon.

Virksomheter kan ha vanskeligheter med & i mgterkermyndighetenes krav om revisjon,
og kunne identifisere brukere, deres roller ogiitkete ressurser. Det er ofte vankelig a
gjengi ngyaktig hvor mange brukere som virkeligigkeser i systemene. Og om de brukerne
som finnes i systemet virkelig tilhgrer en eksistefe ansatt i virksomheten eller en ekstern
partner. Et annet problem som eksisterer i mang@amnheter, er rettigheter og tilganger
som brukeridentitetene har. Foreldrelgse bruketidter som ikke er oppdaget og fjernet, vil
veere et sikkerhetshull for systemene. Virksomhsten har erfart og er klare over
problematikken, har ikke alltid teknologien og mssene for & kunne fierne foreldrelgse
identiteter.

IAM-lgsningen kan samle inn informasjon, analyssgeapportere pa bakgrunn av tilganger,
aktiviteter, svakheter og revisjon som kan dekkéekte behov for rapportering. Lgsningene
kan ogsa ha muligheten til & ta ut rapporter, s@marvoller og deres medlemmer, oppgaver
og roller som er assosiert med dem, brukerproditederes tilganger. Med enkle operasjoner
kan man fa ut rapporter som kan hjelpe oss tilléetére kontroll pa systemene og forbedre
sikkerheten ytterligere.

Det er viktig & kunne dokumentere svakheter vetksysne og kunne overvake. Ved
innbrudd kunne undersgke og dokumentere innbruddeyil vaere avgjarende for a ta tyven,
0g som ogsa kan hjelpe oss videre i arbeidet nskié systemene. En svikt i systemene kan
ha negative vikninger pa selskapets navn utad ndddhindre forretningsekspansjoner.

Ofte er det slik at far to selskaper velger & sisammen at de ber om en uavhengig
giennomgang av det andre selskapets systemer.

Det er av stor ngdvendighet & kunne dokumentenm orakere vi har i systemene, og hva de
kan gjgre i systemene. Men a kunne dokumentersdmweer blitt gjort i systemene, hvem
som har gjort og nar han/hun har gjort det, eritdnformasjon for organisasjonen. En
solid IAM-lgsning vil kunne hjelpe oss med a loggfalle hendelser relatert til hver aktivitet,
inkludert bruker oppretting, rollestyring, provigsiag aktiviteter, osv.

3.5 Autorisering

Autorisering er prosessen for a fastsla om en ribiede privilegier som ma veere tilstedet
for & kunne na en ressurs. Dette bestemmes vasligd a finne ut om personen er en del av
en bestemt gruppe, eller om personen har betaliems#ontingent, eller om brukeren har et
bestemt niva av sikkerhetsklarering. | datasystedefineres autorisering som prosedyren
med a avgjare om en bruker har tilgang til systeifioeteksempel tilgang til hvilke filer,
kataloger, disker, og sa videre).

| sikkerhetslovens 8§ 3 er autorisasjon under pkidéfinert som:

"Avgjarelse, foretatt av autorisasjonsansvarlig, atren person etter forutgaende
sikkerhetsklarering (med unntak for tilgang tilomnasjon sikkerhetsgradert
BEGRENSET), bedgmmelse av kunnskap om sikkerhetabedser, tjenestelig
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behov samt avlagt taushetslgafte, gis tilgang fdimasjon med angitt
sikkerhetsgrad.f30]

Autorisering er nzer knytt til autentisering. Du kuinne styre hva brukerne faktisk kan gjgre
etter at vedkommende er identifisert og godkjent.

"However, more precise usage describes authentioadis the process of verifying a
claim made by a person (or a computer, smart cécd,ewvhile authorization is the
process of verifying that an authenticated persas the authority to perform a
certain operation. Authentication, therefore, mpigtcede authorization.31]

Har du gitt bilngklene dine til en person som Haulge hensikter, hjelper det lite om du har
alarm i bilen.

"Total sett er autorisering en kompleks og sammétregapgave. Korrekt autorisering
er imidlertid fundamentalt for hele sikkerhetssgate Kryptering hjelper ikke hvis feil
person er autorisert til & motta meldingep}

3.5.1 Tilgangskontroll(Access management)

Store virksomheter med tusenvis av brukere, hdesyr og infrastruktur som bygges opp
hele tiden. Virksomheter har mange interne og ekstbrukere, med forskjellige
tilgangsbehov som kan omfatte mange ulike systekaéajoger og programmer.
Organisasjoner har behov for a regulere ansaltemg til bedriftens data, og holde orden pa
hvem som har tilgang til hva. Hvis brukerne og #&asjonene gis flere privilegier enn
ngdvendig, utsettes systemet for farer som viraiatgveri, osv.

“Gartner estimates that more than 70 percent ofutharized access to information
systems is committed by employees, as are mor@fhpearcent of intrusions that
result in significant financial lossesf32]

Tilgangskontrollprosessens oppgave er & gi autteideukere tilgang til de ressurser og
systemer de har behov for & kunne utfare jobberPsosessen skal ogsa sperre tilgangen til
ressursene for uautoriserte brukere. Far legitirakdre far tilgang, ma de farst identifiseres
og godkjennes, sa sjekkes det om brukeren kahidéelse til a fa tilgang til de gnskede
ressurser.

"Prosessen inneholder fglgende hovedtrekk:
- sjekking av brukerens identitet
- autentisering av brukeren
- ata stilling til brukerens behov for tilgang (nig& rettigheter)
- agi brukeren formalstjenlig tilgang til et system”

Ressurser og tjenester kan veere et hvilket sonh digjlskt som tilgangen skal kontrolleres,
dette kan veere for eksempel maskinvare, programiggminger, dagrer og sa videre.

Tilgangskontrolllgsninger kan gi omfattende tilgakgntroll over alle kritiske ressurser,
systemer, databaser, og webapplikasjoner. Lgsnengefiatter autentisering, autorisasjon og
sikkerhetsrevisjon. Tiltak som digitale signatuitayptering, biometrisk skannere og
overvaking systemer er ogsa inkludert i de flegsminger.
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Tilgangskontrollslgsningene har mekanismer forgrdxese tilgangene til systemene basert pa
prinsippet om det minste privilegium "the princifgeélleast priviligum”, og ved hjelp av
etablerte roller, regler og policyer. Prinsippet det minste privilegium, er malet & gi

brukerne bare tilgang og rettigheter de trengeaftullfarearbeidsoppgavene de har

"The principle of least privilege states that a gadi should be given only those
privileges that it need in order to complete itska[3]

Tilgangskontrollslgsningene gir organisasjoneneighetl til & kunne styre tilgangskontroll
fra et sted, for & gi brukerne tilgang til fleresigmer og applikasjoner pa tvers av
organisasjonen.

Dette kan forbedre sikkerheten, virksomheten viLfékontroll over hva brukerne kan fa
tilgang til og beskytte ressursene fra uautorisiging.

Nar en ny ansatt starter i virksomheten, far hgretpet en brukerkonto med noen standard
rettigheter og tilganger. Men det kan ta enda letigefar han far de tilganger og rettigheter
til kataloger og filer han trenger for & kunne wfgobben sin. Og nar den ansatte flytter pa
seg innad i virksomheten, kan det ta nesten likg tal far han far de rettigheter og tilganger
som kommer med den nye arbeidssituasjonen. MedKaivirksomheter aktivere
brukerkontoer for alle de systemer som vedkommekekha tilgang til i en enkel handling.

Enda viktigere er det motsatte tilfellet, altsa edransatt slutter i jobben. Ansatt som har
sluttet i jobben, kan eksistere lenge i systemenéifukeren hans fiernes med de rettighetene
og tilgangene han/hun har. | de fleste tilfelldrikke vedkommende fjernes fra systemene,
vedkommende vil da ha full adgang til systemeneagbruke, modifisere ressurser han har
tilgang til(filer, e-post, osv).

Tilgangskontroll i en IAM-lgsning skal kunne gararg at brukerne far de rettighetene nar de
trenger det, og at tilgangene endrer seg med déngede som falger med jobben, og at
tilgangene fiernes nar brukerne ikke har behodém lenger.

3.5.2 Rollebasert tilgangskontroll (Role-based Acss Control (RBAC) )

RBAC er en metode for handtering av tilgang tiledag) ressurser i informasjonssystemer. En
bruker har tilgang til de ngdvendige deler avinfasjonssystemet som en funksjon av sin
rolle i organisasjonen. Dette betyr at en brukidgang til data og ressurser er begrenset av
brukerens legitime roller i organisasjonen. En lerkan ha flere roller, en rolle kan ha flere
brukere, en rolle kan ha mange tilganger; en tigean tildeles mange roller. Roller er

faktisk forhandspakkede ressurser og tjienesteseDigllene har fatt tilknyttet rettigheter som
gir tilgang til operasjoner pa data og ressurser.

"RBAC is a technology that offers an alternativeraditional discretionary access
control (DAC) and mandatory access control (MAC)gies. RBAC allows
companies to specify and enforce security politiasmap naturally to the
organization’s structure.[NIST,2002]

Ofte en ansatte kan risikere a spille flere rdllepet av en arbeidsdag, han kan utfgre flere
ulike arbeidsoppgaver. Tillatelse til & utfgre eisperasjoner, er tildelt spesifikke roller.
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Styring av enkelte bruker rettighetene blir en ¢k for a tilordne de riktige rollene til
brukeren.

"This technology decreases the cost of network agstnation while improving the
enforcement of network security policigss]

Fleksibiliteten som ligger i en rollebasert tilgakgntroll, gir store fordeler nar endringene
gjer seg gjeldende ved forandringer i arbeidsrptleFanger for ansatte og partnere. For
eksempel, hvis en bruker skifter jobb til en nyldsijon i organisasjonen, kan brukeren ganske
enkelt tilordnes den nye rollen og den gamle roljernes.

"some firms or organizations are very dynamic, arsgr roles and permissions
change quickly. In these environments, RBAC is mffient in moving users in and
out of given roles and changing the permissiongiv@n roles than competing access
control systemsf33]

Men i et system uten RBAC innfart, ville gamle aéitgger bli individuelt tilbakekalt far nye
tilganger kunne tilordnes brukeren.

"Traditionally, the prevalent approach to grantiragcess to information within a
particular database or access to a particular apption is to establish specific
permissions for each user within an organizatidrihé user must have access to
multiple applications and databases, the user rhasissigned permissions for each
resource.”[33]

En bivirkning av en implementert IAM-lgsning erratier kan effektivt kartlegge
organisasjonens struktur og dokumentere systemetamée pa en revisjonskontroll.

"To comply, companies are required to use accessrobpolicies that will safeguard
data. RBAC is one such policy that may be bestatnr this purposefss

3.6 Etterlevelse (Compliance)

| dag er drivkraften bak mange IAM-investeringar,rekke lover og forskrifter som setter
klare faringer for hvordan virksomheten forvaltgrsiyrer IT-systemet sitt.

Organisasjonen ma kunne redegjgare for at virksoemhetterlever juridiske, forskriftsmessige
forpliktelser og tilfredsstiller regulativer somrkiomme fra myndighetene, bransjer, interne
retningslinjer og standarder.

Virksomhetene har plikt til & bevise overfor myritigene om at de har etablerte rutiner for &
sikre etterlevelse av lovverket og segregeringofler. Gjennom effektiv revisjon og
rapportering av autentisering, autorisasjon og adstrasjons aktiviteter, skal virksomheten
kunne dokumentere informasjonssikkerheten ved @sggjonens systemer.

"Kravene til hvordan informasjon og dokumenter st@lvaltes i en virksomhet,
kommer til & gke i tiden fremover. Allerede leggekfaringsloven, IKT-forskriftene
for finansforetak, og Hvitvaskingsloven strengeniger. Dertil kommer saerlige lover
og forskrifter for bestemte industrier og bransjeg4
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3.6.1 Gransking (Audit)

Ofte er det slik at det ikke finnes noe dokumemtagia hvilke privilegier og tilganger en
bruker har fatt. Brukeren far de rettigheter ogatiiger de skal ha til ressursene, men a kunne
dokumentere dette i ettertid om hvem brukerne dnagde har tilgang til er vanskelig.
Dokumentering blir sjeldent utfart i ettertid, fotket er ressurs krevende og det kan veere
mange krysskoblinger i systemene.

Granskingsrapporter viser hvem som har visse hettéy, og nar, hvordan og hvorfor de har
dem, er sveert verdifullt seerlig hvis de kan levesskt og enkelt. A vite hvem som har
tilgang til systemressurser, holde orden pa hvem gjorde hva, og nar er en av de starste
utfordringene komplekse heterogene organisasjameiet er ikke lett & svare pa, og spesielt
ikke nar du méa hente slik informasjon gjiennom m#aysosesser.

"to reduce organizational risk to the level thatmes as a result of being compliant
requires an identity audit solution that can prawistate-based reporting and real-
time monitoring of an organization’s identity syate”[35]

Dagens IAM-lgsninger tilbyr automatisering av pisss for & styre hvem som har tilgang til
hva og hvem kan gjgre hva, og apne veien for emkdseffektiv, baerekraftig tilnaerming for
a forbedre tilsyn av aktivitetene og oppna etteslsw av regulativene.

IAM-Igsninger automatiserer fangst av historiskekierdata og deres tilganger, og det
giennom integrerte automatiserte prosesser fororégng og revisjon (det vil si sporing) av
godkjente arbeidsflyter og fullmakter knyttet tigang.

"An effective identity auditing solution delivera automated, proactive approach to meeting
enterprise audit and compliance requirements, oy functionalities that move
organizations from manual, fragmented processesrtwnitored, optimized state. Such a
solution specifically:

* Provides continuous insight into access, priwéggand violations

« Enables real-time visibility into access status

» Automatically defines why access is granted ongivgn occasion

« Detects not only violations but also potentialations of audit policy
* Takes steps for remediation and mitigation inakient of a violation
« Creates a trail of accountability with audital#®idence of controls

» Automates processes, reducing staffing and servezpiirements 3e]

IAM bruker automatisering til & eliminere de tidkemde og kostbare manuelle prosesser som
brukes til & kontrollere hvem som har tilgang tillke opplysninger, applikasjoner og
tjenester, og rapportering av disse opplysningene.

"identity audit solutions can reduce the time, @ffind cost required to achieve
compliance. Identity audit solutions eliminate tleed to manually attempt to collect
information from various systems and cross-refeeghat information with policies
and regulations.’[3s
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3.6.2 Separation of Duty

“Segregation of Duties: deliver access based oficgptoles, and rules to ensure that
no single individual is given the “keys to the ldog”.” [37]

"Separation of Duty” er prinsippet om & spre ansgamyndighet for en handling eller
oppgave over flere personer. Funksjoner bgr déleatsen enkel person ikke har kontroll
over alle deler av en transaksjon. Et eksempek&ienvzere at den som har som oppgave a
foreta utbetalinger i en bank skal ikke vaere denmnsa som overvaker alle utbetalingene.

"The most common example of separation of dutiiseiseparate subtasks involved
in authorizing a payment for a particular transamti By separating submission for
payment and authorization for payment into separakes, no individual can
accomplish both tasks[’s3]

For a sikre tilstrekkelig internkontroll, og bekjpmsvindel har bedrifter en regel om at: "En
person kan ikke godkjenne sin egen bestilling. \iledi at en bruker som tildeles rollen for a
opprette bestillinger skal ikke kunne tildeles edil & godkjenne bestillingen sin. En annen

regel kan veere at "en sjekk krever to forskjelbggnaturer.”

Flere av IAM-leverandgrer har dette prinsippetuldrt i sine produkter. Ved bruk av
"Separation of Duty” utelukker man at en person kareha to motstridende roller, og
samarbeid med en annen person er ngdvendig fdif@rduoppgaven. Dette kan ha en
avskrekkende effekt mot svindel eller skjult ageratagjor sikkerhetsrevisjon oversiktlig og
forstaelig.

3.7 Oppsummering

IAM-lgsninger har prosessene og komponenteneddigdtifisere hver enkelt bruker,
applikasjon eller enhet pa tvers av organisatorigkaser. IAM kan gi fleksible
autentiseringsmetoder, tilgangskontrollsystemeerletvelsessystemer og
sikkerhetsrevisjonssystemer. Disse verktgyenelaaftning av store grupper med brukere,
applikasjoner og systemer raskt og enkelt. Lasmader verktgy som kan tildele roller og
rettigheter, noe som gjer det enklere a veaere i sanmsed regelverket og gir mulighet for a
kunne dokumentere alle tilgangene brukere harpggfbre og rapportere alle hendelser.

IAM kan hjelpe virksomheter til & forbedre sikkettre, effektivisere forretningsprosesser,
redusere kostnader som er tilknyttet programvaresier, osv. IAM vil ogsa forenkle
hverdagen for mange, systemadministrator kan fé& fieatomatiserte prosesser for oppretting,
endring og sletting av brukerkontoer og deresgledtier, vanlige brukere kan slippe a huske
flere brukernavn og passord for a fa tilgang tikellsystemer og applikasjoner.

Under fglger andre fordeler som kan rettferdiggjavestering i en IAM-lgsning.
- Bedre kvalitet pa identitetsdata
- Bedre informasjonssikkerhet med en helhetlig sikk&sigsning for alle ansatte
- Etterlevelse og revisjon av lover, regler og retpriake krav blir automatisert
- Effektivisering av driften
- Betydelig starre fleksibilitet og endringsevne ¥imksomheten
- Single Sign On (samme brukernavn / passord ogdgvarighet) - for
brukerne.
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Kapittel 4

Forutsetninger for et IAM-prosjekt

Kapitlet starter med a beskrive forutsetninger soénvaere pa plass far en implementering av
IAM kan starte.

4.1 Innledning

IAMs appellerende fordeler bade nar det gjeldemeakaiske innsparinger og en enklere
hverdag, frister mange organisasjoner til & tagattlen enorme oppgaven med & initiere et
IAM-prosjekt. Hver organisasjon vil ha en unik koimdisjon av mal og prioriteringer for a
vurdere implementeringen. Mange organisasjonetestarbeidet far de har fullt vurdert
implikasjonene den kan ha for deres eksisterensteser.

Initiering av et IAM-prosjekt er ressurskrevendg,ay et omfattende prosjekt som krever et
godt grunnarbeid. Far innfaring av en IAM-lgsnibgy det utvikles en plan og strategi som
inkluderer en rimelig tidsperiode for gjennomfgreng En slik plan bgr inkludere en skisse av
IT-arkitekturen, systemene, prosessene og et lveskie veikart for gjennomfgring av
prosjektet. Forarbeid er den mest kritiske delepragjektplanen, mange organisasjoner tar
det for lett. og ma betale overpris for prosjekteipt tid og ressurser.

4.2 Visjon, Hvorfor IAM?

Virksomheter bgr ha det klart for seg hva de sijdsiffordeler som oppnas ved a forbedre
eller innfare en ny IAM lgsning. Uten & ha klar $mg denne visjonen vil det endelige
resultatet ikke gi konkrete forbedringer og karoglmed fare til enda mer innviklede og
upraktiske systemer. Virksomheten ma kunne stitedet sparsmalet om hvilke fordeler en
vil f& ved en implementering av en IAM-lgsning.dfinet viktig sparsmal er hvilke
hindringer og utfordringer som vil dukke opp undasvi prosjektet, slik at disse barrierene
kan adresseres tidlig i prosjektfasen.

“The needs analysis should identify the problensoaisited with existing business
processes. The resulting set of requirements shmildapped to technical
specifications, to be fed into subsequent techiyotetection and implementation
design.”[38]

En omfattende IAM-lgsning vil kunne pavirke ansatteerdag i stort omfang og dermed er
det viktig at de organisatoriske faktorene er date og at ansatte er informert om de
endringer som vil komme med en IAM lgsning.

4.3 Planlegging av prosjektet

Det er viktig & foreta en god og grundig analysdedriftens behov, gnsker og ndveerende
situasjon. Noen ganger er en investering av detemeetsen en altfor stor kostnad i forhold til
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det behovet bedriften egentlig har. En av ngkldrseiksess i ethvert IT-prosjekt er
planlegging av det, og om det ikke planleggesgikty realistisk, kan det veere en kostbar
affeere. En god plan vil inneholde en grundig undleetse av alle aktiviteter som ma skje far,
under og etter prosjektet.

"Det er ofte mange av de samme arsakene som ligggunn for
"problemprosjektene”, og de kan som regel spolieakie til mangel pa tilstrekkelig

planlegging og styring{39]

Organisasjonen bgr definere hva IAM-lgsningen triéttie, og om behovet virkelig vil lgses
med det nye systemet. Spgar de vanskelige sparsenddeikke utsett dem ungdvendig ellers
vil de komme tilbake igjen og igjen. Innfgring av AM-lgsning i en organisasjon er et
omfattende prosjekt som bergrer store deler aswirkheten og har ofte store konsekvenser
for den enkelte brukeren av systemene og detsstienéd_everandgrer tilbyr en mengde av
automatiserte Igsninger, men p.g.a. begrensingatfogiringer vil de fleste ikke passe til
enhver organisasjon. Ressurser ma brukes forassigpdet til virksomhetens struktur, og
prosesser.

"Det er selvfglgelig ikke en enkeltarsak til fejmkene, men svarene er ganske enige:
Suksessen eller havari skyldes god eller darlignielgging. Arsakene ligger ikke i
problemer med gjennomfgrings]

Mange er enig i at i de fleste tilfeller der IAMgsjekter har feilet, viser seg a veere at
virksomheter har bagatellisert design og planleggig har startet med teknologi ganske
tidlig i prosjektfasen. A starte med tekniske |mgpir tidlig i prosjektfasen, kan fgre til
problemer og utfordringer som ikke oppdages i @ggingsfasen og dermed kan fare til ikke
sa godt gjennomtenkte lgsninger.

“The Analysis and Planning of Identity & Access Mgament solution can help
reduce implementation risks, identify key requiretsiedefine the scope which can
maximize ROI and provide accurate elements foesitenation of the implementation
effort.”[41]

Det er av stor viktighet & kunne adressere tidigptbblemer som kan oppsta, utfordringer
som kan mgtes, prosesser som bgr forbedres, peosess kan automatiseres og antall roller
som kan gkes eller minkes i forhold til funksjonesoen eksisterer i organisasjonen. Det er
viktig & ha dokumentert og definert virksomheteatadystemer, forretningssystemer,
organisasjonens struktur, osv.

4.4 Prosjektorganisasjon

Prosjektorganisasjonen skal giennomfare ngdveraktigiteter for & innfare IAM i
virksomheten. Ved etablering av en prosjektorgafisaer det viktig & ha avklart at
brukermedvirkning finner sted i prosjektet. Brukedwirkning kan f eks skje gjennom
deltakelse i referansegrupper eller gjennom endygrkppe.

Omfanget av IAM-prosjekter er betydelig starre emmnge andre anskaffelsesprosjekter av
programvare. Prosjektet vil pavirke en stor debayanisasjonen, og vil ga pa tvers av
avdelinger og vil ha behov for ressurser og kompsdra forskjellige fagomrader.
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Prosjektet vil medfgre kostnader, samt endringésire utstrekning enn vanlige IT-
prosjekter. Virksomheten ma sette av ngdvendigeopeessurser, og bgr avdekke hvem som
har beslutningsmyndighet og hvem som kan godkjelenengdvendige ressursbruken i
prosjektet.

En prosjektorganisasjon ma opprettes for & begymeat & utvikle en mer detaljert konseptuel
modell, og en overordnet fremdriftsplan med ovérsiler alle fasene i prosjektet. Tidlig
involvering av alle interesserte parter i en orgasgjon, og andre bergrte i prosjektet, sikrer at
deres behov blir mgtt p& design stadiet og at ddele utformingen gjenspeiler alle behov.

“The following groups are typically involved in atentity management project:

 Security administration:
Must understand how to use the system and its ingpaiheir work.

 Enterprise security and/or audit:
Must define security policy and audit requiremehts the system will enforce. Will likely use
the system to monitor policy compliance, acced#signd change history.

» Systems administrators:
Must understand the impact of an identity managems@ntion on the systems they manage.

* IT security:
Must understand the impact on overall security @oland design.

* Human resources:
Must agree to provide authoritative input infornaatito the system, at least for employees,
and ideally for contractors as well3s]

Roller, ansvar og organisering ma avklares farjpkbsrganisasjonen etableres. Avklaring av
prosjekteier, prosjektleder, prosjektdeltakere ngpgene som skal opprettes er meget viktig.

" It is crucial for an identity management projectneclude the system’s long-term
owner, as early as possiblg3g

Hver virksomhet har en egen mate a organisereqkiasjpa, men de fleste vil oppnevne en
styringsgruppe, en referansegruppe og en arbeioisgru

4.5 Begynn med prosessene, og ikke teknologien

Det er mange som tror at IAM-prosjekter kun beatéé kjgpe en programpakke og dermed
far virksomheten de fordeler som fglger en IAM iempkentering, men dette stemmer ikke
med virkeligheten. Den tilneermingen om at IAM eteinisk prosjekt, gir ikke et godt
fundament for et kompleks og omfattende system Iédvher. IAM-prosjekter er langt mer
enn bare et sett av teknologier, men star for dettrav forbedringer, endringer,
automatiseringer av prosesser, policyer og teknalag understgttende funksjon i
virksomheten.
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Det er av starst ngdvendighet at IAM-prosjekter lirdert som et prosessbasert, og ikke
utelukkende som et teknisk prosjekt.

"ldentity and access management is not only a etahnologies but also a set of
processes that address fundamental issues abodtihgrhe strategic asset of
identity in any enterprise. Establishing a longresolution for managing identity
requires understanding these basic processes.”

Det er tre viktige aspekter virksomheter bgr vuederr innfgring av en IAM-lgsning:
prosesser, mennesker og teknologi. Det er ofteotegien som far mest av
oppmerksomheten, men det er prosessene som ber fékas for & kunne na malene med
IAM.

" While 1&AM solutions require a technology implentation, this is only a part of
the solution. Understanding the transformationatunea of the processes and aligning
the solution with the people in the organizationrisical to the success of the &AM
solution” [41]

Arbeidsflyten som gjelder ved registrering, oppreit endring, deaktivering og sletting av
brukerkontoer, osv. bgr dokumenteres med alle krsdm kan gjelde for ulike situasjoner.
For eksempel nar prosessen med & rekruttere earsgrmptil virksomheten starter til denne
personene er i jobb, kjgres en rekke prosessae fidgetningsprosesser involveres i
rekrutteringen, til denne personen far tilordnigiainger og rettigheter i IT-systemet.

“Each company has a unigue set of processes tlfettahe management of identities
throughout the identity lifecyclg4s)

Andre forretningsprosesser bgr dokumenteres, slikkeligheten som gjelder for
sluttbrukerne kan beskrives sa godt som mulig.rinfsjonsflyten i organisasjonen ma ogséa
dokumenteres ngyaktig, slik at potensielle ell&tiske flaskehalser identifiseres og
forbedringer eller endringer kan innfares.

“The approach for developing the functional solution

Activities

- Analyze HR data, procedures and existing role pivaprules (inter-application)
- Analyze existing permissions/roles per applicafiotra-application)

- Analyze existing approval processes, and escalgiaths

- Re-design processes, roles and responsibiliie®é&rmission Management
- Re-design intra-application and inter-applicatiosles and rules

- Re-design processes, roles and responsibiliieRbles, Rules and Requests Maintenance”
[41]

Med beslutningen om & innfare en IAM-lgsning, higksomheten fatt en gyllen mulighet til

a ga gjennom sine forretningsprosesser med derkharsartlegge og dokumentere dem.
Denne kartleggingen gir organisasjonen mulighaténga gjennom prosessene, og der det er
mulig designe nye mater a utfare prosessene panfatisering er en metode, men far det ma
prosessene fgrst kartlegges som de faktisk eremagtdr kan man se pa alternative mater &
gjere ting pa.
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4.6 Kartlegging av stasted

Det er av stor betydning at en organisasjon ivétdsen komplett vurdering av systemene,
sjekker kompatibiliteten en IAM-lgsningen vil ha dnedveerende datasystemer, applikasjoner
og videre utvidelser av nettverket.

En kartlegging bgr gjennomfares, gjennom intervpiengkkelpersoner fra ledelse, personal
og IT, kan status kartlegges i forhold til virksosténs datainfrastruktur, systemer,
sikkerhetsniva, osv. Kartleggingen kan anses soitem-kontroll der fagpersoner benyttes
for a fa en helhetlig og riktig bilde av infrasttuken, systemene, applikasjonene, prosessene
og rollene som finnes ved virksomheten. Gjennomddw@rtleggingsfasen kan virksomheten
fa et helhetlig og detaljert bilde av datasysteatehettverket (lokalt og eksternt), beskrive
programvare som er i bruk, eksisterende sikkeiittats{brannmurer, passordrutiner, fysisk
sikring, sikkerhetskopirutiner, etc.), akseptabisikoniva, og lovpalagte krav om
informasjonssikkerhet.

En fullstendig revisjon kan gi svar pa hva orgasjisaen har - og hvordan alt fungerer
sammen, og skissere statusen pa systemene. Dassssen vil gjgre det noe enklere a velge
de produkter og tjenester som vil kunne dekke winkisetens egentlige behov.

Virksomheter har flere registre og tjenester soneholder forkjellige informasjon. A
kartlegge og fa oversikt over alle registrene,d@fane og applikasjonene er en av de store
oppgavene ved implementering av en IAM-lgsningsiakartleggingsprosess kan sgrge for
at i den planlagte Igsningen, informasjonen ikliggés inn og behandles overfladig mange
steder.

"Kartlegging bar vaere sa grundig som mulig. Og Infstlidere alle personregistre og
tienester. Kartleggingen vil avslgre at informasjain behandlet pa langt flere steder enn
antatt.

Kartlegging skal avdekke
- Hvor ulike personopplysninger legges inn og oppazate
- Hvor det finnes dupliserte data i flere registretg@nester
- Hvor og hvordan informasjon brukes i forksjelligenester
- Hvor informasjon flyter(sgrge for kontrollert flgty dataj [44]

Denne prosessen kan hjelpe til & lage en oversét lovor, hvordan informasjonen lagres,
oppdateres og hvilke tjenester som benytter infejamafra de forskjellige registrene og
tienestene. Kartleggingen vil ogsa sgrge for atrinfisjon og data som det vil veere behov for
under innfaring av en ny IAM-lgsning, gjares tilggeelig for prosjektet.

| etterkant kan en rapport skrives, og grunnlagebfnfanget av prosjektet. Rapporten kan
inneholde konkrete tiltak og anbefalinger til fodb@g av datasystemene og prosessene som
eksisterer i organisasjonen. Rapporten bgr innehadédkrav som kan stilles til en IAM-
lgsning, slike som om organisasjonen vokser i slger om det opprettes flere avdelinger,
eller eksisterende organisasjonen vokser betrgktstizrrelse.
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4.7 Datavask

Et hvert datasett inneholder noen feil, og dekke isikkert at feilene blir oppdaget i det hele
tatt. A analysere datasettene og pregve & finne dstene er ikke alltid like lett, og noen
ganger en umulig oppgave. Korrigering av feil iadag eliminere feilene kan veere en
tidkrevende og langtekkelig prosess, men kan hidker ignoreres og utsettes for alltid.

"An identity data quality assessment helps ideraigas of concern within the
enterprise and provides a roadmap to begin implemgrcontrols that help improve
IAM data quality.’43]

Datavask kan hjelpe oss til & fastsla ungyaktifigdlstendige eller urimelig data og sjekking
av dupliserte data, sjekking av foreldrelgse dBliafeilene oppdaget kan man forbedre eller
rette de oppdagede feilene.

Behovet for datavask er sentrert rundt & forbesaditeten pa informasjon som benyttes av
systemer, tjenester og applikasjoner i en orgajoisabe tjenester som benytter
informasjonen, skal kunne stole pa at informasjdt@nmer fra autoritative kilder som har
kontrollert informasjonen for feil, inkonsistens agdataene fglger et visst format. Prosessen
med & rydde opp i systemene og skissere hvordarbeéatndles, lagres bar starte sa tidlig
som mulig i prosjektfasen.

"Datavaskingen ma inkludere en gjennomgang og tetsisjekk av alle data i de ulike
systemene:

« Fjern utdatert og fyll inn manglende informasjttusk ogsa a korrigere feil
informasjon

* Fjern duplisert informasjon: Ulike registre kaift® overlappe hverandre. Slike
overlapp er uheldige, og ma unngas i sterst gngitad.” [44]

Kvalitetssjekke for feil og ufullstendig data baysa rydde opp i roller og identiteter i

multiple datakilder, fijerne eller deaktivere fonetbse kontoer eller systemkontoer som ikke
er i bruk lenger. Opprydding av eksterne brukergensom ikke lenger er i bruk, eller ikke
har en godkjent eier lenger bgr enten deaktivdlesstettes. Datavask er ikke en engangs
jobb, men heller en kontinuerlig prosess, som rekksj dataene for feil, holde dem oppdatert
og fierne dem nar det ikke lenger er krav ellerdsefor det.

4.8 Autoritativ datakilde

Hvem eier dataene er et evig spgrsmal som dukkegapske ofte i IT sammenheng, men
informasjon og data er noe som er dynamisk ogldlkndring. Det endrer seg med tiden,
etter hvert som teknologi og systemene viderewsgildller endres. Og ikke bare med det
finnes det samme data som er lagret pa mangesttkier, og ofte har hver av dem helt
forskjellige forvaltere og eiere.

" If HR isn't centralized or at least standardizedyyl most likely have a difficult--if
not impossible--task ahead of yo3]

En IAM-lgsning handler om & sikre at riktig perdéntilgang til riktig informasjon til rett tid.
En organisasjon ma bestemme hvilke data virksomhetdeskytte, hvem som eier dataene,
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hvem er den autoritative kilden og hvordan det @ass i organisasjonens overordnet
dataklassifikasjonspolitikk, dette bgr komme p&glfar implementering av noe IAM-lgsning
kan starte.

"l Feide kaller vi et system hvor data om personedlikeholdes, og hvor man finner
det som til en hver tid er de korrekte dataeneitknytttede personer, for en
autoritativ datakilde.”[44;

IAM-lgsninger krever autoritative kildesystemen; fokunne bestemme hvilket kildesystem
som skal veere overordnet andre kilder som behardiame data. Ved synkronisering eller
konflikt vet systemet at det er dette kildesystesoeh har det siste og korrekte data.

"Dersom organisasjonen har flere kildesystemerget svaert viktig a vite hvilket
kildesystem som er autoritativt. Det vil si hvilkelde som til enhver tid er
primaerkilden for et visst dataelement. Autoritatilaa er de opplysningene som
regnes som mest riktige — de som kommer fra denpa@litelige kilden.44]

Det ma defineres autoritative kilder som garantaténformasjonen er oppdatert og korrekt.
Tjenester som henter informasjon kildesystemenra,\akre sikre pa hvor de alltid kan hente
de riktige dataene.

"You need an 'authoritative source' of people infation, and HR is usually the right
place to find that[s)

Ofte er HR-databaser en god og fullverdig autovitdatakilden for brukerdata. Men mange
organisasjonene har ogsa databaser som enteragertectller inneholder manglende
informasjon. Noen av databasene mangler informaspoisamarbeidspartnere, kunder og
andre ikke-ansatt personell. Utdatert informasjonarganisatoriske tilknytninger, roller,
jobbtitler, osv.

“Without quality information from an authoritativ@urce, 1AM projects cannot be
very successful. As a result, an initial efforestablish data integrity in an
authoritative source is often required43]

4.9 Katalogtjenester

En katalog kan sammenlignes med en sveert struktla@base, hvor Informasjonen er
organisert pa en bestemt, strukturert mate. Eksampgl slike tjenester er telefonkatalogen
som lar brukere lete opp informasjon om abonnetigsts og mobiltelefonnummer samt
adresse.

"Formal: Gi tilgang til strukturerte data pa en staardisert mate. (6]

Katalogtjenester brukes til a lagre informasjontunmukere, maskinvare, systemer og
applikasjoner, og gjar deling og administrasjonrdermasjon om nettverksressurser
effektivt og enkelt.
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"Noen eksempler pa innhold:

e personopplysninger/hvite sider

e brukerkontoopplysninger

e soner i DNS

e autentiseringsinformasjon/passord

e digitale sertifikater

e binzere data som f.eks. bilder og dokumenges ”

Mange organisasjoner mener de trenger en felleddgasom vil inneholde identiteter over
alle brukere og enheter. Men dett er ingen letgapp, et problem de fleste organisasjoner
mgater er det mangfoldet av systemer og applikasjsmm® ma stattes, med flere ulike brukere
som er registrert pa forskjellige mater og pa usiteder med ulike autentiseringsmekanismer.

" Enterprises today must make critical business m#dron and applications

available to a constantly growing and changing enge of users that includes not
only internal employees but also external useré sisccustomers, vendors, and other
business partnersid7]

Virksomheter ma vurdere ulike tiinaermingsmetoderdfdinne gode Igsninger som kan
handtere framtidige endringer. Etablering av kaggémester er en kompleks oppgave, men
det ligger sveert mange fordeler i & bruke tid Ggpueser pa etableringen.

“As an essential element in the overall identityn@gement infrastructure, the
directory service adds value by enhancing the abdity, security, interoperability,
and manageability of key identity data across ttganization.4g]

Katalogtjenester gker sikkerheten ved a sikrefatrimasjonen blir riktig brukt og delt, og at
sensitiv informasjon blir beskyttet.

" Data protection can also be important for well-intked but poorly designed or
written identity-consuming applications. An outageised by “friendly fire” is no
more acceptable than one resulting from an exteattalck 48]

Det tekniske aspektet er viktig ved etablering mkatalogtjeneste, men med a kun fokusere
pa teknologi kommer man ikke langt. Det andre astedom skal ha like fokus er & sikre at
informasjonen som ligger i katalogen er korrektj sgmsvar med pdlitelige datakilder. Det
er ngdvendig & gjiennomga rutinene, for a sikreliténdig og konsistent data hentes inn til
katalogtjenestene. Nar rutinene er gjennomgattieogedvendige endringer er avdekket, kan
den tekniske delen av etableringen starte.

" The directory service must be able to scale fithiwusands to tens of millions (if not
hundreds of millions) of users, process tens afighads of requests per second for
information, and handle hundreds of updates peoset [4g]

Ofte i virksomheter er det ngdvendig med mer enkatalogtjeneste. Fusjoner, oppkjap,
samarbeid kan innfare to, tre eller flere katakxgdister i en organisasjon.
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4.10 Etablering av IT-policy

En policy beskriver krav til hvordan systemene skakes og hvordan informasjon
handteres, distribueres og beskyttes innad i eanisgsjon og dets datasystemer.

" Hovedformalet med en IT-policy er & lage et konkret regelverladsatte kan rette seg
etter, og forenkle administrasjonen av nett sonsgokeg stagrre og mer kompliserte i
takt med virksomhetens vekgif

Policyene kan bidra til & definere virksomhetensifgetninger, regler, normer og
begrensninger som styrer hvordan teknologi og sEeskal brukes til & dekke
virksomhetens mal.

" N&r prosesser og policyer er basert p& gode fremgadtmnog er automatiske og
konsekvente, kan organisasjoner fokusere flereesEurser pa & oppna strategiske
forretningsmal.fso]

En sikkerhets og tilgangspolicy med utgangspusskamdarder, forskrifter, og lover bar
utarbeides og dokumenteres. Om det allerede eleisigke policyer i virksomheten, bar de
revideres og oppdateres i forhold til de nye krgwegler som gjelder. Dokumentet bar
illustrere virksomhetens tilngerming til adminisjoasav informasjonssikkerhet og rettlede i
samsvar med krav, lover og forkskrifter.

Policyene bgr offentliggjares og formidles til adlesatte i en form som er forstaelig og
relevant for de det gjelder. Policyene vil veerekisugiledninger, og vil skissere prosedyrene
som vil holde systemene sikre, og synliggjgre arsdgehold som gjelder for datasystemene.
En stor fordel ved & etablere sikkerhet og tilgaotisy er gkt sikkerhet pa tvers av
organisasjonen.

Policyene kan inneholde retningslinjer for eksteemmunikasjon. Regler for passord, som
kan angi at passord ma endres péa regelmessigdzpatgpassord ma vaere av et visst
minimum lengde og kompleksitet. VPN tilganger scan kreve et smart kort, biometrisk
bekreftelse eller annen form for bekreftelse. Dataihdelser til hgyverdisystemer som krever
bruk av forskjellige krypteringsalgoritmer.

Policyene kan regulere hva er det som skal tifeunne registrere en bruker i virksomhetens
datasystemer, og nar er skal denne personen ergsirsystemene. Skal personen registreres
far han har begynt i jobben, skal brukerkontoeivekes for farste dag pa jobb? Og flere
andre spgrsmal som gjelder ved registrering aveesop i virksomhetens datasystemer.

Hva med endringer, hvordan kan de meldes, og hwerarsvar for a ta imot, og utfare
endringene? Eller hva med ansatte som tar permijogferie, langtidssyke, eller de som
slutter i bedriften, nar og hvordan skal identitetieres deaktiveres? Hvem har ansvar for
slettingen? Hvor lenge etter at en person haret|igtettes personopplysningene og dataene?
Det ma vaere avklart hvem som gir beskjed om sléwilser.

For a sikre seg at registrert informasjon er kdrogkoppdatert, bar det innfares rutiner som
sjekker og verifiserer all registrert informasj&iike rutiner kan beskrives i policyene, og kan
endres etter hvert som endringene kommer. En fidgopprette policyer, men enda viktigere
er & forsikre seg om at policyer overholdes, ogisaklir oppfylt i praksis.
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4.10.1Sikkerhetspolicy

En sikkerhetspolicy definerer sikkerheten i en stmkahet og dets system eller et sett av dets
systemer.

" Security policies are dynamic, too, so identity agament solutions should include
tools that streamline policy creation and allow ddistrators to assess the potential
impact of policy changes without introducing thenatproduction environmeni43]

En sikkerhetspolicy skal veere fleksibel og skalevaaulig & revideres, endres eller
oppdateres etter hvert som det blir behov for elégr at det er nye krav fra myndighetene
som ma inn. Sikkerhetspolicyen bar vaere plattfognmaskinvare uavhengig, slik at den ikke
endres etter hver utskifting av maskinvare.

4.10.2 Tilgangspolicy

En tilgangspolicy definerer aksessrettigheter foedkytte viktige data fra tap eller at
uautoriserte far tilgang til dataene. Regler flyaingskontroll og rettigheter bar
dokumenteres, og bar beskrive de rettigheter seldagj for hver bruker, brukergrupper eller
andre ressurser. Dokumentasjonen bgar ogsa kunssesiom behandlingen av data falger de
eksisterende retningslinjer og rutiner.

4.10.3 Passordspolicy

Enhver organisasjon trenger regler om hvordan pdsse kan opprettes, brukes,
tilbakestilles, og sa videre. Virksomheter ma oftpren policy som vil beskytte passordene
fra & bli stjalet eller gjettet av utenforstaenaen som samtidig ikke overbelaster brukere
med vanskelige krav. En automatisert policy-harmdteil handheve reglene for passord, for
eksempel ved a ikke tillate en bruker til a seittedosukernavn som passord, eller lage et
passord pa mindre enn syv bokstaver, eller brukéigeaord og navn.

4.11 Automatisering av prosesser

Manuelle driftsoppgaver i forbindelse med & opgretndringer, deaktivering eller sletting av
brukerkonto og deres tilgangsrettigheter kan medémye av tiden til ressurspersoner blir
bundet. Disse manuelle driftsoppgaver utfares gjgmganger og kan ogsa fare til mange feil
som ma rettes i ettertid og noen ganger medfgileetttng med seg nye feil som ma rettes

opp igjen.

“For most companies, the drivers behind an IAM iempéntation are to automate
manual processes, reduce costs and increase sgtdt

Virksomheter bgr gijennomga sine forretningsprosessalysere dem og sjekke mulighetene
for & forenkle og automatisere dem. Dette innebaer@matisering av bruker
tilordningsprosesser pa tvers av flere systemealatiformer. Det kreves omfattende arbeid,
fordi det er i dette trinnet at du definerer konsjener for brukernavn, roller og hvilke
tilgangsnivaer roller skal ha til de forskjelliggssemene. Fordelene med & automatisere
tilgangsnivaene er betydelige, fordi nar du hairdef rollene, slipper du a tilordne rettigheter
manuelt til hver ny medarbeider. Du kan bare ti@rdem en rolle eller stilling og
programvaren vil handtere resten.
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" When considering whether to automate, organizaioeed to conduct a clear cost-
benefit analysis that considers the number of IBisadpmanaged as well as the cost of
current identity-related processega)

Ved hjelp av strukturert metodikk og gode modefigsiverktgy kan man kartlegge de
forskjellige prosessene som finnes ved virksomheigrskissere hvordan de fungerer i dag.
hvilke prosesser kan veere riktig a fokusere padkévorbedringsomrader eller muligheter
som finnes og om det gar an a optimalisere proeessédler at prosessene ma lages fra
bunnen av for & kunne understgtte overordnedetfimgsmal.

Ved hjelp av automatisering kan IT-lgsninger gbkmxiret effektivisering, optimalisering og
kvalitetssikring av prosesser og arbeidsoppgaverfsmes ved virksomheten. Systemene
kan optimaliseres og konfigureres i henhold tilioiefte rutiner, og automatisk sgrge for at
riktige oppgaver utfagres i riktig rekkefglge. Autatisering av store, ressurskrevende og
kompliserte oppgaver kan deles opp i mindre oppgagekan utfares systematisk etter
hverandre.

"Nar oppgaver automatiseres, kan feilraten forarekkv menneskelige inngrep
reduseres; nar minst 40 prosent av alle feil sojarskdriften skyldes
feilkonfigureringer og feilaktige kommandoer, et Kiart at automatisering har et
stort potensial.”[51]

4.12 Integrering

Applikasjonene og systemene i virksomhetens ITanil] far eller senere integreres med
IAM-lgsningen i bedriften.

"An identity management system should integratendessly with existing IT
infrastructure,” [38]

Organisasjoner har vanligvis en del programmer derhar utviklet selv, og som er av kritisk
type og ma inkluderes i den sentraliserte tilorgeprosessen. En del koding matte til for &
lage grensesnitt til disse programmene. Men med agdAM-lgsningene slipper man & kode
noe som helst, alt gjgres via grafiske grensesnitt.

“The biggest challenge with most IAM projects isafing a consistent approach
toward application integration. To overcome thigdia, organizations can leverage
IAM architectural principles—a prescriptive setlafst practices that help establish a
standardized approach for application integratiopa3

Virksomheter bgr gijennomga alle de applikasjonensystemene de har i sin IT-
infrastruktur, og dokumentere de med tanke pa rarodk er konfigurert, hvilke servere de er
tilkoblet til, hvor mange brukere som er registi@gthvem som er systemeiere.

4.13 Oppsummering

Implementering av en IAM-lgsning kan veere vanskiigi det krever at organisasjonen
endrer spillereglene og arbeidsmetode bade foglforetningsprosesser.
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Det mange gjer feil i er & bevege seg mot IAM fataelse for sin IT-infrastruktur, og uten
a ha avdekket det faktiske behovet ved virksomhéen beste tilneerming er a foreta en
fullstendig oversiktsliste, fa en inngaende kunpstmn eksisterende applikasjoner,
modernisering av eldre applikasjoner. Hva har @mime, og hva er det du mangler for &
forbedre, effektivisere produktiviteten og sikkedre Og hva kan du finne ut i markedet, kan
det som tilbys dekke behovene virksomheten hargelaparsmal skal stilles, og mange av
dem skal besvares far en gar ut og sjekker markedet

Vurder med et kritisk blikk pa fordelene ved enhmgrteknologi og velg riktig tilneerming til
behovene, og tiltakene. Problemene en vil mgtestéaomgang, vil ikke ha noe a gjgre med
teknologien, men med prosesser som ikke er rilgfgndrte eller som ikke er definert i det
hele tatt. Hvis prosjektet ikke er planlagt rikkign du veere nesten sikker pa at du far en
kostbar katastrofe. Det grunnleggende og mest fudliler at man hgrer pa de som allerede
har veert bort i det, og henter mest mulig erfaningennskaper av de som har gjort flere slike
prosjekter. Det er viktig a ikke undervurdere koekgiteten, og de utfordringer man kan
mate underveis bade nar det gjelder teknologiskerganisatoriske.

Et annet viktig punkt er & ikke undervurdere kodere som kan dukke opp med innfaring av
IAM. En kostnadsanalyse ma til for & kunne fasksi§tnadene i forhold til den utpekte
strategien for implementeringen. Identitet og tilgskontrollssystemer genererer ikke direkte
inntekter, som igjen lager det vanskelig & malesesken. Enkle og forklarende figurer bar
produseres, figurer kan vise hvordan virksomhetendpare penger ved implementering av
IAM. Og det er viktig a huske at de fleste virksaetdr er mer interessert i noe som er
forenelig med det eksisterende systemet, enn noes®d bygges fra bunnen av.
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Kapittel 5

Fallgruver i et IAM-prosjekt

Dette kapitlet omhandler fallgruver i IAM-prosjekt&apitlet skisserer fallgruvene og
utfordringene i et prosjekt og sier litt om hvorfarksomheter feiler i & n& malsetningene i
prosjektet.

5.1 Innledning

Virksomheter som planlegger eller er i ferd medelgomfare identitets og
tilgangskontrollsystemer, far det pavist ganske #ilAM-prosjekter ikke er som de farst
antok det. For noen virksomheter er det selviadariag gjennom kostbar investering i feil
teknologi, mens andre har leert av hva andre higt fedg leert noe av det.

Som i mange andre prosjekter, er det ogsa manigeufedr i et IAM-prosjekt. IAM er
vanskelig, komplisert og gjgr det meget viktig érkje til og veere klar over risikoer og
utfordringer en kan komme bort i under prosjekipaen, og sannsynligvis ogsa etter at
prosjektet er ferdig.

" The project team, the suppliers, the customers ather stakeholders can all
provide a source of failure, but the most comm@soes for project failure are
rooted in the project management process itselftaadaligning of IT with
organizational culturesf2)

Virksomheter er organisert pa en eller annen nudgdyar en struktur og organisering vidt
forskjellige fra hverandre. Videre, hver organisadpar sine tekniske Igsninger,
forretningsprosesser, prioriteringer og forretningé Det finnes ikke raske og enkle
lgsninger for & fa til en vellykket implementeriag et IAM-system. Det finnes heller ingen
fast system og struktur pa hvordan, og hvilke meduét IAM-system bar innfares i en
organisasjon.

Snarveier kan ofte fare til utfordringer og prob&msom kan undergrave forventninger
organisasjonen har til et IAM-system. Hver virks@hhgr vurdere sine egne
fremgangsmetoder, og evne til & fglge og realidere.

5.2 Begrenset forstaelse av IAM

IAM er fortsatt i en tidlig fase i Norge, det noeskiarkedet er fortsatt ung i forhold til andre
land som USA. Men markedet er i vekst, og baderéadarene og kundene opplever en
gradvis gkende modenhet. | virksomheter som hatestebekjentskap med IAM, men ikke
kienner det s& godt rader det en forvirring rurelirepsbruken. Det at mange ikke er sa ngye
med begrepsbruken, kan blant annet skyldes hvkjétiige leverandgrer kaller sine
moduler/programpakker, eller fordi folk har literkaskap pa omradet.
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Lite kunnskap om IAM-systemer farer ofte til at @m@et av implementeringsprosjekter
undervurderes, og som kan fgre til forsinkelsepaiplemer innad i organisasjonen. Ofte
oppfattes IAM-prosjekter som vanlig IT-prosjekteednanskaffelse av programvare og
innfaring av det i organisasjonens IT-systemersjeidet starter ambisigst og oppfattes som
vidundermiddelet som vil lase mange IT-problemen swganisasjonen har.

Mange prosjekter motbeviser at IAM-prosjekter en@nedsprosjekter, og at det bare er &
velge seg leverandgr og fa det implementert i dsgajonen.

" 1dM implementations can be complex and take y¢asomplete.’s3]

5.3 Fraveer av definerte behov

Det a kartlegge na situasjonen for a kunne legaeep| slik at en vet hvor en gnsker & ga med
den nye teknologien er en avgjgrende aktivitebsjgktarbeid.

Mange prosjekter har fatt ungdvendig avbrudd, fordn ikke har en god beskrivelse av
nasituasjonen og et godt grunnlag for a bygge syett@a. Virksomheter som ikke har
vurdert sine forutsetninger, men i stor grad bassgg pa at det har gatt bra for andre
organisasjoner vil ikke klare & synliggjegre beha@n finnes ved sin egen organisasjon.

“That entails understanding your current posturaplvn as your “as-is” state, and
coming up with a realistic plan for bridging theghetween the two. It also requires
that you understand the business drivers behindANeinitiative, to ensure IT
strategy aligns with business strategs/

Organisasjoner er sammensatte og komplekse og detfer viktig at man forstar denne
kompleksiteten og kan anvende ulike strategieafsynliggjgre behovet som finnes. Vet man
ikke hva nasituasjonen er, vil gapet mellom gnskeasjon veere for stor og utfordrende for
mange. A forstd organisasjonen bade pa den teksidka og pa forretningssiden, krever
kunnskap, apenhet og ydmykhet.

"The goal of the definition stage of an IdM projésto document the established, or
"as is" status of your overall IdM practiceg3]

5.4 Mangel pa visjon og strategi

De virksomheter som ikke har en klar visjon og eerordnet strategi for IAM-prosjekter vil
tidlig eller senere i prosjektperioden komme i gnasjon hvor de ikke vet eller husker
hensikten og malet med IAM-systemet. Prosjektetegologien vil igjen oppfattes noe

stagrre og komplisert en den egentlig er, og invié/eprosjektet mister oversikten og
interessen for videre arbeid. Strategien for pikdsjema vaere godt forankret i ledelsen, og ma
formidles til alle involverte. Deltakerne ma ikkppfatte strategien som et ngdvendig pafunn,
men heller en viktig veiviser som de har tro oli til.

" A vision in writing for the desired end state ofiybAM strategy, which is a subset
of your overall security and IT strategyes4]
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Det er viktig & huske pa at oppgaver og prioritgnil endre seg etter hvert som prosjektet
utvikles, men visjonen bgr besta og vaere maletmmsjektgruppen strever etter & na. |
vanskelige tider i prosjektperioden skal visjongrstrategien gi retning og energi til
prosjektarbeidet.

5.5 Mangel pa malbare suksesskriterier

En av arsakene til at IAM-prosjekter skaper skstedepine under hele prosjektperioden, og
som ogsa kan fare til at prosjektet mislykkes anan ikke fokuserer pa de sma seierne man
har i prosjektet. Vet vi ikke nar vi nar et vikstadium i prosjektet og som ogsa kan brukes til
& motivere prosjektdeltakerne, kan vi ha det eksient for & na de malene som er lenger
unna.

"A definition of success metrics, so it's clear wheu've achieved your IAM goals.
These definitions must be measurable and quarlefigbs

Ledelsen er interessert i & fa noe igjen for desteringer som de har gjort, men det er ikke
alltid like lett & synliggjare resultater i slikegsjekter. Noen virksomheter velger a fokusere
for mye pa de vanskeliste oppgavene, og gar fosd tlem farst. Det tar ikke lange tiden far
de blir utmattet og blir overmannet av oppgaveigend kaste inn handkleet. Og suksessen
som ledelsen gnsker & innhgste ganske kjapt, kéitthen risikabel og usikker fremtid.

“Go for the low hanging fruit, without losing sigbh the long term goals. Short term
success gives IAM more visibility throughout thgamization, paving the way for the
more difficult aspects of the projeqgbs)

Mange utsetter ungdvendig lenge gevinstrealisemisgen medfalger innfgringen av en I1AM-
lgsning. A vente for lenge med & ta ut gevinster eente lenge med & presentere oppnédde
resultater kan ha en demotiverende effekt pa mllelverte og som igjen kan farer til
usikkerhet og darlig inne klima i organisasjonen.

5.6 Uklart Eierskap

En av hovedgrunnene til at IAM-prosjekter oppfatem noe teknisk, er ofte det at det er IT-
avdelingen som kommer med ideen om et nytt IAM@ystDe bruker da en teknisk
beskrivelse for & selge ideen, og ledelsen tafougitt at det er et teknisk-prosjekt som vil
lgses med teknologi. Dermed starter prosjektet asoifi-prosjekt, men som endrer identitet
og status etter hvert som kompetansen i organisasjgker parallelt med kostnadene. |
denne utilfredse perioden oppstar konflikten onnséiap til prosjektet. Forvirringen om hvem
som egentlig har eierskap til prosjektet kan aofteftil forsesmmelser av ansvar og darlig
oppfalging med tanke pa fremdriften i prosjektetfotdringen ligger i forstadelsen av hva

IAM egentlig er for noe. Uklarheten som kan rade ka negative impulser pa framdriften,
og gjare det vanskelig & ta kloke og ansvarsflgslininger.

" IdM is 80% business process change and 20% tdolgye— don't start with
the technology [53]
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| store og kostelige prosjekter er det alltid fleveeressenter som fglger med prosjektets
fremdrift og ser fram til at deres interesser blaretatt og dekket. Om eierskapet ikke blir
klarert tidlig i prosjektet, vil prosjektet havnem situasjon der beslutninger tas for & unnga
konflikter og prave a gjare alle interessenter dyafe.

“Gartner advises that the biggest gains from an lolivplementation are achieved
when the IdM project is viewed as a business psckange project rather than a
technology-only project(3]

5.7 Darlig samarbeid innad i organisasjonen

Mangel pa teoretiske kunnskaper og mangel pa érethigl forstaelse av prosjektet skaper
usikkerhet og utsetter de involverte for ubehagediquasjoner. IAM er stor og vanskelig,
spesielt fordi den berar sa stor del av en virksetimibet bergr og involverer mange med
tanke pa de endringer og krav som er forbundetimptéementering av det i en virksomhet.

" 1AM touches virtually everyone in an organizatisa,it’s only natural that you need
to involve representatives from your end user conityas well as IT, executive
management and otherg4]

En annen faktor som kan veere tyngende for samateidien interne motstanden mot
endringer av arbeidsoppgaver og rutiner som meefalyg og ukjent teknologi. Motstanden
kan ogsa skyldes angsten og frykten for ikke adgkéller at automatiserte prosesser vil etter
hvert ta fra dem jobben. Et ungdvendig oppholdsjaktet som skyldes darlig
kommunikasjon mellom ledelsen og prosjektgruppenfanange uheldige ettervirkninger i
stor omfang.

" Ultimately, it's the end users who will be moseetiéd by an IAM system, so they
should be well-represented as you scope out yajegt.”[54]

5.8 Manglende lederstgtte

I IAM-prosjekter er ledelsens neerveer og tilgjengjedit en av faktorene som svikter hos
mange virksomheter, og omfanget av problemet lalie lstarre etter hvert som avklaringer og
uoverensstemmelser ma handteres og utfordringé@n@adal kompliserte.

“The research companies and academic institutios fagused on the lack of
executive support and user involvement as two diffinulties in managing IT
projects” [56]

Om involverte i prosjektet opplever mangel pa lstigte og i tillegg mgter mange
utfordringer i prosjektet, kan de bruke opp energig engasjementet tidligere i
prosjektperioden enn antatt. Det er her ledelsehaentral rolle i forhold til & motivere og
gi inspirasjon, og legge til rett for at alle invelte i prosjektet yter sitt beste hele tiden.

5.9 Utilstrekkelig forstaelse av egne forretningsprsesser

Ikke alle virksomheter har enkle og vel dokumemteutiner og prosesser. Noen har
kompliserte prosesser, andre har igjen avhengiggepser som venter pa hverandre.

66|Side



Ved innfagring av et IAM-system, har virksomheteslest om & automatisere flest mulig av
sine rutiner og prosesser. En giennomgaelse pa &aveavdelinger og systemer av prosessene
gjor seg gjeldende her. Kartleggingen av prosesaeneere til hjelp ved automatisering,
forbedring og endring av rutinene som eksisteoeganisasjonen.

" FAILURE TO CONSIDER PROCESS

Implementing new IAM technology without addressinderlying processes means
you may be doing nothing more than automatingadthprocesgb4]

Om organisasjonene har ingen eller mangelfull fmise og kunnskap om sine
forretningsprosesser, kan det bli tungvindt a tesiktsfulle og malbevisste beslutninger i
forhold til & automatisere arbeidsoppgavene. Mdnljébrstaelse kan medfare komplekse
prosesser som skaper forvirring og mer arbeid fokdrne, og kan fare til at de ikke tas i
bruk i det hele tatt.

5.10 Oppsummering

Virksomheter investerer store summer og belgpdpkter og prosjekter med det mal a
forbedre deres produktivitet og effektivitet, gjemm endringer og effektiviseringer av
arbeidsprosesser, arbeidsoppgaver og rutiner. Presgektene skal igjen gjgre det mulig for
virksomheter a vokse i starrelse og i kapital véé tlgang til nye markeder og nye partnere.

Men virkeligheten viser seg a vaere noe annet enmaege farst antok, virksomheter har
store utfordringer med & fullfare komplekse IT-pe&ser i tide eller innenfor
budsjettrammene. Prosjektene mislykkes pa en relidke mater, og arsakene varier fra store
feil til noe mer generelle feil.

IAM-prosjekter kommer under prosjekter som er an giore og komplekse typen, som bergr
og pavirker mange i organisasjonen. Virksomhetar bar sluttfgrt sine prosjekter har ingen
garanti for at de vil dermed klare & hente ut faltdelene med et system. Mange opplever en
stor skuffelse & kun oppna en begrenset suksessienggbtemene som ble anskaffet etter en
lang, krevende prosjekttid.
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Kapittel 6

Suksessfaktorer i et IAM-prosjekt

| dette kapitlet vil jeg g& neermere inn pa de felkt@om er viktige og avgjarende for et
prosjekts livssyklus. Faktorene som nevnes hewkare utslagsgivende for om et prosjekt
lykkes eller ender med fiasko.

6.1 Innledning

Det finnes nok av prosjekter som har blitt avshutse det i det hele tatt kom i gang, eller
andre prosjekter som har blitt kansellert midtagpektperioden fordi man ser ikke
nytteverdien av a forsette eller at kostnadenefdistore i forhold til gevinstene ved a
sluttfgre prosjektet. Ikke alle organisasjoner shmtfarer prosjektet klarer & ta i bruk alle de
fordelene som ligger i implementeringen av en |1A#8+ing.

Det eksisterer ingen kokebok som passer like goalie typer virksomheter, og til alle
omstendigheter. Det som er riktig og fungerer fadra virksomheter, kan veere feil for en
annen.

A bedgmme om en virksomhet har oppnadd suksessith&M-prosjekt, ma man finne
fram til forhold og variabler som er av betydnimg &t prosjektet kan oppfattes som
vellykket. En fast definisjon pa suksess er varigkeli da det er en relativ maling av
forskjellige variabler, men ofte har virksomhetarappfatning av hva suksess er for dem.

"Successful projects were completed on time anduatget, with all the features and
functions that initially specifiedis7]

Det finnes imidlertid noen kritiske suksessfakt@em kan gjelde for de fleste virksomheter,
og som ma ivaretas for a komme i mal med prosjektet

6.2 Strategisk tilnaerming

A gjennomgé en organisasjon med tanke pé & endi@loedre prosesser, rutiner, og
forbedre effektiviteten, produktiviteten og sikketén er ikke gjort pa noen fa maneder. Det
er en kontinuerlig prosess som ikke kan begrerilses kort periode av gangen for a tette
sikkerhetshull eller for & avverge katastrofersiit endringsprosjekt er krevende, og
kunnskap om hvordan slike prosesser styres og giefares er viktige og avgjgrende for
prosjektets utfall. Analyse selskapet Gartner patairksomheter bar utvikle en strategisk
og langsiktig plan for innfgringen av IAM, men avéransen av resultatene settes i
kortsiktige tidsplaner.

"IdM requires a tactical, pragmatic approach to aaegic end” [53]
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Endringsprosesser vil bergre mange og derfor kreNefiokus fra ledelsen. Slike prosesser
kan ikke alltid planlegges til minste detaljer, ufgrutsette situasjoner og utfordringer vil
dukke opp. Og det er da ledelsen skal komme panbagéa viktige beslutninger, og styre
prosjektet mot malsetningene og sluttfgre det nuddess.

Det er helt avgjgrende at det finnes en stratedisderming til prosjektet bestaende av en
helhetlig forstaelse av de behov og prosessergkiesjskal dekke og understatte.

Med en strategisk tilneerming vil det ta lenger&ionplementere, men virksomheten vil veere
mer fleksibel for endringer som kan komme med tégisk utvikling og bedre rustet til &
mgte fremtidens utfordringer i forhold nye regutatke krav og lover.

6.3 Forarbeid

Mange virksomheter kaster seg ut i prosjekter atba gjort ngdvendige analyser av hva
deres behov tilsier og hva markedet kan leverelesmed er ikke alltid like forbredt pa de
oppgaver og utfrodringer som dukker opp med impleeringen. A investere store summer
pa & fa produktet til & tilpasses til organisasjsnieehov eller bruke masse tid og energi pa a
fa tilpasset prosesser og rutiner til produktetmetoder som bgr hardt unngas for a spare
virksomheten for tid og penger. Darlig og ikke gjemtenkt forarbeid kan fare til at
prosjektet tar lenger tid, gir darligere datakwlivg fare med seg ekstra kostnader.

Prosjekter som gjennomfgres og betegnes som stikiéessan ofte spores tilbake til
startfasenNgkkelen ligger i & gjare et grundig og gjennomtdokarbeid, og avverge at
prosjektet gar i vasken. Erfaring viser at progelsom har hatt darlig tid til forarbeid og
mindre involvering av interessenter ofte fgrer med store og noen ganger uhandterlige
utfordringer.

Skal prosjektet giennomfares med suksess og f§ batiydning for virksomheten, ma
uenigheter og konflikter avdekkes pa et tidlig &iad IAM prosjekter tar tid & gjennomfare,
og 2-3 ar til implementeringen er ikke uhgrt. Deviitig & veere pa vakt og ha det klart for
seg at, ofte nar prosjektet starter med konflikiar,det en lei tendens til & vedvare.

7.4 Malbare kriterier/milepeeler

Prosjektet som helhet ma ha klare definerte méu&gess. Sa tidlig som mulig ma
prosjektgruppen finne ut hva som far ledelsen tiléne at prosjektet er vellykket. Etter at
gruppen har definert kravene til suksess, ma dgfabpp for & sikre at de overholdes. Ved a
holde fokuset pa resultater og feire framskritegpasjoner gjort i prosjektet kan gi drivkraft,
begeistring og engasjement for prosjektet.

6.5 Trinnvis innfaring

Ledelsen er interessert i & se fordeler og geviast@rosjektet tidlig. Fa vil akseptere og ha
kigrende prosjekter som strekker seg over manddarauvise til oppnadde resultater.
Prosjektplaner bgr utvikles med tanke pa korteagikuerlige leveringssykluser, slik at
resultater og fordeler som medfglger systemet ggjaies. A fremheve og kassere inn de
raske gevinstene virksomheten vil oppna og oppkadr spre glede og begeistring hos
ledelsen og andre interessenter.
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Den beste praksisen er & plukke de lavt hengenétefre farst, altsa utfare de oppgaver som
leverer raske fordeler. Begynn alltid med de efliéksjonene og oppgavene farst, fglg de
ekspertenes rad og har pa hva andre virksomheteorsi Ilgsningen og problemene som de
har mgat underveis i prosjektet. Med denne prakdiserman bygge videre pa det man har
lert i de foregaende oppgavene, og ta fatt i deewele oppgavene med ekstra energi og
glede.

Oppnadde gode resultater vil vise at det gar rikéigfor prosjektet, og muligheten for &
lykkes og overleve budsjettkutt vil gke betrakteRgsultatene vil ogsa gi god grunn for
ledelsen a forsette med statten, slik at nestei faisellingen er innen rekkevidde. Levering
av resultater i intervaller vil fastholde pressegtforventningene til prosjektgruppen. | stedet
for & vente pa resultater i flere maneder, gjeedatt tiineerming mulig & kassere inn
investerte verdier tidlig i prosjektet.

6.6 Bruk av eksterne eksperter

Ofte er det slik at prosjektdeltakerne ikke hahetbmed slike oppgaver far. Og folk blir
trukket inn i prosjektet pa tvers av organisasjormosjektgruppen vil besta av folk som
kommer fra forskjellige fagomrader, og av folk seamligvis ikke arbeider sammen. Dette
kan medfare at de ikke klarer eller har vankelighaeted & dimensjonere oppgavene og klarer
a se de potensielle problemene som kan komme.rlikesinnlysende for mange hva et
IAM-system vil bidra med i virksomheten, og hvill@deler som vil medfglge. Eksterne
konsulenter og leverandgrer som kan faget vil besflere spgrsmal, og kan forklare
vanskelige saker enkelt, slik at omgivelsene begfiigdre hva som foregar.

Overvei om du vil bruke eksterne konsulenter somspasialisert seg pa IAM med gode
referanser. Konsulentene som besitter ferdighetéuanskaper pa fagomradet kan veere
ngkkelpersonene som kan forenkle det store og kekaelbildet. Dette kan gke farten for
prosjektet og oppdage flere risikoer og utfordringg raskere gevinstrealisering i prosjektet.

6.7 Ferdigheter

IAM-prosijekter vil trenge folk med forskjellige fatigheter. Det er ikke alltid like enkelt &
finne dyktige folk som kan bidra til prosjektet rhevirksomheten. Og om man har er det
ikke dermed sagt at personen kan bare tas inrsjgkiet, ofte er de allerede med i et eller
annet prosjekt og ikke har tid til andre oppgaver.

Store IT-prosjekter krever folk med en rekke uligedigheter, og den kontinuerlige
utviklingen og endringer innen teknologi gjer danskelig & forutse hva slags folk det vil
veere behov for. IAM-prosjekter er store og kompégksy det vil veere ngdvendig med folk
som er gode til & planlegge, & ha oversikt og dytité organisere og kommunisere.

"Erfarne folk med tekniske ferdigheter har ikke meddigvis disse mulighetenss)

6.8 Samarbeid

En vellykket implementering av IAM krever samarbmdllom applikasjonseire,
forretningsledere, IT-personell og sluttbrukerem@ebeid vil finne sted mellom avdelinger
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og ulike nivaer i organisasjonen for & oppna ée$ainal. Samarbeid mellom personer pa
ulike nivaer og pa tvers av organisasjonen visgrasgi store fordeler i prosjektarbeidet.

For & holde engasjementet oppe hos sluttbrukermmdig involverte er det viktig at de
involveres mest mulig i gjennomgaelser av prosjekigr, framdriften, milepzeler, osv.

6.9 Involvering av interessenter

Involverer man flere folk fra forskjellige avdeliagog nivaer i virksomheten, vil problemene
og utfordringene belyses fra ulike perspektiversiiggen man kommer fram til vil f& bred
oppslutning og statte, som igjen kan gjare deterekd sette det ut i livet. Besgrger man for &
involvere mange medarbeidere pa et tidligere stadar det enklere & skape mer vilje,
engasjement og energi til & f4 unnagjort oppgavene.

Prosjektgruppen bgr tas med pa alle viktige beisigar, og bar fa sa mye innflytelse som
mulig. Med en effektiv og god kommunikasjon kan neme opp bade sluttbrukerne og
ledelsen angaende fordeler med prosjektet, skikiaikrer fundamentet du trenger for a
realisere den strategiske visjonen.

6.10 Involvering av ledelsen

Organisasjoner har mange ulike typer prosjektegnidp samtidig. Ledelsen vil ha fokuset pa
de prosjekter som vil koste mest og som har stsite for & mislykkes. En viktig oppgave
for prosjektlederen er a opprettholde ledelserevésse for prosjektet. Ledelsen ma
informeres og holdes oppdatert slik at de far de ferventningene til leveransen.

Ved & holde ledelsen informert om hva som foregdmalken rolle de spiller i
sammenhengen kan veere viktig for den stgtten kigsigpen forventer av ledelsen.

Ledelsen og prosjektdeltakerne ma forsta prosjeikieg og fullt ut for & kunne styre
prosjektet i riktig retning, og kunne ta bevissésltninger. For & na malene, er det hgyst
ngdvendig at ledelsen fglger med og har en faghgikt og dyktighet for & kunne fa
prosjektet i boks.

Ledelsen er viktig for at en organisasjon skaldatilpasse seg og endre seg i forhold til
endringer og bevegelser som skjer i omgivelsenemange prosjektdeltakere blir ledelsens
rolle og engasjement sett pA som den mest kritiskeen forbundet med et prosjekts
suksess.

"Project manager is the interface between the besiand technology sides of the
company’[57]

Vellykkede prosjekter handler ikke bare om a fubfprosjektet innenfor tiden og budsjettet.
Kvalitet, tilfredse sluttbrukere, enklere prosessgeffektiv ressursforvaltning bidrar sterk til
prosjektets suksess. Det er katastrofalt for pkosjei ha ledere som ikke interesser seq for a
na malene og oppnéa gode resultater. Lederen haamgor a virkeliggjare prosjektets mal,
og skal overvake og kontrollere at prosjektets mal, og etterkontrollere kvaliteten pa det
som sluttfgres.
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6.11 Blottlegging av eksisterende systemer

Virksomheten ma starte en prosess som kan kartkekgjerende forretnings og
sikkerhetsprosesser og studere de avhengighetefoseligger. Og samt beskrive hva IAM
vil spille i virksomhetens infrastruktur, og stems ma tas for & komme til gnsket sted.
Kartlegging og utforskning av ulike alternativer gtétidligere stadium, kan gjare det
tydeligere oppfatningen av hva virksomheten fakégkker & oppna med prosjektet.

En praksis som anbefales av mange, og mange vitiestemhar klart fatt fordeler av det er &
bruke eksterne konsulenter som har kompetansemuskap pa fagomradet. Konsulentene
kan bidra med & kartlegge eksisterende systemprasgsser, og tilslutt komme med en
anbefaling om hva de bgr foreta seg for & opprérsi@l med et IAM-system. En sluttrapport
kan skrives i ettertid med beskrivelser, planleggig anbefalinger forbundet med en
implementering av et IAM-system.

6.12 Kommunikasjon

Implementering av IAM i en organisasjon er en \jkivgjgrelse, og ma gjennomdiskuteres
med alle bergrte parter. Utfordringene og probleinpeosjektet ma diskuteres i felleskap, slik
at problemene blir belyst fra flere perspektiveett forutsetter at alle deltakerne er fortrolig
med og har en faglig innsikt i prosjektet. De mé&hdelles forstaelse som gjar dem i stand til
a kommunisere med hverandre.

Denne maten & kommunisere pa har vist seg a vagyet malykket i praksis. En vellykket
innfaring krever samarbeid og kontakt pa tversraypger og avdelinger i organisasjonen.
Om kommunikasjonen ikke fungerer mellom interesspegene, kan forventninger, krav og
ansker ikke bli innfridd fordi man vet ikke hva dandre praver a formidle. Det er viktig at
kommunikasjons veier er full fremkommelige, og at ér en kort og enkel vei til
overordnede slik at beslutninger kan tas raskere.

| IAM-prosjekter er det samarbeid pa tvers av avidelr og de fleste bransjer har et eget
fagsprak og begrepsapparat som utenforstaendeéeitkekjgnner seg pa. Nar folk skal
samarbeide for & lgse et problem, ma de bli enigobegrepsapparat som setter folk i stand
til & samarbeide om de samme malene. Er ikke korikasjonen godt nok, kan det bli
vanskelig a lgse de foreliggende problemer.

" Because complex IT projects often involve largewarhof analysis and work, the
project teams are busy and the executive managesaentno progress. IT project
managers do not communicate progress regularly beeahey believe that progress
will not be seen by the executive management” [58]

Ledelsen og involverte i prosjektet ma finne matéorbedre kommunikasjonen péa innad i
prosjektgruppen. Og legge til rette for at folk kamtes og kan ha uformelle samtaler om
prosjektet og ting rund det. Uformell kommunikasi@n bidra til en vennlig og munter
stemning og kan gi folk muligheten til & stille doma spgrsmal, og bli kient med hverandre.
Kommunikasjon innad i prosjektgruppen er sveertigifdr lagandet, og kan gjare det lettere
for folk & oppfare seg som et lag og mgte utfoglite sammen.
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6.13 Klare mal og forventninger

A sette gode mél for et prosjekt er ikke allticelignkel oppgave, men det er en avgjgrende
faktor for et prosjekts livssyklus. Det er ikke nékiefinere noen mal, men at de definerte
malene er de riktige & arbeide etter for prosjekfet a fa frem hensikt og mal tydelig kan
fare til at man klarer a skape en riktig motivexigiektgruppe.

Malet med IAM ma veere definert, og godt forankres kedelsen og andre involverte i
prosjektet. Malene ma ikke veere for ambisigse, hedler skape et bilde som kan gi
realistiske forventninger. For hgye og urealistigk@entninger til systemet kan ha
vanskeligheter med a tilfredsstille sluttbrukersely om systemet skulle fungere alle tiders.

Virksomhetens forutsetninger ma gjennomgas en dgguogingye vurdering, slik at behovet
som eksisterer i organisasjonen synliggjgres mesgnVed hjelp av denne
diagnosesettingen kan man sette seg mal som kedahov i organisasjonen.

Ved & involvere flere i prosjektet kan malene voedeng eventuelt omformuleres av
forskjellige medarbeidere med vidt forskjellige symkler.

Et IAM-prosjekt er en endringsprosess, virksomhetérderfor sette opp strategiske mal for
hvordan organisasjonen skal ta over seg de endrioge falger med prosjektet. Er malene
konkrete, er det en stor fordel for hele prosjefdedi resultatene er lett malbare. Med
malbare resultater kan man sikre en tilfredsstileeproduktivitet i prosjektet.

Med uklare mal kan involverte i prosjektet komme opn situasjon der de ikke lenger ser
sammenhengen mellom arbeidet de utfarer og detigmdsultatet. Dette kan fare til
skuffelse, makteslgshet og en fglelse av at arbd&latfgrer er meningslgst.

6.14 Leverandgrvalg

Det er viktig & ta en hel vurdering av alle de lewelgrer som klarer & levere en lgsning som
dekker organisasjonens behov og innfrir alle etleste parten av virksomhetens krav til et
IAM-system. Det er viktig & huske pa at det erdleariabler & vurdere fgr man gar inn for a
kigpe en lgsning. Teknologi kan sette sterke ramotgkan vaere en hindrer i & endre
forretningsprosesser.

Ved leverandar valg bar virksomheten veere sikkeatpdverandaren vil veere tilgjengelig i
lang fremtid, og kan bista ved utfordringer og peofier som kan dukke opp etter
implementeringen.

6.15 Oppfalging

De fleste organisasjoner befinner seqg i dag ieskde omgivelser. Produkter og markeder er i
hurtig utvikling, og vi far stadig nye teknologiskasninger og vinninger.

Organisasjonen ma hele tiden veere oppmerksom psdmakjer i omgivelsen og holde seg
orientert pa nye utgivelser og funksjoner som kamie med en ny versjon av
programvaren. Virksomheter ma falge med i den tllgiske utviklingen, og endre og
forbedre sine forretningsprosesser i takt med nuatkeg regulatoriske krav.

Et viktig element i oppfalgingsarbeidet av storegpekter som IAM som ikke far nok
oppmerksomhet, er oppleering av sluttbrukere ogdisgnell som har fatt endret
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arbeidsoppgaver og arbeidsrutiner. Vet ikke bru&dmwordan de skal ta i bruk det nye
systemet, er det vanskelig @ snakke om en vellykkglementering. Oppleering er ikke et
engangs tilfelle, men en kontinuerlig arbeid somapgfalges og tilpasses til brukernes
behov. Innlaering av nye funksjoner og nye arbeidsdex som falger med nye
produktoppdateringer, er en viktig del av det kaundirlige oppfalgingsarbeidet.

Jobben er aldri sluttfgrt, det er alltid noen pss&e 0og prosedyrer som kan forbedres eller
endres. For & kunne hente ut alltid det beste id&bhinger krever det at man viser
oppmerksomhet og holder seg oppdatert pa nye fonésjpg produkter. Et IAM-system ma
holdes oppdatert, og tilpasses til endringer idtmingsprosesser, IT-miljget og optimalisering
som kan effektivisere prosesser og forbedre sikangessursene.

Det er viktig & ha kontinuerlige sjekk av IAM-lgagen for & forsta endringer som kan
komme med en ny versjon av produktpakken. Og virksgten ma alltid forsikre seg om at
IAM-lgsningen alltid leverer det den skal av furdksjlitet, og forsetter med & forbedre
prosesser.

6.16 Oppsummering

IAM prosjekter er innviklede og kan veere vanskétigmange, spesielt for ledelsen og andre
prosjektdeltagere som kommer fra andre avdelingarakke vant med a jobbe med IT-folk.
Alle som involveres i prosjektet bar fa mulighetiéid tilegne seg ngdvendig kunnskap for a
kunne bidra til prosjektet. God kommunikasjon ivetth endringsprosjekt er en av
grunnpilarene for a bygge tillit, samarbeid ogdicsppna best mulig resultat.

Det er viktig & stoppe opp og reflekter over hvangt prosjektet har kommet, og hvor mye
som gjenstar igjen. Det er viktig a legge inn tichtreflektere over prosjektet, fa oversikt over
situasjonen, og framfor alt vurdere gruppens irmdaette kan gi mange nye synspunkter og
aha-opplevelser om organisasjonen har prioritdrt fe
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Kapittel 7

Casestudier

Mye har blitt skrevet og sagt om hvor mange IT-kier som feiler og dermed ikke
kommer i mal. Det er mange faktorer som fgrerforutsette utfordringer og problemer i
prosjektarbeid. | lgpet av de siste arene har svaenge virksomheter, bade offentlige og
private har hatt omfattende endringsprosjekter tagkle pa a forbedre og effektivisere
forretningsprosesser og effektivisering av IT-systae. Endringsprosjekter blir ofte omtalt
som "organisasjonsutvikling”, fordi organisasjorskal endre méaten den gjar ting pa, og
effektene av prosjektet oppnas som resultat amnisgtriske endringer. Det er virksomheten
selv som har ansvar for & utfgre og sette endringiivet

Sammenlignet med privat sektor har offentlig sektodel spesielle utfordringer som gjar
livet noe vanskeligere for de involverte. En vikfigskjell mellom offentlig og privat sektor
er, mens private bedrifter selv i stgrre eller mengrad bestemmer at det skal gjennomfares
en endring, er offentlige virksomheter underlagtjoaale og internasjonale direktiver og
bestemmelser.

Offentlige organisasjoner er ikke ngdvendigvisidare pa IT-prosjekter enn privat sektor,
men mislykkede prosjekter i offentlig sektor fasrse media oppmerksomhet enn privat
sektor. Vi skal ikke ga inn pa hvordan prosjektathafgres i de forskjellige sektorene, men
de 3 casene som skildres her er offentlige orgajusar, men mye av det som gjengis av
erfaringer vil ogsa veere overfgrbare til privatteek

| dette kapittelet presenteres 3 caser som omhaindiring av IAM-systemer og
utfordringer som medfglger innfgring av slik tekogili organisasjonen. Organisasjonene
som er med i denne case-studien befinner segkjédiige faser av prosjektarbeidet, og ligger
litt forskjellige i forhold til hvor langt de hardimmet i prosjektet og hvilke moduler de har
innfart i virksomheten. Casene vil presenteres fveseg, men a vurdere disse i forhold til
hverandre og male hvem som har lykkes best medgitesog hvilke mal og endringer de
har nadd vil ikke vaere rimelig.

7.1 Case 1: Jernbaneverket

Jernbaneverket er statens fagorgan for jernbarsmrinket i Norge, og underlagt Samferdsels deparlte:’unerh
JBV tilbyr tog selskapene i Norge et sikkert ogekfiv trafikksystem. I tillegg har JBV ogsa ansvdoe den
daglige styringen av togtrafikken, og ansvaretdfaedlikeholde jernbanenettet, inkludert stasjauer
terminaler.

- Over 800 tog er innom Oslo s i lgpet av et dagn.

- Ca. 600 tog passerer Oslo tunnelen hvert dggn.

Jernbaneverket(JBV) forvalter en omfattende tekgidtdrastruktur for a stgtte transport av
et bredt spekter av produkter og tjenester pa logdsers av landet. Et bredt utvalg av
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systemplattformer, forretningskritiske systemer og
applikasjoner inkludert servere og arbeidsstasjoner
utgjer JBVs IT-infrastruktur.

| tilegg har JBV en mangfoldig arbeidsstyrke som
bestar av ca. 3000 ansatte, som jobber med sveert
forskjellig arbeidsoppgaver pad mange steder laggs g
4000 km lange jernbanenettet. Mangfoldet spenrger
fra arbeidsgrupper som IT, drift, administrasjon,
vedlikehold(utstyr, terminaler og infrastrukturen),
signalbehandlere, m.m. Alle disse personene hanbg
for informasjon for & kunne utfgre jobben sin, og
krever forskjellige tilgangsrettigheter til et vert sett
av systemer som omfatter mange forskjellige
plattformer.

JBV blir mer og mer en hgyteknologisk bedrift, ag e
pa mange omrader langt fremme med teknologiske
systemer og lgsninger. | et stadig mer kompleks IT-
miljg, og stadige teknologiske endringer medfalgend
protokoller, applikasjoner, lisenser og ikke minst
gamle systemer som ikke blir faset ut, gjar
administreringen og styringen til en stor belagjrfor
IT-avdelingen og organisasjonen.

7.1.1 Problemomrade

Her beskrives situasjonen som gjaldt far
hovedprosjektet kom i gang hos JBV. Beskrivelsen
som gjengis her, er pa ingen mate detaljert og
utfyllende. Situasjonen beskrivelse med tanke gia &
leseren en viss forstaelse, slik at han/hun kanelan
seg et bilde av IT-miljget og systemene som brukes
hos JBV.

Det er en rekke sentrale problemstillinger kntitet
identitets og tilgangskontroll innen JBVs IT-sys&m
Administrering av brukeridentiteter og deres tilgan
til IT-systemene blir behandlet manuelt ved hjelp a
ulike verktgy og prosesser. Administrering av
brukernavn, passord, tilganger og annen
brukerinformasjonen til et bredt spekter av ansatte
hver med et sett med tilganger er en kostbar, og
tidskrevende prosess.

Jernbaneverket
Katalogtjeneste
Active Directory (AD) brukes til
autentisering av maskiner og brukere
mot Windows-domenet og oppretting
av e-postkontoer i Exchange. Gjenno
AD administreres ogsa katalogtilganger
basert pa organisasjons og
kostnadstilhgrighet.
Brukertyper som eksisterer i systeme
er;

- Vanlig brukere, dvs. alle i JVB.

- System administratorer.

Plattform
- Windows

- Linux
- Oracle
- |IBM

Applikasjoner
- Agresso(HR)

- MS SQL Database

- Aris, er et fagsystem med
begrenset antall brukere

- Banedata, et program som
brukes av banearbeidere via
PDA for & registrere feil og lese
rapporter.

- Banenett, JVBs intranett.

- Citrix, gir tilgang til Microsoft
Office applikasjoner, intranett,
samt andre
styringsapplikasjoner.

En direkte betydning pa hvor lannsom og verdi

skapende en medarbeider kan veere nar vedkommeggienee i JBV, er den tiden det tar a
fa satt vedkommende opp pa alle relevante systamadiriktig tilgang. | enkelte tilfeller kan
det ta dager eller uker, far vedkommende er igtoduksjon.
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| JBV er det systemadministrator som gir og entiganger. Tilgangsrettigheter bestilles ved
a sende en e-post til ansvarlige systemadminist@en som bestiller ma inneha
bestillingsrettighet for det systemet det sgkemiil til.

Ved endringer og deaktiveringer av brukeridentitetgderes tilganger, meldes det til
systemadministrator som har ansvaret for det dktggbtemet det sgkes om endring eller
deaktivering av bruker. Men de gangene manuellsgaser ikke fglges, medfgrer dette
sikkerhetstrusler som ikke er sa lette & avdekke det er med datavirus.

Konsekvensene av dette er at brukere som skuttesliea systemet forsetter a eksistere med
de tilgangene vedkommende har, brukere som skaliasf sine tilganger fordi de har fatt en
annen stilling i virksomheten, forsetter a ha tigtigene. Nar uautoriserte har tilganger de
ikke skal ha, og autoriserte far ikke de tilgangdaeskal ha, vil dette undergraver selskapets
navn og ry ved et angrep pa systemene.

Noen av systemadministratorene har egne rutinei fgdde opp i gamle inaktive
brukerkontoer i sine systemer en gang i aret. Meredikke alltid denne jobben huskes, og
det er ikke sikkert at alle inaktive brukere bdentifisert, slik at de kan deaktiveres i forhold
til prosedyrene.

JBV har i dag 15-20 applikasjoner og systemer sotiitenkt a integreres med en fremtidig
IAM-lgsning. Noen av systemene har egne brukerdatt mens andre systemer lar
brukerne autentisere seg mot en sentral katalagtj@mukerne har forskjellige brukernavn og
passord som er spredd pa tvers av flere systemegm gjer det vanskelig a huske alle. Ved
endring av passord i et system, blir ikke denneiegdn registrert av de andre systemene, og
farer ofte til inkonsistent brukerdata i flere agtemene.

7.1.2 Lagsningen

Det er opplagt at lgsningen ligger i verktgy som &atomatisere flest mulig av de manuelle
oppgavene som tar tid og ressurser. Ved hjelp tonzatisering kan svikt i rutinene unngas,
0g oppgavene kan utfgres i forhold til en bestedsptan.

JVB gnsket & gjare det sa enkelt og effektivt samigrfor personell til & fa tilgang til den
informasjonen de trenger for a gjagre jobben siB diennomfarte et forprosjekt med den
hensikt a kartlegge selskapets na situasjon, og knmne ha noen retningslinjer og
anbefalinger nar den gar til anskaffelse og inmigrav et IAM-system. Hensikten med
hovedprosjektet er & hel eller delvis automatiserfieste manuelle prosesser i JVB, som er
forbundet med identitets- og tilgangshandtering.i @liegg a integrere
passordsynkronisering mellom de fleste systemiérasl'Singel Sign-On" kan virkeliggjares.

Forprosjektet avdekket flere tilfeller av dobbetiag av brukerdata, manglende oppfalging
av sikkerhetsregler som er fgrt i JBVs sikkerhekslog innfgring av tvungen passordskifte i
flere av systemene.

Den raske utviklingen i et stadig mer kompleks I og fleksibiliteten organisasjoner ma
inneha brer seqg i alle IT-miljger. Med denne utvigen vil ikke JBV med dagens lgsninger
klare & takle den betydelig innsatsen som treng8 fadereutvikle systemene og i tillegg
administrere brukeridentiteter og deres tilgangeep effektiv og tilfredsstillende mate.

JVB erkjenner behovet for & innfare et IAM-systemm vil optimalisere, forenkle og
effektivisere arbeidet med identitets og tilgangekall i JVB.
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7.1.3 Etter innfgring av IAM-lgsningen

IAM-lgsningen vil overta mange av operasjonenedodet med & handtere brukerkontoer og
deres tilgangsrettigheter til de ulike systemerd. INalet for prosjektet er innen rekkevidde
vil man kunne se klare forbedringer med tanke kigesheten samtidig som man vil kunne se
dramatiske forbedringer i handteringen av tilgaaetig/heter til ansatte, partnere og kundene.
Nar IAM er fullstendig innfart vil de fleste proses bli automatisert, og vil styres gjennom
IAM-systemet. Forprosjektet anbefaler & etablemektronisk bestillingsskjema som styres
av IAM. Endringer i rutiner og prosesser med tapééestilling av nye brukere, endringer av
tilganger eller det a fierne en bruker som hartetutvirksomheten vil sannsynligvis komme
raskt.

7.1.4 Ny ansettelse

Nar en ny medarbeider blir registrert i systemenpeasonalavdelingen, vil IAM-systemet
kunne se denne oppdateringen og hente ut ngdvedaligéor & kunne igangsette prosessen
for & opprette bruker og gi tilganger til de uligstemene. IAM-systemet vil deretter opprette
brukere i AD, og etablering av tilganger basertqiiene vil settes i gang.

7.1.5 Endringer

IAM-systemet vil motta bestillinger for endringeg sender en e-post til aktuelle
systemadministratorer for godkjenning.

7.1.6 Deaktivering

Nar en ansatt slutter i virksomheten, skal detrenkuoppdages av IAM-systemet. Nar
sluttdato som er registrert i systemet har komrildAW sette i gang prosessen med a slette
brukeren og deaktivere alle hans/hennes tilgarnigde ulike systemene. Det kan ogsa vaere
aktuelt med at en systemadministrator godkjenrettistien for det settes i gang.

Pa sikt gnskes det a integrere samtlige systedwr fremtidige IAM-lgsningen.

7.1.7 Oppnadde mal eller feilet i & nd malene?

Under har vil valgt a legge ved en tabell med nmede hayst viktige suksessfaktorer som vil
gjelde for de fleste virksomheter. Her skissereputkter som gjelder for IAM-prosjektet
som kjgres hos JBV. Prosjektet er ikke ferdig endajerfor gjelder disse faktorene for den
delen av prosjektet som er rapportert som utfags®faktorene kan veere avgjgrende
karakter for virksomheter som enten planleggemégire en IAM-lgsning, eller er i ferd med

a innfgre en lgsning. Under ser du tabellen mdd dirgekode for status.

Bra Delvis/middels @ Darlig @ Vet ikke/ikke aktuelt Status

Suksessfaktorer
| hvor stor grad opplevde du at:

1 organisasjonen hadde en strategisk tilngerming til psjektet?
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JBV har en strategisk tilngerming til IAM-prosjektevVB gjennomfarte et forprosjekt i
samarbeid med et radgivningsfirma, med den hegasskarte et endringsprosjekt med en klar
mandat til & lzse de spesifikke tekniske og orgaoitske utfordringer og oppgaver JBV sto
overfor forbundet med identitets og tilgangskontrol

organisasjonen hadde det ngdvendige forarbeidet firosjektet, og kartlegging av
eksiterende systemer ble utfart?

Organisasjonen hadde det ngdvendige forarbeidaiosjektet, som ga mersmak for a forsette.
Forprosjektet bidro til modningsprosessen som gstwiktig for & kunne vite hva som kommer
slik at prosjektet kan planlegges mht utfordringene

prosjektet hadde klare mal og realistiske forventmger?

JBV har realistiske forventninger som kan dempermdem at IAM er vidundermiddelet som vil
lzse alle teknologiske problemene JBV. Organisasjdrar definert klare mal for & holde fokus
pa hva JBV vil med prosjektet.

organisasjonen hadde klar definerte variabler for kunne male suksess. Organisasjonen
hadde en trinnvis innfgring av lgsningen?

JBV hadde klare definerte variabler for & kunneensdhtus i forhold til fremdriftsplanen. JBV
har valgt en trinnvis innfaring av lgsningen. Engfipgaver blir lgst farst, deretter de litt
vanskeligere, og sa videre.

det var behov for & leie inn eksterne spesialistéil prosjektet?
JBV leide inn eksterne eksperter pa fagomradeedee ansatte manglet kompetanse.

prosjektet hadde et klart eierskap, og ansatte somle bergrt av prosjektet var flinke til &
samarbeide?

JBV var tidlig ute med a informere om hensikterkogsekvensene av de endringer prosjektet
medfare for den enkelte. | forprosjektet konstat@et, at det er systemets egentlige brukere <
vil jobbe med det nye systemet, og det er de sbimaven tett dialog med leverandgren. Og sel
derfor ngdvendigheten med opplaering og motivasjtaissom kan frembringe eierskapsfalels:
overfor Igsningen, og legge til rette for at sameaikan skje pa tvers av avdelingene.

sluttbrukerne, bergrte og interessenter ble tidliginvolvert i prosjektet?

| IBVs forprosjektsrapport settes det fokus pa Iviktig det er & inkludere virksomhetens IT-
personell tidlig i planleggingsfasen. Og i tilletiigde som blir direkte bergrt av prosjektet, wtd
ogsa veere andre interne og eksterne brukere sdyengres og ma dermed informeres tidlig i
planleggingsfasen.

ledelsen vaer med og stattet prosjektet?

| forprosjektrapporten konstateres det at tiltakéti farste rekke forankres hos ledelsen, og at
fokus pa endringsledelse er en kritisk suksessfalgmsjektet. Dernest er det ngdvendig med
god forankring hos ledelsen for & sikre at ledelsemed hele veien til sluttresultatet leveres.
kommunikasjon blant deltakerne i prosjektet?

Det var jevnlige mgter, som gjorde det lettere iaahmunikasjonen innad i prosjektgruppen.
Ledelsen var tilstedet under disse mgtene, sliletivar kort vei til beslutningene. Ledelsen ble

ansvarliggjort tidlig og gevinstrealiseringen bberhidlet pa en forstaelig méte, slik ble statte ti
prosjektet sikret. Informasjonsdelingen og inforjpasmgatene farte til bedre samarbeid innad
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organisasjonen og lettere involvering av sluttbrokeog bergrte i prosjektet.

10 organisasjonen hadde flere evalueringsrunder for Vg av leverandgr?

JVB har vurdert flere leverandgrer med tanke parhae dem som kan levere en lgsning som
dekke JBVs behov. Leverandgrene er vurdert medyheiisioen viktige kriterier, slik som
kostnader, kompetanse, leveringsvilkar, kompleksitgarkitektur.

Tabell 4

7.1.8 Konklusjon

A ha en definisjon p& hva suksess er og veere kiarfova det betyr for prosjektet er farste
skritt for & oppna malsetningene i prosjektet. Meavgjare om et prosjekt er vellykket eller
ikke, er ikke sa lett som det kan virke. Det erdlperspektiver, variabler og vurderinger pa
hva det er som gjar at prosjektet kan betraktessdmessfull. | IAM-prosjekter det ikke sa
lett & vise fram malbare resultater i tall. Men gét likevel an a vise fram hvor mye
virksomheten vil spare av ressurser nar selvbetjeav passord, automatisk oppretting,
sletting av brukerkontoer innfares i organisasjor@mikke minst forbedring av
nettverkssikkerheten, og forbedret brukerstatte.

Det er mange grunner til at IAM-prosjektet hos JBh defineres som vellykket, men far vi
nevner dem ma vi opplyse om at oppgaven tar fodseglelen av prosjektet som er meldt
som ferdig innfart. Det er forsatt for tidlig &mi prosjektet har oppnadd malsetningene den
hadde ved begynnelsen prosjektet. Sa langt sert dem prosjektet er innenfor det
budsjetterte belgp, og er i rute i henhold til fdeifisplanen. JBV har en klar oppfatning at de
er pa riktig vei, og at arbeidet som er gjort s@tdilfredsstiller prosjektets malsetting og
hensikt.

JVB en klar visjon om hva de gnsket med det nytesyst, og hva de matte foreta seq for a
komme i mal med systemet. De startet prosjektet @néorprosjekt der de ville kartlegge
systemene, og avdekke behovene JVB hadde. Ddigidnsulentmarkedet og hentet inn
eksperter pa omradet. Konsulentene foretok seglkavsanalyse, kartla datasystemene,
prosessene og foretok ogséa en vurdering av leverandom finnes pa markedet, og deres
lgsninger mht krav JBV har til et nytt IAM-system.

JBV hadde noen fordeler framfor mange andre virkseter som har den omfattende jobben
med a dokumentere prosessene som finnes ved vihetem Mange av
forretningsprosessene som finnes ved JBV var diéedekumentert og digitaliserte. Dette
gjorde at virksomheten kunne fokusere mer pa decaamehjgrende omrader innefor
prosjektet.

Ledelsen var tidlig involvert i prosjektet, og mfat var ngdvendig korrigerte kurset mot det
endelige malet. En viktig suksessfaktor som blenhefte under intervjuet, var den korte
veien til ledelsen. Med denne tette kontaktendefeogsa kortere vei til beslutningene, og
mye tid ble spart fordi man trengte ikke lange m#ea ta en rask avklarering. En annen
faktor som hjalp ledelsen til & forsette med stgtt@r leveransen prosjektet hadde av
inkrementelle og malbare resultater giennomgaendenhele planleggings- og
implementeringsfasen. JBV har erfart at teknologieden minst kompliserte delen av
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prosjektet, mens prosessene, rutinene og orgariga@ndringer er det som krever mye av
ressursforbruket.

Fremtids perspektive for prosjektet er at i fag@i210-15 systemer til som inkluderes i
prosjektet, og disse vil bli forsgkt a integreréasningen. | fase 3, eller det kan ogsa hende at
JBV starter et eget prosjekt for a innfare rollevatigangskontroll. Leverandgren anbefaler
at JBV ikke stresser med denne modulen enda, tekdologi er snart moden, men forsatt for
komplisert. Og det er fa virksomheter som har Kairinfgre det helt, og det er forsatt lite
erfaring og lite best praksis pa markedet.

7.2 Case 2: Norges Forskningsrad

Norges forskningsrad er et strategisk organ foskdéorskning og er underlagt Kunnskapsdepartementet
Forskningsradet ble opprettet i 1993 og er en samslaimg av 5 ulike forskningsrad.

Réadet er myndighetenes sentrale radgiver i forglgpalitiske sparsmal og fordeler arlig flere mittlar
kroner til forskningsformal. Norges forskningsraavalter og fordeler offentlige midler til norskrikning
gjennom mer enn 130 forskningsprogrammer og andreitater, samt via selvstendige prosjekter og
grunnleggende finansieringen til forskningsinsjiogr.

Radet midler forskningsprogrammer innen biotekgplbumaniora, landbruk, marin, medisin/helse, milj
samfunnsvitenskap, teknologi/ naturvitenskap/matidaautvikling/bistand, neeringsrettet forskning,
grunnforskning, forskning for offentlig sektor, @mhasjonalisering.

| 2007 forvaltet Forskningsradet neermere 6 milkarkioner og finansierte 5162 prosjekter.

Forskningsradet er inndelt i fire divisjoner: Vigiap, store satsinger, innovasjon og administragjerfire
divisjonene har til sammen rundt 350 tilsatte.

Norges Forskningsradet har til enhver tid ett settl brukersystemer og applikasjoner med
varierende alder, plattformer og opphav (standatésy, spesialsystem utviklet for
Forskningsradet og tilgang til eksterne Igsnindameb), som understatter det arbeidet som
utfgres hos NFR i ulike forskningsprogrammer. NFR liygget opp et bredt spekter av
plattformer og applikasjoner i sin IT-infrastrukiswm et resultat av endringer i politiske og
teknologiske krav i omgivelsene. Disse systemekikiderer alt fra katalogtjenester,
gkonomiske systemer og egenutviklede applikasj@aent nettsteder for ansatte, kunder og
partnere.

NFR har mange manuelle prosesser som er kompleksdkoevende, og som ofte farer til
forsinkelser og stort ressurs forbruk. Arbeidspsssae som kjgres ved en nyansettelse, og
som omfatter autentisering og autorisasjon av bukEorskningsradets IT-systemer kan
veere tidkrevende. For eksempel sa kan det ta idrigfé satt opp en datamaskin til den
nyansatte og tivedkommende har alle rettigheter og tilgarfgerd kunne utfgre sin jobb.

Det kan ofte ta mellom en dag og en uke a fa P€a#ropp og til fleste parten av de viktigste
rettighetene er pa plass. Enda flere dager katadgler i verste fall uker far alt av tilganger
og rettigheter er pa plass. Og like lang tid, okeikner kan det ta for & kunne fjerne folk fra
systemene nar de gar over til en ny stilling, dt psosjekt eller at de slutter i jobben.
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NFR har mange programmer og systemer kjgrendelTsibfrastruktur, men mangler
standarder for lagring og administrering av bruketk. Mange av systemene jobber
uavhengig av hverandre og har derfor egne brukapdaer, der informasjon om brukere
oppdateres uavhengig av hverandre. De komplikasgora fglge av & ha flere
brukerdatabaser og ingen definerte autoritativéekigenererer mange feil, bidrar til
inkonsistente data, hgye kostnader, og kompleksiteker samt sikkerhetstruslene gker i
antall.

Organisasjonen gnsket a forbedre og forenkle psesé&syttet til ansettelse av nyansatte,
endringer som medfglger jobb, prosjekter, permisjamy oppsigelser, samt innleie av
vikarer, eksterne konsulenter mm. Behovet for drabsere administrasjon av
brukeridentiteter og deres tilganger pa tvers éketdystemer, gjorde seg framtredende for
organisasjonen.

Pa bakgrunn av de apenbare forbedringsomraderddgeftet "Identitetshandtering hos
Norges Forskningsrad” satt i gang av IT-avdeling&ren 2005.

7.2.1 Beskrivelse av dagens prosesser og rutiner

Her beskrives situasjonen som gjaldt far hovedpktef kom i gang hos NFR. Beskrivelsen
som gjengis her, er pa ingen mate detaljert odleifge. Gjennom intervju og dokumenter
jeg har fatt tilsendt, forsgkes det & gi en visstfelse og beskrivelse av dagens prosesser,
slik at leseren kan danne seg et bilde av IT-milpgesystemene som brukes hos NFR.

Beskrivelsen er pa et overordnet niva, og ser paaleuelle prosessenes aktiviteter,
arbeidsflyt og andre applikasjoner som brukes VERN

Et forprosjekt ble gjiennomfart av Forskningsrad&tavdeling i slutten av 2005 og en
forprosjektrapport ble ferdigstilt i mars 2006. Rapen gir en beskrivelse av nasituasjonen,
peker pa en del sentrale problemstillinger medearkvei valg knyttet til IAM og gir noen
anbefalinger om videre arbeid med innfaringen.

Ansettelsesprosessen gjennomfares ved hjelp avetiamutiner som er naert knyttet til
personalbevegelsesskjemaet. Dette skjemaet brekkeslle personalbevegelser for ansatte
(tiltredelse, permisjoner, flytting, stillingsendg, fratredelse).

Personalavdelingen registrerer farst data om nyanbeddler manuelt fra
rekrutteringssystemet som brukes ved NFR inn i 8gpeHR. Informasjon som er tilgjengelig
pafgres, og bevegelsesskjemaet sendes pa e-pussttlledd i prosessen, slik at
personalavdelingen, IT-avdelingen og avdelingskedegger inn ngdvendig data, og
registrerer vedkommende i de systemene han/huriggali.

| dagens systemer blir ikke innleide personressuesgstrert i Agresso HR.
Personalavdelingen har et EXCEL-ark der personressa som ikke registreres i Agresso
blir registrert.

Brukernavn og tilgang til noen av applikasjonetie-systemet skjer ved hjelp av

personalbevegelsesskjema som sendes til ansvarbgpfor applikasjonene. | noen av
systemene blir opprettelse av brukere skjer etidoeespgrsel fra naermeste leder:
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7.2.2 Registrering av brukerkonto ved tiltredelse

IT-avdelingen mottar personalbevegelsesskjema nfed
om ny personalressurs. Den nye brukeren opprettes
manuelt i Access-basen. Det utfgres en sjekkmdtode
avverge at et brukernavn som eksisterer i systemene
registreres enda en gang. Om personnavnet ikke
eksisterer blir fglgende informasjon om bruker sagit:
Brukernavn/ld, navn (fornavn og etternavn),
romnummer, telefonnummer og datamaskinnummer.

Ved hjelp av Novell ConsoleOne opprettes bruker
deretter i eDir. Brukernavn og et passord regisgetter
gjeldende regler. Ved farste gangs palogging ma
brukeren endre passordet.

Deretter brukes et templat til & opprette hjemméaiar
0g e-postkontoer til personalressursen. For brukese
tidsbegrenset ansettelse (engasjement, innleide og
lignende), registreres ogsa utlgpsdato.

Deretter blir denne informasjonen som er registrert
synkronisert automatisk til Active Directory (AD)nen
15 minutter.

7.2.3 Avregistrering av brukerkonto ved
fratredelse

Personalbevegelsesskjema med info om opphgr av
personalressurs oversendes til IT-avdelingen. \fgahear
av innleide vikarer eller konsulenter oversenddsragen
melding, men etter passert utlgpsdato vil ikke slere
tilganger fungere lenger.

Brukerkonto blir deaktivert, og flyttes manuelt ovié
mappen Sluttet. Det skjer ingenting med brukerkdato
det har gatt 3 maneder. Dette er et krav fra myretiene,
og har hjemmel i arkivloven. Om brukeren skulle koen
tilbake innen de 3 manedene, kan brukerkontoen
gienapnes igjen, men brukerens overordnede eller
personalavdeling méa bekrefte dette. Etter de 3 ogme
slettes all informasjon om brukeren fra AD og eDir.

7.2.4 Endring av brukerkonto ved endringer

Personalbevegelsesskjema med info om endringer av
personalressurs oversendes til IT-avdelingen. Blir
endringer registrert i AD, blir denne informasjonen
synkronisert automatisk til eDir. Endringene legggsa
inn i Access-databasen.

NFR

Active Directory

Forklaring: Katalogtjeneste for
Windows-miljget med brukere,
arbeidsstasjoner og servere)

eDir
Forklaring: Katalogtjeneste for Novell;
miljget med brukere, arbeidsstasjonel
applikasjoner og servere). LDAP-
server for portalsystemene (eSak og
ePort)

PC-er
Stasjoneere, baerbare. Dell, Fujitsu
Siemens og Compaqg/HP

Operativtsystem
HP-UX, Linux, Windows 2000/2003,
Novell Netware 6.5

Database
Server 2000 / 2005 og Sybase

E-postsystem
Exchange 2003

Applikasjoner
- Agresso(HR)

- Netwise: Stgttesystem for
sentralbordet.

- Content Server:
Publiseringssystem.

- eAdmin:
Sgknadsbehandlingssystem.

- C-Cure: Ngkkelkort — og
Adgangskontrollsystem.

- Fast: Sgke- og
indekseringssystem.
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7.2.5 Effektmal/Gevinstmal med prosjektet

NFR gnsker & automatisere og forenkle manuelleepsas i den grad det er mulig med mer
strukturerte automatiserte prosesser rundt oppgettindring og fjerning av brukerkontoer.

Overordnet mal for a innfare en ny identitets dgptigskontrollssystem er & styrke
organisasjonens IT-systemer med tanke pa sikkegffektivitet og en effektiv handtering av
brukeridentiteter pa tvers av alle systemer ogfplaher.

En tiltenkt fremtidig IAM-lgsning i NFR forventeskainne gi langt bedre oversikt over alle
brukerne bade fast ansatte og innleide som ertregisforskningsradets datasystemer. For
de IT-systemer som vil integreres i IAM-lgsningeindet kunne bli mindre manuelt arbeid og
vesentlig tid og kostnadsbesparelser og gi bedmditkt pa registrerte data.

Personalavdelingen vil kunne spare tid i forhdldidigens rutiner med utsendelse av skjema
om personalbevegelse ved innregistrering av nykebeuog senere vedlikehold endringer og
sletting av slike opplysninger.

Kravene til datakvalitet er gkende, betydningemgad datakvalitet i grunnsystemene er viktig
for alle systemer og i alle ledd av organisasjas@n gjar nytte av disse dataene. Med feerre
brukerbaser a vedlikeholde oppnar du bedre kvaligetonsistente brukerdata pa tvers av
systemene i organisasjonen. Ved & sentraliserebtuierdata registreres og holdes oppdatert
vil man kunne klare & sikre at der data opprettesté gangen og formidles til andre systemer
er riktig, slik at andre systemer kan ha tillitdénne datakilden

IAM-lgsningen vil videre kunne gi gkt effektivitédr IT-brukerne selv gjennom raskere
opprettelse som bruker eller ved senere endringglgangsrettigheter til IT-system. En
vesentlig utbytte som vil kunne oppnas med lgsmingea frigjare viktig tid pa IT-
avdelingen og redusere trykket pa brukersuppoxenfglge av at registrering av brukere,
endringer og sletting av dette og brukerrettighBlerettverksressursene, samt passord som
glemmes, osv. integreres i IAM-lgsningen.

Antall brukernavn og passord som en gjennomsniftligruker ma huske er 10-15 ulike til
forskjellige applikasjoner. IT-brukeren ma oftergjem like mange palogginger i Igpet av en
arbeidsdag for & fa utfart jobben sin. I tiltenkM-lgsning kan brukernavn og passord
synkroniseres pa tvers av ulike systemer og apgjbker i NFR, slik at det holder med ett
brukernavn og en enkelt palogging. Antall brukemayg passord som brukeren ma huske kan
reduseres, og sluttbrukerne kan huske brukernaywasgprd uten a matte skrive det ned.

NFR gnsker a iverksette "Single Sign-On” (SSO) ailet IT-systemer der dette er mulig.
Brukeren blir autentisert mot SSO-systemet vedguilm pa datamaskinen, og autentisering
til de andre systemene trenger ikke brukeren &sknin brukernavn og passord.

Innfgring av Single Sign-On vil gjgre det enda medvendig med sikre lgsninger for
autentisering. NFR vil Igpende vurdere hvordanraigeringen best kan ivareta
organisasjonens informasjon sikker.

7.2.6 @nsket situasjon etter innfgringen

En innfaring av en IAM-lgsning er ikke gjort pa mad uker, heller maneder. Som det er blitt
nevnt tidligere, er innfgring av IAM-system et $é@isk, langsiktig og kontinuerlig arbeid.
NFR har valgt & dele prosjektet i flere faser, lier fase har malsetninger som prosjektet
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skal etterstrebe a na. Fasene kan ha som mal ériveptere en eller flere moduler av en
IAM-lgsning. Jeg har tatt for meg de modulene sdrawtomatisere og i noen tilfeller endre
de manuelle prosessene som har med a opprettelegrkonto, endringer som kan komme
etter opprettelsen av kontoen og stenge alle tjgaa og deaktivere brukerkontoen nar
vedkommende slutter i bedriften.

Forskningsradet gnsker seg en "policy uavhengigiiilegen, som kan integrere i lgsningen
de endringer som kan komme med tanke pa hvem somegstreres i IT-systemene, og hva
slags rolle de kan fa i systemene.

All persondata som registreres skal ha et autiitialdesystem for grunnleggende
persondata. Automatisk generering og tilordnindgpaikernavn som unik identifiserende
attributt. Innleid personressurs, dvs. vikar edlkstern konsulent, skal kunne innregistreres i
Agresso HR-modul pa lik linje med ansatte.

Oppretting av brukerkontoer bade for ansatte obpide, vil farst skje i Agresso HR og
deretter i Active Directory(AD) og i andre systemer

Ved registrering av en ny personressurser, skatgsgr HR automatisk generere Brukernavn
for vedkommende. Pa grunnlag av den nye identitet & opprettet i Agresso HR skal AD
automatisk oppdateres med samme identitet. Hvibrdé&ernavnet som lages for den nye
personressursen finnes i AD fra far, ma det firpresedyrer som kan handtere slike
situasjoner.

Brukerkontoen som blir opprettet i Agresso HR og #{4al det automatisk lages et
startpassord i samsvar med reglene som gjeld@afesordvalg i Forskningsradet. Det
genererte passordet skal lagres i AD, og ved faiatgs palogging skal brukeren tvinges til a
endre passordet.

Etter at Personressurs er opprettet med sin umikeelmavn skal vedkommende bruker av IT-
systemer i Forskningsradet ogsa automatisk faaemlatd sett av tilgangsrettigheter til
filer/mapper og IT-systemer. Slike filer/mapperl®gsystemer kan baseres pa gruppe/rolle
som falger av stillingstype, eller prosjekter somlkommende er med. Det skal vaere mulig a
endre og oppdatere med hensyn til de regler soltiegjor NFR. En e-post sendes
automatisk om den nye personressursen er som tgiprgtetablert til et utvalg
forhandsdefinerte e-postadresser.

En nyansatt som registreres i IT-systemet skaltieeldelse automatisk knyttes til den
gruppe/rolle som falger av stillingstype og orgasjenstilhgrighet eller en kombinasjon av
disse. Brukeren vil da automatisk fa tilgang tilrdepper/filer som tilhagrer den aktuelle
organisasjonsenheten.

Ved endringer i stillingstype eller organisasjolsgrighet skal endringene automatisk
iverksettes med tanke pa de grupper/roller sonefay stillingstype og
organisasjonstilhgrighet. Nar en ansatt slutteFRNskal vedkommende fra og med 1. dag
etter fratredelse automatisk miste sitt medlemskgppper/roller som faglger av stillingstype
0g organisasjonstilhgrighet.
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7.2.7 Endringer og oppdateringer av brukerkonto

Det skal vaere mulig & endre data knyttet til persssurs med minimale behov for manuelle
prosesser, og deretter spre det automatisk og wthiad til de systemer som trenger denne
informasjonen. Det er viktig at lgsningen ivargiansippet om oppretting og synkronisering
av persondata fra autoritativ kilde. Ved at hvettiaglement endres og oppdateres ett og bare
ett sted og endringer spres automatisk oppnarasinketen en vesentlig besparelser av tid og
kostnader.

Ved endringer er det mange i Forskningsradet sahhsken melding om de endringer som
er utfgrt. Lasningen skal automatisk kunne genergreende slike meldinger via e-post til
forhandsdefinerte e-postadresser.

Endringer som gjagres i ett IT-system som fungeoer autoritativ kilde for passord, skal
dette passordet automatisk synkroniseres mot etfigeet sett av andre IT-systemer. Ved
passordendringer kan virksomheten oppna bedrersikkegorenkling, og en vesentlig
besparelser av tid og kostnader.

Brukernavnet til en ansatt som slutter i Forskniadst blir ikke slettet, men oppbevares, slik
at samme brukernavn ikke kan benyttes av andrayediltredelser eller engasjementer i
fremtiden.

7.2.8 Portal for tilgangsadministrasjon

NFR gnsker a effektivisere arbeidsprosessene knijttdgangsadministrasjon i starst mulig
grad gjennom arbeidsflyt og selvbetjening.

Forespgrsel om tilgang til et angitt IT-system rspdsifikasjon av gnskede tilgangs-
rettigheter eller ved korreksjoner i tilgangsrdigter, skal brukeren sende forespgrselen til
naermeste leder. En forespgrsel kan gjgres viatetipogermeste leder, med en beskrivelse av
det aktuelle angitt brukersystemet. En leder malégme meldingen om gnsket tilgang til et
angitt IT-system med spesifikasjon av gnskedertggeettigheter. Lederen kan godkjenne
eller nekte behovet, ved godkjennelse sendes @staaged godkjennelsen videre til
systemeier for angitt IT-system.

Portalen for tilgangsadministrasjon skal kunnewgirsikt over alle brukere og deres
tilgangsrettigheter for det enkelte IT-system sarmkludert i IAM-lgsningen.

Det er ogsa gnskelig a ta vare pa historikk foriager i brukerens tilgangsrettigheter til IT-
system. Logging av hendelser utfares mht sikkesgetporbarhet, slik at dato for endring,
brukernavn for vedkommende, hva slags tilganggiedtisom er gitt og info om hvem som
utfgrte endringen kan dokumenteres.

Lasningen skal gi standardrapport med oversikt oegngitte brukere og de
tilgangsrettigheter som hver enkelt har til IT-gysene. IAM-lgsningen skal gi
standardrapport med oversikt over endringer i neskéilgangsrettigheter (historikk),
herunder hvem som har gitt ulike brukere tilgahbtilke IT-system og nar (sporbarhet).

7.2.7 Oppnadde mal eller feilet i & nd malene?

Under har vil valgt a legge ved en tabell med nmede hayst viktige suksessfaktorer som
kan gjelde for de fleste virksomheter. Under setadhellen med de ulike fargekode
forskjellige status typer.
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Bra Delvis/middels @ Darlig @ Vet ikke/ikke aktuelt Status

Suksessfaktorer
I hvor stor grad opplevde du at:

1

organisasjonen hadde en strategisk tilneerming til ppsjektet?

NFR gjennomfarte et forprosjekt i samarbeid medhdtivningsfirma, p& bakgrunn av de
apenbare forbedringsomrader knyttet til nyansettedadringer i tilsettingsforhold ble
"|dentitetshandtering hos Norges Forskningsradieni hgsten 2005. Prosjektet vil ha
nyttegevinster bade pa kort og lang sikt.

organisasjonen hadde det ngdvendige forarbeidet fgrosjektet, og kartlegging av
eksiterende systemer ble utfort?

Et forprosjekt som var ferdig v06, og et omfatteadeeid i fm med kravspesifikasjonen som bl
ferdig var 2007. Det siste runden kartla alle maili§-systemer som var aktuelle og skapte sto
bevissthet i organisasjonen og var tilfredsstillergklv om detaljprosessarbeidet ikke ble helt
ferdigstilt.

prosjektet hadde klare mal og realistiske forventmger?

NFR har klare mal med prosjektet, og vet hvor dgdevei mot. Nar det gjelder forventninger, €
NFR blitt noe usikker pa ambisjonene de har tiksjektet. Uventete utfordringer har satt en
demper pa deres forventninger, de er blitt meitge og realistiske til prosjektet.

organisasjonen hadde klar definerte variabler for 8kunne méale suksess. Organisasjonen
hadde en trinnvis innfgring av lgsningen?

NFR har valgt en trinnvis innfagring av lgsningeg,h@r satt opp milepaeler for alle fasene i
prosjektet.

det var behov for & leie inn eksterne spesialistéil prosjektet?
Der det var mangel pa kompetanse internt, ble alistsir hentet inn.

prosjektet hadde et klart eierskap, og ansatte sotle bergart av prosjektet var flinke til &
samarbeide?

Prosjektorganisasjonen ble etablert tidlig i prkige og samarbeidet fungerte utmerket. Men €
at prosjektet stoppet opp og det ikke skjedde idere, ble det vanskeligere & motivere folk.

sluttbrukerne, bergrte og interessenter ble tidliginvolvert i prosjektet?

Alle bergrte og interessenter ble tidlig inkludgutosjektet, men p.g.a. forsinkelsen som oppst
skjedde involveringen litt for tidlig.

ledelsen vaer med og stattet prosjektet?

Ledelsen var med og stattet prosjektet, men itetteer man at en bedre sammensetning av
styregruppe og referansegruppe burde veert bedn&agta
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9  kommunikasjon blant deltakerne i prosjektet?
Det meste var lagt til rette for & ha en god komikasjon | prosjektet.

10 organisasjonen hadde flere evalueringsrunder fgr g av leverandgar?

Leverandgrene er vurdert med hensyn til viktigéekier, slik som kostnader, kompetanse,
leveringsvilkar, kompleksitet og arkitektur.

Tabell 5

7.2.8 Konklusjon

En god start og godt forarbeid er trolig den viktgfaktoren for & komme vellykket i mal,
men det utsagnet stemmer ikke alltid i komplisertesjekter som IAM. Teknologien og
markedet er i stadige endringer, og det kan infgrg@fuasjoner en ikke kunne forutse i
starten. Ikke pa grunn av darlig planlegging, mendifdet var ikke mulig & forutse inntruffet
situasjon. IAM-prosjekter er hgyrisiko prosjekteg, om man virkelig er uheldig slik at
leverandgren gar konkurs eller mister ngkkelpensendet nesten sikkert at prosjektet vil fa
et uheldig opphold.

Mange virksomheter er flinke til & beskytte sinttigheter og inngar grundige kontrakter med
leverandgrer og partnere. De definerer ansvar eqpigser for giennomfgringen av
prosjektet, og ansvarliggjar den som vil ha ansareulike risikoer/situasjoner som kan
oppsta under prosjektet. Men alle prosjekter inmeban viss risiko, og det er ikke mulig a
sikre seg 100 prosent mot alle typer problemer kamoppsta. Selv om prosjektgruppen har
vurdert risikoen og tatt de ngdvendige tiltak, kiam likevel oppsta uforutsette utfordringer
som kan skape store og omfattende problemer ferdendgren og spesielt for kunden.

Virksomheter som initierer IAM-prosjekter er i signad avhengig av at leverandgren har
kompetansen pa plass, og har tatt hgyde for risikde. utfordringer som kan komme med
kompleksiteten som store prosjekter innehar. Osgesjoner kan gjare alt riktig og ta alle
hensyn og tiltak for & sikre framskritt i prosjektaidet, men kan likevel feile i a fglge
planene og dermed feile i & innfare lgsninger.

Etter at et forprosjekt ble gjennomfart pa oppdrag-orskningsradets IT-avdeling, 1a det
ferdig en forprosjektrapport ferdig mars 2006. NlrRsrte kravspesifikasjonsarbeidet som
ble sendt til leverandgr slik at de kunne gi tilbEtter forhandlinger ble det underskrevet
kontrakt (Statens standardavtale — TilpasningsenjaDet ble skrevet et avrop som
omhandlet Fase 1 med opsjon pa implementasjores fiiser.

Sa langt gikk prosjektet etter planen, og det ssoat NFR hadde gjort et godt forarbeid til
prosjektet. Forprosjektrapporten innholder god beslser av prosesser som har med
oppretting, endring og sletting av brukerkontoeideve inneholder den en detaljert oversikt
over alle programvarer som brukes ved NFR, og besker av passordpolicy, retningslinjer
for brukernavn, beskrivelse av IT-systemer, oveérmsuer dataelementer med autoritative
kilder, osv. Brukergruppene ble delt og intervjfoeta fa et riktig og detaljert
prosessevaluering. NFR brukte halvt ar pa a kajigmosessene, men i ettertid ser de at de
burde ha brukt enda mer tid pa dokumentasjonerte Baidi nesten alle prosesser har unntak,
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og hvert unntak har et szerskilt handteringsmetodedet er ikke sikkert at slike unntak lar
seg automatiseres, og ma derfor std utenom IAMitgsn.

Prosjektet startet tidlig med & involvere interessei prosjektet, og fikk ogsa opprettet
prosjektorganisasjon med styregruppe, referansegrugybeidsgruppe. Men det de opplevde
som vanskelig var & ha med ikke-tekniske folk mstyiegruppen, de snakket ikke et teknisk
sprak og hadde problemer med a oppfatte den tekiiskusjonen. Det NFR ser i ettertid er
at det er greit & ha ikke-tekniske folk i referaprspen, men om de ikke er tekniske kan det
veere problematisk & ha dem i styregruppen. Det@vare flest mulig er greit, men hva om
prosjektet far et ngdvendig opphold? Det kan hiikedig & holde folk motivasjon og

interesse oppe nar det ikke skjer noe videre ijpktet pa lenge. Folk vil kanskje etterspgrre
2-3 ganger om hvorfor det ikke skjer noe i progékilen nar det ikke kommer noe nyitt vil

de ga lei og vil avskrive seg alt ansvar som sHidige pa deres skulder.

NFR hadde gjort mye av leksa og hadde definertfbredringer og endringer de gnsket med
IAM-lgsningen. De hadde valgt ut systemer som skiidllig integreres i IAM-lgsningen, og
disse er systemer som brukes av mange og omfiatter For a fa statte fra
personellavdelingen, og skaffe noen stattespitlere ble det valgt & automatisere utsending
av e-post til bestemte e-postadresser ved nyalseeténdring og avgang. Content manager,
som er publiseringsverktgyet ble valgt som testkagjon. Men alle applikasjoner kan ikke
integreres, fordi de ikke er designet for det edler krever masse ressurser for a tilpasse det til
IAM-lgsningen. NFR mgtte utfordringer med a tilpmsg utvikle publiseringsverktayet
sikkelig.

Prosjektet kom s langt at arbeid pa noen av kmsjgadene startet, men NFR hadde en
starre utfordring i vente. Men det er ikke alltidoéanene slar til, 2 ngkkelpersoner sluttet hos
leverandar og trakk seg fra prosjektet. Dette gjqbsjektet og innfgringsprosessen sarbar,
fordi mye av kunnskapen og erfaringen la hos digssonene. Leverandgren og
underleverandgren mistet viktig kompetanse, og éddce flere kompetente folk her i

Norge. Det var mangel pa teknologi kompetansegadjdgheter i & takle uforutsette

problemer som kunne drive prosjektet videre. Kuapskverfaringen hadde ogsa veert et
problem. En lang prosess med oppleering, kompetpseygging og rekruttering av fagfolk
ble satt i gang.

En evaluering av prosjektet, og i gangsetting aegmiljg naermer seg. Resultatet og
gevinstrealisering av denne perioden vil veere aegjde faktorer for om prosjektet klarer &
komme pa riktig kurs, og klarer a levere resultaggm.

Ikke alt gar som planlagt alltid, men det somiktig, er at organisasjonen har en plan for
hvordan uforutsette situasjoner, endringer og kks@ handteres og lgses.
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7.3 Case 3. Utenriksdepartementet

Norsk utenrikstjeneste bestar av Utenriksdepartésh€dD) og 104 utenriksstasjoner.
Hovedoppgavene er & ivareta og fremme norske sgereé forholdet til utlandet, inkludert
interesser Norge har felles med andre land, sajnbi&tand til norske borgere i utlandet.
Det Kgl. Utenriksdepartement og de 104 utenrikgsteese, som inkluderer ambassader
representasjoner, delegasjoner og generalkonsuldggsr til sammen utenrikstjenesten.
Utenrikstjenesten omfatter om lag 100 stasjoner ntgeindt personell fra Norge. Med atte
avdelinger er UD det personellmessig stgrste deypenrt i norsk statsadministrasjon.

Antall ansatte
Om lag 1.450, hvorav cirka halvparten er utsendteestemenn ved norske
utenriksstasjoner. | tillegg kommer om lag 800 lakaatte ved stasjonene.

| kunnskapssamfunnet er medarbeiderne den viktrgs®irsen, og deres produktivitet har
direkte innvirkning pa bedriftens ytelse, og eviha tilpasse seg endringer i markedet og
omgivelsene. Tiden det tar & f4 en nyansatt satlpaelevante systemer har en direkte
innvirkning pa hvor produktiv og effektiv en medaiter kan veere nar vedkommende
begynner i jobben. | noen tilfeller kan denne pssea ta flere timer eller dager, ut i fra de
ulike godkjenningskrav som ma dekkes. Tiden deé tapprette deres brukerkontoer med
riktige tilganger og applikasjoner raskt og presisavgjarende for hvor fort nyansatte far
gjort det de skal.

UD opplever det som problematisk at det tar satlid¢B-4 uker) til ansatte er operative ved
nyansettelse, flytting og endringer. UD gnskerréddre og forenkle prosessene som gjelder
ved nyansettelse, og endringer som medfglgerritydti og endringer i ansettelsesforhold og
arbeidssituasjoner.

| april 2008 innhentet UD til Identitets og tilgasigntrollprosjektet ekstern hjelp for & bista
med innkjgpsprosessen, forankring og bygging avsjpktorganisasjonen. Prosjektets
overordnede mal er en effektiv og sikker tilgangstall til alle virksomhetskritiske applikasjoner
og ressurser i UD. Dette betyr ogsa at alle fagegibner skal benytte en felles kilde for basis
personopplysninger. Prosjektet har som mal & auisena prosesser for oppretting, vedlikehold
og administrasjon av brukerkonto og deres tilgand®osjektet vil forbedre de prosessene som
bidrar til at det tar lang tid & fa nyansatte aitiog registrere de endringer som medfalger
flyttinger intern og avslutning av arbeidsforhoRtosjektet vil bidra til a sikre at alle brukere,
interne og eksterne, far tilgang kun til de systeensom er ngdvendig basert pa deres rolle og
funksjon i UD. Med innfgring av en IAM-lgsning \dnsatte fgle at de blir bedre ivaretatt og
tiden det tar til de har de riktige tilgangenedtl riktige systemene reduseres betydelig.

7.3.1 Beskrivelse av dagens situasjon

Beskrivelsen er pa et overordnet niva, og ser paaleuelle prosessenes aktiviteter,
arbeidsflyt og andre applikasjoner som brukes vBd U

Departementet med alle sine ulike brukere og ullgangsniva, har mange systemer som

handterer persondata og styrer brukernes tilgaiigkr mange forksjellige systemene som
eksisterer i departementets IT-infrastruktur.
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Mange av dagens prosesser som har med oppretticdigng og sletting av persondata gjgres
manuelt av respektive systemansvarlige. Dagensigen basert pd SAP-HR og blir driftet

av Senter for statlig skonomistyring(SS@). Datisteeres av SS@, og blir deretter overfart
til UD. SS@ har laget ferdigdefinerte script sonnger flatfil som brukes til & spre dataene
manuelt til de ulike systemene som brukes ved UddaBynkroniseringsprosessen legger ikke
data inn i HR-systemet.

| dagens IT-systemer hos UD er det sveert vanskadjgre rede for hvem som har tilgang til
hva, og hvor mange av de brukerkontoene som ekeisteystemet er foreldrelgse. Et
problemomrade er a falge opp og ha fullstendig dadindver alle brukere ved IT-systemene
til enhver tid. Det eksisterer ingen automatiseospsser som fjerner alle tilgangene til en
ansatt som slutter i jobben. Det er ingen garamtat de manuelle prosessene som skal
deaktivere brukerkonto og tilganger blir kjart, dgrmed blir ikke vedkommendes
brukerkonto fjernet fra systemene, og utstyr sonvgilkommende ekstern tilgang tas heller
ikke inn.

Denne situasjonen medfarer en stor risiko for nuiklmg uautorisert bruk i departementets
IT-systemer, og kan medfgre til ugnskede hendstsrikke er sa lett & oppdage.

7.3.2 Effektmal/gevinstmal med prosjektet

Effektmal for prosjektet beskriver hva UD vil oppméed a kjgre IAM-prosjektet.
Effektmalene er tett knyttet til organisasjonematsigiske planer om a forbedre IT-
sikkerheten, oppna starre fleksibilitet og endravgge som kan fglge dynamikken i
omgivelsene, sikrere etterlevelse av forskriftetagpr.

UD gnsker & automatisere flest mulig av manuelbsgsser som kjgres ved nyansettelse,
registrering av endringer i arbeidsforhold elledemger som kommer med nye prosjekter.

For & kunne automatisere synkroniseringen av gegemide persondata, og hindre at en feil
ved registrering sprer seg videre til neste lesigsiemene og videre til andre brukerdatabaser,
skal lgsningen knyttes til autoritative kilder fale ansatte og innleide i UD. Opplysningene
som hentes fra disse autoritative kildene, vil egeom den mest riktige i systemene. Det er
penger a spare pa at alle tjenester bruker de sgparsenopplysningene, og det forbedrer
informasjonssikkerheten og personvernet.

| prosjektmandatet gar det fram av delmal som &rogg for prosjektet, at UD vil vurdere &
etablere en felles metakatalog som kan innholdkeumiukeridentiteter og brukerattributter
for alle i UD. Metakatalogen vil sgrge for flytem data mellom en eller flere katalogtjenester
og databaser. Dataene som vil veksles vil vanligsese samlinger av oppfaringer som
innholder brukerprofiler av alle brukere i UD.

Videre har prosjektet mal om a etablere "SingehSbm" og "Single Sign-Off", slik at
brukerne ikke trenger a huske mange brukernavraeggrd til de systemene som de bruker
ofte. Med Single Sign-On behgver ikke brukerengisteere brukernavn og passord flere
ganger etter at vedkommende har gjort det om mergedr han/hun logget seg pa farste
gang. "Single Sign-Off "er den omvendte prosessemlsgger ut brukeren fra flere systemer
med en enkel utlogging.

Et annet delmal som belyses er & gi sluttbrukeehersuligheten til & oppdatere informasjon

om seg selv, og kunne tilbakestille passordebsgitivedkommende skulle glemme det. Med
selvbetjeningstjenester vil brukerstgtte oppleveddenvendelser. Brukerne trenger ikke a
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vente pa at IT-avdelingen skal tilbakestille dgrassord, brukeren kan fort komme i gang
med jobbingen. Brukerstgtte vil ha tid til & fokiespa andre viktige oppgaver, og de
brukerne som virkelig trenger hjelp kan fa det task

Noen taktiske planer er ogsa satt opp for & kumuenstatte den strategiske planen, og
dermed sikre at prosjektet skrider fram og oppmé@nraske fordeler og som kan samle
interessenter rundt prosjektets suksess og gewinste

Under effektmal nevnes det flere mal som tenkedsdetter innfaring av en IAM-lgsning.
Innfgringen vil bidra til forbedret sikkerhet vetlaatomatiserte prosesser vil gjgre det de er
programmert til og med dette sikres det at de daahlsa tilgang har det og de som ikke skal
ha det ikke har det. Med Igsningen vil UD ha bédnetroll pa alle foreldrelgse brukerkontoer
som ikke ble slettet i sin tid. Automatiserte pissr vil ogsa hindre at slike foreldrelgse
kontoer blir liggende igjen etter at en brukerdter virksomheten. Videre er det ogsa tenkt
pa alternative autentiseringsmekanismer enn brakerng passord, slike mekanismer kan
forbedre sikkerheten et hakk bedre. Videre er dehnflere mal UD vil strebe etter A nd i
prosjektfasene, prosjektet vil implementeres iefliaser og basisfunksjonaliteten planlegges a
veere ferdigstilt innen 1. juni 2010.

8.3.3 Basisfunksjonalitet

| kompliserte systemer som IAM, er det helt naguéiholde kompliserende momenter unna
til man har fatt pa plass enkle systemer som visken det skal.

Basisfunksjonalitet er det som er viktigst, og sarksomheten ma bruke mye tid og
ressurser pa for at det ferdige prosjektresulskal bli bra. Det er disse funksjonene som
anses som grunnmuren, eller fundamentet for hel§jgktet og som ma pa plass far man gar
i gang med & bygge videre pa.

| de fleste IAM-prosjekter vil prosjektutvikling ggennom flere faser, der prosjektet
videreutvikles etter hvert som resultater og enfger fra én fase gir viktig laering til hvordan
en kan Igse den neste. Hensikten er a ta et skritiangen, i riktig retning og utfgre
gigremalene pa en best mulig mate slik at malsgemia for prosjektet ser oppnaelig ut.

Om virksomheten vil at resultatet og kvaliteterppasjektet skal st godt og holde seg i
mange ar, er det arbeidet som gjares i farsteHak@vgjgrende for om prosjektet kan
overleve til neste fase. Det er viktig & beregoétgned tid for a fa kunnskapen, erfaringen
og modningen pa plass far organisasjonen bygdersningen ytterligere med gnskede
tienester og funksjoner. Ved a starte med & impteene tjenester som vil forenkle hverdagen
noe for de fleste brukere, og dette uten bruk assméid og ressurser vil man klare a skaffe
mange stattespillere til prosjektet og som kan vaaytvasjonen for videre arbeid.

Under falger noen anbefalinger gjort i forstudigragen i forbindelse med innfgring av 1AM,
fokuset er pa prosessene som gjelder ved oppregtimiying og sletting av brukerkontoer:

"Anbefalingen er & implementere tjenester som wifatte flest brukere og som vil gi en rask
gevinst far mer omfattende og avanserte tjenestpleimenteres. Basisfunksjonalitet som
anbefales:

- Datasynkronisering mellom autoritativ kilde (SAP )Hig AD

- Automatisk opprettelse av brukernavn i AD baserpplicy
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- Automatisk opprettelse av e-mail basert pa policy
- Automatisk opprettelse av hiemmeomrade i filsystem
- Automatisering av endringer og slettinger av bruker

Tjenester som vil bli en del av basisfunksjonaditet
- Sentralisert brukeradministrasjon
Selvbetjeningsside for bytte av passogd

7.3.4 Oppnadde mal eller feilet i & na malene

Disse faktorene kan vaere avgjgrende karakter flas@heter som enten planlegger a
innfare en IAM-lgsning, eller er i ferd med a inréa&n lgsning. Under ser du tabellen med
ulike fargekoder for status.

Bra  Delvis/middels @ Darlig @ Vet ikke/ikke aktuelt Status

Suksessfaktorer
| hvor stor grad opplevde du at:

1 organisasjonen hadde en strategisk tilngerming til psjektet?

UD har en strategisk tilngerming til prosjektet, nmeaingler en bred forankring, en felles
forstaelse og deltagelse pa tvers av avdelinger.

2 organisasjonen hadde det ngdvendige forarbeidet tgrosjektet, og kartlegging av
eksiterende systemer ble utfart?

UD har behov for en grundigere analyse og dokunsgnteav nasituasjonen. Kartlegging og
dokumentering av prosessene, rutinene, og behoksamsom er ngdvendig for & iverksette e
IAM-lgsning.

3 prosjektet hadde klare mal og realistiske forventrmger?
UD har definert klare mal for a holde fokuset pa lovganisasjonen vil med prosjektet.
Virksomheten har hatt for hgye forventninger tibgiektet, og undervurdert nasituasjonen.

4 organisasjonen hadde klar definerte variabler for &unne male suksess. Organisasjonen @@
hadde en trinnvis innfgring av lgsningen?
UD har fatt anbefaling om & implementere lgsingemiridre iterasjoner, tienester som vil omfat
flest brukere og som vil gi en rask gevinst for merfattende og avanserte tjenester
implementeres.

5 det var behov for a leie inn eksterne spesialistdil prosjektet? o

UD leide inn radgivere for & bistd med innkjgpspsesen, forankring og bygging av
prosjektorganisasjon. Og vil helt sikkert

6 prosjektet hadde et klart eierskap, og ansatte somle bergrt av prosjektet var flinke til & ®
samarbeide?
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7  sluttbrukerne, bergrte og interessenter ble tidlignvolvert i prosjektet? ®

8 ledelsen vaer med og stattet prosjektet? ®
9  kommunikasjon blant deltakerne i prosjektet? ®
10 organisasjonen hadde flere evalueringsrunder far Vg av leverandgr? ®
Tabell 6

7.3.4 Konklusjon

Meget store belgp investeres i IAM-prosjekter méd bm at det skal gi forbedret sikkerhet,
enklere administrasjon, forbedrede kunderelasjogeskt Isnnsomhet. Analyser viser at
mange virksomheter har problemer med a innfgraMts$ystem i virksomhetens IT-
systemer. | de fleste tilfeller handler det om @famisasjonen og ledelsen ikke forstar
rekkevidden eller kompleksiteten som ligger i peshbmradet IAM-systemet skal operere i.

Det kan veere mange arsaker til at prosjektet stopme eller mislykkes totalt. Det mange
ikke forstar er at det ikke gar an & kjgpe en mesprogramvare for a dekke behov som ikke
eksisterer eller ikke er avdekket enda. Det er padig med en gjennomtenkt strategi og en
giennomarbeidet prosessbeskrivelse. Det er ogsi§ wkorganisasjonen har den forstaelsen
om at prosjektet er et endringsprosjekt, og hategiske leveranser som ikke kan tas for lett.
Det er ogsa behov for ledere som kan ta et skhittke og betrakte det hele fra et annet
perspektiv og forsgke & forsta arsaken til behogetva som skal til for & dekke det.

| april 2008 innhentet UD ekstern hjelp for a bistéd innkjgpsprosessen, og bygging av
prosjektorganisasjonen. UD fglte at de hadde konsd@édngt i prosjektet at de kunne ga ut i
markedet og fa hjelp til innkjgpsprosessen. Prasfjedndret karakter da det viste seg at UD
ikke hadde god nok forankring og forstaelse avjpktst internt i organisasjonen. Etter
oppstart av intervjurunden for & kartlegge behsoen er ngdvendig for & iverksette en
innkjgpsprosess, viste det seg at UD ikke har gogdéetaljerte beskrivelser av nasituasjonen,
0g at det er omfattende mangler bl.a. innenforestk&tspolicyer, IKT-strategien, manglende
dokumentasjon av prosesser og rutiner.

| forstudierapporten som ble skrevet etter delgkisjt, gar det fram at det er uklarheter og
udokumenterte forhold, mangelfull og lite dokumetggrosesser. Virksomheten har heller
ikke fullt kontroll med kvaliteten av data som leggnn i systemene.

Prosjekt 1a an til & mislykkes og organisasjoneidtod a kaste seg ut i en kostbar
oppdagelses reise, men dette var ikke synlig fosjpktgruppen. Prosjektet fikk en
ngdvendig pause, og fikk en hgyst ngdvendig kumnsdering med hjelp fra innleide
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radgivere. Radgiverne konkluderer med i forstuglipomten at det er vanskelig a bistd med
innkjgp av en lgsning om virksomheten ikke vet fimode skal ha det og hvilke problemer
den skal lgse. UD kan bygge opp kompetansen i @@sjonen, og sakte men sikkert bevege
seg mot a innfgre en IAM-lgsning.

Under falger noen anbefalinger gjort i forstudigragen i forbindelse med innfgring av 1AM,
legg merke til at fokuset er pa prosessene:

"Vi gnsker her & liste opp konkrete saker vi anbefdlera gjgre i forbindelse med en IdM
innfaring. Disse anbefalingene er:

« Etablere Sikkerhetsstrategi og tilhgrende styrgmolecy dokumenter

» Fortsette med forankringsarbeid, spesielt pa ledern

« Fapa plass en visjon og malbilde av IdM i UD

* Inkluder systemeierne fra starten av

e Finne en "IdM-helt” i organisasjonen

* Taleerdom av andre organisasjoners feil- og sulkksdsser

* |Ikke la 1dM bli teknologidrevet

* Falge en "best-practice” metodikk for IdM prosjekte

* Dokumentere HR prosessene inkludert tverrfagligegeper i prosessen

» Det bgr gjennomfares en prosessmodellering, (Nasjiin / @nsket situasjon) som
omfatter ovenfor beskrevne omrader og innhold.

« Vurdere nye / endrede IT verktgy, som stgtte biemisflyten "@nsket
situasjon”.(herunder IDM og Rolle verktay)

« Vurdere innfgringen av et eget prosessmodellered$gy og metode for
videreutvikling og forvaltning av organisasjonenbadsmetodikk.”
[Forstudierapport IdM, Innfgring av Identitets- og tilgangskontroll i UD]
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Kapittel 8

Avslutning

| arbeidet med masteroppgaven fikk jeg mulighed stiftet bekjentskap med et spennende,
og ganske omfattende fagomrade med navnet Idegifyiccess Management. IAM er et
relativt nytt begrep som betyr forskjellige ting forskjellige folk. Forsatt er mange uenig om
hvilke forkortelse man skal bruke. Men de flestem®g om at IAM har blitt synonym med
"Single Sign-On”, automatisering av prosesser, synisering av passord, rollebasert
tilgangskontroll.

IAM er komplisert og alt-inngripended flere mater, og byr pa teffe utfordringer fdeaom
blir involvert i innfaring av komponentene. Hverdod har sine saeregne behov og et IT-
miljg bestaende av forskjellige applikasjoner, tidamer og tilkoblinger, dette bidrar til at
prosjekter blir noe mer kompliserte enn fgrst dniét gjar ikke noe lettere at de fleste av
leverandgrene bruker forskjellige begreper og etisgr for & beskrive og selge inn sine
lgsninger.

| denne oppgaven har jeg forsgkt a gjgre IAM mestéelig bade for meg selv, og for andre
som har interesse for det. Det eksister et kadmegrveper og betegnelser innen IAM, og noe
av dette gjar IAM vanskeligere enn det egentlig er.

Vi startet i kapittel 2 med a se pa teori for hatagikkerhet er, hvilke farer og trusler som
truer datasikkerheten. | kapittelet konkluderesndet! at sikkerhet er en lang og kontinuerlig
prosess. Videre i kapittelet beskrives de loveisKkofter og instrukser som skal beskytte,
begrense eller straffefalge ved overtramp av peesor) informasjonssikkerhet, og
nedgradering av gradert informasjon, osv.

| kapittel 3 sa vi pa hva identitets og tilgangskoh er, og hvilke basis komponenter den
bestar av. Det blir konkludert med at IAM kan fdtenhverdagen for mange, og hjelpe
virksomheter til & effektivisere forretningsprosassamt forbedre sikkerheten ved IT-
systemene.

| kapittel 4 blir forutsetninger for et slikt prejt giennomgatt. Mange gjer feil i & snakke om
implementering av en IAM-lgsning far de faktisk laadekket det faktiske behovet ved
virksomheten. | kapittelet anbefales det om a wardeed et kritisk blikk pa fordelene ved
teknologien og velge riktig tilngerming etter a taatkagt behov virksomheten har. IAM er
dyrt, og derfor er det viktig & kunne fastsla kastene relatert til alle stadier av prosjektet.

| kapittel 5 blir noen av de vanligste fallgruvese fleste kan komme bort i ved et
innfaringsprosjekt av IAM. | kapitlet blir det enéa gang konkludert med at det ikke finnes
noen raske og enkle veier for a fa til en vellytkkeplementering av IAM.

| kapittel 6 blir noen av faktorene som kan hjelfr&somheter til & ha en formening om hva
det er som ma vaere pa plass for & oppna malerdAMeprosjekt. Det er viktig & stoppe opp
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og reflektere over de delene av prosjektet someskakstra trabbel. Og vaere modig nok til &
stille seg vanskelige spgrsmal, og sgke hjelpliggvare dem.

| kapittel 7 ser vi pa de tre case-studien vi bgryurderer prosjektene deres ut i fra de
forutsetninger de hadde. Casene gjennomgas hveedpiog ingen av dem blir stilt mot
hverandre for & undersgke om hvem av dem som hames# suksessfull med sitt prosjekt.

8.1 Konklusjon

Mye kan skrives om IAM-prosjekter som feiler i amalsetningene, og like mye kan skrives
om andre prosjekter som ender med suksess. Danekelig a skille prosjektene i denne
oppgaven pa suksess og fiasko. Prosjektene h&jelige utgangspunkt, og har ulike
forutsetninger for innfaringen. Det er ogsa forlkja hva virksomheten velger a prioritere i
forhold til kravene de har til prosjektet. En viokshet vil kanskje prioritere a starte med SSO
mens den andre vil starte med roller. Men det enmunkter som viser seg a gi en pekepinn
hvor prosjektene ikke har gjort nok for & unngadwemdige opphold, eller har gjort et godt
arbeid og kommet til neste fase i prosjektet. Dadiiene som trenger ekstra fokus, nevnes
her med punkter organisasjoner bgr vaere obs pa.

Mange IAM-prosjekter har blitt uhensiktsmessig dyrg endt med kostnadsoverskridelser,
tapte arbeidstimer, forsgmte tidsfrister, og artseich matte gjgres om igjen. Store prosjekter
falger ofte veier og retninger en ikke hadde faetitidlig i prosjektfasen. Dette kan skyldes
mange ting, men det kan ogsa hende at om man laddatt en mer bevisst vurdering av
konsekvenser forbundet med strategivalg, teknoldgieg leverandgrvalg, kunne man ha
unngatt noen fallgruver.

En av bedre metoder for & laere seg teknologi piestrog feile”-metoden, men denne maten
a leere seg IAM pa kan vaere bade dyrt, komplisetidbggende. En annen laeringsmetode er
a se og leere av andres feil. Man unngar a gjgsachne feilene og forhapentligvis sparer
man ogsa store summer ved a se hva "beste prakdiefaler.

IAM-prosjekter er ofte vanskelige, komplekse ogverede, og ofte forlanger en strategisk og
fleksibel tilneerming. Innfaring av IAM i en virksdmat er et endringsprosjekt som involverer
IT-systemer, det vil si prosjektet kan oppna maiseene farst og fremst nar organisatoriske
endringer settes ut i livet. Prosjektet involveséte store deler av organisasjonen lgsningen
skal innfares i, og griper inn i flere omrader aggesser som ikke er vanlig for andre type
IT-prosjekter. Prosjektet vil farer ofte med segamisatoriske endringer, effektivisering og
automatisering av arbeidsprosesser og rutinerebette teknologien som far mest av
oppmerksomheten, men IT er verktgyet som skal l&éfgete for & fa til organisatoriske
endringer, og det er forretningssiden som bar stgrktgyene for & oppna malsetningene med
prosjektet.

Et godt utfart forprosjekt er fundamentet for a gggrosjektet videre pa, og en forutsetning
for & kunne oppna malsetningene. Det er i forpkisfanan definerer hvorfor prosjektet
igangsettes samt hva som gnskes oppnadd. Det erdmespgar de vanskelige spgrsmalene og
forsgker a finne gode svar pa dem. Det er av sktigiaet & kunne adressere tidlig de
utfordringer og problemer som kan oppsta i de niestene av prosjektet. Virksomheter som
har hatt god tid til forprosjektet og hatt muligketil & analysere og dokumentere sine
arbeidsprosesser, vil ha mye bedre forutsetning fgkkes med IAM enn den som ikke har
klar definisjon pa hvordan oppgaver lgses hos ditanikke virksomheten brukt tid til &
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analysere og dokumentere prosessene, datasystefioreatmingssystemene, kan man med
nesten sikkerhet si at utfordringer vil hindre diedrforsette med prosjektet. Forprosjekt kan
ogsa kalles for en modningsprosess, der organisasjopplever en modning av
tankevirksomhet etter hvert som folk begynner dnge¢ og dokumentere prosessene, og
teknologien som ligger bak disse prosessene. Sggmsmforbedrings potensialer for de
manuelle prosessene vil stadig vekk dukke opp.elprosjektgruppen a definere prosessene
med alle unntak, vil dokumentasjonen forenkle myardeidet med implementering og
organisasjonen vil kunne spare tid, ressursergsegihgen kan raskere implementeres som
igjen vil realisere gevinstene tidligere enn antatt

"A spise hele elefanten pa en gang” er et kjemykittsom brukes i IAM sammenheng. Det
betyr at organisasjoner bgr unnga & implementéédaimponenter i en IAM-lgsning i en fei.
Innfgringen bgar skje i en faseinndelt tilnaermider, prosjektet skrider frem gjennom flere
faser. Hver fase kan behandles hver for seg ogatetas en vurdering om prosjektet har
greid a innfri forventningene, slik at neste fapedsjektet kan initieres. Fasene kan deles i
forhold til de funksjoner som organisasjonen viplementere. Funksjoner som vil pavirke og
omfatte flest brukere, og som vil gi en rask getvegaisering bar velges framfor mer
avanserte og ressurskrevende.

IAM-prosijekter er en strategisk og vidtfavnendellesng, og ma derfor vaere en beslutning
understgttet av ledelsen. Forankring pa hgyt plamev de faktorene som er en av de
avgjarende i et IAM-prosjekt. Som det er ogsa neweinfor, er IAM et endringsprosjekt med
mange komplikasjoner. Ledelsen ma involvere sdigtidg korrigere kurset nar det er
ngdvendig. Er det kort veil til beslutningene vyertid og ressurser spares, man trenger ikke
vente til neste uke for & ta en beslutning om &.E&ssursforbruk.

Alle tre casene i denne oppgaven er i offentlig@ehknen stort sett har privat sektor de
samme utfordringene. Organisasjonene har hatt tdikesetninger for prosjektet, og ligger
derfor litt forskjellig i innfaringen av IAM. Allehar forsatt mye arbeid foran seg, og flere
utfordringer og hindringer lurer seg bak neste gvin

Etter at de tiltenkte IAM-modulene er pa plass,ikk& oppmerksomheten bli mindre av den
grunn. IAM-lgsninger ma fa utfart servicer for &nke holde seg oppdatert med
produktoppdateringer, endringer i IT-miljget ogioyliseringer som kan gke effektiviteten
innad i organisasjonen. IAM er som mange andrerb&jekter som egentlig aldri nar et
sluttpunkt, det er kontinuerlige forbedringer, myéter & gjare ting pa som gjgr at utviklingen
forsetter.

9.2 Forslag til videre forskning

Prosjektet har hatt relativt begrensende rammanhiold til fagomradet, og IAM er et nytt
forskningsomrade hvor ytterligere forskning ma ez Med dette arbeidet haper at jeg kan
fa folk til & forstd og oppfatte hvor kompleks AM-prosjekt er, og hvor i stor grad den
involverer store deler av organisasjonen den skdbies i. Jeg haper oppgaven kan vaere en
introduksjon av IAM, og den bidrar til at virksonteegjer et godt forarbeid for de gar i gang
med a anskaffe av en IAM-lgsning.

Alle casene i denne oppgaven er offentlige orgajosar, en interessant problemstilling i

forhold til dette kan vaere & kartlegge hvordan jetdsr blir organisert og utarbeidet i privat
sektor.
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En annen problemstilling som gjar seg gjelden éed sparre seg om privat sektor gjer det
bedre i IAM-prosjekter i forhold til offentlig sedt.

Vi sier ofte at IAM er kompleks, men hva er det sskal til for & gjgre den oversiktlig og
spiselig?

Finnes det alternative tilnaerminger til Identitydaflsccess Management?

Det er mange problemstillinger som dukker oppké. e

1- Sammenligning av IAM-prosjekter med andre type fdgpekter.

2- |AM bestar av flere moduler og komponenter, hvitRgomponent(er) er best a
implementere i forhold til de andre?

3- Implementering av rollebasert tilgangskontroll, kmgnplikasjoner som kan oppsta.

4- |IAM-produkter, hvilken leverandgr har det bestedquktet med hensyn til fleksibilitet,
effektivitet, sikkerhet?

5- SOA + |IAM= Sant?
6- Hva med IAM og Software as a Service (SaaS)?
Det at IAM er et nytt og relativt lite forsket fagoade, gjar den til en uplgyd jord som kan

undersgkes pa flere mater. Mange utfordringer sgihger kan problematiseres, og nye
problemstillinger kan utformes for denne uplgyde jo
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Kapittel 9
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